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Nota sobre derechos de autor

Este documento estd protegido por derechos de autor que restringen su uso, copia, distribucién y
descompilacién. No se puede reproducir ninguna parte de este documento de ninguna forma ni por
ningun medio sin la autorizacion previa por escrito de EADTrust, European Agency of Digital Trust S.L (en
adelante EADTrust).

Todos los nombres de productos mencionados en este documento son marcas comerciales de sus
respectivos propietarios.

Versiones del documento
Esta publicacion podria incluir inexactitudes técnicas o errores tipograficos.

Segun evoluciona el estado de la técnica y el contexto legislativo, puede ser necesario incluir cambios en
este documento, por lo que se recomienda comprobar en la pagina web de EADTrust la Ultima versién de
la publicacion.

European Agency of Digital Trust puede realizar mejoras y cambios en los productos y en los programas
descritos en esta publicacién en cualquier momento.
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Certificacion 1SO 9001, ISO 27001, 1SO 20000-1, ISO 22301 y ENS Nivel alto

EADTrust ha superado diversas auditorias, y, en particular las relativas a las normas 1SO 9001, ISO 27001,
ISO 20000-1 y ENS de nivel alto, con el siguiente alcance:

El Sistema Integrado de Gestion de la Informacion que da soporte a consultoria, auditoria, desarrollo y
provision de los siguientes servicios electronicos de confianza: Autoridades de Certificacion (PKl) que
cumplen los requerimientos de las normas EN 319 401, EN 319 411-1, EN 319 411-2, EN 319 421 para
Sellado de Tiempo, Emision de Certificados, Validacion de OCSP, Firma Electrénica Centralizada, Extension
de Firma Electrdnica, Notificacion Electrénica Fehaciente (Correo Electrénico Certificado), Publicacion
Electronica Fehaciente, Comprobacion fehaciente de contenidos digitales, Foro Electrdnico de Accionistas,
Emision y Gestion de Claves, Cartulario (Custodia Digital de Documentos Electronicos), Custodia de
Evidencias Electronicas (Retencion de Datos), Voto Electrénico, Facturacion Electrénica, Digitalizacion
Certificada, Gestion de firma manuscrita digitalizada y Gestion de firma avanzada vocal, para garantizar
la validez legal de todo tipo de gestiones que las utilizan, de acuerdo a la declaracion de aplicabilidad
vigente. Ha superado ademas las auditorias requeridas como Prestador Cualificado de Servicios de
Confianza y figura en la lista TSL correspondiente e Espafia

Certificados:

Los certificados de cumplimiento se identifican con los siguientes nimeros de serie:

TABLE 1 PRESTADOR DE SERVICIOS ELECTRONICOS DE CONFIANZA CUALIFICADO (CERTIFICACION)

Norma Numero de certificado Certificados
ISO 20000-1:2018 STI-0163/22
AP
ISO 27001:2022 S1-0318/20
Applus®
ISO 9001:2015 EC-9180/20 150 9001
I1ISO 22301:2020 SCN-2026/0016
ENS nivel alto ENS-0721/24 b AENOR
—eras O GESTION
7 Seguridad CONTINUIDAD
NEGOCIO

i
Categoria ALTA
_ oz
RD 3/2010
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EADTrust ha superado la auditoria de acreditacion como Prestador Cualificado de Servicios de Confianza
de acuerdo con el REGLAMENTO (UE) N2 910/2014 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 23 de
julio de 2014 relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electrdnicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE, que le habilita para
prestar los siguientes servicios:

e Emisién de Certificado Cualificado de Persona Fisica para Firma Electrdnica (Art. 28 del Reglamento
elDAS),

e Emisidn de Certificado Cualificado de Persona Juridica para Sello Electrénico (Art. 38 del Reglamento
elDAS),

e Emisidn de Certificado Cualificado de Autenticacidn de Sitio Web (Art. 45 del Reglamento elDAS),

e Sellos de Tiempo Electrénicos Cualificados (Art. 42 del Reglamento elDAS).

CSQA Certificazioni (Conformity Assessment Body que evalGa a EADTrust) ha asignado el nimero de
certificado 58813.

El Ministerio para la Transformacién Digital y de la Funcidn Publica de Espafia mantiene una Lista de
Proveedores de Servicios de Confianza (TSL) que corresponde a los proveedores que prestan servicios
electrdnicos cualificados de confianza y que estdn establecidos y supervisados en Espana, en linea con la
citada legislacion. EADTrust fue incluida en esta lista desde el 7 de octubre de 2020.

Puede consultarse el registro en la TSL en el documento siguiente:

e https://sedediatid.mineco.gob.es/Prestadores/Paginas/Inicio.aspx

También hay una herramienta para consultar los servicios cualificados de diferentes Prestadores de
Confianza europeos en:

e EU Trust Services Dashboard (europa.eu)

https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home

En aplicacidn del Reglamento de Ejecucion (UE) 2015/806 de la Comisidn de 22 de mayo de 2015 por el
gue se establecen especificaciones relativas a la forma de la etiqueta de confianza «UE» para servicios
de confianza cualificados, EADTrust puede ostentar del simbolo de Servicios Cualificados:

Qualified

Trust Service Provider

( Q-CERTIFICATES )

( Q-TIMESTAMP )
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Control documental

Esta seccién refleja la informacion del documento, sus propiedades y el historial de versiones.

TABLA2. HISTORIAL DE VERSIONES.

» Documentos Ny
Version Fecha L Descripcion
sustituidos
1.0 23/09/08 Ninguno Root EADTrust certification practice statement.
1.2 16/09/09 Version 1 Aclaraciones sobre la emision de certificados.
1.3 25/01/10 Versién 1.2 Adaptaciones y aclaraciones sobre los requisitos MITyC.
14 30/03/11 Version 1.3 Inclusion de practicas y politicas de servicios de confianza.
., Sustitucidon completa debido a cambios regulatorios y cumplimiento con el
2.0 12/03/17 Version 1.4
Reglamento europeo UE 910/2014 (elDAS).
., Adecuacion al Reglamento (UE) 679/2016 De Proteccion de Datos
2.1 12/06/18 Versién 2.0
Personales (RGPD).
Inclusion de perfiles de certificados de persona fisica, representante de
persona juridica y de sello de entidad. Modificacidn del perfil de persona
2.2 21/08/18 Versién 2.1 juridica para selladde tiempo. Actualizacidn de versiones a las que se hace
referencia o de las normas EN 319 401, EN 319 411-1y EN 319 411-2.
Correcion de errores tipograficos.
Adicién de CA Root y SubCA para-Web, inclusién de perfiles de certificados
cualificados de empleado publico, de web domain validated, web
2.3 17/01/2019 Versioén 2.2 organization validated, web extended validation, Persona Juridica para sello
PSD2, Web PSD2. Modificacidn del perfil de persona juridica para sello de
tiempo. Revisidn de OID de politicas. Correcidn de errores tipograficos.
Adicidn de otros servicios no cualificados de comprobacion fehaciente de
., contenidos de paginas web; generacion y custodia de claves; custodia
2.4 05/05/2019 Version 2.3 , A S i )
documental Cartulario, servicio de notificaciones fehacientes Noticeman y
servicio de comprobacién de validez de certificados.
., Revision para incluir los certificados para PSD2 el resultado del Ballot SC 17
2.5 01/07/2019 Versién 2.4 . L .
de CAB Forum relativo a organizationldentifier
2.6 02/09/2019 Version 2.5 Revisidn para incluir mejoras identificadas en la auditoria elDAS
2.7 03/10/2019 Version 2.6 Revisidn para incluir mejoras identificadas en la auditoria elDAS
., Revision para consolidar todas las mejoras identificadas en la auditoria
3.0 22/11/2019 Version 2.7 i ) )
interna elDAS vy las versiones internas de este documento.
Revisidon como parte del proceso de mejora continua e inclusion de la
4.0 23/04/2020 Version 3.0 videoconferencia como medio de verificacidn y autenticacion de identidad
en la RA.
4.1 06 /05/2020 Version 4.0 Revisidn para incluir recomendaciones de auditores elDAS
4.2 12/06/2020 Version 4.1 Se introducen los OID’s de test en el servicio de timestamping
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4.3

28/10/2020

Version 4.2

Se introducen los perfiles de certificado de sede electrénica y sello de
6rgano alineados con el documento “Perfiles de Certificados Electrénicos
2.0” de la AAPP. Se ha eliminado la informacion histérica del arco de OID
19126.

4.4

28/04/2021

Version 4.3

Se introducen las refencias a la Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios electrénicos de confianza. Y se
eiliminan referencias a normativa derogada, con la aprobacion de dicha ley,
como la Ley 59/2003 de Firma electrdnica.

4.5

16/06/2021

Version 4.4

Se introducen perfiles DV, OV, EV no cualificados y se quitan de todos los
perfiles web los OU informativos del tipo de certificado, el keyusage key
encipherment (salta un error con las claves ECDSA en el lint) y los
userNotices en todos los de web menos en sede electrdnica que viene dado
por el documento perfiles electrénicos del Ministerio de hacienda y
administraciones publicas.

5.0

27/03/2022

Version 4.5

Se reestructura el formato y contenidos de la DPC para adecuarla al estandar
técnico ETSI EN 319 401. Abarca certificados para firma electrdnica y para
sello electrénico, incluyendo entidades PSD2. Se unifican en el texto de la DPC
las politicas de emision de certificados de personas fisicas y personas juridicas
y la Politica de Sello de tiempo. Se publica de forma separada una CPS en
idioma inglés para certificados cualificados y no cualificados de web (DV, OV
y EV, incluido QWAC PSD2). Se incluye la politica QNCP-w para certificados
cualificados OV y DV. Se trasladan a una nueva Declaracién de Servicios, los
servicios societarios y otros servicios no ofrecidos en el marco del
Reglamento elDAS. Se incluye una mencion a los certificados emitidos en el
contexto del “Pasaporte Verde Digital” frente al COVID19.

5.1

27/06/2023

Versién 5.0

Nuevo logo de la entidad. Se incluye mencion a la certificaciéon ENS. Se
actualiza la informacion sobre los certificados de seuddnimo de Justicia (en
base al documento “CTEAJE - Perfil de Certificado con Seuddnimo Justicia
V1.0”) que en ediciones anteriores estaban incluidos en los certificados de
empleado publico.Se aclaran aspectos relativos a los certificados PSD2. Se
incluye una mencion a los certificados EPREL. Se incluye la prevision de
identificacion para obtener un certificado (y para controlar la firma
electronica de forma remota) mediante la Cartera IDUE (EUDI Wallet). Se
amplia la informacidn de identificacion del solicitante por Video. Se amplia la
informacién de firma remota.

5.2

27/09/2023

Versién 5.1

Se amplia la informacion de firma remota, para reflejar mejor el cumplimento
de las normas ETSI TS 119 431-1 y ETSI TS 119 431-2. Se introduce en el
capitulo 10 por lo que renumera el resto. Reordenacidn de los certificados del
capitulo 17.8

53

29/02/2024

Version 5.2

Se actualizan referencias normativas y denominacién del érgano supervisor

5.4

11/10/2024

Versién 5.3

Se actualiza el perfil de empleado publico y se completan los OIDs de firma
remota para los perfiles de empleado publico y sello corporativo

5.5

29/08/2025

Version 5.4

Se actualiza la descripcién del funcionamiento del prestador de servicios de
confianza.

5.6

23/09/2026

Versién 5.5

Se actualizan las referencias al Organismo Supervisor

Se incluye la certificacién ENS Alto y la de continuidad de negocio (I1SO 22301)
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Se modifica el perfil del respondedor OCSP:

e  Se modifica Organization Name a EADTrust

e  Se modifica el texto del campo serialNumber

e  Se quita del subject el campo OU

e  Se quita la extensidn subjectAltName

e  Se quita la extensidn issuerAltName

e  Se quita la extension certificatePolicies

e  Se marca la extensidn Basic Constraints como Critica

e  Se contempla en signature ecdsa-with-sha256 para los certificados
emitidos por CAs de curva eliptica.

e  Se modifica en authorityKeyldentifier AC por CA.

TABLA2. DATOS DEL DOCUMENTO.

Propiedades del documento. ‘

Propietario EADTrust European Agency of Digital Trust, S.L.

Fecha 05/06/2026 (stable draft)

Distribucion Publico

Nombre / Cédigo OPR-PG- v56 - Declaracién_Practicas_Certificacion_DPC_EADTrust
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2 Introduccidn

Este documento recoge la Declaracién de Practicas del Servicio de Confianza (a partir de ahora, DPC,
siglas de la denominacion anterior “Declaracion de Practicas de Certificacion”), que describe el conjunto
de politicas y las practicas de los servicios de emision de certificados de personas fisicas y personas
juridicas para la infraestructura de Clave Publica (ICP, en inglés, PKI, Public Key Infraestructure), de
EADTrust, European Agency of Digital Trust SL (en Adelante EADTrust). La entidad pertenece al Grupo
Garrigues.

Los servicios descritos en este documento cumplen los requisitos del REGLAMENTO (UE) No 910/2014
DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014 relativo a la identificacion electrdnica
y los servicios de confianza para las transacciones electrdnicas en el mercado interior y que deroga la
Directiva 1999/93/CE (en adelante, eIDAS); asi como, los definidos en la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electrénicos de confianza.

El marco de referencia para la redaccion y estructura de contenidos de esta Declaracion de Practicas de
Certificacidn es el Estandar Técnico ETSI EN 319 401 V3.2.1 (2026-01); en consecuencia, se describe cada
uno de sus apartados conforme al citado estandar técnico y en su orden. Adicionalmente, se han tomado
en consideracion los requisitos operacionales definidos en las normas ETSIEN 319411 1y 2; ETSI EN 319
412 1 a5ETSIEN 319 421, ETSI EN 319 422, etc. También los definidos en RFC 6844 (IETF, 2013) y otras
referencias normativas e informativas.

EADTrust CA, es una jerarquia de Certificacion gestionada y propiedad de EADTrust que comprende:

= 13 autoridades de certificacion raiz o Root
= 18 autoridades de certificacion intermedias o Sub CA’s

Existe ademas una jerarquia (Root CA y Sub-CA) para emitir certificados no cualificados, en base a la que
emiten certificados de una de las modalidades de sello de tiempo cualificado.

Los certificados digitales amparados en esta DPC pueden emitirse en los siguientes modos o formatos:

= Cuando la clave la genera EADTrust
- En modo software (formato PKCS#12)
- En modo token criptografico (Dispositivo Cualificado de Creacidn de Firma)
- En la nube, con claves generadas y gestionadas en un HSM criptografico (Dispositivo
Cualificado de Creacion de Firma)

= Cuando la clave la genera el solicitante (y remite el CSR en formato PKCS#10)
- Enformato PEM (base 64 con extension crt)
- Enformato DER (binario).

En el caso de los certificados de Persona Juridica, se pueden usar Dispositivos Cualificados de Creacién de
Sello (DCCS / QSCD / HSM) gestionados por el solicitante o en su nombre.
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Este documento describe los servicios cualificados y no cualificados de emisién, gestion, validacién y
revocacion de Certificados de confianza publica para:

Autenticacion y firma electrdnica de personas fisicas,

Autenticacion y firma electrénica de personas fisicas, con indicacion de entidad en la que
trabajan,Autenticacion y firma electrdnica de representantes legales de personas juridicas,
Autenticacion y firma electrénica de empleados publicos,

Autenticacion y firma electrénica de empleados publicos, en el contexto de la Administracion de
Justicia

Autenticacion y sello electrénico de personas juridicas,

Autenticacion y sello electrénico de érganos de la administracion publica,

Autenticacion y sello electrénico de personas juridicas sujetas a la normativa PSD2?,

La creacidn de sellos de tiempo electrdnicos cualificados,

La comprobacién y validacion de firmas electrdnicas, sellos electrénicos, y de sellos de tiempo
electroénicos,

La conservacion de firmas electrénicas, sellos o certificados para estos servicios,

Servicio de gestién de dispositivos remotos de creacion de firmas y sellos electrénicos,

Servicio de archivo electrénico.

Entre los servicios de sello electrénico de 6rgano de la administracion publica, se generan certificados
para realizar el sellado de Pasaportes COVID de la Unidn Europea (DSC - Document Signing Certificate), lo
que puede conllevar la inclusién de OID especificos en los certificados de entidad final:

OID 1.3.6.1.4.1.1847.2021.1.1 — valido para certificados que indiquen resultados de test COVID.
OID 1.3.6.1.4.1.1847.2021.1.2 — valido para certificados que indiquen vacunacion COVID

e (0ID 1.3.6.1.4.1.1847.2021.1.3 — valido para certificados que indiquen que se ha superado la
enfermedad

De no incluirse ningin OID de los citados, el Certificado DSC es valido para firmar cualquier tipo de
pasaporte COVID.

La Sub-CA de EADTrust ECC 256 SubCA For Qualified Certificates 2019/0U=Legal Person tiene la
consideracion de CSCA (Certificate Signing Certificate Authority) de Espaiia, en el contexto de los
pasaportes COVID.

Los certificados de Persona Juridica de EADTRUST son validos para registrar productos en EPREL (Registro
Europeo de Productos para el Etiquetado Energético). Responden a los requisitos de la abreviatura QSEAL
(Sello Cualificado).

También se prestan servicios de creacion de sellos de tiempo electrdnicos no cualificados.

1Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios de
pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el
Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE
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Se contempla la posibilidad de identificacion remota de solicitantes de certificados de persona fisica (y, a
partir de esa identificacion la prestacién de otros servicios de confianza) de acuerdo con la Orden
Ministerial ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de identificacion remota por
video para la expedicion de certificados electrdénicos cualificados.?

La implementacién del procedimiento por EADTRUST esta alineada con la norma ETSI TS 119 461 (“Policy
and security requirements for trust service components providing identity proofing of trust service
subjects).?

Estos servicios se brindan al publico en general, normalmente a cambio de una remuneracion, con las
excepciones que EADTrust considere apropiadas y en correspondencia con la legislacion vigente.

Este documento no abarca los servicios cualificados y no cualificados de emisidn, gestion, validaciéon y
revocacion de Certificados de confianza publica para:

e Autenticacion de sitios web, Domain Validated (DV), Organization Validated (OV), Extended
Validation (EV), sede electronica de la administracion publica, QWAC (Qualified Web
Authentication Certificate, certificados cualificados basados en certificados EV) y QWAC para
entidades PSD2;

Firmas de aplicacion y cddigo,
Certificados wildcard y multidominos.
e Certificados con politicas QEVCP-w o QNCP-w

Salvo en aspectos basicos en relacidon con el marco europeo. Este tipo de certificados se recogen en una
CPS separada, como se indica a continuacion.

Las politicas y prdcticas de los certificados de sitio web de EADTrust se definen en el documento “Publicly-
Trusted-Certificates-EADTrust (CPS)”. Dicho documento cumple la normativa técnica y juridica
desarrollada en el marco del Reglamento elDAS, el marco de la norma RFC 3647 del IETF y los requisitos
denominados “Baseline Requirements”y “EV TLS Certificate Guidelines”> para la emision y la gestion de
certificados confiables publicados por la entidad CA/B férum vy disponibles en su sitio web:
http://www.cabforum.org

Puede consultarse la “Publicly-Trusted-Certificates-EADTrust (CPS)” en:

e https://eadtrust.eu/download/6993/

2 Modificada por la Orden ETD/743/2022, de 26 de julio, por la que se modifica la Orden ETD/465/2021, de 6 de
mayo, por la que se regulan los métodos de identificacion remota por video para la expedicién de certificados
electronicos cualificados.

3 https://www.etsi.org/deliver/etsi_ts/119400_119499/119461/01.01.01_60/ts_119461v010101p.pdf

4 https://cabforum.org/working-groups/server/baseline-requirements/documents/

5 https://cabforum.org/working-groups/server/extended-validation/documents/
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El nombre de este documento es "Declaracion de Practicas de Servicios de Confianza (DPC). Se le ha
asignado el siguiente OID a este documento: 1.3.6.1.4.1.501.10.1.1

3 Participantes de la PKI

Las Autoridades de Certificaciéon (CAs) de EADTrust para la emisidén de certificados cualificados y no
cualificados de persona fisica y de entidad juridica incluidos los de drganos de las AAPP (con perfiles
especificos para la Administracion de Justicia) y entidades PSD2, estan organizadas en jerarquias de dos
niveles, con varias CAs raiz offline, adaptadas a las normas y practicas actuales del sector, desde el punto
de vista tecnoldgico.

Se contemplan algoritmos criptograficos de tipo RSA con tamafios de clave de 2048 bits, 4196 bits y 8192
bits y algoritmos criptograficos de tipo ECC (Criptografia de Curva Eliptica) con tamafios de clave de 256
bits y 384 bits.

Los diferentes niveles de robustez de criptografia permiten el cumplimiento de los niveles medios y altos
del ENS (Esquema Nacional de Seguridad) de Espafia, tal como se describen en el documento “Guia de
Seguridad de las TIC - CCN-STIC 807 - Criptologia de empleo en el Esquema Nacional de Seguridad” ésegun
las necesidades de las Administraciones Publicas.

Los tamanos de clave para los certificados cualificados son:

e RSA Root CA 2048-bit key size with SHA256 digest algorithm para certificados cualificados.
e RSA Root CA 4096-bit key size with SHA256 digest algorithm para certificados cualificados.
e RSA Root CA 8192-bit key size with SHA512 digest algorithm para certificados cualificados.
e ECC Root CA P-256 with SHA256 digest algorithm para certificados cualificados.
e ECC Root CA P-384 with SHA384 digest algorithm para certificados cualificados.

Para certificados no cualificados
e RSA Root CA 2048-bit key size with SHA256 digest algorithm para certificados no cualificados.

Esta jerarquia emite certificados no cualificados para sello de tiempo cualificado.

6 https://www.ccn-cert.cni.es/es/series-ccn-stic/guias/series-ccn-stic/800-guia-esquema-nacional-de-
seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html
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Graficamente:

3.1.1 Root’s Cualificadas para Certificados:

e Algoritmo RSA, tamano 4096 bits

Root RSA
4096 bits

(V: 32 afios)

SubCA 4096 bits
Natural Person

(V: 16 afios)

SubCA 4096 bits
Legal Person

(V: 16 afios)

Representante de

Persona Fisica Empleado publico g v Timestamp Sello de Entidad* PSD2
J/ J/
(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.
e Algoritmo RSA, tamafio 8192 bits
Root RSA
8192 bits
(V: 32 afios)
| |
SubCA 8192 bits SubCA 8192 bits
Natural Person Legal Person
(V: 16 afios) (V: 16 afios)
| [ | 1
Persona Fisica Empleado publico R:;rsis::}la]:itdeicie Timestamp Sello de Entidad* PSD2
J J
(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.
e Algoritmo ECC, tamafio 256 bits
Root ECC-256
(V: 32 afios)
I 1
SubCA ECC-256 SubCA ECC-256
Natural Person Legal Person
(V: 16 afios) (V: 16 afios)
I 1
Persona Fisica Empleado publico R:eprrsis::}i?ﬁge Timestamp Sello de Entidad* PSD2
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(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.

e Algoritmo ECC, tamafio 384 bits

Root ECC-384

(V: 32 afios)

SubCA ECC-384 SubCA ECC-384

Legal Person
(V: 16 afios)

Natural Person
(V:16 afios)

Representante de
Persona Juridica

Sello de Entidad* PSD2

Persona Fisica

Empleado publico Timestamp

(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.

Para proporcionar un nivel de seguridad adecuado, las CAs raiz siempre se mantienen offline, emitiéndose
los certificados para los subscriptores, desde las Sub-CAs correspondientes (Issuing CA).

Normalmente, cada raiz de EADTrust cuenta con una o dos CAs intermedias para emision de certificados
de entidad final para suscriptores.

Ademads, como prestador de servicios, EADTrust opera una RSA Root CA de 2048 bits con algoritmo de
funcion compendio o resimen (hash) SHA256 offline, dedicada a emitir certificados "internos". Estos
certificados sélo se proporcionan a los participantes de la PKI que acceden a los servicios prestados por
EADTrust, con el fin de identificarlos y autenticarlos en ese contexto.

Cada CA firma su propia CRL y las respuestas OCSP se firman por la SubCA correspondiente. El propio
certificado de entidad final contiene la informacidn del endpoint en el que se obtiene la CRL o al que se
puede consultar el servicio OCSP. Existe un perfil de certificado OCSP de uso opcional para servidores
OCSP externos.

Existe un perfil de certificado OCSP para su emisién a entidades externas que ofrezcan servicios de
validacién independientes del prestador que emitié los certificados (OCSP multi-CA o Proxy) que se
consultan.

Se incluye a continuacién una tabla que recoge por cada certificado de la jerarquia su hash, en base al
algoritmo SHA-256 y su denominacion (CN, common name).

Denominacion ’ Fingerprint SHA1
CN=EADTrust ECC 256 Root CA For
Qualified Certificates 2019

1FBE6EC155A781C727BC529B533EDA2A0627C567 Root

CN=EADTrust ECC 384 Root CA For
Qualified Certificates 2019
CN=EADTrust RSA 4096 Root CA For
Qualified Certificates 2019

FB20B3C5541E4C97DDD31F0B5D71CCD190D14BAS8 Root

B591E1174767810CC783E5CB0O7BA1F235FE31560 Root
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Denominacidén ‘ Fingerprint SHA1 Tipo ‘
CN=EADTrust RSA 8192 Root CA For
Qualified Certificates 2019
CN=EADTrust ECC 256 SubCA For
Qualified Certificates 2019/0U=Legal | E68E26F21DCEB4FAEOD6AE1ID30D46C98F2ACBC53 | SubCA

Person
CN=EADTrust ECC 256 SubCA For
Qualified Certificates D6CC5E28482FB5B75E8BA4EC78ABEIBFAB4A0C134 | SubCA
2019/0U=Natural Person
CN=EADTrust ECC 384 SubCA For
Qualified Certificates 2019/0U=Legal | 296DC314845CBB7F3582575822DD54C744921C75 | SubCA
Person
CN=EADTrust ECC 384 SubCA For
Qualified Certificates 9F36AA7F22F51E94EF265910A2F4429C2152B8DB SubCA
2019/0U=Natural Person
CN=EADTrust RSA 4096 SubCA For
Qualified Certificates 2019/0U=Legal | 6CFD78D91F9B1839A1A54F72609EDFC893EODES9 SubCA
Person
CN=EADTrust RSA 4096 SubCA For
Qualified Certificates FADAF7FA8B9FBF505CCD82A75DDBFCB04C8A480B | SubCA
2019/0U=Natural Person
CN=EADTrust RSA 8192 SubCA For
Qualified Certificates 2019/0U=Legal | 0B46B3C789350D1C4BA3A941A18C78B165D4B5D6 | SubCA
Person
CN=EADTrust RSA 8192 SubCA For
Qualified Certificates BOCEC5130FB3A8A0559A560D33D643BEFEF50B34 | SubCA
2019//0U=Natural Person

BDABBA2FA168ADD556BDAB8379B7444C2C187859 Root

Pueden emitir Certificados bajo la jerarquia EADtrust las Autoridades de Certificacion operadas por
organizaciones externas cuyas Politicas o DPC estén conformes con las Politica de Certificacion
contempladas en en esta DPC y en la CPS para certificados de web y hayan sido previamente autorizadas.

Existira una relacién escrita formal y contractual entre las organizaciones externas y EADTrust para dar
cobertura a los compromisos mutuos.
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3.1.1.1 Jerarquias histéricas (retiradas de produccién)

. Algoritmo RSA, tamafio 2048 bits (histdrico, retirada de produccion)

Root RSA

2048 bits (V:32 afios)

SubCA 2048 bits
Legal Person

(V:16 afios)

SubCA 2048 bits
Natural Person

(V:16 afios)

Representante de
Persona Juridica

Empleado publico Timestamp Sello de Entidad* PSD2

Persona Fisica

J J

(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.

Y sus datos identificativos:

Denominacion ‘ Fingerprint SHA1 Tipo
CN=EADTrust RSA 2048 Root CA For
Non-Qualified Certificates 2019

F258783EC7D95A600073AAD59C5B8AD71CC507DC Root

CN=EADTrust RSA 2048 Root CA For
Qualified Certificates 2019

9D8D83379B08367CA1CE04B6A131AB27CFD43844 Root

CN=EADTrust RSA 2048 SubCA For
Qualified Certificates 2019/0U=Legal | B799FC1C931E5EA8EF3117474CEBD3DCCOEFDE3D | SubCA
Person

CN=EADTrust RSA 2048 SubCA For
Qualified Certificates E3FC4D9713E082BD55D69EA6F210BA77619197A9 SubCA
2019/0U=Natural Person

CN=EADTrust RSA 2048 SubCA For
Non-Qualified Certificates 2019

3A5282560B9594300C6DB67A259766F5403BDF5A | SubCA
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La emisién de certificados de EADTrust requiere la verificacion de identidad previa del Solicitante/
Suscriptor del servicio. Esta se lleva a cabo a través de la Autoridad de Registro (AR, en inglés, RA,
Registration Authorities) propia o de Autoridades de registro delegadas o externas.

Las RA’s externas que cooperan en la jerarquia PKI de EADTrust, actian de acuerdo con las Politicas y
practicas del servicio, y otros documentos relativos al ciclo de vida del certificado. Adicionalmente, estan
obligadas a superar la evaluacion anual de cumplimiento obligatoria realizada por EADTrust o cualquier
tercero evaluador o auditor designado por este. La colaboracién de las RAs se instrumenta a partir de una
relacion escrita formal y contractual con EADTrust.

Los acuerdos con asociaciones o colectivos se instrumentaran en base a acuerdos marco a los que se
podran adherir los profesionales o despachos participantes en la red de RAs de EADTrust.

La entidad que actle como Autoridad de Registro de EADTrust podra autorizar a una o varias personas
como operador de la RA para operar con el sistema de emisién de certificados de EADTrust en nombre de
la Autoridad de Registro.

También podran ser Autoridades de Registro sujetas a esta Declaracion de Practicas de Certificacion, las
unidades designadas para esta funcidn por los suscriptores de los certificados, como un departamento de
personal, dado que disponen de los registros auténticos acerca de la vinculacién de los firmantes con el
suscriptor.

En el contexto de los certificados emitidos para personas relacionadas con el sector publico,
administraciones publicas y administracion de Justicia se tendran en consideracién los requerimientos
especificos de cada organismo publico.

Las RA’s internas y externas son autoridades delegadas de la CA, aunque es la CA, en Ultima instancia, la
responsable del servicio,

EADTrust ha estructurado el servicio de verificacion de identidad mediante RAs de la manera siguiente:

e Verificacion de identidad presencial: con personacidn en las instalaciones de EADTrust o de la RA
colaboradora.

e Verificacién de identidad en presencia notarial haciendo constar en el documento notarial la
legitimacion de firma y, cuando corresponda, las atribuciones del firmante, por ejemplo, en
relacién con una entidad.

e Verificacion de identidad a distancia mediante:

o Firma electrdnica avanzada basada en un certificado cualificado, que se haya emitido en base
a una identificacidn presencial de la persona fisica o de un representante autorizado de la
persona juridica, o distancia, utilizando medios de identificacion electrdnica, para los cuales
se haya garantizado la presencia de la persona fisica o de un representante autorizado de la
persona juridica previamente a la expedicion del certificado cualificado, y que cumplan los
requisitos establecidos con el articulo 8 del Reglamento UE 910/2014 con respecto a los
niveles de seguridad «sustancial» o «alto».
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o Videoconferencia o videoidentificacion (videonboarding) basada en la norma ETD/465/2021
(y Orden ETD/743/2022, de 26 de julio) segln autorizacién del Organismo Supervisor’.

Cuando la verificacion de identidad se realice por firma electrénica avanzada basada en certificado
cualificado y el certificado no incluya informacién sobre el nimero de documento de identidad, EADTrust
podra realizar comprobaciones adicionales para validar la identidad declarada, por lo que la Autoridad de
registro de EADTrust podra utilizar la videoconferencia como medio complementario de verificacién de
identidad. En estos casos se solicitara, previamente, el consentimiento del titular.

EADTrust podra utilizar servicios externos de RA que realicen identificacion a distancia basada en medios
de identificacion electrdnica, para los cuales se haya garantizado la presencia de la persona fisica o de un
representante autorizado de la persona juridica previamente a la expedicidn del certificado cualificado, y
gue cumplan los requisitos establecidos con el articulo 8 con respecto a los niveles de seguridad
«sustancial» o «alto». Estos servicios de terceros podran complementar la modalidad de identificacién
indicada con mecanismos adicionales que utilicen otros métodos de identificacién reconocidos a escala
nacional que aporten una seguridad equivalente en términos de fiabilidad a la presencia fisica. La
seguridad equivalente sera confirmada por un organismo de evaluacion de la conformidad. Si los servicios
de RA los prestara un Proveedor de Servicios de Confianza de un tercer pais, se requerira la autorizacion
por el Organismo Supervisor de Servicios Electrénicos de Confianza Cualificados de su pais.

En atencion a la norma ETSI TS 119 461 EADTrust podra definir una Politica especifica para la gestién de
identidades en la emisién y revocacion de todos sus certificados. El documento contempla las pautas a
seguir para la identificacidn y validacién de la identidad declarada, la documentacién a aportar y la
operativa en cada tipo de solicitud. Mas detalles en:

e https://eadtrust.eu/documentos-vigentes/

Aparte de las RAs, EADTrust ha considerado la posibilidad de delegar otras tareas, lo cual no afectara al
usuario, estas tareas podrdn ser:
- Servicios técnicos de infraestructura: alojamiento de componentes de la infraestructura de clave
publica, monitorizacién, copias de seguridad y recuperacion ante desastres.

7 Durante el estado de alarma decretado por el Real Decreto 463/2020, de 14 de marzo, ante la situacién sanitaria
de pandemia generada por el Covid-19, el 6rgano supervisor admitié, de manera provisional, métodos de
identificacion por videoconferencia basados en los procedimientos autorizados por el Servicio Ejecutivo de la
Comision de Prevencién del Blanqueo de Capitales e Infracciones Monetarias o reconocidos para la expediciéon de
certificados cualificados por otro Estado miembro de la Unién Europea. Asi lo establecié la Disposiciéon adicional
undécima del Real Decreto-ley 11/2020, de 31 de marzo por el que se adoptan medidas urgentes complementarias
en el ambito social y econdmico, como medidas provisionales para la expedicion de certificados electrdnicos
cualificados. En este marco, EADTrust notificé al Supervisor su método de verificacién de identidad por
videoconferencia. Al finalizar el estado de alarma estas autorizaciones provisionales decayeron. Actualmente,
EADTrust ha adaptado su servicio de identificacion remota a los requisitos establecidos en la Orden ETD/465/2021,
de 6 de mayo, por la que se regulan los métodos de identificacién remota por video para la expedicién de certificados
electrdnicos cualificados para ofrecer nuevamente el servicio. Este servicio se presta una vez superada la evaluacion
de conformidad y recibida la autorizacion del Organismo Supervisor.
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- Servicios auxiliares de soporte: atencion al usuario de primer nivel, archivo y digitalizacién de
documentacion acreditativa y entrega de dispositivos criptograficos.

Antes de iniciar las actividades delegadas, EADTrust realiza un proceso de evaluacién en el que, como
minimo:

- Evaluacion de capacidad técnica y organizativa, incluyendo certificaciones de seguridad, en
especial se evaluardn las politicas de seguridad de la informacién, de control de accesos y la
segregacion de funciones.

- Comprobacidn de la existencia de un plan de continuidad de negocio y de un plan de respuesta a
incidentes de seguridad.

- Evaluacion de los controles de proteccién de datos personales conforme al RGPD vy a la legislacién
nacional aplicable.

- Acuerdos de nivel de servicio existentes.

Los acuerdos de nivel de servicio que se celebren con terceros deberdn incluir los siguientes indicadores:
- Disponibilidad del servicio.
- Tiempo maximo de respuesta ante incidencias.
- Tiempo maximo de resolucién.

EADTrust se reserva el derecho de auditar, directa o indirectamente, por si mismo o a través de auditores
independientes, a los terceros en lo que afecte a la prestacion de su servicio a EADTrust.

El tercero debera conservar, de forma integra, auténtica y accesible, las evidencias generadas en el
ejercicio de las actividades delegadas durante un periodo minimo de quince (15) afios desde la expiraciéon
o revocacion del ultimo certificado asociado, o el plazo superior que establezca la legislacién aplicable.
Las evidencias incluiran:

- Registros de identificacién del solicitante.

- Logs del sistema utilizado para la verificacién y aprobacién de las solicitudes.

- Registros de acceso y de operaciones realizadas sobre los sistemas de EADTrust.

- Comunicaciones relevantes mantenidas con EADTrust.

Estas evidencias se almacenaran en formatos duraderos y estaran selladas con un sello de tiempo
cualificado, el tercero remitird a EADTrust una copia de las evidencias con periodicidad mensual, o de
forma inmediata cuando EADTrust lo requiera.

El tercero notificarda a EADTrust cualquier incidente de seguridad, brecha de datos personales o
irregularidad operativa que pueda afectar a la integridad, confidencialidad o disponibilidad del servicio:
- Compromiso o sospecha de compromiso de claves, acceso no autorizado a sistemas de emision
(inmediato).
- Brecha de datos personales de los solicitantes o indisponibilidad del servicio (dentro de las 3 horas
siguientes).
- Errores operativos sin impacto en la seguridad del certificado (dentro de las 24 horas siguientes).

La notificacion debera incluir, al menos, la descripcidn del incidente, fecha y hora de deteccidn, sistemas
y datos afectados, medidas de contencién adoptadas y evaluacién preliminar de impacto.

EADTrust podra suspender la autorizaciéon de un tercero cuando concurra alguna de las siguientes
circunstancias:

- Incumplimiento grave de los controles minimos exigidos.

- Negativa u obstruccidn al ejercicio del derecho de auditoria.
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- Incidente de seguridad no notificado o notificado fuera de plazo.
- Pérdida de las certificaciones o requisitos exigidos en el proceso de seleccion.

La suspensidn serd comunicada por escrito al tercero e implicara el cese inmediato de las actividades
delegadas hasta que se acredite la subsanacidn de la causa, en cuyo caso se valorara de nuevo laidoneidad
del tercero para continuar.-Suscriptores

Se denominan como tal, en sentido genérico, a los usuarios de los servicios de emisidn de certificados de
EADTrust. En apartados precedentes se indican matices a este concepto.

Cuando en este documento, se utilice el término “suscriptores” en plural, se estd haciendo referencia a
todos los posibles usuarios del servicio: solicitante y suscriptor

Cuando en este documento se utilice el término “suscriptor” en singular se hace referencia al concepto
definido en el apartado 2.3.2 de esta DPC.

3.2.1 Solicitante

Las personas fisicas que, actuando en su propio nombre o de una persona juridica (empresa,
administracidn publica etc.), solicita el certificado y una vez lo ha obtenido, se erige titular de las claves
privadas del certificado y lo utiliza.

El Solicitante puede ser a su vez Suscriptor del certificado cuando lo solicita para si mismo.

Cuando solicita el certificado para una persona juridica, la persona fisica se denominara Solicitante o
Titular de las claves y la persona juridica el Suscriptor.

Cuando EADTrust expida certificados para sus propios dominios, su propio personal, o sus servicios de
sello de tiempo, se mantendran las exigencias que apliquen a otros solicitantes; conservando los
documentos que acrediten la identidad y la representacién, seglin aplique. En todo momento, se
garantizara la independencia e imparcialidad.

3.2.2 Suscriptor

La persona juridica en cuyo nombre y representaciéon una persona fisica ha solicitado el certificado
electronico. EADTrust no emite certificados en los que una persona fisica actie como representante de
otra persona fisica.

Durante el proceso de gestion de identidades desplegado por EADTrust se debe identificar tanto al
Solicitante como al Suscriptor del certificado.

El documento de términos y condiciones generales y particulares del servicio de EADTrust obliga tanto al
suscriptor como al solicitante del certificado.

3.2.3 Partes que confian

Persona fisica o juridica que confia en una identificacidn electrdnica o en un servicio de emitido bajo esta
PKI.
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Un resumen de lo que deben conocer los terceros que confian se encuentra disponible en el documento
PDS (PKI Disclosure Statement), disponible en:

e http://policy.eadtrust.eu/pds/

3.2.4 Titulares de certificados y terceros que confian en contextos PSD2

Al nivel de uso de los certificados considerados en este documento, son participantes de la PKI de
EADTrust en contextos PSD2, las entidades proveedoras de servicios de pago (third party payment service
provider - TPP) y gestores de cuenta (ASPSP) que usan los certificados o confian en ellos.

Los certificados de usuario final se emiten a TPP (AISP, ASPSP, PISP y PIISP):

e AISP Account Information Service Provider. Proveedor de servicios de informacion sobre
cuenta. Prestador Financiero que obtiene informacién de varias entidades en nombre de un
usuario de servicios de pago y se las presenta de forma consolidada.

e ASPSP Account Servicing Payment Service Provider. Proveedor de servicios de pago gestor de
cuenta. Una entidad financiera en la que un usuario de servicios de pago tiene cuentas a cuya
informacion un Prestador Financiero puede acceder en su nombre o en la puede iniciar una
transferencia.

e PIIS Payment Issuer Instrument Service. Servicio asociado a medio de pago para solicitar por
API la autorizacién de pago con tarjeta indicando el importe (comprueba la validez de la tarjeta y
la disponibilidad del importe).

e PISP Payment Initiation Service Provider. Proveedor de servicios de iniciacién de pago.
Prestador Financiero de servicios de transferencia bancaria gestionados en nombre de un usuario
de servicios de pago a través de una API ofrecida por su Proveedor de servicios de pago gestor de
cuenta. Puede requerirse por parte del ASPSP la confirmacidn del usuario.

Un TPP utiliza su certificado para identificarse en la interfaz XS2A (Access to account, acceso a la cuenta)
proporcionada por un ASPSP segln lo requerido por los articulos 65, 66 y 67 de la Directiva (UE)
2015/2366 vy los articulos 34, 35 y 36 del Reglamento Delegado (UE) 2018/389.

El TPP firma sus solicitudes utilizando la clave privada correspondiente e incluye su certificado en el
mensaje de solicitud.
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Un ASPSP participa como
tercero que confia en el

=
I' HI certificado. El ASPSP

A&\ 5

debe verificar el sello

National Compoment L. .
Authority (CA) electrénico firma
electronica y el

certificado que forman

parte de un mensaje

ORI entrante en la interfaz
Payment Service Third Party Account Servicing Payment XS2A propordonada por
User (PSU) (TPP) Services Provider( ASPSP) el ASPSP de acuerdo con

el articulo 35 del
Reglamento Delegado (UE)

2018/3809.

El ASPSP tiene que decidir en base a su propio analisis y gestion de riesgos sobre los pasos detallados que
se deben realizar para la verificacién de un certificado (verificar con una lista blanca de certificados
administrados por el ASPSP, verificar con una CRL proporcionada por EADTrust o a través de consultas al
servicio OCSP proporcionado por EADTrust.

Por otro lado, se debe comprobar la cadena de confianza hasta la autoridad raiz verificando la inclusién
del prestador en la lista de confianza (TSL).

A continuacion, se describen los usos permitidos y prohibidos de los certificados emitidos por EADTrust.

3.3.1 Usos adecuados del certificado

Los certificados garantizan la identidad del suscriptor y del titular de la clave privada; también permiten
la generacion de la “firma electrdnica avanzada basada en certificado electrénico cualificado” y pueden
utilizarse en aplicaciones como las que se indican a continuacion:

a) Autenticacidn en sistemas de control de acceso.

b) Firma de correo electrénico seguro.

c) Otras aplicaciones de firma electrdnica, de acuerdo con lo que acuerden las partes o con las
normas juridicas aplicables en cada caso.

Cuando se utilizan con dispositivos cualificados de creacion de firmas, son adecuados para ofrecer soporte
a la firma electrdnica cualificada; en otras palabras, una firma electrénica avanzada respaldada en un
certificado cualificado y basada en un dispositivo cualificado equivale a una firma manuscrita sin
necesidad de satisfacer requisitos adicionales, segun se establece en el Reglamento UE 910/2014.

También pueden utilizarse certificados de firma electrénica cualificados, si asi se definen en el tipo de
certificado correspondiente, para firmar mensajes de autenticacién, en particular desafios de cliente SSL
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o TLS, correo electrénico seguro S/MIME, cifrado sin recuperacion de claves y otros. Esta firma digital de
caracter técnico se utiliza para garantizar la identidad del suscriptor del certificado, pero no expresan
conformidad con lo firmado. Los certificados cualificados se ajustan a la norma técnica EN 319 412
(documentos 1 a 5) del Instituto Europeo de Normas de Telecomunicaciones ETSI. Este uso de los
certificados se entiende como “Autenticacion”.

Si los certificados se emiten a personas juridicas o entidades sin personalidad juridica al objeto de crear
sellos electrénicos se establecen consideraciones equivalentes a las de las firmas electrénicas, lo que da
lugar a los sellos electrénicos avanzados basados en certificados cualificados y cuando estos se gestionan
haciendo uso de dispositivos cualificados de creacidn de sello, a los sellos electrénicos cualificados.

El Reglamento Delegado (UE) 2018/389 de la Comisidn, por el que se complementa la Directiva (UE)
2015/2366 del Parlamento Europeo y del Consejo (PSD 2), sobre las normas técnicas de regulacién para
la autenticacién reforzada de clientes contempla el uso de certificados cualificados para las
comunicaciones entre entidades. Un PIISP, PISP o AISP debera usar los certificados segun se indica en los
articulos 65 2. (c) (para el PIISP), 66 3. (d) (para el PISP) y 67 2. (c) (para el AISP) para identificarse en la
interfaz XS2A ofrecida por un ASPSP.

En el caso de los sellos de tiempo cualificados, es requisito del Reglamento elDAS que se creen haciendo
uso de firmas avanzadas lo que permite que estas estén basadas o no en certificados cualificados.
EADTrust contempla en su servicio de sello de tiempo cualificado la posibilidad de usar ambos tipos de
certificados.

3.3.2 Usos prohibidos del certificado

Los certificados deberdn utilizarse para el fin especifico para el que fueron creados. Asimismo, los
certificados sélo deben utilizarse de conformidad con la legislacién aplicable.

Los Certificados no se deben usar en equipos de control destinados a su utilizacién en situaciones
peligrosas o en los que un mal funcionamiento suponga un peligro para la vida humana o para objetos
valiosos. Cualquier uso en estos contextos exime de responsabilidad al Prestador de servicios de confianza
digital.

EADTrust incorpora en el certificado informacidn sobre la limitacidén de uso, en campos estandarizados en
los atributos “uso de la clave” (Key usage), “uso extendido de clave” (Extended Key Usage)

EADTrust no tiene acceso a los datos sobre los que se puede aplicar el uso de un certificado. Por lo tanto,
y como consecuencia de esta imposibilidad técnica de acceder al contenido del mensaje, no es posible
por parte de EADTrust emitir valoracidn alguna sobre dicho contenido, asumiendo por tanto el suscriptor,
el firmante o la persona responsable de la custodia, cualquier responsabilidad dimanante del contenido
aparejado al uso del certificado.

Asi mismo le serd imputable al suscriptor, al firmante o a la persona responsable de la custodia, cualquier
responsabilidad que pudiese derivarse de la utilizacion del certificado fuera de los limites y condiciones
de uso recogidas en esta Declaracion de Practicas de Certificacion, los documentos juridicos vinculantes
con cada certificado, o los contratos o convenios con las entidades de registro o con sus suscriptores, asi
como de cualquier otro uso indebido del mismo derivado de este apartado o que pueda ser interpretado
como tal en funcién de la legislacion vigente.
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4 Referencias

En el momento de revisar esta Declaracidon de Practicas de Certificacién, estaban vigentes las siguientes
normas relativas a los servicios electrénicos de confianza:

e Reglamento (UE) 679/2016 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos.®

e Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo
a la identificacion electrdnica y los servicios de confianza para las transacciones electrénicas en el
mercado interior y por el que se deroga la Directiva 1999/93/CE.°

e Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por el que
se modifica el Reglamento (UE) n2 910/2014 en lo que respecta al establecimiento del marco europeo
de identidad digital*®

e Decision de Ejecucion (UE) 2015/296 de la Comision de 24 de febrero de 2015. Por la que se
establecen las modalidades de procedimiento para la cooperacion entre los Estados miembros en
materia de identificacion electrénica con arreglo al articulo 12, apartado 7, del Reglamento (UE) N2
910/2014 del Parlamento Europeo y del Consejo relativo a la identificacion electrénica y los servicios
de confianza para las transacciones electrénicas en el mercado interior.!

e Reglamento de Ejecucion (UE) 2015/806 de la Comision de 22 de mayo de 2015. Por el que se
establecen especificaciones relativas a la forma de la etiqueta de confianza «UE» para servicios de
confianza cualificados.?

e Reglamento de Ejecucién (UE) 2015/1501 de la Comisidn de 8 de septiembre de 2015. Sobre el marco
de interoperabilidad de conformidad con el articulo 12, apartado 8, del Reglamento (UE) N2 910/2014
del Parlamento Europeo y del Consejo, relativo a la identificacién electrdnica y los servicios de
confianza para las transacciones electrénicas en el mercado interior.*3

e Reglamento de Ejecucién (UE) 2015/1502 de la Comision de 8 de septiembre de 2015. Sobre la fijacion
de especificaciones y procedimientos técnicos minimos para los niveles de seguridad de medios de
identificacion electrdnica con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE)
N2 910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrdnicas en el mercado interior.

e Decisidon de Ejecucion (UE) 2015/1506 de la Comisién de 8 de septiembre de 2015. Por la que se
establecen las especificaciones relativas a los formatos de las firmas electrénicas avanzadas y los
sellos avanzados que deben reconocer los organismos del sector publico de conformidad con los
articulos 27, apartado 5, y 37, apartado 5, del Reglamento (UE) N2 910/2014 del Parlamento Europeo

8http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
Shttp://data.europa.eu/eli/reg/2014/910/0j

10 https://eur-lex.europa.eu/eli/reg/2024/1183/0j
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 053 R 0006&from=EN
2http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 128 R 0006&from=ES
Bhttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R 00018&qid=1441792087678&from=ES
Bhttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R_0002&qid=1441792087678&from=ES
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y del Consejo, relativo a la identificacidn electrénicay los servicios de confianza para las transacciones
electronicas en el mercado interior.?®

e Decisidon de Ejecucion (UE) 2015/1984 de la Comisién, de 3 de noviembre de 2015. Por la que se
definen las circunstancias, formatos y procedimientos de notificacion con arreglo al articulo 9,
apartado 5, del Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo, relativo a la
identificacion electronica y los servicios de confianza para las transacciones electrdnicas en el
mercado interior [notificada con el nUmero C (2015) 7369].%®

e Decisidn de Ejecucion (UE) 2016/650 de la Comision, de 25 de abril de 2016. Por la que se fijan las
normas para la evaluacién de la seguridad de los dispositivos cualificados de creacién de firmas y
sellos con arreglo al articulo 30, apartado 3, y al articulo 39, apartado 2, del Reglamento (UE) N2
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacidn electrdnica y los servicios
de confianza para las transacciones electrénicas en el mercado interior.'’

e Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre
servicios de pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE,
2009/110/CE y 2013/36/UE y el Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE*®

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos
de confianza.®

e Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de identificacién remota por
video para la expedicion de certificados electrénicos cualificados.?°

e Actos de ejecucion de elDAS2 aplicables a los servicios cualificados: CIR (UE) 2025/1943 (certificados),
2025/1929 (sellos de tiempo), 2025/2527 (QWAC) y 2025/2530 (requisitos de los QTSP) - fijan
versiones ETSI de referencia.

e Para firma/sello remotos: CIR (UE) 2025/1567 (gestion a distancia de dispositivos cualificados de
creacién de firma/sello), que se apoya en ETSI TS 119 431-1 v1.3.1 y en CEN EN 419 241-2/EN 419
221-5 (ya citadas). Su fecha de aplicacién es el 19 de agosto de 2027.

En relacidn con los certificados de seuddénimo y certificados de empleados publicos:

e Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y
funcionamiento del sector publico por medios electrénicos.?!

Bhttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R 0006&qid=1441792087678&from=ESEnlaces-
Legislacion

8http://www.boe.es/doue/2015/289/L00018-00025.pdf
7http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016D06508&from=EN

18 https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A320151.2366

19 https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-14046

20 https://www.boe.es/eli/es/0/2021/05/06/etd465

2 https://www.boe.es/buscar/act.php?id=BOE-A-2021-5032
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En relacidn con la informacion de fuente de tiempo:

Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio del Real Instituto y
Observatorio de la Armada como laboratorio depositario del Patrén Nacional de Tiempo y laboratorio
asociado al Centro Espafiol de Metrologia.??

Ley 32/2014, de 22 de diciembre, de Metrologia.?

ETSI TS 119 612, Electronic Signatures and Infrastructures (ESI); Trusted Lists

ETSI TS 119 495 - Electronic Signatures and Infrastructures (ESI); Sector Specific Requirements;
Qualified Certificate Profiles and TSP Policy Requirements under the payment services Directive (EU)
2015/2366

ETSI EN 319 403 V2.2.2 (2015-08), Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies assessing Trust
Service Providers.

ETSI EN 319 401 V3.2.1 (2026-01)- Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

ETSIEN 319411-1V1.4.1(2023-10)- Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements.

ETSI EN 319 411-2 V2.6.1 (2025-06) - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates.

ETSI EN 319 421 V1.1.1 (2016-03) - Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps.

ETSITS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service providers; Part 1: TSP service components operating a remote QSCD / SCDev

ETSITS 119 431-2 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service providers; Part 2: TSP service components supporting AdES digital signature creation

ETSI TS 119 461 - Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service components providing identity proofing of trust service subjects.

FIPS 140 - 2, Federal Information Processing Standards Publication - Security Requirements for
Cryptographic Modules, Information Technology Laboratory, National Institute of Standards and
Technology, May 25, 2001.

ISO 21188:2006, Public key infrastructure for financial services - Practices and policy framework.
Network and Certificate System Security Requirements, v.1.0, 1/1/2013.

NIST SP 800 - 89, Recommendation for Obtaining Assurances for Digital Signature Applications (URL).
RFC2119, Request for Comments: 2119, Key words for use in RFCs to Indicate Requirement Levels,
Bradner, March 1997.

RFC2527, Request for Comments: 2527, Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework, Chokhani, et al, March 1999.

RFC3647, Request for Comments: 3647, Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework, Chokhani, et al, November 2003.

RFC 6066, Transport Layer Security (TLS) Extensions, January, 2011.

22 https://www.boe.es/diario_boe/txt.php?id=BOE-A-1992-26093
23 https://www.boe.es/buscar/doc.php?id=BOE-A-2014-13359
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e RFC5019, Request for Comments: 5019, The Lightweight Online Certificate Status Protocol (OCSP)
Profile for High - Volume Environments, A. Deacon, et al, September 2007

e RFC5280, Request for Comments: 5280, Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile, Cooper et al, May 2008.

e RFC6960, Request for Comments: 6960, X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol - OCSP. Santesson, Myers, Ankney, Malpani, Galperin, Adams, June 2013.
WebTrust for Certification Authorities, SSL Baseline with Network Security, Version 2.1%%,

CAB Forum - Baseline Requirements?. Ultima version consultada: BR2.0.82%.
CAB Forum - Guidelines for The Issuance and Management of Extended Validation Certificates27.
Ultima version consultada EV2.0.1.

e X.509, Recommendation ITU - TX.509 (10/2012) | ISO/IEC 9594 - 8:2014 (E), Information technology
- Open Systems Interconnection - The Directory: Public - key and attribute certificate frameworks.

e X.520, Recommendation ITU-T X.520 (10/2016) | ISO/IEC 9594-6:2017, Information technology -
Open Systems Interconnection - The Directory: Selected attribute types

e “Article 19 Incident reporting (Incident reporting framework for eIDAS Article 19”, ENISA, December
2016.%8

e “Guidelines on termination of qualified trust services”, ENISA, December 2017. °
Perfil de certificados 2.0 en el marco de la Leyes espafiolas 39/2015 y 40/2015. 3°
Perfil de certificados del ambito judicial aprobado por el CTEAJE en el marco de la Ley 18/2011
espafiola.3!

Remote Identity Proofing - Attacks & Countermeasures32

CEN EN 419 221-5 CEN EN 419 241-2, CEN TS 419 221-6, ETSI TS 119 431-1, ETSI TS 119 431-2.
Commission Implementing Decision (EU) 2016/650 of 25 April 2016 laying down standards for the
security assessment of qualified signature and seal creation devices pursuant to Articles 30(3) and
39(2) of Regulation (EU) No 910/2014 of the European Parliament and of the Council on electronic
identification and trust services for electronic transactions in the internal market

e CENEN 419 241-2: Trustworthy Systems Supporting Server Signing Part 2: Protection Profile for QSCD
for Server Signing,

e CENEN 419 221-5:2018 — Protection Profiles for TSP Cryptographic Modules - Part 5 - Cryptographic
Module for Trust Services

e CEN EN 419 241-1: Trustworthy Systems Supporting Server Signing Part 1: General System Security
Requirements,

En el contexto de Espafia se han publicado diferentes normas legales conectadas con el uso de los servicios
de confianza digital. Entre ellas, cabe destacar las siguientes:

24 http://www.webtrust.org/principles-and-criteria/item83172.aspx

25 https://cabforum.org/baseline-requirements/

27 https://cabforum.org/extended-validation/

28 https://www.enisa.europa.eu/publications/article19-incident-reporting-framework

29 https://www.enisa.europa.eu/publications/tsp-termination

30 https://administracionelectronica.gob.es/pae_Home/dam/jcr:474ae40a-fe06-45fa-aa8f-

113049e9c889/2016 Perfiles de certificados 1-ed.pdf

31 https://www.cteaje.gob.es/documents/185545/299892/CTEAJE-Perfil+Certificado+Seudonimo+Justicia_v1.0.pdf
32 https://www.enisa.europa.eu/publications/remote-identity-proofing-attacks-countermeasures
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Real Decreto-ley 6/2023, de 19 de diciembre, por el que se aprueban medidas urgentes para la
ejecucion del Plan de Recuperacién, Transformacién y Resiliencia en materia de servicio publico de
justicia, funcidn publica, régimen local y mecenazgo.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y
funcionamiento del sector publico por medios electrénicos.

Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacion
en la Administracién de Justicia

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las Administraciones
Publicas (entrada en vigor: 2 de octubre de 2016).

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (entrada en vigor: 2 de octubre
de 2016).

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico.
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de Derechos
Digitales.

Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de
Propiedad Intelectual.
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5 Definiciéon de términos y abreviaturas

Infraestructura de Clave Piblica: Conjunto de hardware, software, personas, procedimientos, reglas,
politicas y obligaciones utilizados para facilitar la creacién, emisién, administracién y uso confiables de
Certificados y claves basados en Criptografia de Clave Publica.

Certificado de confianza publica: Certificado que es de confianza en virtud del hecho de que su Certificado
Raiz correspondiente se distribuye como un ancla de confianza en el software de aplicacion ampliamente
disponible.

Autoridad de Certificacion: Organizacidn responsable de la creacién, emisidn, revocacion y gestion de los
certificados. El término aplica igualmente tanto a las CAs raiz como a las CAs subordinadas.

Autoridad de Certificacion (AC) EADtrust: es un Prestador Cualificado de Servicios de Confianza (Trust
Service Provider o TSP por sus siglas en inglés) constituido al amparo de la legislacion espafiola, con CIF B-
85626240, domicilio social fisico en Calle Alba 15, 28043, Madrid, y direccion electrénica a efectos de
notificaciones: info@eatrust.com , en virtud de escritura de poder otorgada ante el notario Rafael de la
Fuente Garcia, el 29 de enero de 2009, con el nimero 187 de su protocolo. Inscrita debidamente en el
Registro Mercantil de Madrid en el Tomo 26.403, Folio 63, Hoja M-475828. En la prestacion del servicio
solicitado, EADTrust actia como Autoridad de Certificacion (en adelante la “AC”) relacionando una
determinada clave publica con una persona o entidad concreta a través de la emisién de un Certificado
Electrénico.

CA Emisora: En relaciéon con un Certificado particular, la CA que emitio el Certificado. Puede ser tanto una
CA Raiz como una CA subordinada.

CA Raiz: Autoridad de Certificacidon de nivel superior, cuyo Certificado Raiz es distribuido por Proveedores
de Software de Aplicacion y que emite Certificados de CA Subordinados.

Certificado Raiz: Certificado autofirmado emitido por la CA Raiz para identificarse y facilitar la
comprobacién de Certificados emitidos a sus CAs Subordinadas.

CA Subordinada: Una CA cuyo Certificado es firmado por la CA Raiz, u otra CA Subordinada.

Certificado de CA Subordinada Técnicamente Restringido: Certificado de CA subordinada que utiliza un
conjunto de Valores de Uso de Clave Extendida y de Restriccion de Nombre para limitar el dmbito dentro
del cual el certificado de entidad emisora subordinada puede emitir certificados de CA de Suscriptor o
Subordinados adicionales.

Solicitante: La persona fisica o juridica que solicita la emisién o revocacion del certificado.

Suscriptor: Persona fisica o juridica a la que solicita la emisidn/revocacion de un Certificado y que esta
legalmente obligada por un Acuerdo de Suscriptor o Términos de Uso.
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En los Certificados de persona fisica la figura del Solicitante y el Suscriptor recaen en la misma persona
fisica. En los Certificados para personas juridicas, el solicitante es la persona fisica que utilizara las claves
del certificado y el Suscriptor, es la entidad juridica que contrata los servicios.

Persona juridica: Asociacion, corporacion, sociedad, alianza, propiedad, entidad gubernamental u otra
entidad con personalidad juridica en el sistema legal de un pais.

Entidad de Gobierno: Entidad legal, agencia, departamento, ministerio, rama o elemento similar del
gobierno de un pais o una subdivisién politica dentro de ese pais (tal como un estado, provincia, ciudad,
condado, etc.).

Representante del Solicitante: Persona fisica que actiia en nombre y en representaciéon de una persona
juridica o de una entidad sin personalidad juridica. A la fecha de estas practicas EADTrust no emite
certificados de representante de persona fisica.

Autoridad de Registro (RA): Un departamento del prestador de servicios electrénicos de confianza o una
persona Juridica separada que sea responsable de la identificacién y autenticacién de los sujetos de
Certificados. Una RA puede ayudar en el proceso de solicitud de certificado, en el proceso de revocacion
o en ambos. Cuando "RA" se usa como adjetivo para describir un papel o funciéon, no implica
necesariamente un cuerpo separado, sino que puede ser parte de la CA.

RA de Empresa: Empleado o agente de una organizacidn no afiliada a la CA que autoriza la emisién de
Certificados a dicha organizacién.

Rol de confianza: Un rol que califica a una persona para acceder o modificar los sistemas, la
infraestructura y la informacidon confidencial de ISRG PKI.

Tercero de Confianza: Cualquier persona fisica o juridica que se base en un Certificado Valido. Un
Proveedor de Software de Aplicacion no se considera una Parte de Confianza cuando el software
distribuido por dicho Proveedor simplemente muestra informacion relacionada con un Certificado.

Declaracion de Practicas de Certificacion o DPC (en inglés, Certificate Practice Statement o CPS):
conjunto de practicas adoptadas por una Autoridad de Certificacion de EADTrust para la emisién de
certificados cualificados y no cualificados donde se encuentra informacién detallada sobre su sistema de
seguridad, soporte, administracién y emision de los certificados, y sobre la relacidn de confianza entre las
Partes.

Politica de Certificado: Conjunto de reglas que indican la aplicabilidad de un Certificado designado a una
comunidad en particular y/o la implementacion de PKI con requisitos de seguridad comunes.

Términos y Condiciones del Servicio: Acuerdo entre la CA y el Solicitante/Suscriptor que especifica los
derechos y responsabilidades de las partes.

Términos de Uso del certificado: Disposiciones relativas a la custodia y usos aceptables de un Certificado
emitido seglin estos Requisitos cuando el Solicitante / Suscriptor es Afiliado de la CA o es la CA.

Repositorio: Base de datos en linea que contiene documentos de gobierno de PKI divulgados
publicamente (tales como PDS (Plicy Disclosure Statement), Politicas de Certificado y Declaraciones de
Practicas de Certificacion) e informacién de estado de Certificado, ya sea en forma de CRL o de respuesta
de OCSP.
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Certificado: Documento electrénico que utiliza una firma digital para vincular una clave publica y una
identidad.

Certificado cualificado: Certificado expedido por un Prestador Cualificado de Servicios de Confianza de
conformidad con los requisitos del Reglamento UE 910/2014 de 23 de julio de 2014 (Reglamento “e IDAS”)
y emitido con una autoridad de certificacién que figura en las Listas de confianza (TSL).

Datos del Certificado: Solicitudes de Certificado y datos relacionados con el mismo (ya sean obtenido del
Solicitante o de otro modo) en posesion o control de la CA o al cual la CA tiene acceso.

Proceso de Gestidn del Certificado: Procesos, practicas y procedimientos asociados con el uso de claves,
software y hardware, mediante los cuales la CA verifica los Datos de Certificado, emite Certificados,
mantiene un Repositorio y revoca Certificados.

Lista de Revocacion del Certificado: Lista con sello de fecha y hora actualizada con regularidad de los
Certificados revocados que se crea y firma digitalmente por la CA que emitié los Certificados.

Certificado de Prueba: Certificado con un periodo de validez maximo de 30 dias y que: (i) incluye una
extension critica con el Certificado de Prueba especificado CABF OID, o (ii) se emite bajo una CA donde no
hay rutas / cadenas de certificado a un Certificado raiz sujeto a estos Requisitos.

Fecha de vencimiento: La fecha "No después" en un certificado que define el final del periodo de validez
de un certificado.

Certificado Valido: Certificado que ha pasado el procedimiento de validacion especificado en RFC5280.

Periodo de Validez: Periodo de tiempo medido desde la fecha en la que se emite el Certificado hasta la
Fecha de Expiracion.

Par de Claves: La Clave Privada y su Clave Publica asociada.

Clave Privada: La clave de un Par de Claves que se mantiene en secreto por el titular del par de claves y
que se utiliza para crear firmas digitales y / o descifrar registros o archivos electrénicos que se cifraron
con la clave publica correspondiente.

Clave publica: La clave de un Par de Claves que puede revelarse publicamente por el titular de la Clave
Privada correspondiente y que es utilizada por una Parte de Confianza para comprobar las Firmas Digitales
creadas con la clave privada correspondiente del titular y / o cifrar mensajes para que pueda descifrarse
sélo con la clave privada correspondiente del titular.

Compromiso de la Clave: Se dice que una Clave Privada esta comprometida si su valor ha sido revelado a
una persona no autorizada, si una persona no autorizada ha tenido acceso a ella o si existe una técnica
practica por la cual una persona no autorizada puede descubrir su valor. Una clave privada también se ve
comprometida si se han desarrollado métodos que pueden calcularla facilmente basandose en la clave
publica (como una clave débil de Debian, consulte http://wiki.debian.org/SSLkeys) o si hay evidencia clara
de que el método especifico utilizado para generar la clave privada era defectuoso.
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OCSP Responder: Servidor en linea operado bajo la autoridad de la CA y conectado a su repositorio para
procesar solicitudes de estado de Certificado. Se basa en el Protocolo de Estado de Certificados en linea
(en inglés Online Certificate Status Protocol).

OCSP: Protocolo de Estado de Certificados en linea: Protocolo de comprobacién que permite comprobar
al software de aplicacién de la parte que confia si el estado de un Certificado identificado es valido. Se
implementa mediante OCSP Responder.

AICPA American Institute of Certified Public Accountants

CA Certification Authority

CAA  Certification Authority Authorization

cCTLD Country Code Top-Level Domain

CICA Canadian Institute of Chartered Accountants

Common Criteria The Common Criteria for Information Technology Security Evaluation (abreviadamente
Common Criteria o CC) es un estandard internacional para la certificacion de seguridad de sistemas
informaticos (ISO/IEC 15408)

cp Certificate Policy

CPS Certification Practice Statement

CRL Certificate Revocation List

DBA  Doing Business As

DNS  Domain Name System

ENISA European Union Agency for Network and Information Security
ETSI  European Telecommunications Standards Institute

FIPS  (US Government) Federal Information Processing Standard
FQDN Fully Qualified Domain Name

IM Instant Messaging

IANA Internet Assigned Numbers Authority

ICANN Internet Corporation for Assigned Names and Numbers

ISO International Organization for Standardization

NIST  (US Government) National Institute of Standards and Technology
OCSP  Online Certificate Status Protocol

oID Object Identifier

PKI Public Key Infrastructure

RA Registration Authority

S/MIME Secure MIME (Multipurpose Internet Mail Extensions)

SSL Secure Sockets Layer

TLD Top-Level Domain

TLS Transport Layer Security

TSL Trusted-Service Status List. Se define en la Decision de Ejecucién (UE) 2015/1505 de la Comisidn.
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6 Analisis de riesgos

EADTrust lleva a cabo un analisis de riesgos siempre que se ponen en marcha nuevos servicios, se produce
un cambio en sus sistemas o en los procedimientos organizativos, en el estado de la tecnologia, o en
cualquier otro aspecto que pudiera influir en el perfil de riesgo de la organizacion. Las medidas de
seguridad desplegadas se enfocan en garantizar la seguridad de las operaciones y el respeto a la
privacidad de los datos personales tratados conforme al articulo 32 del Reglamento de Proteccion de
Datos Personales, el Reglamento (UE) 2016/679.

En los casos que resulte pertinente, EADTrust lleva a cabo evaluaciones de impacto conforme establece
la legislacidn de proteccidn de datos personales vigente. El analisis de riesgos se actualiza con periodicidad
minima anual.

El comité de aprobacién de politicas aprueba formalmente el nivel de riesgo residual resultante del
analisis de riesgos.

El procedimiento de identificacién por videoconferencia conlleva la realizacién de andlisis de riesgos
especificos.
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7 Politicas y practicas de la CA: Aprobacidn y gestidn

En relacidn con esta Declaracidn de Practicas de Certificacion y las Politicas a las que se hace mencién en
este documento, los datos de contacto son:

Ministerio para la Transformacién Digital y de la
Funcidén Publica (Secretaria de Estado de

Organismo Supervisor R i ) o
Digitalizacidn e Inteligencia Artificial)3.

Nombre del PSC EAD TRUST European Agency of digital Trust, S. L.

C/ Mentrida, 6,

Direccion 28043 Madrid - Spain

Direccion de email (en relacion con las

olicy@eadtrust.com
politicas de la CA) policy@ u

Direccidon de email para PSD2 (para

uso de las Autoridades Nacionales CA-request@eadtrust.com
Competentes)
Teléfono (+34) 902365612 / (+34) 917160555

En el contexto del sector financiero, EADTrust dispone de Cédigo LEI (Legal Entity Identifier, en espafiol,
Identificador de Entidad Juridica) asi como otros cddigos identificadores:

Cddigo LEI 9598009UBOLOE8XB2R35
Cdédigo D-U-N-S 461509305

CIF B85626240

EUID (BRIS)3* ES28065.080862918
VIES ES-B85626240

33 La denominacién del organismo supervisor puede cambiar por criterios politicos e incluso adscribirse a diferente
Ministerio.

34 https://e-justice.europa.eu/489/EN/business_registers _search for a_company in _the eu?clang=en
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7.1.1 Procedimiento de aprobacién de las politicas de certificados

EADTrust ha definido un Organo de Aprobacién y Gestién de Politicas de Certificacién que aprueba los
cambios finales realizados a las politicas, practicas y procedimientos de la CA, una vez que determine que
cumplen con los requisitos establecidos. También toma decisiones sobre la gestidn y operativa de estos
servicios.

Es posible contactar con el Organo de Gestién y Aprobacién de Politicas de certificados en:
Email: policy@eadtrust.eu.

Las direcciones postales, teléfonos y fax se encuentran publicadas en https://www.eadtrust.eu.

EADTrust ha unificado su documentacién de politicas y practicas de certificacion y servicios relacionados
a los certificados de persona fisica y de persona juridica, incluidos los certificados de sello de 6rgano y de
entidad PSD2 en este documento. Las politicas desplegadas comprenden los servicios siguientes:

1. Servicio de emisidn de certificados de:

e Personas fisicas, actuando en su propio nombre o en representacién de entidades legales
(personas juridicas o entidades sin personalidad juridica), personas fisicas empleados publicos
con o sin representacion, trabajadores de una empresa sin representaciéon: QCP-N y QCP-N-QSCD;

e Personas juridicas, incluido el sello de drgano de la administracion publica y el sello de tiempo:

QCP-L y QCP-L-QSCD;
Entidades financieras actuando en el marco de la normativa PSD2: QCP-L y QCP-L-QSCD;
Certificados no cualificados (NCP), incluido el certificado no cualificado de persona juridica para
TSA cualificada.

e Certificados cualificados de sitio web QEVCP-w y QNCP-w

2. Servicio de gestion de identidades para la emisidn/revocacién de certificados electrénicos.
Contempla la politica de verificacion ya tratada.

3. Servicio de Sellado de tiempo.
Sellos de tiempo cualificados firmados con certificados cualificados o no cualificados.

4. Certificados de autenticacion sitios web.

Las politicas para la emision de certificados de autenticacion sitios web QEVCP-w QNCP-w, QCP-w y QCP-
w-QSCD se incuyen en la CPS en idioma inglés y comprenden los certificados siguientes:

e DVC (Domain Validation Certificates);

e OVC (Organizational Validation Certificates);

e OVEH (Organizational Validation for electronic head office) en particular, los OV de sede
electrénica de administracion publica;

e EVC (Extended Validation Certificates);

e EVEH (Extended Validation for electronic head office) en particular, los EV de sede electrdnica de
administracién publica;
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e (QWAC) PSD2.

e Variantes cualificadas QEVCP-w o QNCP-w de los certificados mencionados

Se recomienda la lectura del documento de referencia, disponible en:

e https://eadtrust.eu/documentos-vigentes/OIDs de politicas, tipo de soporte y niveles de

seguridad de los certificados

Los OIDs utilizados en los certificados de EADTust corresponden a diferentes arcos:

e Definido por EADTrust: 1.3.6.1.4.1.501

e Definido por la Administracién Publica: 2.16.724.1.3
e Definido por la Administracién de Justicia: 2.16.724.6
e Definido por ETSI (organismo de normalizaciéon): 0.4.0
[ )

Referencia a OID de EADTrust con servicios a extinguir: 1.3.6.1.4.1.19126

Segun el Reglamento elDAS, y dentro del alcance de esta Declaracidon de Practicas de Servicios de
Confianza, las politicas de certificados y servicios relacionados descritos en este documento, los diferentes
certificados que expide EADTrust se caracterizan en las siguientes tablas:

7.2.1 Tipo de Certificado: Persona Fisica / Persona Natural

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
seguridad
Individuo 0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41221  Software Sustancial
1.3.6.1.4.1.501.2.1.0.3 (firma Presencial**
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41221 Dispositivo*  Alto
1.3.6.1.4.1.501.2.1.0.3 (firma Presencial**
remota)****
Identidad
obtenida con 44 194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.3.41221  Software Sustancial
EUDIWallet 3¢9 41.501.2.1.0.3 (firma Distancia***
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41221 Dispositivo*  Alto
1.3.6.1.4.1.501.2.1.0.3 (firma Distancia***
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.6.41221 Dispositivo*  Alto
Distancia***
Representante  0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41222  Software Sustancial
2.16.724.1.3.5.8 (OID MPR) Presencial**
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****0.4.0.194112.1.2 (ETSI
QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41222 Dispositivo*  Alto

2.16.724.1.3.5.8 (OID MPR)

Presencial**
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Certificado

Standard Policy Identifier

EAD Trust Policy OID

Formato

Nivel de

seguridad

1.3.6.1.4.1.501.2.1.0.3 (firma
remota)**** 1.3.6.1.4.1.501.2.1.1.3.41222  Software Sustancial
0.4.0.194112.1.0 (ETSI QCP-n) Distancia***
2.16.724.1.3.5.8 (OID MPR)
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)**** 1.3.6.1.4.1.501.2.1.1.4.41222  Dispositivo*  Alto
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) Distancia***
2.16.724.1.3.5.8 (OID MPR))
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****
Empleado 0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41223 Software Sustancial
Publico3® 2.16.724.1.3.5.7.2 (OID MPR) Presencial**
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41223 Dispositivo*  Alto
2.16.724.1.3.5.7.2 (OID MPR) Presencial**
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****
0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.3.41223 Software Sustancial
2.16.724.1.3.5.7.2 (OID MPR) Distancia***
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41223 Dispositivo*  Alto
2.16.724.1.3.5.7.2 (OID MPR) Distancia***
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****
Empleado 0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.1.41224 Dispositivo*  Alto
publico 2.16.724.1.3.5.4.1 (OID MPR) Presencial**
(Seudénimo/ 1.3.6.1.4.1.501.2.1.0.3 (firma
Firma) remota)****
0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.4.41224 Dispositivo*  Alto
2.16.724.1.3.5.4.1 (OID MPR) Distancia***
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****

35 5e podran emitir certificados con otros niveles de aseguramiento para empleado publico en el futuro, siguiendo las directrices definidas en el
documento “Perfiles de Certificados Electrénicos de la administracidn publica” que define los perfiles de certificados derivados de la aplicacion
del Real Decreto 203/2021, de 30 de marzo y esta adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento
Administrativo Comun de las Administraciones Publicas, la Ley 40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico (LRJ) y al
Reglamento (UE) 910/2014.
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Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
seguridad

Empleado 0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.1.41225  Dispositivo*  Alto

publico 2.16.724.1.3.5.4.1 (OID MPR) Presencial**

(Seudénimo/ 1.3.6.1.4.1.501.2.1.0.3 (firma

Autenticacién)® remota)****
0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.4.41225 Dispositivo*  Alto
2.16.724.1.3.5.4.1 (OID MPR) Distancia***
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes contando con que incorporan el lector de tarjeta en el mismo encapsulado.

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza por la RA, de manera remota (on line, también denominada telepresencia, o videoidentificacion). Para ello pueden

desplegarse medios de videoidentificacion o videoconferencia. Su uso estad sujeto a la aprobacion por el Organismo Supervisor.

(****) Este OID se afiadird a los certificados que vayan a usarse para firma remota (firma “on-behalf”) gestionada por EADTrust.

7.2.2 Tipo de Certificado: Entidad legal / Persona Juridica / Entidad sin personalidad Juridica /
Sello de Organo

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
g GED
Sello 4.0.194112.1.1 (OID ETSI QCP-l) 1.3.6.1.4.1.501.2.1.1.0.421 Software Sustancial
corporativo 0.4.0.194112.1.3 (OID ETSI QCP-I- 1.3.6.1.4.1.501.2.1.1.1.421 Dispositivo*  Alto
(Timestamp) QSCD)
Sello No se indica Politica asociada a 1.3.6.1.4.1.501.2.1.1.0.3161 Software No cualificado
corporativo RFC3161 Dispositivo*  Distancia***
(Timestamp)
Sello 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41231  Software Sustancial
Corporativo 1.3.6.1.4.1.501.2.1.0.3 (firma Presencial**
remota)****
0.4.0.194112.1.3 (ETSI QCP-I-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41231 Dispositivo*  Alto
1.3.6.1.4.1.501.2.1.0.3 (firma Presencial**
remota)****
0.4.0.194112.1.1 (ETSI QCP-) 1.3.6.1.4.1.501.2.1.1.3.41231 Software Sustancial
1.3.6.1.4.1.501.2.1.0.3 (firma Distancia***
remota)****

0.4.0.194112.1.3 (ETSI QCP-1-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41231  Dispositivo*  Alto
Distancia***

Sello 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41232 | Software Sustancial

Corporativo 1.3.6.1.4.1.501.2.1.0.3 (firma Distancia***
remota)****

PSD2 (QSeal) | 0.4.0.194112.1.3 (ETSI QCP-I-QSCD 1.3.6.1.4.1.501.2.1.1.1.41232 | Dispositivo* | Alto
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Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
g GED
1.3.6.1.4.1.501.2.1.0.3 (firma Distancia***
remota)****
Sello de 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41233  Software Sustancial
oérgano Presencial**
0.4.0.194112.1.3 (ETSI QCP-I-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41233  Dispositivo*  Alto
Presencial**

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes contando con que incorporan el lector de tarjeta en el mismo encapsulado.

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacién y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza por la RA, de manera remota (on line, también denominada telepresencia, o videoidentificacion). Para ello pueden
desplegarse medios de videoidentificacion o videoconferencia. Su uso estd sujeto a la aprobacion por el Organismo Supervisor.

(****) EIOID 1.3.6.1.4.1.501.2.1.0.3 (sello remoto) se afiadird a los certificados que vayan a gestionarse por EADTrust para sello
remoto (sello “on-behalf”).

7.2.3 Tipo de Certificado: Certificados PSD2

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel
seguridad
Sello 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41232  Software Sustancial
Corporativo Distancia***
PSD2 (QSeal)  0.4.0.194112.1.3 (ETSI QCP-I- 1.3.6.1.4.1.501.2.1.1.1.41232  Dispositivo*  Alto
QSCD Distancia***

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes considerando que incorporan la tarjeta y la chaqueta lectora en el mismo dispositivo

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacién y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza por la RA, de manera remota (on line, también denominada telepresencia, o videoidentificacion). Para ello pueden
desplegarse medios de videoidentificacion o videoconferencia. La denominacion PSD2 hace referencia a a la Segunda Directiva de
Pagos “Payment Services Directive (EU) 2015/2366”

Consulte los OIDs de politicas, tipo de soporte y niveles de seguridad de los certificados de autenticacion
de sitios web en la CPS en idioma inglés disponible en: https://eadtrust.eu/download/6993/

Los términos y condiciones, generales y particulares de los servicios de emisidon de certificados se
encuentran disponibles en la web de EADTrust. Estos términos se revisan con con periodicidad minima
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anual. Se recomienda su consulta previa a la contratacidon de los servicios de EADTrust. En caso de
incompatibilidad en lo definido en este documento de practicas y lo estipulado en los contratos de
términos y condiciones del servicio, prevalece lo establecido en esta Declaracién de Practicas.

Consultar el documento vigente en:

https://eadtrust.eu/documentos-vigentes/

8 Responsabilidades de publicacidon y repositorios

El Repositorio de documentos legales de la Autoridad de Certificacién de EADTrust esta disponible
publicamente, 24 horas al dia, 7 dias a la semana y comprende los documentos e informaciones
siguientes: Politicas; practicas; contratos de términos y condiciones de los servicios. Mas detalles en:

e  eadtrust.eu/documentos-vigentes/

La Politica de Privacidad para los servicios de emision de certificados esta disponible en:

e  eadtrust.rgpd.de/informacion-de-proteccion-de-datos-para-solicitantes-de-certificados/

EADTrust mantiene publicadas aquellas versiones anteriores de los documentos mientras existan
certificados vigentes que se hayan emitido de acuerdo con dichos documentos o sea interés del usuario
para consulas historicas.

e Mais detalles en: https://eadtrust.eu/historico-de-documentacion/

Los registros de todos los certificados de la CA raiz y subordinada de EADTrust, incluidos los que han sido
revocados, estan disponibles en el repositorio de certificados:

e eadtrust.eu/documentos-vigentes/

EADTrust también aloja paginas web de prueba que permiten a los Proveedores de Software de Aplicacién
probar su software con Certificados de Suscriptor que encadenan cada Certificado Raiz de confianza
publica. EADTrust aloja paginas web separadas utilizando Certificados de Suscriptor de diversos tipos: (i)
validos, (ii) revocados vy (iii) expirados.

Los dominios de los sitios web de pruebas responden a esta estructura:

e https://ecc-256-dv-tst.eadtrust.eu/
e https://ecc-256-dv-g-tst.eadtrust.eu/
e https://ecc-256-ev-tst.eadtrust.eu/
e https://ecc-256-ev-g-tst.eadtrust.eu/
e https://ecc-256-ov-tst.eadtrust.eu/
e https://ecc-256-psd2-tst.eadtrust.eu/
e https://ecc-384-dv-tst.eadtrust.eu/
e https://ecc-384-dv-g-tst.eadtrust.eu/
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e  https://ecc-384-ev-tst.eadtrust.eu/

e https://ecc-384-ev-g-tst.eadtrust.eu/

e https://ecc-384-ov-tst.eadtrust.eu/

e https://ecc-384-psd2-tst.eadtrust.eu/

e https://rsa-2048-dv-tst.eadtrust.eu/

e https://rsa-2048-dv-g-tst.eadtrust.eu/

e  https://rsa-2048-ev-tst.eadtrust.eu/

e https://rsa-2048-ev-g-tst.eadtrust.eu/

e https://rsa-2048-ov-tst.eadtrust.eu/

e https://rsa-2048-psd2-tst.eadtrust.eu/

e https://rsa-2048-ovsedemedio-tst.eadtrust.eu/
e https://rsa-2048-evsedealto-tst.eadtrust.eu/

e https://rsa-4096-dv-tst.eadtrust.eu/

e https://rsa-4096-dv-g-tst.eadtrust.eu/

e https://rsa-4096-ev-tst.eadtrust.eu/

e https://rsa-4096-ev-g-tst.eadtrust.eu/

e https://rsa-4096-ovsedemedio-tst.eadtrust.eu/
e https://rsa-4096-evsedealto-tst.eadtrust.eu/

e https://rsa-4096-ov-tst.eadtrust.eu/

e https://rsa-4096-psd2-tst.eadtrust.eu/

e https://rsa-8192-dv-tst.eadtrust.eu/

e https://rsa-8192-dv-g-tst.eadtrust.eu/

e https://rsa-8192-ev-tst.eadtrust.eu/

e https://rsa-8192-ev-g-tst.eadtrust.eu/

e https://rsa-8192-ov-tst.eadtrust.eu/

e https://rsa-8192-psd2-tst.eadtrust.eu/

e https://rsa-8192-ovsedemedio-tst.eadtrust.eu/
e https://rsa-8192-evsedealto-tst.eadtrust.eu/

En el puerto 443, se encuentran los certificados en vigor. En el puerto 8443 se ubican los certificados
revocados no caducados. Y en el puerto 9443, los certificados caducados.

Dada su condicion de sitios web de pruebas, pudiera darse la circunstancia transitoria de certificados
supuestamente “en vigor” que estén caducados mientras se expide una nueva coleccién de certificados

de sitio web de pruebas.

P.Ej.: para los certificados RSA-2048 de Domain Validated, tendriamos:

e https://rsa-2048-dv-tst.eadtrust.eu Certificados vigentes
e https://rsa-2048-dv-tst.eadtrust.eu:8443 Certificados revocados no expirados
e https://rsa-2048-dv-tst.eadtrust.eu:9443 Certificados Caducados
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EADTrust se compromete a desarrollar, implementar, hacer cumplir y actualizar con periodicidad minima
bienal, sus Politicas de Certificacion y su Declaracion de Practicas de Certificacion, como uno de los
elementos asociados a la auditoria bienal. El intervalo de actualizacion sera menor cuando se produzcan
cambios técnicos o legales que hagan necesaria una actualizacion.

Las auditorias de la CA destinadas a la emisidn de certificados para SSL/TLS seran anuales.
Los documentos nuevos o actualizados de EADTrust, se ponen a disposicién del publico tan pronto como
sea posible. Esto significa normalmente dentro de los siete dias siguientes a su recepcién o aprobacion

por el drgano de aprobacidn y gestién de politicas de la CA.

Los certificados nuevos o actualizados de la CA raiz y subordinada de EADTrust se ponen a disposicién del
publico lo antes posible. Esto significa, normalmente, dentro de los siete dias siguientes a su creacion.

El acceso de sélo lectura al Repositorio Legal y de Politicas y a la informacion de los certificados no esta
restringido. El acceso de escritura estd protegido por controles légicos vy fisicos.
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9 Identificacidén y autenticacidn

9.1.1 Tipos de Nombres

Todos los certificados de usuario de entidad final emitidos por la Autoridad de Certificacién de EADTrust,
contienen un nombre dado en el campo Subject Name. Los atributos especificados en el nombre
diferenciado en el campo de Sujeto estdn contenidos en la seccidn correspondiente al perfil de certificado.

El valor autenticado en el campo Common Name es el nombre de la persona fisica Solicitante. El campo
subjectAltName también se utiliza ocasionalmente para situar un nombre que se puede utilizar para
identificar al sujeto, pero que es diferente del nombre que aparece en el campo Subject Name.

En relacidn con los Subject (sujeto al que se emite el certificado) se consideran los siguientes campos:

e Country: ES (corresponde al cédigo I1SO de pais, correspondiente al Estado Espafiol).

e QOrganizational Unit Name: El nombre del tipo de servicio de certificacidon que se presta.

e Surname: Los apellidos del suscriptor, autorizado por la Entidad de Registro.

e Given Name: El nombre del suscriptor, autorizado por la Entidad de Registro.

e Serial Number: DNI/NIE, del suscriptor, autorizado por la Entidad de Registro, u otro nimero
descrito en la norma EN 319 412-1.

e Common Name: El nombre en texto libre del solicitante/suscriptor, autorizado por la Entidad de
Registro.

El perfil de los certificados se incluye en esta DPC, pero ademas se puede solicitar a través del servicio de
soporte al cliente de EADTrust:

e info@eatrust.com info@eadtrust.com

También estan disponibles publicamente en la seccién de politicas vigentes de la CA:

e www. eadtrust.eu/documentos-vigentes/

La estructura sintdctica y el contenido de los campos de cada certificado emitido por EADTrust, asi como
su significado semantico, se encuentran descritos en los perfiles de certificados:

e Persona fisica: En certificados correspondientes a personas fisicas la identificacidn del signatario
estara formada por su nombre y apellidos, mas su nimero de identificacion personal (DNI, NIE,
PASAPORTE u otros documentos admitidos en la norma EN 319 412-1).
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e Persona fisica - representante persona juridica: Determina la relacién de representacion legal o
de apoderado general entre la persona fisica (titular del certificado/Sujeto/Firmante) y una
persona juridica o entidad sin personalidad juridica.

e Persona fisica - empleado publico: Es una persona fisica representante de un organismo publico
o un empleado publico adscrito a un organismo publico. Existe un perfil especifico para la
Administracidn de Justicia.

e Persona Juridica: En certificados correspondientes a personas juridicas, esta identificacidon se
realizara por medio de su denominacidn o razén social, y su identificacidn fiscal u otro numero de
identificacion de los admitidos en la norma EN 319 412-1. En los certificados orientados a PSD2
se consideraran los contenidos exigidos por su normativa. Los certificados de sello de érgano son
un caso particular de este tipo de certificados y tienen un perfil propio. En los certificados
orientados a PSD2 se consideraran los contenidos exigidos por su normativa. Los certificados de
sede electrénica son un caso particular de certificados “organization validated” (nivel de
aseguramiento sustancia/medio) y “extended validation” (nivel de aseguramiento alto) y tienen
un perfil propio.

9.1.2 Necesidad de que los nombres sean significativos

El nombre del sujeto titular del certificado y de la entidad emisora contenidos en un certificado, deben
ser significativos en el sentido de que la Autoridad de Certificacién tenga evidencia de la asociacidn
existente entre estos nombres y las entidades a las cuales pertenecen.

Cada certificado electrénico contiene un conjunto Unico de atributos de nombre. Estos atributos incluyen
una recopilaciéon del nombre de la persona fisica Solicitante, nombre de la persona juridica Suscriptora,
unidad organizacional e identificador unico.

9.1.3 Anonimidad o pseudonimidad de los titulares de certificados

Se podran emitir certificados de seudénimo en los casos previstos en la normativa. Por ejemplo, en
relacion con el perfil de “certificado electronico de empleado publico con seuddnimo”.En este caso el
certificado se identificara como de seuddnimo de manera inequivoca.

Cuando se consigne un seuddnimo en un certificado electronico, en el proceso de registro se constatara
la verdadera identidad del firmante o titular del certificado y se conservard la documentaciéon que la
acredite.

EADTrust se compromete a no revelar la citada identidad asociada a los certificados de seudénimo, salvo
cuando lo soliciten los érganos judiciales y otras autoridades publicas para el ejercicio de las funciones
que tienen atribuidas.
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9.1.4 Tratamientos de datos excluidos en los certificados

No se hardn constar en los certificados datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosdficas, o la afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos
a la salud o datos relativos a la vida sexual o la orientacién sexual de una persona fisica, salvo cuando
alguno de los datos sea de consignacién obligatoria por una normativa aplicable.

Cuando sean de aplicacion las excepciones previstas en el articulo 9.2 del Reglamento (UE) 679/2016 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacidn de estos datos, se actualizard
la presente DPC, para especificar de manera clara la excepcién aplicada y la razén por la que se lleva a
cabo.

9.1.5 Normas para interpretar diferentes formas de nombres

EADTrust atiende a lo estipulado por el estandar X.500 de referencia en la ISO/IEC 9594
Informationtechnology — Open Systems Interconnection — TheDirectory: Public-key and attribute
certificate frameworks

e X.509 - ISO/IEC 9594-8133¢
e X.520-ISO/IEC 9594-6143%

9.1.6 Singularidad de los nombres

Los nombres de los titulares de los certificados (considerando los diferentes atributos) son Unicos para
cada tipo de certificado dentro de la Declaracion de Practicas de Certificacion de EADTrust.

9.2.1 Método para probar la posesién de la clave privada

Cuando se genera un par de claves por la Autoridad de Certificacién a instancias de la Autoridad de
Registro:
¢ Silas claves se almacenan en un token o una tarjeta criptografica, la prueba de posesién de la
clave privada se demuestra en virtud del procedimiento confiable de entrega y aceptacién del
token o de la tarjeta criptografica y del correspondiente certificado y el par de claves almacenados
de forma segura.

36 http://www.itu.int/rec/T-REC-X.509-201610-I
37 http://www.itu.int/rec/T-REC-X.520-201610-I
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¢ Silas claves se entregan en un fichero PKCS#12 (o PFX) la prueba de posesidn de la clave privada
se demuestra en virtud del procedimiento confiable de entrega y aceptacién del fichero y de la
clave de descifrado, que podrdn hacer uso de técnicas de comunicacion de doble factor de
autenticacion (por ejemplo, un mensaje de correo electrénico o un SMS) o un secreto compartido
determinado en el momento de completar la solicitud de certificado.

Cuando se genera el par de claves por el solicitante:

e Laposesion de la clave privada se demuestra en virtud del procedimiento de generacion de claves,
a través de funciones del navegador del solicitante, o por la remision de la solicitud PKCS#10 (CSR,
Certificate Request), que presume la existencia de una clave privada bien en HSM (Hardware
Security Module), bien en otro entorno de gestién de solicitudes de certificacién. Salvo que el
solicitante acredite que la solicitud se asocia a la generacion de claves en un HSM, no podrdn
expedirse certificados en los que se incluya la constancia de uso de Dispositivo Cualificado de
Creacion de Firma.

El solicitante debe aportar un informe de auditor que confirme que realmente se ha generado la clave
dentro de un HSM, salvo que el personal de la RA tenga la posibilidad de comprobar por si mismo que la
solicitud PKCS#10 se ha generado en un HSM.

9.2.2 Autenticacion de la organizacion

Para los certificados emitidos a una entidad o a una persona fisica con atributo de representante,
empleado publico o vinculacién a una entidad, se verificaran los datos relativos a la constitucién y a la
personalidad juridica de la entidad. Para realizar esta autenticaciéon, la RA requerira al solicitante la
documentacion pertinente en funcion del tipo y pais origen de la entidad. La RA podra consultar esta
informacion de fuentes oficiales que permitan comprobar de forma fehaciente los datos relativos a la
constitucién y a la personalidad juridica de la entidad. Cuando las entidades no sean sociedades se
utilizaran de referencia los poderes notariales aportados y publicaciones de nombramientos en los
boletines oficiales.

En el caso de certificados emitidos a Prestadores de Servicios contemplados en las Directivas de Pagos, se
constatara su existencia en el Registro administrado por el Organo Supervisor (Competent Authorities) y
su rol:

e Gestor de cuenta (Account Servicing Payment Service Provider (ASPSP)

e Proveedor de servicios de iniciacion de pagos (Payment Initiation Service Provider - PISP),

e Proveedor de informacién sobre cuentas (Account Information Service Provider - AISP)

e Emisor de instrumentos de pago basados en tarjetas (Payment Instrument Issuer Payment
Service Provider - PIISP).

Soélo se expiden certificados PSD2 a entidades (proveedores de servicios de pago) que figuren inscritas
en un registro de una Autoridad Nacional Competente de la que conste una direcciéon de correo
electrénico a los efectos de informar sobre la expedicién de certificados de su dmbito de competencia o
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recibir solicitudes de revocacion.

En la expedicién de certificados la RA comprueba que la entidad consta en el registro de una Autoridad
Nacional Competente.

En esta Declaracion de Practicas de Certificacién se toma en consideracién la Lista de direcciones de
correo electrénico de las autoridades nacionales competentes que seguiran el proceso de solicitud de
revocacion de los certificados elDAS segun lo establecido en el Dictamen de la EBA sobre el uso de los
certificados elDAS (EBA-OP-2018-7) (Version 4, publicada el 1 de enero de 2021).38 Esta informacién podra
actualizarse conforme esté disponible por parte de las Autoridades Nacionales Competentes.

Si la NCA proporciona reglas de validacidn relativas al registro de actividades de servicios de pago, y las
comunica a EADTrust, serdn tenidas en cuenta.

Los registros identificados que se consultardn se sefialan en el documento Tipo de numeros de
identificacion utilizados en el Registro de la PSD2 de la EBA y en el Registro de Entidades de Crédito de la
EBA, versidn 2, publicado el 1 de enero de 2021%. Esta informacién podra actualizarse y EADTrust
cumplird la vigente en el momento de expedir el certificado QSeal o QWac PSD2 solicitado.

Cuando no conste que la NCA a cargo del registro haya establecido otro procedimiento, se hara uso del
registro consolidado de la EBA

e https://euclid.eba.europa.eu/register/pir/search

Una vez que se expida un certificado PSD2, EADTrust notificara a la Autoridad Nacional Competente
acerca de los datos contenidos en el certificado, en un formato facilmente legible:

e Numero de serie del certificado en hexadecimal

e Nombre distinguido del sujeto (la entidad PSP) que figura en el certificado
e Nombre distinguido del emisor (EADTrust) que figura en el certificado

e Periodo de validez del certificado

e Informacidn de contacto e instrucciones para la solicitud de revocacién

e Copia del archivo de certificado en formato Base64

e URL de la politica de certificados PSD2 (en inglés)

e URL de la Declaracion de practica de Certificacion (en inglés)

e URL de los certificados de CA intermedia y root aplicables

e URL de los repositorios de CRL

38 https://eba.europa.eu/documents/10180/2882455/Email+addresses+of+CAs+for+the+notification+exchange+wi
th+QTSPs.pdf

39 https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2882455/bc08f0a4-3bd6-4e33-
a726-eaf73e9e4536/Identification%20numbers%20in%20the%20EBA%20registers.pdf?retry=1
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e URL del servicio OCSP.

En el caso de solicitar un nuevo certificado antes del vencimiento del anterior, se vuelve a comprobar que
la entidad sigue figurando en los registros correspondientes como PSP.

9.2.3 Autenticacion de la identidad individual

La identificacidn de las personas fisicas solicitantes de certificados se llevara a cabo a través de RA propias
o afiliadas. La documentacién a aportar varia segun el tipo de certificado de interés. Las solicitudes de
certificados relativas a entidades requeriran la verificacién de la identidad de la persona fisica y acreditar
su vinculacién con la persona juridica suscriptora. Mas detalles sobre la documentacién a aportar en la
Declaracién de divulgacién de politicas de la web de EADTrust (https://www.eadtrust.eu/politicas-
autoridad-certificacion/vigentes/).

En la identificacién a distancia se podran utilizar los procedimientos ya indicados (en los apartados
“Autoridades de registro” y “Procedimientos de identificacidn y autenticacién de solicitantes/suscriptores
de certificados”)

El inicio de una solicitud de revocacion se produce:

e Asolicitud de un representante de la entidad en la que prestaba servicios el titular del certificado,
si el certificado es de Representante, de empleado publico, de Persona Juridica o de sitio web.

e Por el titular, por compromiso de sus claves o por cualquier otra razén que lo requiera.

e Porla Autoridad Competente en los casos previstos en la normativa PSD2.

Para solicitar la revocacién se requiere la personacion fisica del solicitante de la revocacion en una Entidad
de Registro, o bien que el solicitante haga uso del servicio de revocacién remota proporcionado al efecto,
gue podrd requerir la aportacidn de informacién especifica para ello.

La Autoridad Nacional Competente podra iniciar la revocacion de certificados PSD2 por email cuando se
remita la solicitud desde la direccidn designada, sin perjuicio de que se adopten medidas adicionales para
comprobar la legitimidad de la solicitud de revocacién.

El TSP tramitara dicha solicitud de revocacion y validard su autenticidad. Si no estd claramente indicado o
implicita la razén por la que se solicita la revocacion, o si la razén no es de la competencia de la ANC,
EADTrust puede decidir no tomar medidas. Sobre la base de una solicitud auténtica de una ANC, EADTrust
revocara el certificado a su debido tiempo si se cumple alguna de las siguientes condiciones:

e |a autorizacion de la PSP ha sido revocada;

e se harevocado cualquier funcidn de PSP incluida en el certificado.
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EADTrust podra realizar la revocacion de oficio en el caso de certificados PSD2 si detecta que la entidad
titular de los certificados ha dejado de figurar en los registros que le permiten ejercer la actividad de PSP.
En ese caso contactard con la entidad y la Autoridad Nacional Competente para ratificar que esa
circunstancia se ha producido antes de proceder a la revocacion. La investigacion de oficio se activa por
indicios, incluso una solicitud de revocacidn por la Autoridad Nacional Competente insuficientemente
autenticada o que no haya seguido el procedimiento.

La Autoridad Nacional Competente se podra autenticar con una firma electrénica en el documento con el
que solicita la revocacion o mediante un procedimiento que se describe mas adelante.

10 Gestion del proceso de emisidn/revocacion de certificados

El interesado en obtener un certificado emitido por la CA de EADTrust podra ponerse en contacto via
telefénica, por e-mail, cumplimentando la solicitud de emisién de certificados disponible en la pagina
web: www.eadtrust.eu , o por cualquier otra via admisible en Derecho.

Luego del primer contacto, podra agendar una cita con la RA para su identificacion y verificaciéon de la
identidad declarada.

Durante el proceso de emision/revocacion de certificados de EADTrust, la Autoridad de Registro actuante
podra llevar a cabo la gestion de identidades de Solicitantes/Suscriptores en las modalidades de servicios
siguientes:

= inscripcidn en persona con personacion ante un agente de la RA conforme al Articulo 24.1 a) del
Reglamento elDAS,

= inscripcidon a distancia, en las variantes siguientes:

o videoconferencia (también descrita como telepresencia) videograbacion verificada
(videonboarding) o videoidentificacion conforme al Articulo 24.1 d) del Reglamento elDAS
(seguin la norma ETD/465/2021).
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o verificacion de identidad a través de la entidad bancaria del Solicitante/Suscriptor conforme
al Articulo 24.1 b) del Reglamento elDAS.*° Este enfoque utiliza los servicios de un tercero
(Zealid).*

o firma electrdnica cualificada (aseguramiento sustancial o alto). En el caso en el que se utiliza
una firma electrénica avanzada basada en un certificado cualificado como parte de una
solicitud de certificado conforme al Articulo 24.1 c) del Reglamento elDAS,

o reconocimientoy legitimacién de firma ante un notario publico (incluyendo notarios de paises
de sistema de derecho romano, germano, francés o similares, como los “scrivener notaries”
de Londres) conforme al Articulo 7 de la Ley 6/2020, de 11 de noviembre. 42

El Solicitante/Suscriptor del servicio podra elegir el procedimiento de identificacién que le sea mas
adecuado, siempre y cuando cumpla los requisitos descritos en la Politica de gestion de identidades para
la emisidn/revocacion de certificados electrénicos en la que se establecen los requisitos formales para
la identificacidn, los documentos a aportar, periodos de conservacién de la informacidn, etc.

e Puede consultarse la politica en cuestion en el sitio web: https://eadtrust.eu/documentos-

vigentes/

Posteriormente, EADTrust enviara un e mail con la informacidn de la fecha y hora de la cita; asi como de
la documentacidn que deberd aportar o enviar a la RA antes de la fecha de la cita agendada.

La documentacién a aportar deberd estar actualizada y vigente. Los documentos que se envien
digitalizados deberdn ser legibles. De optar por la modalidad presencial de verificacion de la identidad,
los documentos que deberan aportarse deberdn ser originales.

En los casos que proceda, el solicitante del certificado indicard ademas si desea obtener certificados en
soportes QSCD, en un servicio gestionado para firma a distancia (firma remota o firma en la nube) o en
otro soporte admitido en esta politica. También podra indicar preferencias respecto a la longitud de las
claves de firma que desea sean empleadas.

En la identificacidn a distancia es posible activar el servicio de firma remota de EADTrust. EL servicio de
firma remota solo esta disponible para los clientes que se dan de alta por el procedimiento de
videoidentificacion.

40 Tomando como referencia las medidas de diligencia debida que las entidades deben desplegar para la
identificaciéon de sus clientes (KYC know your costumer) con mecanismos “strong costumer authentication”,
definidas en la legislacion espafiola de prevencion de blanqueo de capitales Ley 10/2020 y las Directivas europeas
AML4 y la AMLS5, GAFI, etc.

41 Este servicio podra no estar disponible en algunos paises.
42 https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-14046

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

M policy@eadtrust.eu - Pwww.eadtrust.eu

58



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
https://eadtrust.eu/documentos-vigentes/
https://eadtrust.eu/documentos-vigentes/
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-14046

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

Cuando el solicitante quiera utilizar una clave generada por el mismo en un QSCD y con un certificado
emitido por EADTrust, deberd aportar la clave publica en un fichero de peticién de certificado PKCS#10.

En el caso de licitaciones se tendrdn en cuenta las condiciones establecidas por el poder adjudicador.

10.2.1 Aprobacidn o rechazo de solicitudes de certificado

Una vez que se haya solicitado el certificado, la RA comprobara la informaciéon proporcionada por el
solicitante, incluida la validacion de la identidad del suscriptor, y en su caso, la suficiencia de poderes de
representacion o del nombramiento como funcionario publico.

Si la informacion no es correcta, la RA denegara la solicitud y se pondra en contacto con el solicitante para
explicar la razén. Si la informacidn es correcta, la RA solicitara la aprobacién de la emisién del certificado.

Una vez verificado por el segundo nivel de aprobacion, la CA de EADTrust emitird el certificado
correspondiente.

En el proceso de expedicidn de certificados de EADTrust, se aplican controles duales, de modo que la
decision de expedicion del certificado no la pueda tomar la misma persona que comprueba la informacién
asociada a la solicitud.

10.2.2 Tiempo para procesar las solicitudes de certificado

Una vez verificada la informacién requerida en el proceso de solicitud de certificados, se podra proceder
a la emisidn del certificado que se requiera. Una vez hechas las comprobaciones de identidad del
suscriptor, el tiempo de emisidn del certificado es de 24 horas en dias laborables.

Todas las solicitudes deben ser aprobadas en su totalidad antes de que los certificados puedan ser
emitidos. Una vez aprobada la solicitud, EADTrust emitira el certificado y lo entregara personalmente o lo
remitira por via telematica.

10.3.1 Acciones de la CA durante la emision del certificado

Los certificados QSCD se entregan en un token criptogréfico, en una tarjeta inteligente o en HSM del
solicitante o del Prestador (para firma remota o firma en la nube). Cuando no es un certificado QSCD,
EADTrust podra entregar el certificado en un soporte de software USB, o enviarlo por email, adjuntando
el certificado en un archivo .zip/.rar cifrado, para dotar de mas seguridad al proceso.

I. Procedimiento de emisidon de certificados expedidos en un token criptografico o en una tarjeta
inteligente:

e la Autoridad de Registro autentica la validez de la documentacion presentada por el solicitante.
e Tras la autenticacion, la Autoridad de Registro solicita la aprobacién y la emisidn del certificado a
la CA de EADTrust.
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e Después de comprobar que la solicitud procede de una Autoridad de Registro autorizada,
EADTrust emite el certificado de acuerdo con los procedimientos establecidos y lo envia a la
Autoridad de Registro.

e Después de que la Autoridad de Registro haya comprobado que la generacién del certificado
proviene de EADTrust, descarga el certificado al dispositivo de creacién de firmas usando un
proceso seguro de administracion de dispositivos criptograficos. En caso de que EADTrust provea
un servicio de firma electrénica remota en nombre del firmante la insercion del material
criptografico se realizara en el dispositivo administrado por EADTrust y se entregaran al solicitante
los medios de identificacién que permiten su uso.

e Si EADTrust decide no emitir el certificado (incluso cuando los procedimientos de autenticacion
sean correctos), se notificardn a la RA y al solicitante, las razones de la decision.

Il. Procedimiento de emisidn de certificados expedidos en un HSM:

e lLa Autoridad de Registro autentica la validez de la documentacién presentada por el solicitante,
y audita la generacidn de la solicitud de certificado en HSM vy la solicitud de certificado con
formato PKCS#10. También podra admitirse un informe de auditoria de un especialista
certificando que la solicitud se ha generado en un HSM.

e Tras la autenticacidn, la Autoridad de Registro solicita el certificado de EADTrust, aportando el
fichero en formato PKCS#10.

e Después de comprobar que la solicitud procede de una Autoridad de Registro autorizada,
EADTrust emite el certificado segun los procedimientos establecidos y lo envia a la Autoridad de
Registro

e Despuésde que la Autoridad de Registro haya comprobado que la solicitud proviene de EADTrust,
esta descarga el certificado y lo pone a disposicidn del solicitante que debera insertarlos en el
dispositivo criptografico en el que se generd la solicitud.

e Si EADTrust decide no emitir el certificado (incluso cuando los procedimientos de autenticacion
sean correctos), se notificaran al solicitante los motivos de la decisién.

EADTrust ofrece un servicio de firma remota que, de ser solicitado, implica que, tras el proceso de
validacién de la solicitud del certificado, la generacién de claves y su gestion se realiza en un HSM
gestionado por EADTrust.

I1l. Procedimiento de emision de certificados emitidos mediante un mecanismo de software, con clave
privada generada por el solicitante:

e Junto con el formulario de solicitud, el solicitante genera un par de claves en su propio ordenador,
y hace llegar a EADTrust la solicitud de certificado con formato PKCS#10. No se admitira ninguna
clave publica que haya sido previamente usada para emitir un certificado en EADTrust.

La Autoridad de Registro autentica la validez de la documentacion presentada por el solicitante.
Después de recibir la documentacion, EADTrust emite el certificado, que se deberd insertar en el
dispositivo en el que se generd la solicitud.

IV. Procedimiento de emision de certificados emitidos mediante un mecanismo de software, con clave
privada generada por el Prestador:

e Elsolicitante genera el formulario de solicitud.
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e La Autoridad de Registro autentica la validez de la documentacién presentada por el solicitante.
Después de recibir la documentacion, EADTrust emite el certificado vinculado con la clave privada,
en formato PKCS#12 cifrado, que se puede insertar en cualquier dispositivo, incluso aunque no
sea el dispositivo en el que se generd la solicitud.

e Por una via diferente a la de la entrega del fichero PKCS#12 se hace llegar al solicitante la clave
qgue permite el descifrado e instalacién del fichero PKCS#12.

e EADTrust elimina la clave privada y el fichero PKCS#12 tras su remision al solicitante.

10.3.2 Notificacion al suscriptor sobre la emision del certificado por la CA

Una vez emitido el certificado, el suscriptor recibird una notificacién en el correo electrdnico o en teléfono
movil suministrado en la solicitud (a través de un SMS), el PIN de activacidn de la clave privada. También
recibira las claves de acceso al archivo zip/.rar cifrado que contiene el certificado.

El suscriptor/propietario de la clave tiene un plazo determinado de 10 dias naturales desde la entrega del
certificado para asegurarse de que funciona correctamente. Transcurrido dicho plazo se considera que el
suscriptor ha aceptado el certificado emitido.

Si el certificado no se ha emitido correctamente por defectos técnicos (por ejemplo, funcionamiento
defectuoso del almacenamiento en soportes de los certificados, problemas con la compatibilidad del
programa, error técnico en el certificado, etc.) o a errores en los datos contenidos en el certificado,
EADTrust revocard el certificado emitido y emitira uno nuevo.

10.4.1 Publicacién del certificado por la CA

No se publican en directorios LDAP ni en otros repositorios los certificados expedidos a personas fisicas
para firma digital y autenticacion ni a personas juridicas para sello digital y autenticacién.

10.4.2 Notificacion de la emisién del certificado por la CA a otras entidades

EADTrust podra publicar los certificados de sitio web (utilizados en contextos de securizacion de
comunicaciones mediante protocolos de tipo TLS) segln la normativa “CertificateTransparency”*

10.5.1 Clave privada del titular y uso del certificado

El suscriptor de un certificado estara obligado a cumplir con los dispuesto por la normativa, por esta DPC
en su condicidn de firmante y a lo establecido en los términos y condiciones impuestas por la CA, los

43 https://www.certificate-transparency.org/
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cuales se habran aceptado como paso previo a la confirmacién de la solicitud del certificado. En todo caso
debera usar su certificado en base a los usos permitidos, de acuerdo con lo indicado en este documento.

El titular que tiene la custodia de la clave privada:

e Garantizard el uso correcto y el mantenimiento de los soportes de almacenamiento del
certificado.

e Facilitard a EADTrust y a sus entidades de registro informacion completa y adecuada, conforme a
los requerimientos de esta DPC (CPS) y de las politicas especificas, en especial en lo relativo al
procedimiento de registro.

Hard uso adecuado del certificado y, en particular, cumplird con las limitaciones de uso del mismo.

Salvaguardara diligentemente la clave privada (sea cual sea su soporte, e incluso si se trata de una

copia de respaldo) y la clave o cddigo PIN que permite su activacién para evitar el uso no

autorizado

e Notificard a EADTrust, y a cualquier otra persona que el titular piense que pueda confiar en el
certificado, sin demora razonable, si se produce alguna de las siguientes situaciones:

o La clave privada del titular se ha perdido, ha sido robada o se ha visto potencialmente
comprometida.

o El control sobre la clave privada del titular se ha perdido debido a que los datos de activacion
se han visto comprometidos (por ejemplo, codigo PIN del dispositivo criptografico) o debido
a otras razones.

o Inexactitud o cambios en el contenido del certificado, segun lo notificado o sospechado por
el titular, solicitando la revocacién del certificado cuando tales cambios constituyan una causa
de revocacion.

Dejara de usar la clave privada al final del periodo de validez del certificado.

Se abstendra de supervisar, interferir o realizar un proceso de ingenieria inversa de la

implementacion técnica de los servicios de certificacidn sin la previa aprobacién por escrito de la

Autoridad de Certificacidn.

Se abstendrd de comprometer intencionadamente la seguridad de los servicios de certificacién.

Se abstendra de utilizar las claves privadas correspondientes a las claves publicas incluidas en los

certificados con el fin de firmar un certificado como si desempenfiara la funcidon de una Autoridad

de Certificacion.

e Los titulares de certificados cualificados que generen firmas digitales utilizando la clave privada
correspondiente a la clave publica incluida en el certificado deben asumir que tales firmas
electréonicas son equivalentes a firmas manuscritas, siempre que se utilice un dispositivo
criptografico (dispositivo cualificado de creaciéon de firma electrdnica), segun las disposiciones del
Reglamento elDAS.

e Los titulares de certificados cualificados que generen sellos digitales utilizando la clave privada
correspondiente a la clave publica incluida en el certificado deben asumir que tales sellos digitales
gozan de presuncién de integridad de los datos y de la correccién del origen de los datos a los que
el sello electrénico cualificado esté vinculado, siempre que se utilice un dispositivo criptografico
(dispositivo cualificado de creacidn de sello electrénico), segun las disposiciones del Reglamento
elDAS.

e Abonar las tarifas por los servicios de certificacidn y sellado de tiempo solicitados en los términos
y condiciones previstos por la CA, cuando el titular coincide con el suscriptor.

e Autorizarala CAa que, a través de la RA, utilice los datos personales aportados por el titular para
validar, comprobar y autenticar la identidad declarada por este.

e Solicitar la revocacién del Certificado cuando se cumpla alguno de los supuestos previstos en las
politicas y practicas especificas y en la legislacién vigente para los diferentes estatus del ciclo de
vida de los certificados
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Comprendery aceptar los términos y condiciones de uso del certificado, y cualquier modificacién
que se realice a estos.

No comprometer intencionalmente la seguridad de los servicios de certificacién.

Todas las que se deriven de la DPC, la politica de certificado especifica y de la legislacion vigente.

10.5.2 Uso de la clave publica por la parte que confia y uso del certificado

Los terceros que confian en los certificados expedidos por EADTrust deben verificar la validez de los

certificados y estan sujetos a las siguientes obligaciones:

Evaluar independientemente la idoneidad del uso de un certificado y determinar que, de hecho,
se utilizard para un propésito apropiado.

Ser consciente de las condiciones para usar los certificados de conformidad con lo establecido en
la Declaraciéon de Practica de Certificacidon, y especialmente, en la PDS (Policy Disclosure
Statement), es decir, la declaracién abreviada para terceros que confian.

Comprobar la validez, o revocacién de los certificados emitidos, utilizando la informacién sobre
el estado del certificado, disponible en el servicio OCSP.

Comprobar todos los certificados en la jerarquia de certificados antes de confiar en una firma
digital o en cualquiera de los certificados de la jerarquia. En relacién con los certificados
cualificados, comprobar que la autoridad de certificacidn raiz de EADTrust en cuya jerarquia se
encuentra el certificado, estd incluida en la lista TSL correspondiente.**

Tener en cuenta las limitaciones de uso de los certificados, ya estén contenidas en el propio
certificado, en la PDS o en su caso, en el contrato de verificador.

Tener en cuenta las precauciones incluidas en un contrato u otro instrumento,
independientemente de su naturaleza legal.

Notificar a EADTrust cualquier inexactitud o defecto en un certificado que pueda considerarse
causa de revocacion.

Abstenerse de supervisar, interferir o realizar ingenieria inversa en la implementacidon técnica de
los servicios de certificacion sin la previa aprobacién por escrito de la Autoridad de Certificacion.
Abstenerse de comprometer intencionalmente la seguridad de los servicios de certificacién.
Asumir que las firmas electrdnicas cualificadas son equivalentes a firmas manuscritas, de
conformidad con el articulo 25.2 del Reglamento UE 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014.

Cada tercero que confia en los certificados expedidos por EADTrust al aceptar el uso de tales certificados
reconoce:

Que dispone de suficiente informacién para tomar una decision informada con el objeto de
confiar en el certificado o no.

Que es el Unico responsable de confiar o no en la informacidn contenida en el certificado.

Que serd el Unico responsable si incumple sus obligaciones como tercero que confia en el
certificado.

Nota: algunos certificados, por la técnica de gestidn, son confiables sin requerir comprobacién de su
validez por OCSP o CRL. Por ejemplo, los de corta duracién o los asociados a servicios conexos a la
generacion de firma: el certificado del respondedor OCSP o el certificado de la unidad TSU (time
stamping unit).

44En Espafia, la lista TSL la publica el Ministerio de Asuntos Econdmicos y Transformacion Digital y esta disponible en

https://avancedigital.mineco.gob.es/es-es/Servicios/FirmaElectronica/Paginas/Prestadores.aspx
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EADTrust no renueva los certificados emitidos con anterioridad. El suscriptor que posea un certificado
vigente, proximo a expirar, podra solicitar la emisiéon de un nuevo certificado. Para lo cual se seguira el
procedimiento técnico de emisidn descrito en los apartados anteriores de esta Declaracion de Practicas.

Cualquier necesidad de modificacidon de certificados implicara una nueva solicitud, y llevara aparejado
gue se realice una revocacién del certificado previo y una nueva emisién de certificado, con los datos
corregidos.

Se entendera por revocacion aquel cambio en el estado de un certificado motivado por la pérdida de
validez de éste en funcion de alguna circunstancia distinta a la de su caducidad.

EADTrust no realiza suspensiones de certificados. En caso de que se produzca una circunstancia que
pudiera resolverse con la suspension y posterior reactivacion del certificado, se procedera a revocar el
certificado anterior y en su lugar se expedira un nuevo certificado.

10.8.1 Circunstancias para la revocacion

Las circunstancias que se tomaran en cuenta para la revocacion de certificados son las siguientes:

e la solicitud de revocaciéon ha sido realizada por el firmante, la persona fisica o juridica
representada por el firmante, un tercero autorizado o una persona fisica que solicitd un
certificado digital para una persona juridica.

e Los datos de creacidon de firma del firmante o del prestador de servicios de certificacion han sido
comprometidos o si el firmante o un tercero han utilizado los datos de forma incorrecta.

e Cuando se haya emitido una orden legal o administrativa a tal efecto.

e Que una Autoridad Competente indique la necesidad de revocar un certificado PSD2.

e La muerte del firmante o la extincién de la persona juridica titular del certificado de sello, la
incapacidad total o parcial imprevisible del firmante o de la persona juridica representada por el
firmante, la terminacion de la representacién, la disolucién de la persona juridica representada,
el cambio en las circunstancias de la custodia o uso de los datos de creacién de firma o de sello
incluidos en los certificados expedidos a una persona juridica.

e Elcaso de que EADTrust termine su actividad, excepto en los casos en que el firmante haya dado
su consentimiento para que los servicios de gestidn de certificados electréonicos sean transferidos
a otro prestador de servicios de certificacion.

e Cambio en los datos suministrados para obtener el certificado o modificacién de las circunstancias
verificadas para la emision del certificado.

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

@policy@eadtrust.eu - (Pwww.eadtrust.eu

64



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

e Que haya perdido la clave privada asociada al certificado, que haya sido robada o no sea Uutil
debido a dafos en el soporte del certificado, o cuando se haya cambiado a otro soporte no
previsto en la politica de certificacion.

e Una de las partes incumple sus obligaciones, como, por ejemplo, el pago.

e Se detecta un error en el procedimiento de emisién del certificado, ya sea porque uno de los
requisitos previos no se ha cumplido o debido a problemas técnicos durante el proceso de emision
del certificado.

e Existe una amenaza potencial para la seguridad de los sistemas y para la fiabilidad de los
certificados emitidos por EADTrust por razones distintas del compromiso de los datos de creacidn
de firmas.

e Fallo técnico en la emision o distribucion de certificados o de la documentacién asociada.

e SiEADTrust recibe una solicitud para la emision del certificado y ya existe un certificado valido de
la misma clase y unicidad, el certificado valido serd revocado a peticién del solicitante.

10.8.2 Quién puede solicitar la revocacién

La revocacién de un certificado podra solicitarse por

e Eltitular del certificado.

e El Solicitante o Suscriptor cuando no coincide con el Titular.

e LaRAolaCA.

e Enelcaso de los certificados para PSD2, los organimos supervisores (Autoridades Competentes).

Podra realizarse de oficio si a EADTrust le consta por otra via que se han producido circunstancias que
hagan necesaria la revocacion.

En caso de licitaciones, la solicitud de revocacidon la podran realizar las personas designadas en
cumplimiento de los pliegos por el poder adjudicador.

10.8.3 Procedimiento para la solicitud de revocacion

El interesado en la revocacion de un certificado puede solicitarla a través de:

e La pagina web de EADTrust: En linea, en la direccion https://eadtrust.com/solicitud-de-

revocacion/

e Por correo electréonico dirigido a autoridadregistro@eadtrust.com, con la solicitud firmada

electronicamente utilizando un certificado cualificado. También sera valida la solicitud de
revocacion que referencie un cédigo designado para ese uso.

e Por correo postal, enviando la solicitud de revocacién de certificado firmada y validada ante
notario.

e Por un sistema de entrega certificada cualificada que acredite la identidad del remitente, que
debe coincidir con uno de los sujetos legitimados para solicitar la revocacion.
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En el caso de los certificados para PSD2, los organismos supervisores (Autoridades Competentes) pueden
solicitar la revocacidon mediante el uso de una direccion de email designada para ello, sin perjuicio de las
comprobaciones adicionales que realice EADTrust para verificar la legitimidad de la solicitud. La demora
maxima entre la recepcion de una solicitud de revocacion de certificado y la decision de cambiar su
informacion de estado para que esté disponible para todas las partes que confian es siempre menor de
24 horas, y usualmente menor de 10 minutos.

En el caso de licitaciones se tendradn en cuenta las condiciones establecidas por el poder adjudicador.

Si la revocacion es solicitada por otra persona que no sea el solicitante, suscriptor o titular de la clave,
antes o simultdneamente a la revocacién, EADTrust informara al propietario de la clave del certificado y
al suscriptor sobre la revocacion de su certificado y especificando el motivo de la revocacién.

10.8.3.1 Procedimiento de excepcidn en la revocacién de certificados.

Este procedimiento deberd seguirse cuando una solicitud de revocacién no pueda ser confirmada dentro
del plazo previsto en el apartado anterior. El procedimiento es aplicable a todas las solicitudes de
revocacién, con independencia del tipo de certificado, del canal de recepcién o de si la solicitud proviene
del titular, de un representante autorizado o de un tercero legitimo.

El procedimiento de excepcion se activara cuando concurra alguna de las siguientes circunstancias dentro
del plazo ordinario de 24 horas:

- Imposibilidad de contacto con el titular y no se logra confirmar la solicitud.

- Que la persona que presenta la solicitud de revocacidon no pueda ser autenticada de forma
fehaciente como titular, representante autorizado o tercero legitimo.

- La documentacién aportada es insuficiente, contradictoria o no alcanza el umbral de evidencia
requerido. El umbral se establece en que la autenticacidn del titular se haga por uno de los medios
identificados, comprobaciones en el Registro Mercantil de la vigencia del poder de representacién
presentado o se comprueba el documento acreditativo de la legitimacidn si es un tercero legitimo.

- El titular del certificado se opone a una solicitud de revocaciéon presentada por un tercero
legitimo, o existen indicaciones contradictorias de distintos representantes de una persona
juridica.

- Existen indicios razonables de que la solicitud de revocacién ha sido formulada con finalidad
abusiva o fraudulenta.

- Unaincidencia técnica en los sistemas de la CA o de la RA impide procesar la revocacion dentro
del plazo ordinario.

10.8.4 Periodo de gracia para comprobar certificados revocados

Una vez que la revocacién haya sido debidamente procesada por la RA, la informacion de revocacién
estara disponible a través del servicio OCSP.

El periodo de precaucion o periodo de gracia que corresponda aplicar para la validacion de los certificados
es el maximo tiempo transcurrido entre renovaciones de CRL (cuando se aplica este procedimiento para
comprobar si un certificado esta revocado).
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En la relacién de firmas electrénicas, este periodo podra ser, desde el momento en que se realiza la firma
o el sellado de tiempo, como minimo, el tiempo maximo permitido para el refresco completo de las CRLs
(CertificateRevocationlLists) o el tiempo maximo de actualizacidn del estado del certificado en el servicio
OCSP (Online Certificate Status Protocol). Esta definicién tendra en cuenta también la posibilidad de que
estos tiempos varien segun el Prestador de Servicios de Certificacién.

En caso de que sea de aplicacién una politica de firma concreta, es responsabilidad del tercero que confia
en los certificados expedidos por EADTrust la comprobacion de que la Politica de Firma aplicable es
compatible con la Politica de Certificacion de EADTrust. Tres de las posibles politicas a aplicar, en Espania,
son la de factura electrdnica®, la de la Administracion General del Estado*® y la de la Administracién de
Justicia®’.

EADTrust mantiene, en las CRLs, informacion sobre certificados revocados hasta la fecha de caducidad.
No obstante, mantendra disponible, mas alld de la fecha de caducidad, un repositorio de las CRLs
anteriores que permitira comprobar si un certificado se revocé antes de su fecha de caducidad con esa
informacion histérica. Este repositorio mantendrd CRL de hasta 1900 dias de antigliedad.

Se accede al repositorio de CRLs a través de esta URL: https://crl.eadtrust.eu/

Se accede al repositorio histérico a través de esta URL: https://crlhistory.eadtrust.eu/

10.8.5 Tiempo en el que una CA debe procesar la solicitud de revocacién

Para los certificados de entidad final. El periodo de revocacion desde que EADTrust o una RA tiene
conocimiento autenticado de la revocacion de un certificado, ésta se produce de manera inmediata, como
maximo 10 minutos tras la finalizacion de la comunicacidn que da noticias de las razones de la revocacion,
generandose una nueva CRLy en la base de datos de la plataforma de gestidn que consulta el respondedor
OCSP.

10.8.6 Requisitos de comprobacién de revocacién para las partes que confian

La comprobacién del estado de los certificados es obligatoria para cada uso del certificado, ya sea
consultando el servicio OCSP o la lista de revocacion de certificados (CRL).

EADTrust suministra informacidn a los verificadores sobre como y dénde encontrar las CRL y el servicio
OCSP correspondientes, en particular en el campo AIA (“Authority Information Access”) del certificado y
en el campo “CRL Distribution Point”.

45 https://www.facturae.gob.es/formato/Paginas/politicas-firma-electronica.aspx

4Bhttps://www.boe.es/boe/dias/2016/11/03/pdfs/BOE-A-2016-10146.pdf

47 https://www.cteaje.gob.es/cteaje/PA_ WebAppSGNTJCTEAJE/descarga/CTEAJE-GIS-707-
Autenticaci%C3%B3n,%20Certificados%20y%20Firma%20electr%C3%B3nica.pdf?idFile=53f9d618-467b-4993-a7bd-
7d5ef69ab654
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10.8.7 Frecuencia de emisién de la CRL

EADTrust emite inmediatamente una Lista de Revocacién de Certificados (en adelante CRL, en inglés) en
el momento en que se revoca un certificado.

La CRL contiene el tiempo estipulado para la emision de una nueva CRL, aunque una CRL puede ser emitida
antes del tiempo indicado en la CRL anterior. Si no hay revocaciones, la lista de revocacion de certificados
se regenera diariamente.

La CRL para los certificados de entidad final se emite cada 24 horas o como maximo 10 minutos mas tarde
desde que se confirma una revocacién.

La CRL para los certificados CA (ARL) se emite cada 12 meses o cuando se produce una revocacion.

Los certificados revocados que caducan no se mantienen en la CRL. No obstante, se publica cada dia una
CRL que se mantiene en un repositorio hasta un maximo de 1900 dias. Ademas, se conservan todos los
certificados caducados (revocados o no) en el registro interno de EADTrust por un periodo total de 10
afos adicionales, contados desde la fecha de caducidad.

No se generan “Last CRL’s”. Si una CRL caduca y no se ha emitido otra en el periodo estipulado (fecha en
el campo NextUpdate), no se emitird ninguna posterior. En caso de que se revoque una CA, se revocaran
todos los certificados y se emitird una CRL con todos los certificados revocados.

10.8.8 Actualizacion de las CRLs

El tiempo que transcurre tras la finalizacién de la comunicacién que da noticias de las razones de la
revocacién, hasta que la informacién estd disponible en la base de datos desde la que se ofrece el servicio
OCSP y desde la que se genera la lista CRL se establece en un maximo de 10 minutos.

10.8.9 Servicios de estado de certificado

EADTrust proporciona a las Entidades Usuarias un servicio de comprobacién de validez de certificados en
tiempo real basado en OCSP (Online CertificateStatusProtocol)*®.

Este servicio estad disponible las 24 horas del dia, los 7 dias de la semana. Conforme establece el
Reglamento (UE) 910/2014 elDAS, este servicio se ofrece de manera gratuita.

EADTrust no contempla en ningun caso la recuperacién de certificados. En caso de que el propietario de
un certificado haya perdido el acceso al mismo, serd necesario generar uno nuevo, revocando
previamente el anterior.

48|ETF RFC 6960 Online Certificate Status Protocol — OCSP.

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

@policy@eadtrust.eu - (Pwww.eadtrust.eu

68



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

l DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

11 Servicio de firma remota, firma en servidor o firma en la
nube

El servicio se identifica formalmente con la siguiente politica:

itu-t(0) identified-organization(4) etsi(0) SIGNATURE CREATION SERVICE-policies(19431) ops (1) policy-
identifiers(1) eu-remote-qgscd (3)

El servicio de firma remota se ofrece a clientes que se identifican ante EADTrust para obtener certificados,
de modo que es EADTrust quien genera la pareja de claves en un HSM (DCCF) y pone a disposicion del
cliente las credenciales de identificacién para acceder al servicio de firma remota mediante una App
accionable desde un teléfono mdvil. El tipo de criptografia adoptado lo selecciona el usuario. Por defecto
sera de RSA 4096.

Aunque la verificacion de identidad se orienta a personas fisicas, la aportacién en el proceso de solicitud
de documentos de “mandato” u “otorgamiento de poderes” permitird la emisién de certificados a
personas fisicas, a personas juridicas y a personas fisicas representantes de personas juridicas y, por tanto,
la firma remota hara uso del certificado que corresponda.

Cuando expire el certificado o se revoque, se eliminara el material criptografico del HSM.

El sistema genera una informacién en un log por cada intento de firma, tanto si tiene éxito como si no.
Ocasionalmente generara una alerta interna si se requiere mayor investigacién por el equipo de seguridad
del Prestador. El registro de la informacidn relativa a las firmas remotas en la base de datos se mantendra
al menos por 7 afios tras la finalizacion de la vigencia del certificado.

En caso de que asi se solicite, se emitirdn certificados de corta duracién para el servicio de firma remota.

Aunque se usa una App en el moévil para que el firmante controle la realizacién de firma y la prestaciéon
del consentimiento, técnicamente la generacidn de la firma se realiza en el servidor, segin el formato que
se determine.

Solo se usaran equipos HSM que estén incluidos en la lista “Compiled list of notified SSCDs/QSCDs”#°
recogida en el “Cuadro de Mandos EIDAS” de la Unién Europea. Los equipos se configuran tal como se
define en la documentacién para lograr el nivel de seguridad Common Criteria EAL4+ o superior. El
Prestador dispone de medios para realizar backups (copias de seguridad) seguros de material
criptografico del HSM que solo se puede restaurar en otro HSM igual.

La provision del servicio de firma remota por EADTrust se informara en los “Términos y Condiciones”
asociados al proceso de identificacidn a distancia con estas frases:

49 https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd
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Si lo desea, puede seleccionar en el proceso de solicitud de certificado la opcidn de disponer del
servicio de firma remota prestado por EADTrust, para lo cual EADTrust generard la pareja de
claves (publica y privada) en un HSM (DCCF) y pondra a su disposicion las credenciales de
identificacion y autenticacidon que necesitara para acceder al servicio usando en su teléfono mavil
la App destinada a la funcionalidad de firma remota. El certificado emitido se vinculard a este
DCCF. La prestacién del consentimiento para que se realice la firma se llevara a cabo a través de
la comprobacion biométrica del teléfono mavil (algo que tienes-movil- algo que sabes -clave- algo
gue eres -biometria-). El usuario no debe ceder el teléfono movil ni las credenciales a terceros.

El servicio se orienta a la firma de documentos en formato PDF (PADES-LT) de forma que se
generan firmas longevas que incluyen informacién de sello de tiempo cualificado (timestamp) y
de validez del certificado en el momento de la firma (respuesta OCSP). En el futuro podran
incorporarse al sistema otras modalidades de firma electrdnica. El sello de tiempo lo genera
EADTRUST.

Podra ver en la App la lista de documentos que puede firmar y podra revisar cada documento en
la App para comprobar si es el que desea firmar.

Por requisito de la norma ETSI TS 119 431-2 se hace constar que el servicio de firma remota de

EADTRUST responde al OID de politica complementario: itu-t(0) identified-organization(4) etsi(0)
CREATION SERVICE-policies(19431) ades (2) policy-identifiers(1) eu-advancedx509 (2)

En el contexto de la firma remota se cumplen los apartados 3 y 4 del Anexo Il del Reglamento UE
910/2014.

Se le avisara con al menos 30 dias de antelacion si fuera preciso discontinuar el servicio, salvo que
se den circunstancias de fuerza mayor, ajenas a las posibilidades de gestién del Prestador.
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12 Servicio de sello de tiempo

EADTrust ofrece servicios de sello de tiempo (timestamping) cualificado y no cualificado desplegados en
entornos de Cloud Computing flexible para garantizar la provisién de sello de tiempo en contexto de alta
demanda.

e La Politica de Sellado de Tiempo (best practices policy for time-stamp) se identifica y referencia
en ETSI OID 0.4.0.2023.1.1 es decir, {itu-t(0) identified-organization(4) etsi(0) time-stamp-
policy(2023) policy-identifiers(1) baseline-ts-policy(1)}

El proveedor de servicios de confianza ha establecido diferentes OIDs para los diferentes tipos de sellos
de tiempo emitidos (cualificados y no cualificados). Asimismo, ha establecido tres entornos
(Preproduccidn, produccidén y test) con sus correspondientes OIDs para facilitar la puesta en marcha del
servicio.

Igualmente, las peticiones de los sellos de tiempo se realizaran a su correspondiente endpoint, que varia
en funcion del certificado utilizado para firmar el hash (no cualificado, cualificado sin HSM vy cualificado

con HSM).

A continuacion, se presentan los OIDs y los endpoints:

1. Los OIDsy endpoints del Sello de Tiempo cualificado son:

Entorno

TSU Test

TSU Test

TSU Test

TSU Preproduccion
TSU Preproduccion
TSU Preproduccion
TSU Produccidn
TSU Produccidn
TSU Produccidn

URL

https://tempus-tsa.eadtrust.eu/gtngc

https://tempus-tsa.eadtrust.eu/qgtgc

https://tempus-tsa.eadtrust.eu/gtqgc-hsm

https://saturno-tsa.eadtrust.eu/qtnqgc

https://saturno-tsa.eadtrust.eu/qtqgc

https://saturno-tsa.eadtrust.eu/qtqc-hsm

https://cronos-tsa.eadtrust.eu/qtngc

https://cronos-tsa.eadtrust.eu/qtgc

https://cronos-tsa.eadtrust.eu/qtgc-hsm

(ETSI-EN-319-421 REQ 8.1)

Certificado usado

No Cualificado
Cualificado No HSM
Cualificado HSM
No Cualificado
Cualificado No HSM
Cualificado HSM
No Cualificado
Cualificado No HSM
Cualificado HSM

2. Los OIDs y endpoints del Sello de Tiempo no cualificado son:

Entorno

TSU Test

TSU Preproduccion
TSU Produccion
TSU Test (AWS)

TSU Produccién (AWS)

URL
https://tempus-tsa.eadtrust.eu/ngtngc

https://saturno-tsa.eadtrust.eu/ngtngc

https://cronos-tsa.eadtrust.eu/ngtngc

https://jano-tsa.eadtrust.eu/ngtnqgc

https://eon-tsa.eadtrust.eu/ngtngc

(ETSI-EN-319-421 REQ 8.2)

Certificado usado

No Cualificado
No Cualificado
No Cualificado
No Cualificado
No Cualificado

oip
1.3.6.1.4.1.501.2.2.3
1.3.6.1.4.1.501.2.2.3
1.3.6.1.4.1.501.2.2.3
1.3.6.1.4.1.501.2.2.5
1.3.6.1.4.1.501.2.2.5
1.3.6.1.4.1.501.2.2.5
1.3.6.1.4.1.501.2.2.1
1.3.6.1.4.1.501.2.2.1
1.3.6.1.4.1.501.2.2.1

oD
1.3.6.1.4.1.501.2.2.2
1.3.6.1.4.1.501.2.2.4
1.3.6.1.4.1.501.2.2.0
1.3.6.1.4.1.501.2.2.2
1.3.6.1.4.1.501.2.2.0
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A extinguir (OIDs y endpoints del Sello de Tiempo no cualificado, antiguos):

Entorno URL

TSU Test (AWS)

tsa-test.eadtrust.net/tsa/default

TSU Produccién (AWS)

elastic-tsa.eadtrust.net/tsajson

TSU Produccion (AWS

elastic-tsa.eadtrust.net/tsal

elastic-tsa-2.eadtrust.net/tsal

(
(
TSU Produccién (AWS
TSU Produccién (AWS

Certificado
usado
No Cualificado

No Cualificado
No Cualificado
No Cualificado

No Cualificado

olb

1.3.6.1.4.1.501.2.2.2

1.3.6.1.4.1.19126.2.2.3.1
1.3.6.1.4.1.19126.2.2.3.1
1.3.6.1.4.1.19126.2.2.3.1
1.3.6.1.4.1.19126.2.2.3.1

elastic-tsa-lwt.eadtrust.net/tsal

El 4rbol OID 1.3.6.1.4.1.501 se identifica con el nombre de la plataforma de EADTrust de gestion de
identidades SPRITEL (Secure Platform for Registered Identities and Trusted Electronic Ledger, Plataforma
Segura para identidades registradas y Custodia Electrénica Confiable) base de la Autoridad de Registro de

EADTrust.

Desde principios de 2023 se han creado nuevos certificados para la provision de servicios de sello de

tiempo cualificado diferenciados por usar diferentes algoritmos criptograficos, tamafio de clave y uso o

no de Dispositivo Cualificado de Creacion de Sello. Algunos estan especialmente disefiados para cumplir

requisitos establecidos en el Esquema nacional de Seguridad (ENS) para el Nivel de Seguridad Alto.

Los campos “CommonName” de los nuevos certificados son:

Certificado Criptografia | Tamafio Clave QCsD ENS
EADT QTSU 2023 RSA 2048 RSA 2048 NO NO
EADT QTSU 2023 ENS alto RSA 3072 RSA 3072 NO S
EADT QTSU QSCD 2023 ENS alto RSA 4096 RSA 4096 S| S
EADT QTSU 2023 ENS alto ECC 256 ECC 256 NO SI
EADT QTSU QSCD 2023 ENS alto ECC 384 ECC 384 SI S

Y los endpoints:
Certificado URL oID

EADT QTSU 2023 RSA 2048

https://cronos-tsa.eadtrust.eu/qgtqc

1.3.6.1.4.1.501.2.2.1

EADT QTSU 2023 ENS alto RSA 3072

https://cronos-tsa.eadtrust.eu/qtgcr

1.3.6.1.4.1.501.2.2.1

EADT QTSU QSCD 2023 ENS alto RSA 4096

https://cronos-tsa.eadtrust.eu/qtgcr-gscd

1.3.6.1.4.1.501.2.2.1

EADT QTSU 2023 ENS alto ECC 256

https://cronos-tsa.eadtrust.eu/gtgce

1.3.6.1.4.1.501.2.2.1

EADT QTSU QSCD 2023 ENS alto ECC 384

https://cronos-tsa.eadtrust.eu/qtgce-gscd

1.3.6.1.4.1.501.2.2.1

Endpoint de test:

Certificado

URL

oD

TSU Test

https://tempus-tsa.eadtrust.eu/qgtgc

1.3.6.1.4.1.501.2.2.3
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12.1.1 Sello de tiempo cualificado

El servicio de Sellado de Tiempo cualificado se suministrara a través de la TSA Madrid, desplegada en las
instalaciones de EADTrust.

EADTrust contempla en su servicio de sello de tiempo cualificado la posibilidad de usar diferentes tipos
de certificados (no cualificado, cualificado sin HSM, cualificado con HSM). En funcién del tipo de
certificado seleccionado, los endpoints a los que se dirigiran las peticiones variaran.

La organizacién se compromete a mayores garantias de seguridad respecto a la gestidon de los certificados
utilizados en su TSU y en su gestion.

12.1.2 Sello de Tiempo No Cualificado

EADTrust suministrara el servicio de Sellado de Tiempo no cualificado, a través de la TSA Dublin
desplegada en Cloud. Este servicio tiene altas presunciones de veracidad técnica, ya que se gestiona de la
misma manera que los servicios cualificados.

Asimismo, se ofrecera también la posibilidad de consumir el servicio desde el CPD de EADTrust en Madrid.
El uso de TSU en Madrid reduce los tiempos de latencia, pero no cuenta de la capacidad eldstica de la TSU
Dublin.

Alos efectos de esta Declaracidn de Practicas, se establecen las siguientes variantes de sellado de tiempo:

e Sellado de tiempo inicial. Los sellos de tiempo podrdn ser generados inicialmente para un
documento electrdnico.

e Resellado de tiempo. Los sellos de tiempo podran ser generados posteriormente para el
mantenimiento de un documento o sello previamente existentes.

Los sellos de tiempo podran ofrecer opciones, entre las que se pueden mencionar las siguientes:

e Formato del sello de tiempo, que podra ser RFC3161
e Precision del sello de tiempo, que por defecto sera de un (1) segundo.
e Custodia del sello producido por EADTrust.

Los perfiles de sello de tiempo se ajustan a las siguientes normas:
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e ETSIEN 319422 V1.1.1(2016-03) - Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

e |ETF RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

e |ETF RFC 3628: Policy Requirements for Time-Stamping Authorities (TSAs).

e XML Timestamping Profile of the OASIS Digital Signature Services Version 1.0. OASIS Standard. 11
April 2007.

La fuente de tiempo utilizada en los sistemas de EADTrust es la proporcionada por un sistema de alta
precision sincronizado con la constelacion de satélites GPS y Galileo, en concreto se usa un servidor con
un receptor simultaneo multisatélite y soporte para GPS, GLONASS, GALILEO y BEIDOU.

Existe una opcién de contingencia que prevé la sincronizacidn con la referencia horaria del Real Instituto
y Observatorio de la Armada en San Fernando (Cadiz), a través de la Seccidn de Hora, que resulta accesible
mediante el servicio NTP, conforme al RFC 5905 - Network Time Protocol Version 4: Protocol and
Algorithms Specification.

Este organismo tiene entre sus misiones la del mantenimiento de la unidad basica de Tiempo, declarado
a efectos legales como Patrdn Nacional de dicha unidad, asi como el mantenimiento y difusién oficial de
la escala de “Tiempo Universal Coordinado”, considerada a todos los efectos como la base de la hora legal
en todo el territorio nacional, seglin el Real Decreto 1308/1992, de 23 de octubre.

Todos los sistemas que constituyen la infraestructura de Clave Publica de EADTrust estan sincronizados
en fecha y hora.

El sistema de fuente de tiempo de intranet puede configurarse en base al protocolo NTP o PTP, si bien la
precisidon necesaria en entornos de uso convencional es de 1 segundo. La precisién interna de la fuente
se deriva de la proporcionada por la constelacidn de satélites:

e GPS. US Naval Observatory establecidé una escala de tiempo atémico, llamada Tiempo GPS, cuya
unidad de medida es el segundo atdmico internacional. El tiempo de satélite es mantenido, en
cada satélite, por dos o por cuatro relojes atémicos. Los relojes de los satélites son monitorizados
por las estaciones de seguimiento y los centros de control de la Tierra que en ocasiones los
reajustan para mantener cada reloj dentro del Tiempo GPS.

e Galileo es el programa europeo de radionavegacién y posicionamiento por satélite, desarrollado
por la Unién Europea (UE) conjuntamente con la Agencia Espacial Europea. Este programa dota a
la Unién Europea de una tecnologia independiente del GPS estadounidense y el GLONASS ruso.
Galileo proporciona una referencia temporal de alta precision.

Los tokens de sellado de tiempo se sellan con los certificados EADTrust de TSU, emitidos bajo la Cadena
de Certificacion descrita en la Declaracidén de Practicas de Certificacién. Se prevé el uso de certificados
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cualificados y no cualificados para el servicio de sello de tiempo cualificado. La validez de los certificados
cualificados orientados al sellado de tiempo se establece en los propios certificados.

e La calibracion de los relojes debe ser mantenida de forma que no resulte previsible un
desplazamiento en el tiempo de los mismos.

e Los relojes seran protegidos contra amenazas que pudieran resultar en un cambio no detectado
que descalibre el reloj.

e Se asegurard que se detectardn los desplazamientos y saltos del reloj, que impidan su
sincronizacién con Tiempo Universal Coordinado.

e Se asegurard que se mantiene la sincronizacion del reloj cuando se notifica un segundo de salto,
notificado por el 6rgano competente.

Los participantes en los servicios de sellado de tiempo seran los siguientes:

e Prestadores de Servicios de Sellado de Tiempo.
e Entidades y usuarios finales.

Para poder usar el servicio de sello de tiempo, la organizacion solicitante debe firmar un acuerdo con
EADTrust. Dentro de este marco, la entidad usuaria obtendra suficientes instrucciones y privilegios para
autenticarse ante el proveedor del servicio y para enviar datos electronicamente a la TSA con el fin de
crear un sello de tiempo electrénico vinculado a esos datos.

EADTrust puede operar diferentes TSU (timestamping Unit), que podran desplegarse en las
infreatructuras propias o en las instalaciones de las entidades cliente. Para ofrecer garantias de alta
disponibilidad, continuidad de negocio, u otros criterios de seguridad que lo justifiquen.

Las caracteristicas del sello de tiempo son las siguientes:

e Los algoritmos de hash soportados son los de la familia SHA-2

e la TSU emite sellos de tiempo, en referencia a UTC (tiempo universal coordinado) con una
precision mejor que 1 segundo. Se monitoriza esta precision y se bloquea la posibilidad de emision
de sellos de tiempo si llega a ser peor de 1 segundo. Se tiene en cuenta la posibilidad de reflejar
segundos intercalares si fuera necesario en el contexto de mantenimiento del patrén.

e Se limita el uso de los sellos de tiempo de EADTrust a la funcién de garantizar la existencia de
ciertos datos electrdénicos con anterioridad a un determinado momento y a su empleo por los
organismos o entidades que lo hayan contratado. Un posible uso es el empleo de sellos de tiempo
para crear versiones longevas de firmas electrdnicas y sellos electrénicos aplicados a documentos
electroénicos.

e EADTrust custodia de forma segura los sellos de tiempo expedidos, de forma que puede dar
testimonio de su generaciéon mas alld del periodo de vigencia de los certificados, al margen de
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qgue los propios sellos de tiempo se incorporen a otros contextos de uso, como por ejemplo la
extension de firmas electroénicas.

El subscriptor debe hacer uso del servicio mediante el mecanismo de autenticacion
proporcionado por EADTrust y cumplir sus compromisos de pago. En caso de instalacion en sus
infraestructuras, debera proporcionar un sistema de alimentacidn eléctrica y de comunicaciones
adecuado. Debera configurar los firewalls de forma que permitan la administracién remota.

Los terceros que confian en los sellos de tiempo de EADTrust deberian ser capaces de comprobar
los sellos de tiempo y los certificados que los acompafian. Las TSU solo emiten sellos de tiempo
mientras el certificado esta vigente y si fuera preciso revocarlo, se deja de usar la clave privada
asociada. Aunque no se prevé que pueda quedar expuesta la clave privada, la consulta de la
revocacién de certificado permite descartar cualquier riesgo en ese sentido.

En cuanto a los certificados que respaldan los sellos de tiempo, consulte la seccidn de perfiles de

certificados en esta DPC (CPS). Se contemplan certificados cualificados y no cualificados para la expedicién

de sellos de tiempo cualificados.

13 Uso de los sellos de tiempo

Los sellos de tiempo se podran solicitar para cualquier tipo de documento, firmado o no

electronicamente, y para cualquier tipo de objeto digital, incluso cddigo ejecutable, garantizdndose la

existencia de dichos contenidos a la fecha indicada dentro del sello. También podrdn solicitarse sellos

sobre sellos anteriormente expedidos (resellado).

14 Limites y prohibiciones de uso de los sellos de tiempo

Los sellos se emplearan para su funcién propia y finalidad establecida, sin que puedan emplearse en otras

funciones y con otras finalidades.

Los sellos pueden incorporar limites de uso por razén de la materia y de la cuantia, que se establecen en

las extensiones del certificado de Entidad de Sellado de Tiempo emitido por EADTrust, asi como en la

correspondiente politica de sellado de tiempo, que se indicardn en las correspondientes condiciones

generales de emision y uso de sellos de tiempo.

Los sellos no se han disefiado, no se pueden destinar y no se autoriza su uso en equipos de control de

situaciones peligrosas o para usos que requieren actuaciones a prueba de fallos, como el funcionamiento
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de instalaciones nucleares, sistemas de navegacién o comunicaciones aéreas, o sistemas de control de
armamento, donde un fallo pudiera directamente conllevar la muerte, lesiones personales o dafios
medioambientales severos.

Todas las responsabilidades legales, contractuales o extracontractuales, dafios directos o indirectos que
puedan derivarse de usos limitados y/o prohibidos quedan a cargo del suscriptor. En ningiin caso podran
el suscriptor o los terceros perjudicados reclamar a EADTrust compensacién o indemnizaciéon alguna por
dafios o responsabilidades provenientes del uso de los sellos para los usos limitados y/o prohibidos.

15 Ciclo de Vida de los Sellos de Tiempo

15.1.1 Legitimacidn para solicitar la emision

Antes de la emisién de sellos de tiempo, debe existir un procedimiento de alta de suscriptor al servicio de
sellado, en el que se determinaran las personas y sistemas que podrdn solicitar sellos de tiempo, y de
acuerdo con qué calidades y opciones.

15.1.2 Procedimiento de alta

Antes del alta como suscriptor, EADTrust informara al suscriptor de los términos y condiciones aplicables
al servicio. La citada informacién se comunicara en soporte duradero, en papel o electrénicamente y en
lenguaje facilmente comprensible, y tendra los siguientes contenidos minimos:

e Lainformacién de contacto de la Entidad de Sellado de Tiempo.

e La politica de sellado de tiempo aplicable.

e Al menos un algoritmo de resumen criptografico que se pueda emplear para representar los datos
para los que se solicita el sello de tiempo.

e El periodo previsto de vida de la firma electrénica empleada para firmar el sello de tiempo (Esta
duracion dependerda del algoritmo de resumen, algoritmo de firma y longitud de clave privada
empleados por la Entidad de Sellado de Tiempo).

e La precision del tiempo del sello, con respecto al Tiempo Universal Coordinado.

e La disponibilidad del servicio, incluyendo los tiempos previstos de recuperacién y de parada
programados.

e Cualesquiera limitaciones en el uso del servicio de sellado de tiempo.

e Las obligaciones del suscriptor del servicio de sellado de tiempo.

e Las obligaciones del tercero que confia en sellos de tiempo.

e Informacién sobre coémo verificar el sello de tiempo, de forma que el tercero pueda decidir de
forma razonable confiar o no en el mismo, asi como cualesquiera limitaciones en el periodo de
validez del sello.
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e El periodo durante el cual la Entidad de Sellado de Tiempo retiene registros de auditoria.

e El sistema juridico que resulte aplicable a la prestacién del servicio, incluyendo el cumplimiento
de los requisitos establecidos por la legislacion aplicable.

e Limitaciones de responsabilidad.

e Procedimientos de reclamaciones y resolucidn de disputas.

e SilaEntidad de Sellado de Tiempo ha sido declarada conforme con la politica de sellado aplicable,
y en este caso, por qué organismo independiente.

Tras la adhesion a las condiciones generales del servicio por el suscriptor, EADTrust procedera a su alta
en el sistema, habilitando los medios técnicos para recibir solicitudes de sello. EADTrust soportara
protocolos de transporte (RFC 3161, seccién 3) de las solicitudes de sellado de tiempo que sean sincronos
o asincronos, y entre ellos, al menos dispondra de la posibilidad de solicitar el servicio empleando HTTP.

Una vez recibida una solicitud de sello de tiempo, EADTrust debe verificar los siguientes aspectos:

e Laprocedenciay la autenticidad de la solicitud, mediante el protocolo de seguridad apropiado al
medio de transporte empleado, incluyendo al menos SSL/TLS para el protocolo HTTP (RFC 3161
no establece ninglin método para autenticar al solicitante de sellos, sino que esta posibilidad debe
implantarse mediante la seguridad del protocolo de transporte de las solicitudes, como es HTTPS).

e La correccion técnica (RFC 3161, seccién 2.4.1) de la solicitud, de acuerdo con el protocolo
escogido y, en concreto, que la solicitud contiene:

e Elndmero de versién.

e Un resumen criptografico valido conforme a uno de los algoritmos apropiados, segun se expone
posteriormente.

e Opcionalmente, el nUmero de ocurrencia Unica (nonce), generado por el suscriptor.

e Se consideraran validos los algoritmos de resumen SHA-2 o posteriores

e Lasolicitud no debera contener extensiones

e Encaso de verificacién incorrecta de la solicitud, se devolverdn los mensajes de error apropiados
(RFC 3161, seccion 2.4.2).

Tras la verificacion de la solicitud se procederd a la emisién del sello de tiempo, de forma segura. EADTrust
debera

e Utilizar sistemas y productos fiables que estén protegidos contra toda alteracién y que garanticen
la seguridad técnica y, en su caso, criptografica de los procesos de sellado de tiempo a los que
sirven de soporte.

e Emplear fuentes de tiempo fiables, de acuerdo con los requisitos establecidos en la seccidn
correspondiente de esta politica.
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e Generar sellos de tiempo conteniendo las informaciones incluidas en la seccion 17 de esta
politica.

e Emplear una clave especifica para la firma de los sellos generados, de acuerdo con los requisitos
de gestidn de claves especificados en la seccion 15.2de esta politica.

15.4.1 Entrega del sello de tiempo

EADTrust debera entregar el sello al solicitante, mediante el protocolo de transporte empleado para la
solicitud. La respuesta protocolaria debera contener el resultado de la solicitud y, en su caso, el sello
emitido (RFC 3161, seccion 2.4.2).

15.4.2 Publicacién del sello de tiempo

EADT no publica los sellos de tiempo. En su defecto se conservara almacenados en las bases de datos
habilitados a este efecto y en las copias de seguridad de estas bases de datos pudiendo obtenerse un
listado completo o parcial de los emitidos para un subscriptor mediante solicitud previa.

15.4.3 Notificacion de la emision a terceros

EADTrust podra establecer casos y métodos en que se notifique la emision a terceros, de acuerdo con las
necesidades de los suscriptores.

15.4.4 Finalizaciéon de la suscripcion

Transcurrido el plazo contractualmente establecido, finalizara la suscripcion al servicio, y no se podrdn
seguir solicitando sellos de tiempo.

16 Gestion y funcionamiento del prestador de servicios de
confianza
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16.1.1 Fiabilidad de la organizacion

EADTrust estd sujeta a las validaciones anuales de la norma UNE-ISO/IEC 27001 que regula el
establecimiento de procesos adecuados para garantizar una correcta gestién de la seguridad en los
sistemas de informacién. Con periodicidad anual lleva a cabo otras auditorias UNE-ISO relativas a las
normas de calidad ISO 9001, ISO 20000-1 respectivamente. Desde 2022 se audita el cumplimiento de los
requisitos de ENS (Esquema nacional de Seguridad) de nivel medio.

EADTrust aplica principios de no discriminacion entre sus clientes y entre sus trabajadores. Con este
enfoque ha implantado en su operativa interna un Plan de Igualdad de oportunidades en el marco de la
relacion laboral, con medidas concretas para eliminar barreras que puedan limitar o impedir el desarrollo
profesional de ningun colectivo.

Por limites de cobertura y jurisdiccion de pdliza de responsabilidad civil, los servicios descritos en esta
DPC no estan disponibles en Estados Unidos. Esta restriccidn es exclusivamente técnica y no responde a
criterios personales o geograficos.

En este mismo sentido trabaja para ofrecer servicios cada vez mas accesibles y comprometidos con los
objetivos de sostenibilidad de las NNUU®°,

EADTrust podra externalizar o subcontratar a terceros algunas de las operativas requeridas en la
emisién/revocacion de certificados. En todos los casos la relacidn contractual se documentara por escrito.

En caso de producirse afectaciones a terceros por la actuacion del subcontratista, EADTrust mantiene la
responsabilidad general sobre los servicios. No obstante, se reservara el derecho de utilizar las
herramientas legales que estime pertinentes, para repetir contra el subcontratado que incumpla los
requisitos definidos en la legislacién vigente, en esta Declaracién de Practicas de Certificacidon y en la
Politica especifica de servicios de confianza aplicable al certificado de interés.

16.1.2 Segregacion de tareas

Existen tareas que se han separado de acuerdo con las funciones a desempenfiar. EADTrust sigue la politica
de seguridad CIMC (Certificate Issuing and Management Component)>! que se define en su modelo de
seguridad.

50 https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/

51https://www.commoncriteriaportal.org/files/ppfiles/cert-issu-v15-sec-eng.pdf.
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16.2.1 Antecedentes, cualificaciones, experiencia y requisitos de aplicacidon

EADTrust mantiene una politica de contratacion de personal que busca los perfiles adecuados para su
actividad y cuenta con criterios de idoneidad para la asignacidn de roles y responsabilidades.

EADTrust cumple con sus obligaciones en materia de igualdad y, en el marco de las relaciones con sus
empleados, tiene asumido un compromiso fehaciente para la promocion e implantaciéon efectiva de los
principios de igualdad de oportunidades entre mujeres y hombres, y de no discriminacién por razén de
género, raza, origen, religion, etc.

En este mismo sentido manifiesta su compromiso de trabajo para garantizar la accesibilidad de sus
servicios e instalaciones a todas las personas, independientemente de sus capacidades técnicas,
cognitivas o fisicas.

Todo el personal con funciones de confianza estd libre de cualquier interés que pueda afectar su
imparcialidad con respecto a las operaciones de EADTrust.

16.2.2 Procedimientos de comprobacién de antecedentes penales

Segun la legislacion espafiola no es aplicable la solicitud de antecedentes penales a los trabajadores por
parte de las empresas. Existe una prohibicion general de discriminar a cualquier trabajador, por cualquier
motivo, tanto en el empleo como en el acceso al mismo. Asi se prevé especificamente en el articulo 14 de
la Constitucion Espafiola, el articulo 4.2 del Estatuto de los Trabajadores y el articulo 73.2 de la Ley General
Penitenciaria. Conforme a la legislacién espanola y por criterio reiterado de los tribunales, debe primar el
derecho a la intimidad y a la reinsercién laboral.

16.2.3 Requisitos de formacion

El personal contratado por EADTrust debera ser capaz de cumplir el requisito de "conocimientos,
experiencia y cualificaciones" mediante formacion y credenciales formales, o experiencia real, o una
combinacion de ambas.
EADTrust proporciona a su personal la formacidon necesaria para desempefiar sus responsabilidades
laborales de manera competente y satisfactoria. La formacion del personal de nueva incorporacion
incluye lo siguiente:

e Una copia de la Declaracién de Practicas de Servicios Electronicos de Confianza.

e Manual de Bienvenida

e Politica de seguridad de la Informacion.

e Sensibilizacidn sobre la seguridad.

e Funcionamiento del software y hardware para cada funcidn especifica.

e Procedimientos de seguridad para cada funcidon especifica.

e Procedimientos de gestion y operacion para cada funcidn especifica.

e Procedimiento de recuperacién de desastres.
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e Procedimiento de gestidn de incidencias.

Entre los requisitos de seguridad aplicable se encuentran los recogidos en el Sistema de Gestidn de la
Seguridad de la Informacion desarrollado en el marco de la certificacidn ISO 27001.

16.2.4 Frecuencia y requisitos de cursos de perfeccionamiento

Cualquier cambio significativo en las operaciones de la PKI de EADTrust requerird un plan de formacion y
la implementacién del plan serd documentada. Con periodicidad minima anual (cada 12 meses) se llevan
a cabo acciones formativas internas y externas para mantener actualizados los conocimientos; en
particular sobre las nuevas amenazas y las practicas de seguridad mads actuales.

16.2.5 Rotacidn y secuencia laboral

No aplica.

16.2.6 Sanciones para acciones no autorizadas

Incidentes de seguridad de la informacién. EADTrust tiene un plan de gestion de incidentes de seguridad.

Sanciones para acciones no autorizadas. EADTrust aplica el régimen disciplinario y las sanciones definidas
en la legislacidn laboral vigente, para lo cual toma en consideracidn las circunstancias de los hechos, las
personas involucradas, y la gravedad de las actuaciones.

16.2.7 Puestos de confianza

En las descripciones de los puestos de trabajo disponibles para todo el personal afectado, se documentan
las funciones y responsabilidades de seguridad, generales y especificas; tal como se establece en la politica
de seguridad de la informacién de EADTrust. Entre ellas las funciones de confianza a cumplir en roles
concretos.

Un "puesto de confianza" se define como las funciones asignadas a una persona o mdas personas que
pueden conllevar problemas de seguridad si no se realizan satisfactoriamente, ya sea de forma accidental
o intencionada.

Por politica, cada rol de confianza de la CA de EADTrust tiene asignado una o varias personas en el rol
especifico y su sustituto, todos nombrados por la Direccidon general de EADTrust. De esta manera se
garantiza la continuidad de las operaciones.

A continuacién, se describen los roles de confianza para la operaciéon de la CA de EADTrust y el nimero
de personas requeridas para la ejecucion de las tareas de cada rol de confianza en la regla n de m
personas:

Roles de Descripcion Numero de personas Reglas de segregacion de

confianza requeridas por tarea tareas
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Oficial de
Seguridad
CA/TSA

Administrador
de Sistemas
dela CA

Operador de
Sistemas de la
CA

Operador de
RA Rango Il
(Emision)

Operador de
RA Rango Il
(Revocacion)

Operador de
RA Rango |
(Validacion)

Especialista
en Validacion
de
certificados
web

Auditor
Interno

Responsable general de coordinar,
controlar y hacer cumplir las
medidas de seguridad definidas en
la Politica de seguridad de la
organizacion.

Autorizados a instalar, configurary
mantener los sistemas de confianza
del TSP para la gestion de servicios.
Esto incluye la recuperacion del
sistema de la CAy la TSA
Responsable de operar los sistemas
de confianza del TSP diariamente.
Autorizados a realizar las copias de
seguridad del sistema.
Identificacion de
Solicitantes/Suscriptores de
certificados para emision

Identificacion de Solicitantes de
revocacion de certificados.

Validacién de identidad declarada
por el Solicitante/Suscriptor del
certificado ante el operador de RA
de Rango Il. Aprobacion de la
emision/revocacion del certificado.
Validacién y comprobacion de
nombres de dominio.

Responsable de verificar el
cumplimiento de los
procedimientos operativos de la CA
t la TSA de EADTrust

1 rol principal y 1
Sustituto

1 rol principal y 1
Sustituto

1 rol principal y 1
Sustituto

2 roles principalesy 1

sustituto

1 rol principal y 1
sustituto

2 roles principales
que se sustituyen
entre si

1 rol principal y 1
Sustituto

1 de 1 persona

Incompatible con Auditor
Interno y Administrador de
Sistemas.

Incompatible con Auditor
Interno y Oficial de Seguridad.

Incompatible con Auditor
Interno y Oficial de Seguridad.

Incompatible con Auditor
Interno. Un operador de RA que
haya emitido un certificado no
podra realizar la revocacion del
mismo certificado.
Incompatible con Auditor
Interno. Un operador de RA que
haya emitido un certificado no
podra realizar la revocacién del
mismo certificado.
Incompatible con Auditor
Interno.

Incompatible con Auditor
Interno.

Incompatible con cualquier otro
rol.

16.2.8 Identificacién y autenticacidn para cada puesto

El personal nombrado en un rol de confianza accede a las operaciones con certificado o usuario y
contrasefia Unicos que le identifican bajo los principios de menor acceso posible. Al mismo tiempo, se
aplican politicas de control dual de las operaciones, de manera que una persona no puede completar por
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si sola, todo el proceso de emisién/revocacion de certificados. La operativa requiere de permisos y
validaciones adicionales de otros roles nombrados.

16.3.1 Requisitos Generales

EADTrust mantiene actualizado un inventario de todos los activos de informacién a los que ha asignado
una clasificacidon coherente con la evaluacion de riesgos y aplica controles que garantizan la seguridad y
privacidad de la informacion.

El Sistema de gestion de la Seguridad de la Informacidn (SGSI) es auditado con periodicidad minima anual,
con el fin de garantizar un nivel adecuado de proteccién de los activos; incluidos los activos de
informacion.

El inventario de activos se localiza en herramientas internas y el contenido minimo que puede variar segin
el activo incluye: Nombre, estado, fabricantes, n? de serie, tipo, modelo, SO, ubicacidn, ultima
actualizacién, componentes y usuario.

16.3.2 Manejo de medios

EADTrust ha desplegado politicas y procedimientos para el manejo seguro de medios, equipamiento y
soportes de informacion. Para protegerlos de dafos, robos, el acceso no autorizado y la obsolescencia.

Los procedimientos de gestidon de soportes regulan medidas contra la obsolescencia y el deterioro de los
soportes en el periodo de tiempo en que se requiere la conservacion de los registros.

La politica de control de accesos de EADTrust se ha disefiado teniendo en cuenta las funciones a
desempenar en cada puesto de trabajo, los roles de confianza y su intervencion en operaciones criticas
de la CAy la organizacion.

La configuracién y administracién de permisos de acceso se gestionan bajo el principio de “menor
privilegio” de acceso; garantizando la separacién de las funciones de administracidn y operacién de la
seguridad y estableciendo controles sobre el uso de los programas de utilidad del sistema.

El personal que opera en roles de confianza para realizar tareas criticas de la CA posee cuentas que
requieren la identificacién y autenticacion antes de llevar a cabo alguna de las citadas tareas. EADTrust
conserva los registros de eventos relacionados con el acceso.
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EADTrust establece controles de seguridad apropiados para la gestién de claves criptograficas y de
dispositivos criptograficos a lo largo de su ciclo de vida.

16.5.1 Generacion del par de claves

Los sistemas de gestidn de claves propios de EADTrust como Prestador de Servicios de Confianza Digital
en sus jerarquias de certificacién emplean software y dispositivos especificos para la proteccion de claves
privadas.

Las Root CA se gestionan mediante procedimientos Off-line, mientras que las CA subordinadas se
gestionan en dispositivos cualificados de creacion de firma que permiten una operacién on-line con
rigurosos controles operativos.

Antes de la caducidad de un certificado de CA, EADTrust realizara, con suficiente antelacion, al menos de
un (1) mes, una nueva ceremonia de generacion de claves para la CA a la que afecte esta situacion.

No se emitirdn certificados de Sub CA con una fecha de caducidad posterior a la de la CA que la emite.

No se emitiradn certificados de entidad final con una fecha de caducidad posterior a la de la CA que la
emite.

Los certificados de CAs roots y subordinadas estaran disponibles en los repositorios de EADTrust
accesibles a través de la web, incluso cuando hayan caducado.

16.5.2 Entrega de la clave privada al suscriptor/titular de la clave

Método de entrega de clave privada al suscriptor/titular del certificado:

e Certificados emitidos en un token criptografico o en una tarjeta criptografica: las claves privadas
para la autenticacién y la firma se entregan en un dispositivo criptografico.

e Certificados gestionados en nombre del firmante: se entrega al usuario, los medios de
identificacion y autenticacion para garantizar su control exclusivo de los medios de creacion de
firma. En el servicio de firma o sello electrénico en nombre del firmante no se contemplan otros
usos diferentes de la clave privada.

e Certificados emitidos en HSM: las claves privadas para la autenticacién y la firma se alojan en un
dispositivo criptografico.

e Certificados emitidos en un mecanismo de software: la clave privada es generada por el servidor
o PC del usuario.

e Certificados emitidos en un mecanismo de software con generacién de clave privada. En este caso
se entrega un fichero PKCS#12 cifrado con un mecanismo de entrega de clave de descifrado
diferente, reforzado con diversidad de canal. La clave privada se elimina al generar el fichero
PKCS#12 y el fichero PKCS#12 se elimina cuando se confirma la descarga por el cliente.
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16.5.3 Entrega de la clave publica al emisor del certificado

El método utilizado para entregar la clave publica a la RA de EADTrust es el siguiente:

e CAsemisoras: laclave publica se envia a la entidad emisora raiz en formato X.509 o PKCS#10 (este
es el caso de solicitud de certificados).

e Certificados emitidos en un dispositivo criptogréfico: se leen desde el dispositivo criptografico.

e Mecanismo de software de certificado: la clave publica se envia a la CA de EADTrust en formato
PKCS#10.

16.5.4 Entrega de la clave publica de la CA a los terceros que confian

Las claves publicas de la CA de EADTrust estan disponibles a través del sitio web de EADTrust.

16.5.5 Tamarios de clave

El algoritmo de hash utilizado es SHA-2 o posteriores. Se excluye el uso del algoritmo SHA-1
El tamafio de la clave de la autoridad raiz, dependiendo de cada caso, es:

e Respecto al algoritmos RSA: tamafios de clave de 2048 bits, 4096 y 8192.
e Respecto al algoritmos ECC: ECDSA 256 (prime256v1) y ECDSA 384 (secp384r1).

16.5.6 Generacién y comprobacién de calidad de los parametros de clave publica

Se ha verificado la generacion de claves para que no sea susceptible de un ataque de tipo ROCA (Return
Of Coppersmith Attack)>?

16.5.7 Propdsitos de uso de la clave (segun el campo de uso clave X.509 v3)

Todos los certificados incluyen la extension del Key Usage and Extended Key Usage, que indica los usos
de clave activada.

La extension de “Key Usage” contempla la firma digital (digital signature) como mecanismo de
autenticacion), el cifrado de claves y de datos y el compromiso con el contenido (content commitment),
en el sentido de mecanismo de firma con certeza de prestacién el consentimiento.

La extension de “Extended Key Usage” contempla la autenticacion de cliente o servidor, el inicio de sesién
con un token criptografico o tarjeta inteligente o la proteccion de correo electrénico.

Las claves de CA raiz sélo se utilizaran para firmar certificados de CA subordinados y las CRLs y las claves
para las CA subordinadas o emisoras sdlo se utilizaran para firmar certificados de usuario final, CRL y
respuestas a OCSP.

52 https://github.com/crocs-muni/roca
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Las Autoridades de certificacidn raiz se gestionan OFF-LINE y estdn cifradas mediante un dispositivo
criptografico. Existen varias claves privadas segln los algoritmos RSA y ECC y tienen diferentes tamafios
de clave (Hasta 8192 Bits en RSA y 384 bits en ECC — Elliptic Curve Cryptography)

El dispositivo criptografico utilizado esta certificado FiPS140-2 nivel 3. Versiones posteriores del mismo
dispositivo, han superado la certificacién Common Criteria EAL 4 +.

Cuando se preste el servicio de firma o sello electronico en nombre del firmante, el dispositivo
criptografico estara certificado segun la certificacion Common Criteria EAL4+.

16.6.1 Normas y controles del médulo criptografico

Un modulo de seguridad de hardware (HSM) es un dispositivo de seguridad que genera y protege claves
criptograficas. Los HSM deben cumplir con un minimo de FIPS 140-2 Nivel 3 o Common Criteria EAL4+ o
posteriores.

EADTrust mantiene protocolos para verificar que un HSM no ha sido manipulado durante el transporte y
el almacenamiento.

Los dispositivos criptograficos con certificados de firma electrénica cualificados, adecuados como
dispositivos cualificados de creacion de firmas (DCCF, en inglés QSCD, qualified signature creation device),
cumplen con los requisitos del nivel de seguridad CC EAL4+, aunque también son aceptables las
certificaciones que cumplan con un minimo de FIPS 140-2 Nivel 3.

EADTrust, en cualquier caso, mantiene el control sobre la preparacién, el almacenamiento y la distribucién
de los dispositivos de abonado en los que EADTrust genera claves.

EADTrust monitoriza que los dispositivos utilizados mantengan la certificacion. Entre otras referencias se
utiliza la siguiente: “Compilation of: Member States' notifications on: Designated Bodies under Article
30(2) and 39(2) of Regulation 910/2014 and Certified Qualified Signature Creation Devices under Article
31(1)-(2), and Certified Qualified Seal Creation Devices under Article 39(3) of Regulation 910/2014, and
information from Member States on: Secure Signature Creation Devices benefiting from the transitional
measure set in article 51(1) of Regulation 910/2014".33

16.6.2 Control multi-persona (n de m) de la clave privada

El uso de claves privadas de CA requiere la actuacién de al menos dos personas. Por un lado, el control de
acceso a los dispositivos, y por otro el conocimiento de las claves y el acceso a los procesos informaticos
gue permiten la generacion de claves y certificados.Escrow de clave privada de la CA

53 https://eidas.ec.europa.eu/efda/browse/notification/qgscd-sscd
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Existe un procedimiento de gestién de seguridad que permite reconstruir la clave privada del mecanismo
de cifrado de claves de root accediendo a un Notario que custodia una fraccidn de la clave, pero que
ademas requiere otra fraccién custodiada en los sistemas de seguridad fisica de EADTrust.

16.6.3 Copia de seguridad de la clave privada

Existe un procedimiento para la recuperacion de claves al médulo criptografico de la CAs subordinadas
que puede aplicarse en caso de contingencia. Se aplicaran los mismos controles multipersona indicados.

16.6.4 Archivo de la clave privada

EADTrust no archivard la clave privada de firma de certificados una vez caducada.

Las claves privadas de los titulares de los certificados se gestionan por ellos. EADTrust no conserva claves
privadas de los titulares, salvo en el caso de que estos hayan contratado un servicio de firma en servidor.
Si la clave privada ha sido generada por EADTrust antes de su entrega al suscriptor, se elimina tras
comprobar que el suscriptor la ha recibido, segln el procedimiento de registro.

Cuando el titular del certificado ha contratado el servicio de firma en servidor, las claves residen en un
HSM vy la informacidn que habilita su uso no es conocida por EADTrust. Para hacer uso de la firma en
servidor se gestionan sistemas de identificacidn y autenticacién que conllevan el empleo de ciertos datos
por el usuario que son necesarios para activar su clave privada.

16.6.5 Transmision de la clave privada a mddulo criptografico

Sélo en caso de contingencia se utilizara el procedimiento descrito anteriormente haciendo referencia a
un notario para recuperar claves privadas en los modulos criptograficos.

16.6.6 Almacenamiento de la clave privada en un médulo criptografico

Existe un documento de procedimiento de la clave de la CA que describe los procesos para generar la
clave privada y el uso de hardware criptografico.

En la generacion de claves de la CA, EADTrust sigue las recomendaciones de ETSI EN 319 411 vy las
Directrices de Requisitos Basicos 17.7.%*

En los casos en que las claves privadas se almacenen fuera de los mddulos criptograficos, se protegeran
para garantizar el mismo nivel de proteccion que si estuvieran fisicamente dentro de los mddulos
criptograficos. Todos los HSM utilizados por EADTrust para almacenar claves privadas para las Autoridades
de Certificacidn tienen certificacion FIPS 140-2 de nivel 3, o Common Criteria EAL4+.

54 https://cabforum.org/baseline-requirements-documents/
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16.6.7 Método de activacidén de una clave privada

La CA raiz y las claves de las CAs subordinadas se activan mediante un proceso que requiere al menos
control dual para el acceso y gestion de los dispositivos criptograficos (tokens criptograficos o tarjetas).

El suscriptor/titular del certificado accede a la clave privada mediante un PIN. El dispositivo tiene un
sistema que lo protege contra los intentos de acceso que lo bloquean cuando se introduce el cédigo
incorrecto cierto nimero de veces. El suscriptor /titular del certificado tiene un cddigo de desbloqueo de
dispositivo. Si se introduce erréneamente cierto numero de veces, el dispositivo se bloquea
definitivamente y no se puede recuperar la informacién contenida en su interior.

16.6.8 Método de desactivacién de una clave privada

La desactivacién de la clave privada se llevara a cabo con la revocacion del certificado asociado a la clave
publica correspondiente a la clave privada desactivada.

16.6.9 Método de destruccidn de una clave privada

Existe un procedimiento para la destruccion de claves de CA.

En caso de retirar el HSM que contiene las claves de la CA, estas serdn destruidas. El propio HSM incluye
un sistema de deteccidon de movimiento que inicializa el dispositivo.

16.6.10 Calificacion del médulo criptografico

Como se ha indicado en el apartado “Normas y controles del mddulo criptografico de esta seccién.

16.7.1 Archivo de la clave publica

Los certificados generados por la CA, y por lo tanto las claves publicas, son almacenados por la CA durante
el periodo de tiempo previsto de custodia de la documentacion.

16.7.2 Periodos operacionales del certificado y del par de claves

El periodo en el que se puede utilizar la clave privada asociada a la clave publica incluida en los certificados
debe estar comprendido entre la fecha de emisidn del certificado y la de caducidad.

El periodo de vigencia de los certificados emitidos por EADTrust puede verificarse, consultando la
informacion recogida en el campo del certificado denominado: validity.
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16.8.1 Generacidn e instalacion de datos de activacidn

e Certificados emitidos en un dispositivo criptografico: Se necesitan datos de activacion (PIN) o una
contrasefia para operar la clave privada asociada a cada certificado.
Los datos de activacion (PIN) o contrasefia son:
o Generados aleatoriamente por el software de EADTrust y almacenados en el dispositivo
criptografico soportado por el certificado,
Generados e impresos al emitir el certificado.
Entregados al usuario a través de un sistema que asegura la confidencialidad.
EADTrust proporciona a los suscriptores una opcién para cambiar el cddigo PIN de la
tarjeta o del token.
o EIPIN nunca se almacena por parte de EADTrust.
e Certificados emitidos en un mecanismo de software: la instalacién y activacién de la clave privada
asociada a un certificado requiere el uso de sistemas de seguridad definidos por el usuario.

16.8.2 Proteccidon de los datos de activacion

Con respecto a los datos de activacion de firmas, los usuarios de certificados deben:

e Memorizar los datos.

e Hacer todo lo posible para proteger los datos.

e Abstenerse de almacenar datos de activacidon (PIN o PUK) junto al dispositivo criptografico o
compartirlo con otras personas.

e Cambiar el PIN antes de usarlo.

16.8.3 Otros aspectos de los datos de activacion

La vida util de los datos de activacién no esta estipulada. Sin embargo, deben cambiarse periédicamente
para disminuir la posibilidad de que sean expuestos.

EADTrust estd sujeta a las validaciones anuales de la norma UNE-ISO/IEC 27001 que regula el
establecimiento de procesos adecuados para garantizar una correcta gestion de la seguridad en los
sistemas de informacioén.

EADTrust tiene establecidos controles de seguridad fisica y ambiental para proteger los recursos de las
instalaciones donde se encuentran los sistemas, los propios sistemas y los equipamientos empleados para
las operaciones.
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La politica de seguridad fisica y ambiental aplicable a los servicios de generacién certificados ofrece
proteccion frente:

e Controles fisicos de entrada.

e Seguridad de oficinas, despachos e instalaciones.

e Proteccidon contra las amenazas externas y ambientales.
e Trabajo en dreas seguras.

e Areas de cargay descarga.

e Emplazamiento y proteccién de equipos.

e Instalaciones de suministro.

e Seguridad del cableado.

e Mantenimiento de los equipos.

e Retirada de materiales propiedad de la empresa.

e Seguridad de los equipos fuera de las instalaciones.
e Reutilizacidn o eliminacion de equipos.

e Politica de dispositivos moviles.

16.9.1 Localizacién y construccion de las instalaciones

EADTrust cuenta con infraestructura adecuada para prestar servicios de confianza digital en sus
instalaciones de Madrid, y ademas para ciertos servicios (OCSP, por ejemplo) podran contratarse
Prestadores de Servicios de Hosting y de Cloud Computing, como por ejemplo Amazon>y OVH>®

16.9.2 Acceso fisico

La proteccion fisica de las instalaciones se lleva a cabo mediante la creacién de perimetros de seguridad
con proteccidn fisica contra la intrusidn, controles de acceso a través del perimetro de seguridad y alarmas
para detectar la intrusién.

La calidad y solidez de los materiales de construccidén de las instalaciones garantiza unos adecuados
niveles de proteccién frente a intrusiones por la fuerza bruta y su ubicacién en una zona de bajo riesgo de
desastres, permite un rapido acceso ante cualquier contingencia.

La sala donde se realizan las operaciones criptograficas en el Centro de Proceso de Datos cuenta con
redundancia en sus infraestructuras, asi como varias fuentes alternativas de electricidad y refrigeracién
en caso de emergencia. Se dispone de instalaciones que protegen fisicamente la prestacion de los
servicios de aprobacién de solicitudes de certificados y de gestidn de revocacién, del compromiso causado
por acceso no autorizado a los sistemas o a los datos, asi como a la divulgacién de los mismos.

e Control sobre el acceso fisico a la instalacion.
o Sélo se permite el acceso al personal autorizado.
o Los derechos de acceso al area de seguridad son revisados y actualizados periédicamente.

55Aspectos de cumplimiento de Amazon: https://aws.amazon.com/es/compliance/

56 Aspectos de cumplimiento de OVH: https://www.ovh.com/world/private-cloud/documentation/certifications.xml
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o Todo el personal estd identificado y no es posible circular en el edificio sin estar identificado
y acompafiado por un empleado.
o El personal que no esta en la lista de acceso de EADTrust y que puede estar trabajando en el
sitio estd debidamente supervisado.
e Elacceso a las instalaciones que acogen los servidores implica la videograbacion de la actividad y
requiere identificacion biométrica y control dual de los accesos.
e Selleva a cabo el registro de los accesos a las instalaciones que acogen los servidores.
Se cuenta con medidas adicionales de limitacidn de accesos al edificio en las oficinas de EADTrust.
e las RAs cumplen con los criterios de seguridad necesarios definidos en el documento de
securitizacion del sitio de registro.
El acceso a la zona de oficinas y salas de reuniones por personal ajeno a la entidad se controla
mediante un registro de visitas.

16.9.3 Electricidad y aire acondicionado

El centro de procesamiento de datos dispone de energia y aire acondicionado suficientes para crear un
entorno operativo fiable.

Los equipos de servicio son de bajo consumo y de baja disipacion térmica por lo que pueden continuar en
uso incluso si falla el aire acondicionado por un periodo prolongado.

Los sistemas de alimentacidn ininterrumpida garantizan un tiempo de funcionamiento superior a 10 horas
en caso de que se produzca un corte prolongado de suministro eléctrico.

En caso de corte eléctrico prolongado, se procedera a la parada ordenada de sistemas. Los sistemas OCSP
qgue informan sobre el estado de revocacién de los certificados no se ven afectados por la parada de
sistemas ya que pueden gestionarse en un entorno de alta disponibilidad alojado externamente.

16.9.4 Exposicioén al agua

EADTrust ha tomado las precauciones necesarias para minimizar el impacto de la exposicion al agua. Sus
instalaciones se encuentran en un emplazamiento geograficamente elevado.

16.9.5 Prevencién y proteccidén contra incendios

El centro de procesamiento de datos de EADTrust tiene barreras fisicas que se extienden desde el suelo
hasta el techo, asi como sistemas automaticos de medida de humedad y temperatura que registraran
situaciones andmalas antes de que pueda producirse un incendio.

Cuenta con equipos de extincion debidamente sefializados y adecuados al tipo de equipamiento
existente. La puerta cuenta con una proteccién adicional de espuma ignifuga.

16.9.6 Almacenamiento de soportes

Los soportes que contienen informacion de backup se almacenan de forma segura.
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16.9.7 Eliminacién de residuos

Existe una politica para regular los procedimientos que rigen la destruccién de los medios de informacién.

Los soportes de almacenamiento que contienen informacién confidencial se destruyen para garantizar
gue los datos no sean legibles o recuperables después de la eliminacién. EADTrust ha adoptado una
politica de gestion de residuos disefiada para poder superar una auditoria ISO 14001.

16.9.8 Copia de seguridad externa

EADTrust mantiene un sistema de copias de seguridad cifradas de ciertas claves en un repositorio seguro
en las propias instalaciones.

Ademds, se mantienen backups cifrados de los sistemas de las bases de datos y del cédigo fuente en un
repositorio en la nube.

16.10.1 Controles de desarrollo del sistema

EADTrust utiliza sistemas y productos de confianza que estan protegidos contra las modificaciones y que
garantizan la seguridad técnica vy la fiabilidad de los procesos soportados por ellos. Existe un repositorio
para el control de versiones de software.

Los sistemas de produccidén se revisan periédicamente para comprobar que las actualizaciones de
seguridad publicadas por los desarrolladores estan correctamente aplicadas. En particular: sistema
operativo, bases de datos y aplicaciones criticas. Los desarrollos propios se verifican antes de su paso a
produccidn. En la fase de disefio y especificacion de requisitos de cualquier proyecto de desarrollo de
sistemas se analizan los riesgos y se toman medidas para prevenir, mitigar y erradicar posibles riesgos y
vulnerabilidades en los sistemas.

Para evitar posibles problemas con estos sistemas, se aplican los siguientes controles:

e Existen practicas de coordinacién para actualizar las bibliotecas del software (incluidos los
parches) en la produccién. La autorizacién se concede sélo después de asegurarse de que
funciona correctamente.

e El sistema de pruebas se mantiene separado del sistema de produccién para asegurarse de que
funciona correctamente antes de pasar a produccidn.

e Existe un registro de dependencias para garantizar que una actualizacién no inhabilita una funcién
de seguridad requerida de modo que se pueda controlar el nivel de versién adecuado.

e Se conservan las versiones anteriores del software propio.

e El software adquirido se mantiene al nivel soportado por el proveedor, salvo que existan
dependencias identificadas que requieran una version anterior.

e Se documentan los cambios y se protege la integridad de los sistemas y de la informacion contra
virus, software maliciosos y no autorizados.
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e Se definen procedimientos para aplicar parches de seguridad en plazos razonables una vez estan
disponibles. Se documentan los motivos de no actualizar algin parche de seguridad que generen
vulnerabilidades o inestabilidad en los sistemas.

16.10.2 Controles de gestidon de seguridad

EADTrust lleva a cabo auditorias internas y externas para comprobar la correcta aplicacién de sus politicas.
Entre ellas se incluyen:

e Auditoria respecto a la norma ISO 27001;

e Auditorias de tipo “ethical hacking” (Test de penetracidn);

e Auditorias respecto a la norma elDAS.

e Auditorias respecto al Esquema Nacional de Seguridad (ENS). la norma elDAS.

16.10.3 Controles de seguridad del ciclo de vida

Los servicios de EADTrust que impliquen una relacidn de confianza con los clientes y los usuarios
conllevaran la gestién del ciclo de vida de la relacidn. El ciclo de vida de la expedicion de certificados es
uno de los que se contemplan en esta relacion.

Los controles de seguridad aplicados en el ciclo de vida de los certificados inciden, especialmente, en la
solicitud de certificados y en su revocacion.

EADTrust protege sus redes y sus sistemas de potenciales ataques o accesos no autorizados. A estos fines
ha segmentado sus sistemas en redes o zonas basandose en una evaluacién de riesgos teniendo en cuenta
la relacion funcional, légica y fisica (incluida la ubicacidn) entre los sistemas y servicios de confianza.

En la red interna de EADTrust existen sistemas de monitorizacion para registrar incidencias, incluidas las
que afectan a la seguridad y para notificar la necesidad de actuacion a los operadores.

Los firewalls se revisan cuando sea preciso actualizar las reglas de filtrado. Se llevan a cabo escaneos de
vulnerabilidades con peridiocidad minima trimestral y una prueba de intrusién en los sistemas en el
momento de la puesta en marcha y después de modificaciones de la infraestructura o las aplicaciones
criticas con periodicidad minima anual. Todas las medidas de seguridad y los controles especificados para
el resto de los sistemas se aplican a los dispositivos de red y se recogen en la Politica de Seguridad.

Los usuarios sdlo pueden acceder a los servicios para los que estan autorizados.

EADTrust ha creado y mantiene un procedimiento de respuesta a incidentes para una serie de situaciones
potenciales de compromiso y desastre. Dichas situaciones incluyen, entre otras, las catastrofes naturales,
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los incidentes de seguridad, incluidos los relacionados con el tratamiento de datos personales y; los fallos
de los equipos. Los planes de respuesta a incidentes se revisan, se actualizan potencialmente y se prueban
al menos una vez al afio.

La documentacién de gestidn de incidentes de seguridad ha sido disefiada tomando en consideracién las
directrices técnicas definidas por la European Union Agency For Network And Information Security ENISA
en el documento; “Article 19 Incident reporting. (Incident reporting framework for elDAS Article 19).”%7
Estos se complementan con procedimientos de notificacidon y comunicacidn de incidentes de seguridad a
terceros interesados.

EADTrust cuenta con un plan de continuidad en el que se recogen los planes de respuesta, aparte, cuenta
con una politica de continuidad publica en el enlace: https://www.eadtrust.eu/politicas-autoridad-
certificacion/vigentes/

Dependiendo de la naturaleza del incidente, EADTrust realizard, en todo caso, la comunicacién a los
interesados dentro del plazo legalmente exigido e indicado en el plan de continuidad.

Cuando el incidente constituya una violacion de la seguridad de los datos personales, EADTrust lo
notificard a la Agencia Espafiola de Proteccién de Datos sin dilacién indebida y, a mas tardar, en el plazo
de 72 horas desde que tenga constancia de ella, salvo que sea improbable que suponga un riesgo para los
derechos vy libertades de las personas fisicas. Cuando la violacidn entrafie un alto riesgo para dichos
derechos y libertades, se comunicara también a los interesados afectados sin dilacién indebida. Estas
obligaciones son independientes de la notificacion al Organismo Supervisor prevista en la normativa de
servicios electrdnicos de confianza, que se realizara de forma inmediata y en todo caso antes de 24 horas
desde el conocimiento del incidente. EADTrust documenta todas las violaciones de seguridad de datos
personales, incluidas las que no requieran notificacion.El personal de confianza designado monitoriza y
hace seguimiento de las alertas de eventos de seguridad potencialmente criticos y garantiza que los
incidentes pertinentes se notifiquen a los organismos supervisores y a otras partes interesadas, dentro de
los plazos minimos definidos en la legislacion vigente.

Los registros de auditoria se utilizan para reconstruir los eventos significativos registrados en el software
de EADTrust o de la Autoridad de Registro y el usuario o evento que dio origen al registro. Los registros
también se utilizaran en el arbitraje para resolver cualquier posible conflicto comprobando la validez de
una firma en un momento dado.

16.13.1 Tipos de eventos registrados

EADTrust registra y guarda los registros de auditoria de todos los eventos relativos al sistema de seguridad
de la AC.

57 https://www.enisa.europa.eu/publications/article19-incident-reporting-framework
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Se registrardan los siguientes eventos:

e Encendido y apagado del sistema.
¢ Intentos de creacion, borrado, establecimiento de contrasefias o cambio de privilegios.
¢ Intentos de inicio y fin de sesién.
¢ Intentos de accesos no autorizados al sistema de la CA a través de la red.
¢ Intentos de accesos no autorizados al sistema de archivos.
e Acceso fisico a los registros de auditoria.
e Cambios en la configuracidon y mantenimiento del sistema.
e Registros de las aplicaciones de la CA.
e Encendido y apagado de la aplicacion de la CA.
e Cambios en los detalles de la CA y/o sus claves.
e Cambios en la creacion de politicas de certificados.
e Generacion de claves propias.
e Registros de peticiones de generacidn y revocacion de certificados.
e Registros de generacidn y revocacion de certificados.
e Eventos relacionados con el ciclo de vida del médulo criptografico, como recepcidn, preparacion,
uso y desinstalacién de este.
¢ La hora exacta de los eventos ambientales, de gestion de claves y de sincronizacién del reloj de
EADTrust.
La hora utilizada para registrar los eventos requeridos en el registro de auditoria debera estar sincronizada
con UTC al menos una vez al dia.
EADTrust también conserva, mediante un procedimiento no automatizado o electrénico, la siguiente
informacion:
e Laceremonia de generacién de claves y las bases de datos de gestidn de claves.
e Registros de acceso fisico.
¢ Mantenimientos y cambios de configuracion del sistema.
¢ Informes de incidentes.
e Control de material destinado a gestidn de claves y registro de entregas
e Preparacién de dispositivos (tokens criptograficos y tarjetas) para entregarselos a los suscriptores.
e Posesion de datos de activacion, para operaciones con la clave privada de la Entidad de
Certificacion.
¢ Informes completos de los intentos de intrusidn fisica en las infraestructuras que dan soporte a
la emision y gestidn de certificados.

16.13.2 Frecuencia de procesamiento del registro

Los registros de auditoria son revisados regularmente por el auditor interno de EADTrust.

16.13.3 Periodo de retencién del registro de auditoria

EADTrust almacena la informacién de los registros de auditoria al menos durante 10 afios.

Los auditores tienen derecho a acceder a los registros de auditoria.
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La eliminaciéon o modificacién no autorizada de las entradas de registro se evita escribiendo registros de
auditoria utilizando medios no aptos para su reescritura o borrado sin deteccion.

En el caso de la bitdcora (en papel) se realizan copias de seguridad periddicas y se usan técnicas de
cumplimentacidn que limitan la posibilidad de manipulacidn o eliminacién de informacidn.

16.13.4 Procedimientos de copia de seguridad para registros de auditoria

Los sistemas de gestidn de copias de respaldo estdn contemplados entre las medidas de seguridad
adoptadas por la entidad.

Cuando haya cualquier gestién de CA se hace la copia de respaldo de la situacion anterior y ademas la
actuacién se registra en la bitacora.

16.13.5 Evaluaciones de vulnerabilidades

El andlisis de vulnerabilidades queda cubierto por los procesos de auditoria de EADTrust.

Anualmente se revisan los procesos de gestion de riesgos y vulnerabilidades dentro del marco de revision
de la certificacion UNE-ISO/IEC 27001 que estan reflejados en el documento de Anélisis de riesgos de
EADTrust.

En este documento se especifican los controles implantados para garantizar los objetivos de seguridad
requeridos.

Ademas, se contratan externamente auditorias de “White Hat Ethical Hacking” o “Penetration Testing”.

Trimestralmente se realizan evaluaciones de seguridad semejante a las auditorias anuales con personal
interno.

16.13.6 Cambio de clave

No hay previsién especifica sobre cambio de claves.

Cada vez que se genera una CA o una Sub CA se lleva a cabo en el marco de una ceremonia de la que se
conserva registro y en la que se establecen claves privadas y publicas dejando las publicas recogidas en el
certificado asociado a la generacién, con los datos que correspondan al tipo de CA.

16.14.1 Continuidad del servicio de emisién de certificados

EADTrust dispone de un Plan de Contingencias que define las acciones a realizar, recursos a utilizar y
personal a emplear en el caso de producirse un acontecimiento intencionado o accidental que inutilice
o degrade los recursos y los servicios de certificacion prestados por la entidad.
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e Compromiso de los recursos informaticos, el software y/o los datos: EADTrust evaluara la
situacion, incluyendo su impacto en la integridad y seguridad de la AC, y tomard las medidas
oportunas. Las operaciones de la AC pueden quedar suspendidas hasta que se complete la
mitigacién. Los suscriptores podran ser notificados si la corrupcion o el dafo tienen un impacto
material en el servicio que se les proporciona.

e Compromiso de la clave privada de una CA subordinada:
- La CA Raiz revocara el certificado de una CA emisora en el caso que la clave privada de esa
CA se haya comprometido.
- En el caso que la CA Raiz deba revocar el certificado de la CA emisora, lo notificara
inmediatamente a:
i. La CAemisora
ii. Las RAs asociadas a dicha CA
iii. Los titulares de certificados emitidos por esa CA.
- La CA Raiz, publicara el certificado revocado en la ARL (Lista de Revocacién de Autoridades de
Certificacién).
- Después de resolver los factores que dieron lugar a la revocacion, la CA Raiz puede:
i Generar un nuevo certificado para la CA subordinada.
ii. Asegurar que todos los nuevos certificados y CRL emitidos por la CA son firmados
utilizando la nueva clave.
iii. La CA emisora podra emitir certificados a todas las entidades finales afectadas.

e Compromiso de la clave de la CA raiz: se eliminara el certificado de todas las aplicaciones y se
distribuird uno nuevo. Se notificara a las entidades que distribuyan Listas de confianza, como por
ejemplo los desarrolladores de navegadores y drganos supervisores que compilen listas TSL. Se
suspenderd la operaciéon de la CA hasta que se haya completado el procedimiento de
recuperacion de desastre y se encuentre funcionando correctamente en el centro principal o
alternativo. En la notificacidn se incluira al CAB (Conformity Assessment Body).

e Compromiso de los algoritmos de la CA: En casos en que los algoritmos o pardmetros asociados
al algoritmo, utilizados por la CA de EADTrust o por los suscriptores llegue a ser obsoleto para
continuar su uso en la prestacion del servicio. La CA programara la revocacién del certificado y lo
comunicara a los suscriptores, partes que confian, el organismo supervisor y cualquer otro tercero
interesado. En la notificacidn se incluird al CAB (Conformity Assessment Body).

e Recuperacion de claves y gestion de backups:
i El equipo de gestion de claves esta duplicado para permitir una recuperacién en caso
de incidencia.
ii. Si se trata de un compromiso de clave o sospecha de compromiso, las claves y los
certificados emitidos seran revocados.
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iii. Procedimiento ante notario: El procedimiento de recuperacién de clave con
informacion depositada ante notario permite recuperar las claves de gestion con las
gue se operan las CAs root y subordinadas

iv. Las claves privadas de de gestidon para descifrar las roots en procesos de generacién
de CA subordinadas.

16.14.2 Continuidad del servicio de sellado de tiempo

El Plan de continuidad de negocio de EADTrust considera desastre, tanto el compromiso de la clave
privada de la TSU, como la sospecha de compromiso o pérdida de las citadas claves; también la pérdida
de calibracién de un reloj TSU, lo que puede haber afectado sello de tiempo que se han emitido.

En el caso de un compromiso, o sospecha de compromiso o pérdida de calibracion al emitir el sello de
tiempo de la TSA, EADTrust realizard como minimo las acciones siguientes:

e Pondra a disposiciéon de todos los suscriptores y partes confiantes una descripcion del
compromiso de claves, identificando los sellos de tiempo afectados, siempre respetando la
privacidad de los datos personales conforme establece la legislacion vigente en la materia.

e Suspenderd la emision de sellos de tiempo en el periodo en que se estén tomando medidas para
la recuperacion.

16.15.1 Autoridad de certificacién

EADTrust tiene un Plan de Terminacion de Servicio de la CA que especifica el procedimiento que se llevard
a cabo en caso de que tal evento ocurra. Al respecto EADTrust ha tomado en consideracion las directrices
técnicas definidas por la European Union Agency for Network and Information Security (ENISA), en
particular las siguientes: “Guidelines on Termination of Qualified Trust Services”8.

En correspondencia con lo establecido en el art.9.3.c) de la Ley 6/2020, EADTrust notificara a los
suscriptores al menos dos meses antes de la terminacidn de las operaciones, por cualquier medio que
garantice la transmisién y recepcién adecuadas, de su intencion de cesar su actividad como prestador de
servicios de certificacidn e informara, en su caso, sobre las caracteristicas del prestador al que se propone
la transferencia de la gestion de los certificados.

También se notificara a los PSC y cualquier entidad con la que EADTrust haya celebrado una relacién
contractual para la utilizacidn de sus certificados.

58 https://www.enisa.europa.eu/publications/tsp-termination
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La Direccién General de EADTrust es responsable de dicha notificacion y determinara el mecanismo mas
apropiado para hacerlo.

Si EADTrust decide transferir sus operaciones a otro proveedor de servicios de certificacion, notificara al
Organismo Supervisory a los suscriptores de sus certificados de los acuerdos de transferencia. En tal caso,
EADTrust enviard un documento explicando los términos y condiciones de la transferencia y los términos
y condiciones de uso que regiran la relacion entre el suscriptor y el nuevo PSC. La notificacion se hard por
cualquier medio que asegure la transmision y recepcidon apropiadas de los mismos por lo menos dos
meses antes del cese de sus operaciones.

Los suscriptores expresardan su consentimiento expreso a la transferencia de certificados, aceptando asi
los términos y condiciones presentados por el nuevo PSC. Si el periodo de dos meses ha transcurrido sin
acuerdo de transferencia o el abonado no ha dado su consentimiento expreso, los certificados seran
revocados.

Si ha transcurrido el periodo de dos meses y no se ha llegado a un acuerdo con otro PSC, todos los
certificados seran revocados automaticamente.

Cualquier autorizacién con una tercera parte con la que EADTrust tenga un contrato de prestacion de
servicios (identificacion, emision, alojamiento, etc.) se considerara finalizada.

EADTrust comunicara al Organismo de supervision correspondiente en Espafia el cese de su actividad y el
destino que vaya a dar a los certificados, especificando en su caso: si los va a transferir, a quién, o si los
dejara sin efecto. La notificacion a dicho organismo se realizara con al menos dos (2) meses de antelacidn,
en documento firmado manuscrita o electronicamente. Ademads, se remitird a dicho organismo la
informacion relativa a los certificados cuya vigencia haya sido extinguida para que éste se haga cargo de
su custodia a los efectos pertinentes.

La ultima CRL generada contendrd los certificados revocados y no caducados. Siempre que sea posible, se
gestionaran las CRLs en el proceso de terminacion de manera que no queden certificados vigentes al
generar la Ultima CRL.

EADTrust ha contratado un dominio especial para incluir la informacién necesaria tras el cese. La
continuidad del servicio asociado al dominio no depende de la continuidad de EADtrust. El dominio es

e https://eadtrust.services/

16.15.2 Autoridad de registro

Después de que una Autoridad de Registro deje de realizar sus operaciones, transferird a EADTrust los
registros relativos a la identificacidn de solicitantes de certificados y a los registros de auditoria.

Cualquier otra informacion sera suprimiday destruida.

17 Otras cuestiones empresariales y legales
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17.1.1 Tarifas

EADTrust recibird las contraprestaciones econdmicas correspondientes, de acuerdo con las tarifas
aprobadas por su Organo de Direccién.

En el caso de concursos y licitaciones podran establecerse otros precios en cumplimiento de los pliegos
publicados por el poder adjudicador.

17.1.2 Tarifas de emision de certificados

Las tarifas que los usuarios deben abonar en contraprestacion al servicio, se recogen el documento
términos y condiciones de emisién para cada tipo de certificado.

17.1.3 Tarifas de consulta OCSP

Los servicios OCSP de EADTrust respecto a sus propios certificados son gratuitos.

Los servicios OCSP de EADTrust respecto a los certificados de otros prestadores estan sujetos a un coste
de alta, un coste mensual y un coste unitario que se comunicara previa solicitud. Este servicio solamente
se presta a empresas.

17.2 Todos los datos
correspondientes a las personas fisicas estan sujetos a la normativa sobre proteccion de datos
personales, en particular al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (Texto pertinente a efectos del
EEE), también conocido como RGPD.

En Espafia, es de aplicacion lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (en adelante, LOPDGDD).

Conforme establece la citada legislacion de proteccidn de datos, se consideran datos personales cualquier
informacion relativa a personas fisicas identificadas o identificables.

La informacién personal que no haya de ser incluida en los certificados y en el mecanismo indicado de
comprobacion del estado de los certificados, es considerada informacién personal de caracter privado.

Los siguientes datos son considerados informacion privada:

® Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informacidn personal
obtenida para la expedicidon y mantenimiento de certificados, excepto las informaciones indicadas
en la seccion correspondiente.

® (laves privadas generadas y/o almacenadas por la Entidad de Certificacion.

® Cualquier otra informacion que pudiera identificarse como “Informacién privada”.
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Los datos recabados por el prestador de servicios electrénicos de confianza tendran la consideracion legal
gue corresponda a su naturaleza. La informacion confidencial, de acuerdo con la normativa de proteccion
de datos, sera protegida de su pérdida, destruccidn, dafio, falsificacién y procesamiento ilicito o no
autorizado mediante las medidas técnicas y organizativas previstas en los articulos 24, 25 y 32 del
Reglamento (UE) 2016/679. A estos efectos EADTrust considera publica y no confidencial la siguiente
informacion:

® |os certificados expedidos.
® Los usosy limites econdmicos resefiados en el certificado.

® E| periodo de validez del certificado, asi como la fecha de emisién del certificado y la fecha de
caducidad.

® E| numero de serie del certificado.

® |os diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de ellos, en
concreto: pendiente de generacidén o entrega, vdlido, revocado, suspendido o caducado y el
motivo que provocé el cambio de estado.

® |as listas de revocacion de certificados, asi como el resto de las informaciones de estado de
revocacion.

Los certificados de sitio web publicados en el registro de “Certificate Transparency” pueden ser
descargados y analizados por terceros, normalmente en contextos de gestién de debida diligencia en la
expedicidon de certificados. Esta publicacidn constituye una comunicacién de datos cuya base juridica es
el cumplimiento de los requisitos técnicos y normativos aplicables a la emisidn de este tipo de certificados,
y de ella se informa a los solicitantes con caracter previo a la expedicion, con indicacién de las categorias
de destinatarios.

17.2.1 Informacion sobre el tratamiento de datos personales y bases juridicas

EADTrust S.L informa que los datos personales a los que tenga acceso en el marco de la prestacidn de sus
servicios seran incorporados al registro de actividades de tratamiento del que es Responsable. EADTrust
trata los datos necesarios para la tramitacién de la solicitud, la verificacién de la identidad y la emisidn,
gestidn y revocacion de los certificados sobre la base de la ejecucién del contrato. La conservacion de la
documentacion de identidad y de los registros de auditoria, la publicacién del estado de los certificados y
la revelacion de la identidad a requerimiento de los dérganos judiciales u otras autoridades publicas
responden al cumplimiento de obligaciones legales derivadas del Reglamento (UE) 910/2014 y de la Ley
6/2020. El consentimiento se utiliza Unicamente para tratamientos accesorios y voluntarios, como
responder a solicitudes de informacidn sobre los servicios o el envio de comunicaciones comerciales, y su
retirada, que podrd ejercerse en cualquier momento, no afecta a los tratamientos anteriores.

Los datos recabados son los minimos necesarios para la prestacion de los servicios y se conservan durante
los plazos establecidos en la normativa de servicios electrénicos de confianza y en los apartados
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correspondientes de esta DPC. No se realizan perfiles ni se toman decisiones automatizadas en base a
estos datos. Las comunicaciones de datos personales a terceros se detallan en el apartado siguiente.

EADTrust le informa igualmente que, en caso de solicitar los servicios amparados en esta DPC por via
telefénica, su voz podra ser grabada durante las conversaciones telefénicas que mantenga con la
Autoridad de Registro (AR) o la Autoridad de Certificacion (AC), con el fin de permitir una tramitacion
segura de la solicitud de emisién o revocacién de certificados. La base juridica de esta grabacién es la
ejecucion del contrato y la acreditaciéon de la solicitud exigida por la normativa de servicios electrénicos
de confianza; con cardcter previo se le ofrecera la informacién basica de proteccion de datos, sin perjuicio
de las restantes modalidades de tramitacidn previstas en esta DPC.

Cuando el servicio de emisidn o revocacion de certificados se provea en la modalidad de verificacion y
autenticacion de identidad mediante videoconferencia o videograbacién, EADTrust requerira captar la
imagen y la voz del Solicitante, asi como las imagenes de su documento de identidad, incluidas la
comparacion facial y la prueba de vida exigidas por la Orden ETD/465/2021. La base juridica es la ejecucidn
del contrato conforme al articulo 6.1 b) del Reglamento General de Proteccidn de Datos y el cumplimiento
de las obligaciones legales establecidas en el articulo 24.1 d) del Reglamento (UE) 910/2014 y en la citada
Orden. El tratamiento comprende datos biométricos destinados exclusivamente a verificar la identidad
del Solicitante, se ampara en el articulo 9.2 g) del Reglamento General de Proteccidon de Datos y no se
emplea para ninguna otra finalidad. Estos datos se incorporaran al registro de actividades de tratamiento
de EADTrust.

Los interesados pueden ejercer los derechos de acceso, rectificacion, supresion, limitacion del
tratamiento, oposicién y portabilidad dirigiéndose a dpd@eadtrust.eu, asi como presentar una
reclamacién ante la Agencia Espafiola de Proteccién de Datos (www.aepd.es). Para mas informacién
sobre el ejercicio de estos derechos y sobre el tratamiento de sus datos personales por EADTrust consulte
la nota legal mas extensa, incluida en:

e http://eadtrust.rgpd.de/politica-de-privacidad

17.2.2 Comunicacién a terceros de datos personales

EADTrust no comunica datos personales a terceros salvo en los siguientes supuestos:

e Alos drganos judiciales y a las autoridades publicas en el ejercicio de las funciones que tienen
atribuidas, incluida la revelacién de la identidad real de los titulares de certificados de seudénimo.

e Al Organismo Supervisor y al organismo de evaluacion de la conformidad, en el marco de sus
funciones de supervision y auditoria.

e A las Autoridades Nacionales Competentes, respecto de los datos de los certificados expedidos
en el dmbito PSD2.

e Alos registros publicos de transparencia de certificados, cuando la normativa técnica aplicable a
la emision de certificados de sitio web lo exija.

e A otro prestador de servicios de confianza, en los supuestos de transferencia de certificados

previstos en el plan de cese de la actividad.
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e Cuando el titular lo consienta expresamente, para finalidades distintas de las anteriores.

No tienen la consideracién de comunicacion a terceros los accesos a datos personales por parte de los
proveedores que intervienen en la prestacién de los servicios descritos en esta DPC, en particular las
Autoridades de Registro externas y los proveedores de identificacién remota, de alojamiento y de
monitorizacidn, que actuan como encargados del tratamiento en virtud del contrato suscrito conforme al
articulo 28 del Reglamento (UE) 2016/679.

Los sistemas que soportan los servicios descritos en esta DPC se ubican en el Espacio Econémico Europeo.
Cuando concurra una transferencia internacional de datos, EADTrust garantiza el cumplimiento del
capitulo V del Reglamento (UE) 2016/679 mediante una decision de adecuacion o clausulas contractuales

tipo.

Al emitir un Certificado, la CA otorga las siguientes garantias de certificado a los siguientes beneficiarios
del certificado:

a. ElSuscriptor que es parte del Acuerdo de Suscriptor o los Términos de Uso del Certificado;
b. Todos los proveedores de software de aplicacion con los que la CA raiz ha celebrado un contrato
para lainclusion de su certificado raiz en un software distribuido por dicho proveedor de software
de aplicacidn; y
c. Todas las partes fiables que confian de manera razonable en un certificado valido.
La CA declara y garantiza a los Beneficiarios del Certificado que, durante el periodo en que el Certificado
es vélido, la CA ha cumplido con estos Requisitos y su Politica de Certificado y / o Declaracién de Practicas
de Certificacion en la emision y gestidn del Certificado.

Las garantias del certificado incluyen:

1. Derecho a usar el nombre de dominio o la direccién IP: que, en el momento de la emisidn, la CA

(i) implementd un procedimiento para verificar que el Solicitante tenia derecho a usar o tenia
control del Nombre/s Dominio/s y direccion/es IP que figuran en el campo Asunto del certificado
y la extensién subjectAltName (o, solo en el caso de los Nombres de Dominio, se delegé tal
derecho o control por alguien que tenia tal derecho para usar o controlar); (ii) siguid el
procedimiento al emitir el Certificado; y (iii) con precision describié el procedimiento en la Politica
de Certificacién de CAy / o la Declaracidn de Practica de Certificacion;

2. Autorizacién para el Certificado: Que, en el momento de la emisién, la CA (i) implementd un

procedimiento para verificar que el Sujeto autorizd la emisién del Certificado y que el
representante del solicitante estd autorizado a solicitar el Certificado en nombre del Sujeto; (ii)
siguid el procedimiento al emitir el Certificado; y (iii) describié con precisién el procedimiento en
la Politica de Certificacion de CAy / o la Declaracién de Practica de Certificacion;

3. Exactitud de la informacién: que, en el momento de la emision, la CA (i) implementd un

procedimiento para verificar la exactitud de toda la informacidn contenida en el Certificado (con
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la excepcion del atributo subject: organizationalUnitName); (ii) siguié el procedimiento al emitir
el Certificado; v (iii) describid con precisién el procedimiento en la Politica de certificacién de CA
y / o la Declaracién de practica de certificacion;

4. Sin_informacidn enganosa: que, al momento de la emisién, la CA (i) implementd un

procedimiento para reducir la probabilidad de que la informacidn contenida en el atributo del
Certificado subject: organizationalUnitName es engafiosa; (ii) siguié el procedimiento cuando
emitid el Certificado; v (iii) describid con precision el procedimiento en la Politica de certificacién
de CAvy /o la Declaracién de practica de certificacion;

5. Identidad del solicitante: que, si el Certificado contiene informacion de identidad del sujeto, la

CA (i) implementé un procedimiento para verificar la identidad del Solicitante de acuerdo con las
Secciones 3.2 y 11,2; (ii) siguid el procedimiento al emitir el Certificado; y (iii) describié con
precisidn el procedimiento en la Politica de certificacién de CAy / o la Declaracion de practica de
certificacion;

6. Acuerdo del suscriptor: que, si la CA y el suscriptor no estan afiliados, el suscriptor y la CA son

partes de un acuerdo de suscriptor legalmente vélido y exigible que cumple estos requisitos, o, si
la CA y el suscriptor son la misma entidad o estan afiliados, el representante del solicitante
reconocio los Términos de Uso;

7. Estado: que la CA mantiene un repositorio de acceso publico 24 x 7 con informacidn actual con
respecto al estado (vélido o revocado) de todos los Certificados no expirados; y

8. Revocacidn: que la CArevocarad el Certificado por cualquiera de los motivos especificados en estos
Requerimientos.

La entidad a cargo de la Autoridad Root sera responsable del desempeno y las garantias de las entidades
que puedan gestionar una CA subordinada, respecto al cumplimiento de los requisitos aplicables.

EADTrust exigird, como parte del Acuerdo del Suscriptor o de los Términos de Uso, que el Solicitante
asuma los compromisos y garantias en esta seccion. Antes de la emisién de un Certificado, la CA
gestionara un paso de verificacion respecto a:

1. Elacuerdo del solicitante con el Acuerdo del suscriptor con la CA, o

2. Elreconocimiento del solicitante de los Términos de uso.
Tanto el Acuerdo de Suscriptor como los Términos de Uso del certificado, seran legalmente exigibles al
Solicitante del certificado.
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Se podra usar un Acuerdo separado para cada solicitud de certificado, o bien un Acuerdo Unico para cubrir
multiples solicitudes de certificados futuras y los Certificados resultantes, siempre que cada Certificado
emitido al Solicitante esté claramente cubierto por el Acuerdo de Suscriptor o los Términos de Uso.

El Acuerdo de Suscriptor o los Términos de Uso contendran disposiciones que impongan al Solicitante
mismo (o su principal) las siguientes obligaciones y garantias:

1. Exactitud de la informacién: Obligacion y garantia de proporcionar informacidon precisa y

completa en todo momento a la CA, tanto en la solicitud del certificado como en cualquier otra
forma solicitada por la CA en relacion con la emisidon del Certificado/s a ser suministrado por la
CA;

2. Proteccidn de la clave privada: Obligacién y garantia del solicitante de tomar todas las medidas
razonables para garantizar el control, la confidencialidad y la proteccidn adecuada en todo

momento de la clave privada que corresponde a la clave publica que se incluird en el/los
certificados/s solicitado/s (y cualquier dispositivo o datos de activacion asociados, por ejemplo,
contrasefia o token)

3. Aceptaciéon del Certificado: Obligacidon y garantia de que el Suscriptor revisara y verificara la
exactitud del contenido del Certificado;

4. Uso del Certificado: Obligacién de usar el Certificado Unicamente a las leyes aplicables y

Unicamente de acuerdo con el Acuerdo de Suscriptor o los Términos de Uso;
5. Informes y revocacidn: Obligacion y garantia de: (a) solicitar de inmediato la revocacién del

Certificado y dejar de usarlo, asi como su Clave privada asociada, si existe un uso indebido real o
sospechado, o compromiso de la Clave privada del suscriptor asociada con la Clave publica
incluida en el Certificado, y (b) solicitar de inmediato la revocacion del Certificado y dejar de
usarla, si hay informacion en el Certificado que es o se vuelve incorrecta o inexacta.

6. Finalizacién del uso del certificado: Obligacion y garantia de suspender de inmediato el uso de la

clave privada correspondiente a la clave publica incluida en el certificado tras la revocacion de
dicho certificado por razones de compromiso de la clave.
7. Capacidad de respuesta: Obligacién de responder a las instrucciones de la CA con respecto al

Compromiso de la clave o al uso indebido del Certificado dentro de un periodo de tiempo
especifico.
8. Reconocimiento y aceptacién: Un reconocimiento y aceptacion de que la CA tiene derecho a

revocar el certificado de inmediato si el Solicitante viola los términos del Acuerdo de Suscriptor o
los Términos de Uso o si la CA descubre que el Certificado se esta utilizando para permitir
actividades delictivas, como ataques de phishing, fraude o distribuciéon de malware.

La informacion de identidad real de los titulares de certificados de seudénimos se aportara a instancia de
los drganos judiciales en el marco de un proceso jurisdiccional.
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17.5.1 Limitacién de responsabilidad

EADTrust no asumira responsabilidad alguna por los dafios derivados o relacionados con la no ejecucion
o la ejecucidon defectuosa de las obligaciones del titular de un certificado.

EADTrust no serd responsable de la utilizacién incorrecta de los Certificados ni de las claves, ni de
cualquier dafio indirecto que pueda resultar de la utilizacién de los Certificados.

EADTrust no serd responsable de los dafios que puedan derivarse de aquellas operaciones en que se hayan
incumplido las limitaciones de uso del Certificado.

EADTrust no asumira responsabilidad alguna por la no ejecucion o el retraso en la ejecucién de cualquiera
de las obligaciones contenidas en esta DPC si tal falta de ejecucién o retraso fuera consecuencia de un
supuesto de fuerza mayor, caso fortuito o, en general, cualquier circunstancia en la que no se pueda tener
un control directo.

EADTrust no serd responsable del contenido de aquellos documentos firmados electréonicamente por los
titulares de certificados.

EADTrust no garantiza los algoritmos criptograficos ni respondera de los dafios causados por ataques
exitosos externos a los algoritmos criptograficos usados, si guardé la diligencia debida de acuerdo al
estado actual de la técnica, y procedié conforme a lo dispuesto en esta DPC y en la normativa de
aplicacion.

17.5.2 Responsabilidades

EADTrust respondera en el caso de incumplimiento de sus obligaciones segun se indica en el Reglamento
(UE)910/2014 del Parlamento europeo y del Consejo, de 23 de julio de 2014, y en la normativa reguladora
de los servicios electrénicos de confianza, asi como en la presente DPC.

EADTrust respondera por los dafios y perjuicios que causen al firmante o terceros de buena fe cuando
incumpla las obligaciones que impone el Reglamento (UE) 910/2014 del Parlamento europeo y del
Consejo, de 23 de julio de 2014 y la proxima Ley reguladora de determinados aspectos de los servicios
electrénicos de confianza.

La responsabilidad del prestador de servicios de confianza regulada en la ley sera exigible conforme a las
normas generales sobre la culpa contractual o extracontractual, seglin proceda, si bien correspondera al
prestador de servicios de confianza demostrar que actud con la diligencia profesional que le es exigible
siendo responsable de los perjuicios causados de forma deliberada o por negligencia a cualquier persona
fisica o juridica en razén del incumplimiento de las obligaciones establecidas en el Reglamento 910/2014.

Se presumira la intencionalidad o la negligencia de un prestador cualificado de servicios de confianza salvo
cuando el prestador cualificado de servicios de confianza demuestre que los perjuicios a que se refiere el
parrafo primero del articulo 13 del Reglamento 910/2014 se produjeron sin intencidn ni negligencia por
su parte.
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Cuando EADTrust, como prestador cualificado de servicios de confianza, informe debidamente a los
suscriptores con antelacién sobre las limitaciones de la utilizacion de los servicios que presta y estas
limitaciones sean reconocibles para un tercero, el prestador de servicios de confianza no serd responsable
de los perjuicios producidos por una utilizacion de los servicios que vaya mas alld de las limitaciones
indicadas.

De manera particular, EADTrust como prestador de servicios de confianza responderd de los perjuicios
gue se causen al firmante o a terceros de buena fe por la falta o el retraso en la inclusidn en el servicio de
consulta sobre la vigencia de los certificados electrénicos.

EADTrust como prestador de servicios de certificacién asumira toda la responsabilidad frente a terceros
por la actuacion de las personas en las que deleguen la ejecucion de alguna o algunas de las funciones
necesarias para la prestacion de servicios de confianza.

17.5.3 Autoridad de Registro

La Autoridad de Registro asumird toda la responsabilidad sobre la correcta identificacion de los
solicitantes y la comprobacion de sus datos, con las mismas limitaciones que se establecen para la
Autoridad de Certificacion.

17.5.4 Responsabilidades del titular de los certificados

El titular de los certificados asumira toda la responsabilidad y riesgos derivados de |a fiabilidad y seguridad
del puesto de trabajo, equipo informatico o medio desde el cual emplee su certificado.

Asi mismo el titular de los certificados se responsabilizara de los riesgos derivados de la aceptacion de
una conexidén segura sin haber realizado previamente la preceptiva verificacion de la validez del
certificado exhibido por el prestador de servicios.

Un certificado (en el sentido de instrumento que contempla la gestién de una clave privada) es un
documento personal e intransferible emitido por EADTrust. Su titular esta obligado a su custodia y la del
cédigo PIN o clave que habilita su uso, y es responsable de la conservacion del mismo. No puede cederlos
a otras personas.

EADTrust no asume ninguna responsabilidad por perjuicios ocasionados en las siguientes circunstancias:

e En caso de guerra, catastrofes naturales o cualquier otro supuesto de caso fortuito o de fuerza
mayor: alteraciones de orden publico, huelga en los transportes, corte de suministro eléctrico y/o
telefénico, virus informaticos, deficiencias en los servicios de telecomunicaciones o el
compromiso de las claves asimétricas derivado de un riesgo tecnoldgico imprevisible.

e QOcasionados durante el periodo comprendido entre la solicitud de un certificado y su entrega al
usuario.
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e QOcasionados durante el periodo comprendido entre la revocacidn de un certificado y el momento
de publicacién de la siguiente CRL.

e QOcasionados por el uso de certificados que exceda los limites establecidos por los mismos y esta
DPC.

e Qcasionado por el uso indebido o fraudulento de los certificados o CRLs emitidos por la
infraestructura de Certificacion de EADTrut.

e QOcasionados por el mal uso de la informacién contenida en el certificado.

e lLa Autoridad de Certificacion no serad responsable del contenido de aquellos documentos
firmados electrénicamente ni de cualquier otra informacion que se utilice en un proceso de
autenticacion en la que esté involucrado un certificado emitido por ella.

17.6.1 Perjuicios derivados del uso de servicios y certificados

A excepcién de lo establecido por las disposiciones de la presente DPC, y lo determinado por Ley,
EADTrust no asume ningun otro compromiso ni brinda ninguna otra garantia, asi como tampoco asume
ninguna otra responsabilidad ante titulares de certificados o terceros que confian en los certificados.

17.6.2 Seguro de responsabilidad civil

EADTrust cuenta con un Seguro de Responsabilidad Civil adecuado a sus actividades, segln lo dispuesto
en la normativa reguladora de los servicios electronicos de confianza.

17.7.1 Procedimiento para realizar cambios

Las modificaciones de este documento seran aprobadas por el drgano de aprobacién y gestion de politicas
de certificacidon de EADTrust.

Estas modificaciones estaran recogidas en un documento de actualizacion de la Declaracién de Practicas
de Servicios Electrénicos de Confianza cuyo mantenimiento esta garantizado por EADTrust.

Las versiones actualizadas de la Declaracion de Practicas de Servicios Electronicos de Confianza junto con
la relacién de modificaciones realizadas pueden ser consultadas en la direccién www.eadtrust.comy mas
concretamente en www.policy.eadtrust.eu

EADTrust podra modificar la Declaracidn de Practicas de Servicios Electrénicos de Confianza para lo que
actuard segun el siguiente procedimiento:

e La modificacidn estara justificada desde el punto de vista técnico, legal o comercial.

e Se deberdn contemplar todas las implicaciones técnicas y legales de la nueva version de
especificaciones.

e Se establecera un control de modificaciones, para garantizar, que las especificaciones resultantes
cumplen con los requisitos que se intentaban cumplir y que dieron pie al cambio.
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e Sevaloraran las implicaciones que puedan tener sobre los usuarios el cambio de especificaciones,
por si fuera preciso comunicarles el cambio.

17.7.2 Mecanismo y periodo de modificaciéon

En la fase preparatoria de las auditorias bienales, EADTrust revisard el presente documento para
asegurarse de que permanece actualizado en relacidn con los cambios que se vayan produciendo en los
siguientes aspectos:

e Marco legislativo de aplicacion.

e Pautas de funcionamiento de Servicios Electrénicos de Confianza publicadas por el Organismo
Nacional de Supervision

e Publicacion de estandares.

e Mejoras o no conformidades identificadas en las auditorias.

e Mejoras realizadas en los servicios o lanzamiento de nuevos servicios.

e Adopcion de productos y servicios de terceros que se integren con los ofrecidos por EADTrust.

EADTrust podra realizar modificaciones de este documento sin necesidad de informar previamente a los
usuarios, como, por ejemplo:

e Correcciones de errores tipograficos en el documento
e Cambios en la informacién de contacto.

EADTrust podra realizar modificaciones de este documento de las que se informara a los usuarios por
email, tales como:

e Cambios en las especificaciones o condiciones del servicio.
e Modificaciones de URLs.

En caso de una queja del usuario o de un tercero interesado, este podra dirigir su queja al
mail: info@eatrust.com autoridadregistro@eadtrust.como por correo postal; aportando copia de su

identificacion; asi como todos los documentos y toda la informacién que considere oportuna para
fundamentar su queja.

La CA de EADTrust en un plazo de 48 horas le remitira por la misma via de comunicacién utilizada por el
solicitante, un informe fundamentado de respuesta.

El plazo definido anteriormente podrd ser extendido en caso de que la resolucién de la queja revista
complejidad para su solucidn. Esta ampliacién serd comunicada al usuario.

En caso de que el usuario no esté conforme con la resolucién de la queja. Este podra presentar una
solicitud de recurso de apelacién ante la Direccion General de EADTrust. Para ello solo deberd
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comunicarse via e mail a info@eatrust.com , indicando en el asunto que se trata de un recurso de
apelacion, también podra emplearse la via del correo postal.

Para la resolucion de apelaciones se seguira el procedimiento descrito anteriormente.

Las reclamaciones dirigidas a EADTrust se gestionaran de forma directa para intentar llegar a un acuerdo
que resuelva el incidente o, en su caso, comprobar si es una cobertura incluida en el seguro.

La actividad de EADTrust se rige por la Ley espafiola y por los Tribunales de Madrid, salvo que el usuario
ostente la condicidn de consumidor, lo que redundara en que se aplique la normativa de proteccion de
consumidores.
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18 ANEXOS

Los certificados emitidos por EADTrust cumplen con las siguientes normas:

e RFC 5280: Certificado de Infraestructura de Clave Publica X.509 de Internet y Perfil de CRL -abril
de 2002.

e RFC 6066 - Online Certificate Status Protocol Stapling. Transport Layer Security (TLS) Extensions:
Extension Definitions

e UIT-T. Recomendacion X.509 (2005): Tecnologia de la informacion - Interconexién de sistemas
abiertos - El Directorio: Marco de autenticacion.

e Perfil de Certificado Cualificado ETSI TS 319 412 (documentos 1 a 5).

e RFC 3739: Internet X.509 Infraestructura de clave publica - Perfil de Certificado Cualificado.

e Perfil de certificado de las administraciones publicas espafiolas.>?

o Perfil de Certificado con Seuddnimo Justicia del CTEAJE.®C

Los certificados incluyen como minimo, los siguientes campos:

e Numero de serie, que es un cédigo Unico con respecto al nombre distinguido del emisor.
e Algoritmo de firma.
e El nombre distinguido del emisor.
e Inicio de validez del certificado, en Tiempo Coordinado Universal, codificado conforme a la RFC
3280.
e Finde validez del certificado, en Tiempo Coordinado Universal, codificado conforme a la RFC 3280
- Nombre distinguido del sujeto.
e Clave publica del sujeto, codificada de acuerdo con RFC 3280
e Firma, generada y codificada, de acuerdo con RFC 3280 los certificados son conformes con las
siguientes normas:
o RFC3280: Internet X.509 Public Key Infrastructure - Certificate and Certificate Revocation
List (CRL) Profile, April 2002
o ITU-T Recommendation X.509 (1997): Information Technology — Open Systems
Interconnection - The Directory: Authentication Framework, June 1997, con sus
actualizaciones y correcciones posteriores.
Adicionalmente, los certificados cualificados de firma electrénica serdn conformes con las siguientes
normas:

59 https://administracionelectronica.gob.es/pae_Home/dam/jcr:474ae40a-fe06-45fa-aasf-

113049e9c889/2016 Perfiles de certificados 1-ed.pdf

60 https://www.administraciondejusticia.gob.es/documents/7557301/7558179/CTEAJE-
Perfil+Certificado+Seudonimo-+Justicia_v1.0.pdf
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e ETSIEN 319 412-1 V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures.

e ETSIEN 319 412-2 V2.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons.

e ETSIEN 319 412-3 V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates issued to legal persons.

e ETSIEN 319 412-4 V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 4: Certificate profile for web site certificates.

e ETSIEN 319 412-5V2.2.1 (2017-11) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements.

e RFC 3739 : Internet X.509 Public Key Infrastructure — Qualified Certificate Profile, March 2004
(siempre que no entre en conflicto con las normas ETSI EN 319 412).

Los certificados emitidos bajo esta Declaracién de Practicas de Certificacion emplean el estandar X509,
version 3.

Las extensiones utilizadas dependiendo del perfil en cada caso son:

e Authority key Identifier.

e subjectKeyldentifier.

e basicConstraints.

e keyUsage.

e certificatePolicies.

e subjectAltName.

e issuerAltName.

e extKeyUsage.

e cRLDistributionPoint.

e Authority Information Access.

18.4.1 Perfil de certificado de root CA para emision de certificados cualificados
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Campo Critico Contenido
version 3
serialNumber NuUmero positivo Unico
Sha256WithRSAEncryption
. 0 sha512WithRSAEncryption
signature i
o0 ecdsa-with-SHA256
o0 ecdsa-with-SHA384
issuer Igual que el campo Subject
validity 32 aflos
subject
Country Pais (ISO 3166-1 alpha 2 code)
Organization ldentifier <Codigo de 3 letras><Cadigo de pais de 2 letras>-<CIF organizacién>
Organization Name Nombre completo de la organizacidn
Common Name Nombre de la CA
. . RSA 2048, 4096 6 8192 bits
subjectPublicKeylInfo . . 3 .
ECDSA 256 bits (prime256v1) 6 384 bits (secpr384r1)
Extensiones
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
rfc822 Name
ca@eadtrust.eu
subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu
basicConstraint Critica = CA:true
keyUsage Critica = Certificate signing, CRL signing

Existen cinco (5) certificados que se ajustan a este perfil, diferencidandose en el tamafio del algoritmo

de HASH y la clave:

e RSA 2048y SHA 256
e RSA 4096y SHA 256
e RSA8192ySHA512
e ECC 256y SHA 256
e [ECC384ySHA384
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18.4.2 Perfil de certificado de root CA para emisién de certificados web y PSD2

Campo Critico Contenido

version
serialNumber

3

Numero positivo Unico
Sha256WithRSAEncryption
0 sha512WithRSAEncryption

signature .
o ecdsa-with-SHA256
o0 ecdsa-with-SHA384
issuer Igual que el campo Subject
validity 24 afios
subject
Country Pais (ISO 3166-1 alpha 2 code)

Organization Name
Common Name

subjectPublicKeylnfo

Extensiones
subjectKeyldentifier
basicConstraint
keyUsage

Critica
Critica

Nombre completo de la organizacidn

Nombre de la CA

RSA 4096 6 8192 bits

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384r1)

Derivada del resultado de aplicar el hash a la clave publica del sujeto
CA: true
Certificate signing, CRL signing

Existen ocho (8) certificados que se ajustan a este perfil (QWAC), diferenciandose en el tamafio del
algoritmo de HASH, de la clave y del tipo de validacién definida por CA/B férum:

e RSA 4096 y SHA 256 (Extended validation PSD2)

e RSA 4096 y SHA 256 (Domain validation y Organization validation)
e RSA 8192y SHA 512 (Extended validation y PSD2)

e RSA 8192y SHA 512 (Domain validation y Organization validation)
e ECC 256 y SHA 256 (Extended validation y PSD2)

e ECC 256y SHA 256 (Domain validation y Organization validation)
e ECC 384y SHA 384 (Extended validation y PSD2)

o ECC 384y SHA 384 (Domain validation y Organization validation)
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18.4.3 Perfil de certificado de root CA para emision de certificados no cualificados

Campo
version
serialNumber
signature
issuer
validity
subject
Country
Organization Identifier
Organization Name
Common Name
subjectPublicKeylnfo
Extensiones
subjectKeyldentifier

subjectAltName

basicConstraint Critica

keyUsage Critica

Critico

Contenido
3
NUmero positivo Unico
Sha256WithRSAEncryption
Igual que el campo Subject
32 afios

Pais (ISO 3166-1 alpha 2 code)

<Cddigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacién>
Nombre completo de la organizacién

Nombre de la CA

RSA 2048 bits

Derivada del resultado de aplicar el hash a la clave publica del sujeto
rfc822 Name

ca@eadtrust.eu

URI: http://www.eadtrust.eu

URI: http://ca.eadtrust.eu

URI: http://policy.eadtrust.eu

CA:true

Certificate signing, CRL signing

Existe un (1) certificado que se ajusta a este perfil:

e RSA 2048y SHA 256
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18.4.4 Perfil de certificado de subCA para emision de certificados cualificados

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
. 0 sha512WithRSAEncryption
signature .
o ecdsa-with-SHA256
o ecdsa-with-SHA384
issuer Igual al campo Subject del certificado de la CA emisora
validity 16 afos
subject
Country Pais (1ISO 3166-1 alpha 2 code)
Organization ldentifier <Cddigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacién>
Organization Name Nombre completo de la organizacién
Common Name Nombre de la SubCA
Organizational Unit Tipo de SubCA (Legal Person o Natural Person)
. . RSA 2048, 4096 6 8192 bits
subjectPublicKeyInfo . . | .
ECDSA 256 bits (prime256v1) 6 384 bits (secpr384r1)
Extensiones
. . Derivada del resultado de aplicar el hash a la Clave publica de la AC
authorityKeyldentifier .
emisora
basicConstraints Critica CA=true, pathlen=0
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora
rfc822 Name
ca@eadtrust.eu
subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.1.401
cpsURI http://policy.eadtrust.eu/
userNotice Subordinate Certificate Authority. European Agency of Digital Trust, S.L.
policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints
distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>eadqg<ano>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud
calssuers N
clave>eadg<ano>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing

Existen once (11 certificados que se ajustan a este perfil, dos (2) por cada una de las cinco (5) CAs de
tipo cualificado no web, diferencidandose en el tipo de certificado de entidad final: persona fisica y
persona juridica.
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RSA 2048 y SHA 256 (persona fisica)

RSA 2048 y SHA 256 (persona juridica)

RSA 4096 y SHA 256 (persona fisica)

RSA 4096 y SHA 256 (persona juridica que incluye los certificados de sello de 6rgano)
RSA 8192 y SHA 512 (persona fisica)

RSA 8192 y SHA 512 (persona juridica)

ECC 256 y SHA 256 (persona fisica)

ECC 256 y SHA 256 (persona juridica)

ECC 384 y SHA 384 (persona fisica)

ECC 384 y SHA 384 (persona juridica)
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18.4.5 Perfil de certificado de subCA para emisién de certificados web y PSD2

Campo
version
serialNumber

signature

issuer

validity

subject
Country
Organization Name
Common Name

subjectPublicKeylnfo
Extensiones
authorityKeyldentifier

basicConstraints
subjectKeyldentifier
certificatePolicies
policyldentifier
cpsURI
policyldentifier
cRLDistributionPoints
distributionPoint

authoritylnfoAccess

calssuers

ocsp
keyUsage
extendedKeyUsage

Critico

Critica

Critica

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption
0 sha512WithRSAEncryption
o ecdsa-with-SHA256
o ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
12 afios

Pais (1ISO 3166-1 alpha 2 code)

Nombre completo de la organizacidn

Nombre de la SubCA

RSA 4096 6 8192 bits

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384r1)

Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

CA=true, pathlen=0

Derivada del resultado de aplicar el hash a la clave publica del sujeto

1.3.6.1.4.1.501.2.1.1.1.401
http://policy.eadtrust.eu/
2.5.29.32.0 (AnyPolicy)

http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>ead<evpsd2 6 dvov><afio>.crl

http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>ead<evpsd2 6 dvov><afio>.crt

http://ocsp.eadtrust.eu

Digital Signature, Certificate signing, CRL signing

TSL Web Server Authentication, TSL Web Client Authentication

Existen diez (10) certificados que se ajustan a este perfil (QWAC), diferenciandose en el tamario del
SHA, de la clave y del tipo de validacién definida por CA/B férum:

e RSA 4096 y SHA 256 (Extended validation que incluye los certificados de sede electrénica de

nivel alto y PSD2)

e RSA 4096 y SHA 256 (Domain validation y Organization validation, que incluye los certificados

de sede electrénica de nivel medo/sustancial)
e RSA 8192y SHA 512 (Extended validation y PSD2)
e RSA 8192y SHA 512 (Domain validation y Organization validation)
e ECC 256y SHA 256 (Extended validation y PSD2)
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e ECC 256y SHA 256 (Domain validation y Organization validation)
e ECC 384y SHA 384 (Extended validation y PSD2)
e ECC 384y SHA 384 (Domain validation y Organization validation)

18.4.6 Perfil de certificado de subCA para emisién de certificados no cualificados

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
signature Sha256WithRSAEncryption
issuer Igual al campo Subject del certificado de la CA emisora
validity 16 afios
subject
Country Pais (ISO 3166-1 alpha 2 code)
Organization ldentifier <Cddigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacién>
Organization Name Nombre completo de la organizacidn
Common Name Nombre de la SubCA
subjectPublicKeylnfo RSA 2048 bits

Extensiones

. . Derivada del resultado de aplicar el hash a la Clave publica de la AC
authorityKeyldentifier

emisora
basicConstraints Critica CA=true, pathlen=0
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora

rfc822 Name

ca@eadtrust.eu
subjectAltName URI: http://www.eadtrust.eu

URI: http://ca.eadtrust.eu

URI: http://policy.eadtrust.eu

certificatePolicies

policyldentifier 1.3.6.1.4.1.501.2.1.1.1.3161
cpsURI http://policy.eadtrust.eu/
userNotice Subordinate Certificate Authority. European Agency of Digital Trust, S.L.
policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints
distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud

clave>eadnqg<afio>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud

calssuers -
clave>eadng<aino>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing

Existe un (1) certificado que se ajusta a este perfil:

e RSA 2048y SHA 256
Los certificados no cualificados se utilizan en una variante de sello de tiempo cualificado.
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18.5.1 Perfil de certificado cualificado de persona juridica para sello de tiempo cualificado

Campo Critico Contenido
Version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
Signature 6 ecdsa-with-SHA256
6 ecdsa-with-SHA384
Issuer Igual al campo Subject del certificado de la CA emisora
validity 4 afios
subject
CommonName Nombre comun
organizationldentifier <3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312
Organization Nombre registrado completo
Country Pais
OrganizationalUnit Certificado de Sello de Tiempo
. . RSA minimo 2048 bits, ECDSA 256 bits (prime256vl) & 384 bits
subjectPublicKeylInfo
(secpr384ri)
Extensiones
issuerAltName Igual al campo Subject Alternative Name de la CA Emisora

email:ca@eadtrust.eu
URI:http://www.eadtrust.eu

subjectAltName

URIl:http://ca.eadtrust.eu

URI:http://policy.eadtrust.eu
extendedKeyUsage timeStamping
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
privateKeyUsagePeriod Indica la fecha y la hora mas tempranas en las que la clave privada podria

usarse para firmar. notBefore / notAfter
certificatePolicies*

policyldentifier 1.3.6.1.4.1.501.2.1.1.0.421
cpsURI http://policy.eadtrust.eu

. European Agency of Digital Trust, S.L.
userNotice - . . . .

Legal Person Qualified Certificate for Qualified TimeStamping

policyldentifier 0.4.0.194112.1.1 (OID ETSI QCP-l)

. European Telecommunications Standards Institute. elDAS European
userNotice

Regulation Compliant
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamafioclave>eadlp<Afio>.crl
authoritylnfoAccess
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Campo Critico

calssuers

ocsp
gcStatements **
QcCompliance
QcType
qcStatement-2
QcRetentionPeriod
keyUsage Critica

Contenido
http://ca.eadtrust.eu/ eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afio>.crt
http://ocsp.eadtrust.eu

Presente

id-etsi-qct-eseal

0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
15 afios

digitalSignature

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.421 por 1.3.6.1.4.1.501.2.1.1.1.421 y el OID 0.4.0.194112.1.1 por

0.4.0.194112.1.3

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de

sello se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas de personas juridicas y admite

diferentes variantes.

18.5.2 Perfil de certificado no cualificado de persona juridica para sello de tiempo

cualificado y no cualificado

Campo Critico

Version
serialNumber

Signature

Issuer

validity

subject
CommonName
organizationldentifier

Organization
Country
OrganizationalUnit

subjectPublicKeylInfo

Extensiones
issuerAltName

subjectAltName

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption
6 ecdsa-with-SHA256
6 ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afios

Nombre comun

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312

Nombre registrado completo

Pais

Certificado de Sello de Tiempo

RSA minimo 2048 bits

ECDSA 256 bits (prime256v1) 6

384 bits (secpr384ril)

Igual al campo Subject Alternative Names de la CA Emisora
email:ca@eadtrust.eu
URL:http://www.eadtrust.eu
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Campo

extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier
certificatePolicies
policyldentifier
cpsURI
userNotice
cRLDistributionPoints

authoritylnfoAccess

calssuers

ocsp
keyUsage

Critico

Critica

Contenido
URI:http://ca.eadtrust.eu
URI:http://policy.eadtrust.eu
timeStamping
Derivada del resultado de aplicar el hash a la clave publica del sujeto
Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora

1.3.6.1.4.1.501.2.1.1.0.3161
http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.
http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanfoclave>eadnqg<Afio>.crl

http://ca.eadtrust.eu/ eadtrust-subca-
<algoritmo><tamanfioclave>eadng<Afio>.crt

http://ocsp.eadtrust.eu

digitalSignature

Este tipo de certificados se expiden bajo la jerarquia no cualificada y admite diferentes variantes en

funcion de la clave y el algoritmo de cifrado.

18.5.3 Perfil de certificado cualificado de persona fisica

Campo
version

serialNumber

signature

issuer

validity

subject
Country
Common Name
Given Name
Surname

serial number

Organizational Unit

Organizational Unit

subjectPublicKeylnfo

Extensiones

Critico Contenido

Opcional

3
Ndmero positivo Unico

Sha256WithRSAEncryption

0 ecdsa-with-SHA256

0 ecdsa-with-SHA384

Igual al campo Subject del certificado de la CA emisora

4 afios

Pais (I1SO 3166-1 alpha 2 code)

Nombre y Apellidos

Nombre

Apellidos

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: IDCES-012345678R

Certificado de persona fisica

Cuando esta presente, indica la entidad juridica a la que pertenece
tal como figura en los registros oficiales.

RSA minimo 2048 bits

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384r1)
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authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora

rfc822 Name
Correo electrdnico del titular opcional
DirectoryName

subjectAltName 1.3.6.1.4.1.501.1.1 Nombre
1.3.6.1.4.1.501.1.2 Primer Apellido
1.3.6.1.4.1.501.1.3 Segundo Apellido
1.3.6.1.4.1.501.1.4 DNI/NIE/NIF/ PASS

certificatePolicies*

policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41221

cpsURI http://policy.eadtrust.eu/cps

userNotice European Agency of Digital Trust, S.L. Natural Person Qualified Certificate

policyldentifier 0.4.0.194112.1.0 (QCP-n)

policyldentifier Opcional  1.3.6.1.4.1.501.2.1.0.3
gcStatements**

QcCompliance Presente

QcType id-etsi-qct-esign

QcRetentionPeriod 15 afios

gcStatement-2 0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
cRLDistributionPoints

distributionPoint http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crl

authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crt
ocsp http://ocsp.eadtrust.eu

extendedKeyUsage clientAuth, emailProtection

keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de firma
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41221 por 1.3.6.1.4.1.501.2.1.1.1.41221 y el OID 0.4.0.194112.1.0 por
0.4.0.194112.1.2

Para el caso de que la identificacidn del sujeto se haga de manera remota los OIDs cuando la clave privada del
certificado se encuentre en un dispositivo cualificado de creaciéon de firma seran 1.3.6.1.4.1.501.2.1.1.4.41221 y
0.4.0.194112.1.2 y en caso contrario 1.3.6.1.4.1.501.2.1.1.3.41221 y OID 0.4.0.194112.1.0 respectivamente.

Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usard para sistemas
de firma remota (firma on-behalf).

Los certificados de persona fisica “perteneciente a empresa” indican la denominacion de la empresa en el
campo OU (Organizational Unit) mientras que los de persona fisica “representante de empresa indican la
denominacion de la empresa en el campo O (OrganizationName).

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de
firma se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas de personas fisicas y admite diferentes
variantes.
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18.5.4 Perfil de certificado cualificado de representante de persona juridica

Campo
version

serialNumber

signature

issuer

validity

subject
Country

Common Name

Given Name
Surname

serial number
organizationName

organizationldentifier

description

subjectPublicKeylnfo
Extensiones
authorityKeyldentifier

subjectKeyldentifier
issuerAltName

subjectAltName

certificatePolicies*
policyldentifier
cpsURI

userNotice

policyldentifier

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption
o ecdsa-with-SHA256
o ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afios

Pais (ISO 3166-1 alpha 2 code)

NIF, nombre y primer apellido del representante y (R: NIF de la Entidad
representada)

Nombre

Apellidos

DNI / NIE

Razon Social, tal como figura en los registros oficiales.

3 caracteres tipo -identidad + Country + - + identificador.

Ejemplo VATES-B1234567

Codificacidon del documento publico que acredita las facultades del
firmante o los datos registrales

RSA minimo 2048 bits 6

ECDSA 256 bits (prime256v1) é 384 bits (secpr384rl)

Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Igual al campo Subject Alternative Names de la CA Emisora

rfc822 Name

Correo electrdnico del titular

DirectoryName
1.3.6.1.4.1.501.1.1
1.3.6.1.4.1.501.1.2
1.3.6.1.4.1.501.1.3
1.3.6.1.4.1.501.1.4
1.3.6.1.4.1.501.1.6
1.3.6.1.4.1.501.1.7

Nombre del representante

Primer Apellido del representante
Segundo Apellido del representante
NIF del Representante

Razén Social de la Entidad

NIF de la Entidad Representada

1.3.6.1.4.1.501.2.1.1.0.41222
http://policy.eadtrust.eu/cps
European Agency of Digital Trust, S.L.
Power of Attorney Qualified Certificate
0.4.0.194112.1.0 (QCP-n)
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Campo Critico Contenido

Policyldentifier 2.16.724.1.3.5.8 (OID MPR)

policyldentifier Opcional = 1.3.6.1.4.1.501.2.1.0.3
gcStatements**

QcCompliance Presente

QcType id-etsi-gct-esign

QcRetentionPeriod 15 afios

gcStatement-2 0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
cRLDistributionPoints

distributionPoint http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamafioclave>eadnp<Afio>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-subca-

calssuers . N N
<algoritmo><tamafioclave>eadnp<Afio>.crt
ocsp http://ocsp.eadtrust.eu
extendedKeyUsage clientAuth, emailProtection
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de firma
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41222 por 1.3.6.1.4.1.501.2.1.1.1.41222 y el OID 0.4.0.194112.1.0 por
0.4.0.194112.1.2

Para el caso de que la identificacidn del sujeto se haga de manera remota los OIDs cuando la clave privada del
certificado se encuentre en un dispositivo cualificado de creacion de firma serian 1.3.6.1.4.1.501.2.1.1.4.41222
y 0.4.0.194112.1.2 y en caso contrario 1.3.6.1.4.1.501.2.1.1.3.41222 y OID 0.4.0.194112.1.0 respectivamente.

Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para sistemas
de firma remota (firma on-behalf).

Los certificados de persona fisica “perteneciente a empresa” indican la denominacion de la empresa en el
campo OU (Organizational Unit) mientras que los de persona fisica “representante de empresa indican la
denominacion de la empresa en el campo O (OrganizationName).

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de
firma se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas de personas fisicas y admite diferentes
variantes.

18.5.5 Perfil de certificado cualificado de web “domain validated” (QWAC)

Campos/Extensiones Critico Contenido
Version 3
serialNumber Unique non-sequential positive number of minimum length 64 bits
Signature Sha256WithRSAEncryption or

Sha512WithRSAEncryption or
ecdsa-with-SHA256 or
ecdsa-with-SHA384
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Campos/Extensiones

Issuer
Validity
subjectPublicKeylnfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess
calssuers

Ocsp
basicConstraint
qcStatements

QcRetentionPeriod

QcCompliance

QcType
keyUsage
CT RFC6962

Critico

Critica

Critica

Contenido
Same as the Subject field of the issuing CA certificate
379 days
RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384rl)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41241
http://policy.eadtrust.eu

0.4.0.194112.1.5 (ETSI QNCP-w)
2.23.140.1.2.1 (CAB/FORUM DV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crt
http://ocsp.eadtrust.eu

CA false

15 years

Present

id-etsi-qct-web
digitalSignature
Certificate Transparency

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation
y organization validation y admite diferentes variantes. Solo se expiden a personas fisicas.

18.5.6 Perfil de certificado cualificado de web “organization validated” (QWAC)

Campos/Extensiones

version
serialNumber
signature

Critico

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or Sha512WithRSAEncryption or ecdsa-
with-SHA256 or
ecdsa-with-SHA384
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Campos/Extensiones

issuer

validity

subject
OrganizationName
LocalityName

StateOrProvinceName

CountryName
subjectPublicKeylInfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp

basicConstraint

qcStatements
QcRetentionPeriod
QcCompliance
QcType

keyUsage

CT RFC6962

Critico

Critica

Critica

Contenido
Same as the Subject field of the issuing CA certificate
379 days

Organization Name

Locality Name

State or province name

CountryName

RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384rl)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41242
http://policy.eadtrust.eu

0.4.0.194112.1.5 (ETSI QNCP-w)
2.23.140.1.2.2 (CAB/FORUM 0OV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crt
http://ocsp.eadtrust.eu

CA false

15 years

Present

id-etsi-qct-web
digitalSignature
Certificate Transparency

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation

y organization validation y admite diferentes variantes.

18.5.7 Perfil de certificado cualificado de web “Extended Validation” (QWAC)
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Campos/Extensiones Critico Contenido
version 3
serialNumber Unique non-sequential positive number of minimum length 64 bits
signature Sha256WithRSAEncryption or Sha512WithRSAEncryption or ecdsa-

with-SHA256 or
ecdsa-with-SHA384

issuer Same as the Subject field of the issuing CA certificate
validity 379 days
subject
businessCategory Private Organization, Government Entity,
Business Entity or Non-Commercial Entity
jurisdictionCountryName Country of Jurisdiction of Incorporation or Registration Field
jurisdictionStOrProvName State or Province of Jurisdiction of Incorporation or Registration Field
jurisdictionLocalityName Locality of Jurisdiction of Incorporation or Registration Field
OrganizationName Organization Name
LocalityName Locality Name
StateOrProvinceName State or province name
CountryName CountryName
Organizationldentifier ETSI EN 319 412-1 and CA/B Forum format
serialNumber Registration Number
subjectPublicKeylInfo RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384rl)
Extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth, clientAuth
subjectKeyldentifier Derived from the result of applying the hash to the public key of the
subject
authorityKeyldentifier Derived from the result of applying the hash to the Public key of the
issuing CA
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41244
cpsURI http://policy.eadtrust.eu
policyldentifier 0.4.0.194112.1.4 (ETSI QEVCP-w)
policyldentifier 2.23.140.1.1 (CAB/FORUM EV)
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algorithm><keylength>eadevpsd2<year>.crl
authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica | CAfalse
qcStatements
QcCompliance Present
QcType id-etsi-qct-web
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Campos/Extensiones

qcStatement-2
QcRetentiodPeriod
keyUsage
CT RFC6962

cabfOrganizationldentifier

Critico

Critica

Contenido
0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
15
digitalSignature
Certificate Transparency
Effective January 31, 2020, if the subject:organizationldentifier field is
present, this field MUST be present

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de Extended validation
y PSD2 (QWAC) y admite diferentes variantes.

18.5.8 Perfil de certificado no cualificado de web “domain validated”

Campos/Extensiones

Version
serialNumber
Signature

Issuer
Validity
subjectPublicKeylInfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess
calssuers

Ocsp
basicConstraint
keyUsage
CT RFC6962

Critico

Critica
Critica

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or Sha512WithRSAEncryption or
ecdsa-with-SHA256 or
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
379 days
RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384ril)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41247
http://policy.eadtrust.eu

0.4.0.2042.1.6 (ETSI DVCP)

2.23.140.1.2.1 (CAB/FORUM DV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crt
http://ocsp.eadtrust.eu

CA false

digitalSignature

Certificate Transparency
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Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation

y organization validation y admite diferentes variantes.

18.5.9 Perfil de certificado no cualificado de web “organization validated”

Campos/Extensiones

version
serialNumber
signature

issuer

validity

subject
OrganizationName
LocalityName

StateOrProvinceName

CountryName
subjectPublicKeylnfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp
basicConstraint
keyUsage

CT RFC6962

Critico

Critica
Critica

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or Sha512WithRSAEncryption or ecdsa-
with-SHA256 or
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
379 days

Organization Name

Locality Name

State or province name

CountryName

RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384rl)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41248
http://policy.eadtrust.eu

0.4.0.2042.1.7 (ETSI OVCP)

2.23.140.1.2.2 (CAB/FORUM OV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crt
http://ocsp.eadtrust.eu

CA false

digitalSignature

Certificate Transparency
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Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation

y organization validation y admite diferentes variantes.

18.5.10 Perfil de certificado no cualificado de web “Extended Validation”

Campos/Extensiones
version
serialNumber
signature

issuer

validity

subject
businessCategory

jurisdictionCountryName
jurisdictionStOrProvName
jurisdictionLocalityName
OrganizationName
LocalityName
StateOrProvinceName
CountryName
serialNumber
Organizationldentifier
subjectPublicKeylInfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or Sha512WithRSAEncryption or ecdsa-
with-SHA256 or
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
379 days

Private Organization, Government Entity,

Business Entity or Non-Commercial Entity

Country of Jurisdiction of Incorporation or Registration Field
State or Province of Jurisdiction of Incorporation or Registration Field
Locality of Jurisdiction of Incorporation or Registration Field
Organization Name

Locality Name

State or province name

CountryName

Registration Number

ETSI EN 319 412-1 and CA/B Forum format

RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384ril)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41249
http://policy.eadtrust.eu

0.4.0.2042.1.4 (ETSI EVCP)

2.23.140.1.1 (CAB/FORUM EV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crl
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Campos/Extensiones Critico Contenido
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica | CAfalse
keyUsage Critica | digitalSignature
CT RFC6962 Certificate Transparency
cabfOrganizationldentifier Effective January 31, 2020, if the subject:organizationldentifier field is

present, this field MUST be present
Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de Extended validation
y PSD2 (QWAC) y admite diferentes variantes.

18.5.11 Perfil de certificado cualificado de empleado publico con nivel de
aseguramiento sustancial/medio

Campos/Extensiones Critico Contenido
Version 3
serialNumber Numero positive Unico
signature Sha256WithRSAEncryption 6 ecdsa-with-SHA256 6
ecdsa-with-SHA384
Issuer Igual que el subject de la CA CO OU OICN
Validity 4 afios
Subject
CommonName Nombre Apellidol Apellido2 — DNI/NIE (NUmero de DNI/NIE)
Title Opcional = Cargo
OrganizationalUnit Opcional = Unidad dentro de la administracién
OrganizationalUnit Opcional | Cddigo DIR3 de la unidad
OrganizationalUnit Opcional = Numero de identificaciéon. (NRP o NIP)
OrganizationalUnit CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
OrganizationName Organization Name
serialNumber DNI/NIE semantica ETSI EN 319 412-1
Surname Apellidos
Given Name Nombre
CountryName CountryName
subjectPublicKeylInfo RSA 2048 bits
extensions

subjectAltName
rfc822Name Opcional = Email del responsable
directoryName

2.16.724.1.3.5.7.2.1 CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
2.16.724.1.3.5.7.2.2 Entidad suscriptora
2.16.724.1.3.5.7.2.3 Numero Unico de identificacidon de la entidad
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Campos/Extensiones Critico Contenido
2.16.724.1.3.5.7.2.4 DNI o NIE del firmante
2.16.724.1.3.5.7.2.5 Opcional = Numero de identificacion del firmante
2.16.724.1.3.5.7.2.6 Nombre (40 caracteres)
2.16.724.1.3.5.7.2.7 Apellidol (40 caracteres)
2.16.724.1.3.5.7.2.8 Apellido2 (40 caracteres)
2.16.724.1.3.5.7.2.9 Opcional = Correo electrénico del firmante
2.16.724.1.3.5.7.2.10 Opcional = Unidad, dentro de la Administracion, en la que esta incluida el
firmante
2.16.724.1.3.5.7.2.11 Opcional = Puesto desempefiado por el firmante dentro de la administracién.
Othername: UPN Opcional = UPN para smart card logon
extendedKeyUsage clientAuth, emailProtection
subjectKeyldentifier Derivado de aplicar el hash a la clave del suscriptor
authorityKeyldentifier Derivado de aplicar el hash a la clave del emisor

certificatePolicies*

policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41223

cpsURI http://policy.eadtrust.eu

userNotice European Agency of Digital Trust, S.L.

Certificado cualificado de empleado publico

policyldentifier 0.4.0.194112.1.0 (ETSI QCP-n)

policyldentifier 2.16.724.1.3.5.7.2

policyldentifier*** Opcional | 1.3.6.1.4.1.501.2.1.0.3
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamafioclave>eadnp<Afio>.crl
authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afio>.crt

ocsp http://ocsp.eadtrust.eu
gcStatements**

QcCompliance Present

QcType id-etsi-qct-esign

QcRetentiodPeriod 15

gcStatement-2 0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
keyUsage Critica digitalSignature, keyEncipherment,contentcommitment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de firma
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41223 por 1.3.6.1.4.1.501.2.1.1.1.41223 y el OID 0.4.0.194112.1.0 por
0.4.0.194112.1.2

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de
firma se aflade el campo QSCD

***Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usard para
sistemas de firma remota (firma on-behalf).

Se podrdn emitir certificados con nivel de aseguramiento ALTO para empleado publico, siguiendo las
directrices definidas en el documento “Perfiles de Certificados Electronicos de la administracion publica”
que define los perfiles de certificados derivados de la aplicacion del Real Decreto 203/2021, de 30 de
marzo y estd adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento
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Administrativo Comun de las Administraciones Publicas, la Ley 40/2015 de 1 de Octubre, de Régimen
Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014.

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona fisica y admite
diferentes variantes.

18.5.12 Perfil de certificado cualificado de empleado publico con seuddénimo con
nivel de aseguramiento Alto (Firma)

Campos/Extensiones Critico Contenido
Version 3
serialNumber Numero positive Unico
signature Sha256WithRSAEncryption
Issuer Igual que el subject de la CA CO OU OI CN
Validity 4 afios
Subject
CommonName (PUESTO o CARGO o literal SEUDONIMO) — SEUDONIMO — NOMBRE
OFICIAL DEL ORGANISMO
Pseudonym seuddénimo
Title Opcional = Nombre del puesto o cargo
OrganizationalUnit Opcional = Unidad dentro de la administracion
OrganizationalUnit Opcional = Cdédigo DIR3 de la unidad
OrganizationalUnit CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON
SEUDONIMO
OrganizationName Organization Name
CountryName CountryName
subjectPublicKeylInfo RSA 2048
extensions

subjectAltName
rfc822Name Opcional = Email del responsable
directoryName

2.16.724.1.3.5.4.1.1 CERTIFICADO CUALIFICADO DE FIRMA ELECTRONICA DE EMPLEADO
PUBLICO CON SEUDONIMO, DE NIVEL ALTO

2.16.724.1.3.5.4.1.2 Entidad suscriptora

2.16.724.1.3.5.4.1.3 NIF suscriptora

2.16.724.1.3.5.4.1.9 Opcional | Correo electrénico de contacto

2.16.724.1.3.5.4.1.10 Opcional = Unidad

2.16.724.1.3.5.4.1.11 Opcional = Puesto

2.16.724.1.3.5.4.1.12 Seudénimo
subjectKeyldentifier Derivado de aplicar el hash a la clave del suscriptor
authorityKeyldentifier Derivado de aplicar el hash a la clave del emisor

certificatePolicies
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Campos/Extensiones Critico

policyldentifier
cpsURI
userNotice

policyldentifier

policyldentifier

policyldentifier**
cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp
gcStatements*
QcCompliance
QcType
QcRetentiodPeriod
QcSSCDh
qcStatement-2
keyUsage

Opcional

Critica

Contenido
1.3.6.1.4.1.501.2.1.1.1.41224
http://policy.eadtrust.eu
European Agency of Digital Trust, S.L.
Certificado cualificado de empleado publico con seudénimo nivel alto
0.4.0.194112.1.2 (ETSI QCP-n-gscd)
2.16.724.1.3.5.4.1
1.3.6.1.4.1.501.2.1.0.3
http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Aiio>.crt
http://ocsp.eadtrust.eu

Present

id-etsi-qct-esign

15

Presente

0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
contentCommitment

*Contempla el uso de dispositivo cualificado de creacién de firma.
**Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para
sistemas de firma remota (firma on-behalf).

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona fisica y admite

diferentes variantes.

18.5.13

Perfil de certificado cualificado de empleado publico con seuddnimo con

nivel de aseguramiento Alto (Autenticacion)

Campos/Extensiones

Version

serialNumber

signature

Issuer

Validity

Subject
CommonName

Pseudonym
Title
OrganizationalUnit

Critico

Opcional
Opcional

Contenido
3
Numero positive Unico
Sha256WithRSAEncryption
Igual que el subject de laCA CO OU OICN
4 afios

(PUESTO o CARGO o literal SEUDONIMO) — SEUDONIMO — NOMBRE
OFICIAL DEL ORGANISMO

seuddnimo

Nombre del puesto o cargo

Unidad dentro de la administracién
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Campos/Extensiones

OrganizationalUnit
OrganizationalUnit

OrganizationName

CountryName
subjectPublicKeylInfo
extensions
subjectAltName

rfc822Name
directoryName
2.16.724.1.3.5.4.1.1

2.16.724.1.3.5.4.1.2
2.16.724.1.3.54.1.3
2.16.724.1.3.5.4.1.9
2.16.724.1.3.5.4.1.10
2.16.724.1.3.5.4.1.11
2.16.724.1.3.5.4.1.12

subjectKeyldentifier
authorityKeyldentifier
certificatePolicies
policyldentifier
cpsURI
userNotice

policyldentifier

policyldentifier

policyldentifier**
cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp
gcStatements*
QcCompliance
QcType
QcRetentiodPeriod
QcSSCD
qcStatement-2
extendedKeyUsage
keyUsage

Critico
Opcional

Opcional

Opcional
Opcional
Opcional

Opcional

Critica

Contenido
Cddigo DIR3 de la unidad
CERTIFICADO ELECTRONICO DE
SEUDONIMO
Organization Name

EMPLEADO PUBLICO CON

CountryName
RSA 2048

Email del responsable

CERTIFICADO CUALIFICADO DE FIRMA ELECTRONICA DE EMPLEADO
PUBLICO CON SEUDONIMO, DE NIVEL ALTO

Entidad suscriptora

NIF suscriptora

Correo electrdnico de contacto

Unidad

Puesto

Seudénimo

Derivado de aplicar el hash a la clave del suscriptor

Derivado de aplicar el hash a la clave del emisor

1.3.6.1.4.1.501.2.1.1.1.41225

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

Certificado cualificado de empleado publico con seudénimo nivel alto
0.4.0.194112.1.2 (ETSI QCP-n-gscd)

2.16.724.1.3.5.4.1

1.3.6.1.4.1.501.2.1.0.3

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Aiio>.crt
http://ocsp.eadtrust.eu

Present

id-etsi-qct-esign

15

Presente

0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
clientAuth, emailprotection

digitalSignature

*Contempla el uso de dispositivo cualificado de creacién de firma

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

2 policy@eadtrust.eu - (Pwww.eadtrust.eu

137


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

l DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

Campos/Extensiones Critico Contenido
**Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para sistemas
de firma remota (firma on-behalf).

Se podran emitir certificados con otros niveles de aseguramiento para empleado publico con seudénimo
en el futuro, siguiendo las directrices definidas en el documento Perfiles de Certificados Electréonicos de
la administracidn publica que define los perfiles de certificados derivados del Real Decreto 203/2021, de
30 de marzo y esta adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento
Administrativo Comun de las Administraciones Publicas, la Ley40/2015 de 1 de Octubre, de Régimen
Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014.

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona fisica y admite
diferentes variantes.

18.5.14 Perfil de certificado cualificado de empleado publico de Justicia con seuddénimo con
nivel de aseguramiento sustancial/medio

Este certificado parte del perfil de certificado cualificado de empleado publico con nivel de aseguramiento
sustancial/medio.

Se consideran los siguientes aspectos:
En el campo Organization (O) se indica “ADMINISTRACION DE JUSTICIA”.

En el campo Organizational Unit (OU) se indica “CONSEJO GENERAL DEL PODER JUDICIAL” o
“ADMINISTRACION DE JUSTICIA”).

En el campo TITLE se indica el CUERPO. Por ejemplo: Title="CARRERA JUDICIAL" o Title="CARRERA FISCAL"
o Title=“C. LETRADOS DE LA ADMINISTRACION DE JUSTICIA”)

En el campo Common Name (CN) se indica:

e CUERPO

e SiIMBOLO o CARACTER (-) de separacién

e SEUDONIMO (Numero de Personal del ambito de la justicia precedido de los caracteres “JU:ES-*,
segln lo definido en la norma EN319 412-1). Ver regla mas adelante.

e SiIMBOLO o CARACTER (-) de separacién

e NOMBRE OFICIAL DEL ORGANISMO. Puede tener dos valores: ADMINISTRACION DE JUSTICIA o
CONSEJO GENERAL DEL PODER JUDICIAL.

Ejemplos:

e CARRERA JUDICIAL - JU:ES-J000001279 - CONSEJO GENERAL DEL PODER JUDICIAL
e C. AUXILIO JUDICIAL - JU:ES-A000000011N - ADMINISTRACION DE JUSTICIA
e CARRERA FISCAL - JU:ES-FO00002482E - ADMINISTRACION DE JUSTICIA
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En el campo User notice se indica: “Certificado cualificado de empleado publico con seudénimo del
ambito de la Justicia”

En los campos Subject Alternative Names se indica:

= QID:2.16.724.1.3.5.7.2.6) Nombre (40 caracteres)
= (0ID:2.16.724.1.3.5.7.2.7) Apellido1 (40 caracteres)
= QOID:2.16.724.1.3.5.7.2.8) Apellido2 (40 caracteres)

Se podrd incluir opcionalmente un literal (AUTENTICACION, FIRMA o CIFRADO) que identifique la tipologia
del certificado. Este identificador siempre estard al final del CN y entre paréntesis. En el caso de un nivel
de aseguramiento medio/sustancial, si se agrupan varios perfiles en un unico certificado, no se debera
incluir esta opcion.

No se podra incluir el nimero de DNI/NIE.

El cédigo de identificacion de seudénimo (nimero profesional de la Administracién de Justicia) esta
formado por una letra correspondiente al CARGO y CUERPO, un valor numérico de 9 caracteres y una
letra de control. A este cddigo se le anteponen las letras “JU:ES-“

Se asignard CARGO y una letra dependiendo del tipo de profesional atendiendo a la siguiente tabla:

Tipo Profesional ‘ Letra Asignada

C. AUXILIO JUDICIAL A
C. E. AYUDANTE DE LABORATORIO DEL INTCF Y
C. E. FACULTATIVO DEL INTCF X
CARRERA FISCAL F
C. GESTION PROCESAL Y ADMINISTRATIVA G
CARRERA JUDICIAL J
C. LETRADOS DE LA ADMINISTRACION DE JUSTICIA L
C. N. MEDICOS FORENSES I
C. E. TECNICO ESPECIALISTA DE LABORATORIO INTCF E
C. TRAMITACION PROCESAL Y ADMINISTRATIVA T

Nota: las abreviaturas “C.” corresponden a Cuerpo, “C. E.” a Cuerpo Especial, “C. N.” a Cuerpo Nacional e
“INTCF” a Instituto Nacional de Toxicologia y Ciencias Forenses.

El nimero profesional utiliza un digito de control (una letra) al final del cédigo para evitar posibles errores.
Para calcular dicha letra se divide el niUmero por 23, segun la siguiente tabla:

RESTO 0f1(2(3(4|5/6|7|8|9|10|11(12|13|14|15|16|17|18|19|20(21|22
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DIGITO DE CONTROL R‘W‘A‘G|M‘Y’F’P|D‘X‘B ‘N ’J ’Z ’S |Q |V |H |L |C |K |E ‘T ‘

18.5.15 Perfil de certificado cualificado de empleado publico de Justicia con
seudonimo con nivel de aseguramiento Alto (Firma)

Este certificado parte del perfil de certificado cualificado de empleado publico con seudénimo con nivel
de aseguramiento Alto (Firma), con las consideraciones incluidas en el apartado 16.5.13 (Perfil de
certificado cualificado de empleado publico de Justicia con nivel de aseguramiento sustancial/medio)

18.5.16 Perfil de certificado cualificado de empleado publico de Justicia con
seudonimo con nivel de aseguramiento Alto (Autenticacion)

Este certificado parte del perfil de certificado cualificado de empleado publico con seudénimo con nivel
de aseguramiento Alto (Autenticacidn), con las consideraciones incluidas en el apartado 16.5.13 (Perfil de
certificado cualificado de empleado publico de Justicia con nivel de aseguramiento sustancial/medio)

18.5.17 Perfil de certificado cualificado de web PSD2 (QWAC) Extended Validation
Campos/Extensiones Critico Contenido
version 3
serialNumber Unique non-sequential positive number of minimum length 64 bits
signature Sha256WithRSAEncryption or Sha512WithRSAEncryption or

ecdsa-with-SHA256 or
ecdsa-with-SHA384

issuer Same as the Subject field of the issuing CA certificate
validity 379 days
subject
Organizationldentifier ETSI EN 319 412-1 and CA/B Forum format
OrganizationName Organization Name
LocalityName Locality Name
StateOrProvinceName State or province name
CountryName CountryName
businessCategory Private Organization, Government Entity, Business Entity or Non-

Commercial Entity
jurisdictionCountryName Country of Jurisdiction of Incorporation or Registration Field
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Campos/Extensiones Critico Contenido

jurisdictionStOrProvName State or Province of Jurisdiction of Incorporation or Registration Field

jurisdictionLocalityName

serialNumber
subjectPublicKeylInfo

Locality of Jurisdiction of Incorporation or Registration Field
Registration Number

RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or 384 bits
(secpr384ri)

extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth, clientAuth
subjectKeyldentifier Derived from the result of applying the hash to the public key of the

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess

subject
Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41243
http://policy.eadtrust.eu

0.4.0.194112.1.4 (ETSI QEVCP-w)
2.23.140.1.1 (CAB/FORUM EV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crl

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica CA false
qcStatements
QcCompliance Present
QcType id-etsi-qct-web
QcRetentiodPeriod 15
gcStatement-2 0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
PSD2QcType ETSI TS 119 495 Format
keyUsage Critica digitalSignature
CT RFC6962 Certificate Transparency

cabfOrganizationldentifier

Effective January 31, 2020, if the subject:organizationldentifier field
is present, this field MUST be present

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de Extended validation
y PSD2 (QWAC) y admite diferentes variantes.

La cumplimentacion de cabfOrganizationldentifier se realizard en versiones posteriores del certificado y

como muy tarde el 31 de enero de 2020.
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Perfil de certificado cualificado de sello electrénico para persona juridica

Campos/Extensiones Critico
version
serialNumber

signature

issuer

validity

subject
serialNumber Opcional

Surname Opcional

Givenname Opcional

CommonName

organizationldentifier

Organization Name

Country

OrganizationalUnit
subjectPublicKeylnfo

extensions
issuerAltName

extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies*
policyldentifier
cpsURI
userNotice

policyldentifier

userNotice

policyldentifier***
cRLDistributionPoints

Opcional

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption 6
ecdsa-with-SHA256 6
ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afos

DNI/NIE en formato ETSI EN 412-1
Apellidos

Nombre

Nombre comun

<3 caracteres de tipo de identidad><pais>-
<identificador>.

Ejemplo: VATES-B12312312

Nombre registrado completo

Pais

Certificado de Sello de Entidad

RSA 2048 minimo

ECDSA 256 bits (prime256v1) 6

384 bits (secpr384rl)

lgual al campo SubjectAlternativeNames de la CA
Emisora

clientAuth, emailProtection

Derivada del resultado de aplicar el hash a la clave
publica del sujeto

Derivada del resultado de aplicar el hash a la Clave
publica de la AC emisora

1.3.6.1.4.1.501.2.1.1.0.41231

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

Legal Person Qualified Certificate for Qualified Payment
Service Provider.

0.4.0.194112.1.1 (OID ETSI QCP-I)

European Telecommunications Standards Institute.
elDAS European Regulation Compliant
1.3.6.1.4.1.501.2.1.0.3
http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afio>.crl
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Campos/Extensiones Critico Contenido
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afo>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica CA false
gcStatements**
QcCompliance Presente
QcType id-etsi-qct-eseal
QcRetentiodPeriod 15
qcStatement-2 0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de sello
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41231 por 1.3.6.1.4.1.501.2.1.1.1.41231 y el OID 0.4.0.194112.1.1 por
0.4.0.194112.1.3

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de sello
se afiade el campo QSCD

Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para sistemas
de firma remota (firma on-behalf).

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona juridica y admite
diferentes variantes.

En el caso de los certificados EPREL se tendran en cuenta las especificaciones publicadas.®!

18.5.18 Perfil de certificado cualificado PSD2 de persona juridica para sello
electronico

Campos/Extensiones Critico Contenido
version 3
serialNumber Numero positivo Unico
signature Sha256WithRSAEncryption 6

ecdsa-with-SHA256 6
ecdsa-with-SHA384

issuer Igual al campo Subject del certificado de la CA emisora
validity 4 afios
subject

serialNumber Opcional ' DNI/NIE en formato ETSI EN 412-1

Surname Opcional | Apellidos

Givenname Opcional ' Nombre

61

https://ec.europa.eu/info/sites/default/files/energy climate change environment/suppliers verification guide v1.05 0.pdf
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Trust

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico
CommonName

organizationldentifier

Organization Name

Country

OrganizationalUnit
subjectPublicKeylInfo

extensions
issuerAltName
extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier

certificatePolicies*
policyldentifier
cpsURI
userNotice

policyldentifier
userNotice
policyldentifier*** Opcional
cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp
basicConstraint Critica
gcStatements**

QcCompliance

QcType

QcRetentiodPeriod

qcStatement-2

PSD2QcType

keyUsage Critica

Contenido
Nombre comun
<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312
Nombre registrado completo
Pais
Certificado de Sello de Entidad
RSA minimo 2048 bits
ECDSA 256 bits (prime256v1) é
384 bits (secpr384rl)

Igual al campo SubjectAlternativeNames de la CA Emisora

clientAuth, emailProtection

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

1.3.6.1.4.1.501.2.1.1.0.41232

http://policy.eadtrust.eu

"European Agency of Digital Trust, S.L.

Legal Person Qualified Certificate for Qualified Payment Service
Provider."

0.4.0.194112.1.1 (OID ETSI QCP-I)

European Telecommunications Standards Institute. eIDAS European
Regulation Compliant

1.3.6.1.4.1.501.2.1.0.3

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afo>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afo>.crt
http://ocsp.eadtrust.eu

CA false

Presente

id-etsi-qct-eseal

15

0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
ETSITS 119 495 Format

digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41232 por 1.3.6.1.4.1.501.2.1.1.1.41232 y el OID 0.4.0.194112.1.1 por

0.4.0.194112.1.3

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello

se afiade el campo QSCD
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones

Critico

Contenido

***Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para sistemas

de firma remota (firma on-behalf).

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona juridica y admite

diferentes variantes.

18.5.19 Perfil

de certificado cualificado de sede electréonica administrativa

“Extended Validation” (QWAC) con nivel de aseguramiento Alto

Campos/Extensiones
version
serialNumber
signature
issuer

validity

subject
OrganizationalUnit
OrganizationalUnit

businessCategory
jurisdictionCountryName

jurisdictionStOrProvName

jurisdictionLocalityName
OrganizationName

Common Name
LocalityName
StateOrProvinceName
CountryName

serialNumber

Organization Identifier

subjectPublicKeylInfo

Critico

Contenido
3
integer positivo, no mayor 20 octetos
SHA-2 con RSA.
Mismo Subject que el del certificado emisor. Campos
Country
Common Name
Organization
372 days

OU= “SEDE ELECTRONICA”

El nombre descriptivo de la sede. OU= p. ej: PUNTO DE ACCESO
GENERAL

businessCategory = “Government Entity”
jurisdictionCountryName= “ES”

State or Province of Jurisdiction of Incorporation or Registration
Field

Locality of Jurisdiction of Incorporation or Registration Field
Denominacion (nombre “oficial” de la organizacion) del
suscriptor de servicios de certificacion (custodio del certificado)
Denominacion de nombre de dominio (DNS) donde residira el
certificado. CN= p. ej: administracion.gob.es

Ciudad

State or province name

Estado cuya ley rige el nombre, que sera ES ("Espaia") por
tratarse de entidades publicas.

El NIF de la entidad responsable.

SerialNumber = p. ej: S2833002. Size [RFC 5280] 64

Identificador de la organizacidn. Segun la norma técnica ETSI EN
319 412-1 (VATES + NIF de la entidad) Organizationldentifier p.
ej: VATES-S2833002.

RSA 2048 bits
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico Contenido
Extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth

subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
userNotice

policyldentifier
policyldentifier

policyldentifier
cRLDistributionPoints

authoritylnfoAccess

Identificador de la clave publica del suscriptor o poseedor de
claves (derivada de utilizar la funcién de Hash sobre la clave
publica del sujeto). Medio para identificar certificados que
contienen una clave publica particular y facilita la construccion
de rutas de certificacion.

Medio para identificar la clave publica correspondiente a la clave
privada utilizada para firmar un certificado, por ejemplo en los
casos en que el emisor tiene multiples claves de firma.

1.3.6.1.4.1.501.2.1.1.0.41246

http://policy.eadtrust.eu

P. ej: "Certificado cualificado de sede electrdnica, nivel alto.
Consulte las condiciones de uso en " + URL de la DPC o, en su
caso, documento legal de tercero

0.4.0.194112.1.4 (ETS| QEVCP-w) / 0.4.0.194112.1.5 (ETSI QNCP -w)
2.23.140.1.1 (CAB/FORUM EV) / 2.23.140.1.2.1 (CAB/FORUM DV) —
2.23.140.1.2.2 (CAB/FORUM 0OV)

2.16.724.1.3.5.5.1 (alto) / 2.16.724.1.3.5.5.2 (medio/sustancial)
http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadevpsd2<Afo>.crl

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanfoclave>eadevpsd2<Afio>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica = CAfalse
gcStatements
QcCompliance Indicacion de certificado cualificado
QcType id-etsi-qct-web
QcRetentiodPeriod Integer:=15 ([ETSI EN 319 412-5] describe el periodo de
conservacion de toda la informacién relevante para el uso de un
certificado, tras la caducidad de este) OID 0.4.0.1862.1.3
QcPDS Lugar donde se encuentra la declaracion PDS
semanticsld-Legal Para indicar semantica de persona juridica definida por la EN 319
412-1
keyUsage Critica | digitalSignature
CT RFC6962 Certificate Transparency (cuando estemos en CA/B Forum)

cabfOrganizationldentifier (OID: 2.23.140.3.1) If the subject: organizationldentifier is
present, this field MUST be present.
Los certificados EV pueden ser multidominio, pero NO se pueden emitir con calificadores de subdominio

de tipo “wildcard” (*). Son de politica QEVCP-w (certificate policy for EU qualified website authentication
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certificates based on EVCP). OID: itu-t (0) identified-organization(4) etsi(0) qualified-
certificate-policies(194112) policy-identifiers(l) gcp-web (4)

Se podran emitir certificados Wildcard cuando estén alineados con la politica QNCP-w (certificate policy
for EU qualified website authentication certificates based on NCP and PTC) segln el CA/Browser Forum:

"Baseline Requirements for the Issuance and Management of Publicly Trusted Certificates". OID: itu-
t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112) policy-
identifiers(l) gncp-web (5)
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

18.5.20

Perfil de certificado cualificado de sello de érgano Nivel Medio/Sustancial

Campos/Extensiones Critico
version
serialNumber

signature

issuer

validity
subject

serialNumber Opcional

Surname Opcional

Givenname

Opcional

CommonName

organizationldentifier

Contenido
3
Numero positivo Unico (menor de 20 octetos)
Sha256WithRSAEncryption

Igual al campo Subject del certificado de la CA emisora
Country

Organization

Organizational Unit

Organization Identifier

Common Name

5 afios (0 menos)

Numero Unico de identificacion de la entidad, aplicable de
acuerdo con la legislacién del pais. En Espafia, NIF.

SerialNumber = p. ej: S2833002. Numero secuencial Unico
asignado por el prestador (Printable String) ) Size [RFC 5280] 64

Primer y segundo apellido, de acuerdo con documento de
identidad (DNI/Pasaporte), asi como su DNI (Ver Criterios de
Composicién del campo CN para un empleado publico).

Primer apellido, espacio en blanco, segundo apellido del
responsable del certificado (titular del 6rgano) de acuerdo con el
DNI o en caso de extranjero en el pasaporte. (String UTF8) Size 80
p. ej: “DE LA CAMARA ESPANOL - DNI 00000000G”

Nombre de pila, de acuerdo con documento de identidad
(DNI/Pasaporte)

Nombre de pila del responsable del certificado (titular del
6rgano) de acuerdo con el DNI o en caso de extranjero en el
pasaporte. (String UTF8) Size 40

p. ej: “JUAN ANTONIO”
Denominacion de sistema o aplicacidon de proceso automatico.

CN=p. ej: “PLATAFORMA DE VALIDACION Y FIRMA ELECTRONICA.
@FIRMA. Nombre descriptivo del sistema automatico.
Asegurando que dicho nombre tenga sentido y no dé lugar a
ambigliedades.

Identificador de la organizacidén distinto del nombre Segun la
norma técnica ETSI EN 319 412-1 (VATES + NIF de la entidad)
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones

Organization Name

Country

OrganizationalUnit

OrganizationalUnit

OrganizationalUnit
subjectPublicKeylInfo
extensions
issuerAltName
Subject Alternate Names

Rfc822Name

Directory Name

Contenido

Denominacion (nombre “oficial” de la organizacion) del creador
del sello.

Estado cuya ley rige el nombre, que serd "Espafia" por tratarse de
entidades publicas.

SELLO ELECTRONICO

Denominacion oficial de la unidad p. ej: SUBDIRECCION DE
EXPLOTACION

Cddigo DIR3 de la unidad p. ej: E04976701

RSA 2048 minimo

Igual al campo SubjectAlternativeNames de la CA Emisora

Correo electrénico de contacto de la entidad suscriptora del sello.
P. ej: soporte.afirma5@minhap.es

Tipo de certificado

Tipo= SELLO ELECTRONICO DE NIVEL MEDIO (String UTF8) Size =
31

2.16.724.1.3.5.6.2.1

Nombre de la entidad suscriptora

Entidad Suscriptora = p. ej: MINISTERIO DE HACIENDA Y
ADMINISTRACIONES PUBLICAS (String UTF8) Size = 80
0OID: 2.16.724.1.3.5.6.2.2

NIF entidad suscriptora

NIF suscriptora = NIF entidad suscriptora, p. ej: $2833002 (String
UTF8) Size =9

0ID: 2.16.724.1.3.5.6.2.3

DNI/NIE del responsable (titular del 6rgano)

DNI/NIE responsable= p. ej: 00000000G (String UTF8) Size =9
OID: 2.16.724.1.3.5.6.2.4

Denominacion de sistema o componente

Nombre descriptivo del sistema de sellado automatico,
asegurando que dicho nombre tenga sentido y no dé lugar a
ambigliedades.

Denominacion sistema = p. ej: “PLATAFORMA DE VALIDACION Y
FIRMA ELECTRONICA. @FIRMA”. (String UTF8) Size = 128

0OID: 2.16.724.1.3.5.6.2.5

Nombre de pila (titular del 6rgano)

N = Nombre de pila del responsable del certificado de acuerdo
con el DNI o en caso de extranjero en el pasaporte. (String UTF8)
Size 40

OID: 2.16.724.1.3.5.6.2.6
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones

extendedKeyUsage

subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI

userNotice

policyldentifier

userNotice

policyldentifier

cRLDistributionPoints

authoritylnfoAccess

calssuers

Contenido

Ej: “JUAN ANTONIO”

Primer apellido (titular del 6rgano)

SN1 = Primer apellido del responsable del certificado de acuerdo
con el DNI o en caso de extranjero en el pasaporte. (String UTF8)
Size 40

OID: 2.16.724.1.3.5.6.2.7 Ej: “DE LA CAMARA”

Segundo apellido (titular del 6rgano)

SN2 = Segundo apellido del responsable del certificado de
acuerdo con el DNI o en caso de extranjero en el pasaporte.
(String UTF8) Size 40

En caso de no existir el segundo apellido, se dejara en blanco
(sin ningun caracter).

0ID: 2.16.724.1.3.5.6.2.8 Ej: “ESPANOL”

Correo electronico

Correo electrénico de la persona responsable del sello, p. ej:
juanantonio.delacamara.espanol@mpr.es (String) Size [RFC
5280] 255

OID: 2.16.724.1.3.5.6.2.9

clientAuth, emailProtection

Derivada del resultado de aplicar el hash a la clave publica del
sujeto

Derivada del resultado de aplicar el hash a la Clave publica de la
AC emisora

1.3.6.1.4.1.501.2.1.1.0.41233
http://policy.eadtrust.eu

Ej: "Certificado cualificado de sello electronico de
Administracidn, d6rgano o entidad de derecho publico, nivel
Medio/Sustancial. Consulte las condiciones de uso en " + URL de
la DPC o, en su caso, documento legal de tercero.

0.4.0.194112.1.1 (OID ETSI QCP-I)

European Telecommunications Standards Institute. elDAS
European Regulation Compliant

2.16.724.1.3.5.6.2

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afo>.crt
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico
ocsp
basicConstraint Critica
gcStatements

QcCompliance
QcType

QcRetentiodPeriod

gcStatement-2

Contenido
http://ocsp.eadtrust.eu

CA false

Presente
id-etsi-qct-eseal

Integer:=15 ([ETSI EN 319 412-5] describe el periodo de
conservacion de toda la informacion relevante para el uso de un
certificado, tras la caducidad de este) OID 0.4.0.1862.1.3

0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)

QcPDS
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment
18.5.21 Perfil de certificado cualificado de sello de érgano Nivel Alto
Campos/Extensiones Critico Contenido
version 3

serialNumber
signature

issuer

validity
subject

serialNumber Opcional

Numero positivo Unico (menor de 20 octetos)
Sha256WithRSA Encryption.

Igual al campo Subject del certificado de la CA emisora
Country

Organization

Organizational Unit

Organization Identifier

Common Name

5 afios (0 menos)

Numero Unico de identificacién de la entidad, aplicable de acuerdo
con la legislacidn del pais. En Espafia, NIF.

SerialNumber = p. ej: $2833002. Nimero secuencial Unico asighado
por el prestador (Printable String) ) Size [RFC 5280] 64
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico
Surname Opcional
Givenname Opcional
CommonName

organizationldentifier

Organization Name

Country

OrganizationalUnit

OrganizationalUnit

OrganizationalUnit
subjectPublicKeylInfo
extensions
issuerAltName

Subject Alternate Names

Rfc822Name

Directory Name

Contenido

Primer y segundo apellido, de acuerdo con documento de identidad
(DNI/Pasaporte), asi como su DNI (Ver Criterios de Composicién del
campo CN para un empleado publico).

Primer apellido, espacio en blanco, segundo apellido del
responsable del certificado (titular del érgano) de acuerdo con el
DNI o en caso de extranjero en el pasaporte. (String UTF8) Size 80 p.
ej: “DE LA CAMARA ESPANOL - DNI 00000000G”

Nombre de pila, de acuerdo con documento de identidad
(DNI/Pasaporte)

Nombre de pila del responsable del certificado (titular del 6rgano)
de acuerdo con el DNI o en caso de extranjero en el pasaporte.
(String UTF8) Size 40

p. ej: “JUAN ANTONIO”
Denominacion de sistema o aplicacion de proceso automatico.

CN= p. ej: “PLATAFORMA DE VALIDACION Y FIRMA ELECTRONICA.
@FIRMA. Nombre descriptivo del sistema automatico. Asegurando
que dicho nombre tenga sentido y no dé lugar a ambigliedades.

Identificador de la organizacion distinto del nombre Segun la norma
técnica ETSI EN 319 412-1 (VATES + NIF de la entidad)
Denominacion (nombre “oficial”
sello.

de la organizacién) del creador del

Estado cuya ley rige el nombre, que sera "Espafia" por tratarse de
entidades publicas.

SELLO ELECTRONICO

Denominacion oficial de la unidad p. ej: SUBDIRECCION DE
EXPLOTACION

Cadigo DIR3 de la unidad p. ej: E04976701

RSA 2048 minimo

Igual al campo SubjectAlternativeNames de la CA Emisora

Correo electrdnico de contacto de la entidad suscriptora del sello. P.
ej: soporte.afirma5@minhap.es

Tipo de certificado
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones

extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

Contenido

Tipo= SELLO ELECTRONICO DE NIVEL ALTO (String UTF8) Size = 31
2.16.724.1.3.5.6.1.1

Nombre de la entidad suscriptora

Entidad Suscriptora = p. ej: MINISTERIO DE HACIENDA'Y
ADMINISTRACIONES PUBLICAS (String UTF8) Size = 80
0ID: 2.16.724.1.3.5.6.1.2

NIF entidad suscriptora

NIF suscriptora = NIF entidad suscriptora, p. ej: $2833002 (String
UTF8) Size=9

OID: 2.16.724.1.3.5.6.1.3

DNI/NIE del responsable (titular del 6rgano)

DNI/NIE responsable= p. ej: 00000000G (String UTF8) Size =9

OID: 2.16.724.1.3.5.6.1.4

Denominacion de sistema o componente

Nombre descriptivo del sistema de sellado automatico, asegurando
que dicho nombre tenga sentido y no dé lugar a ambigliedades.
Denominacion sistema = p. ej: “PLATAFORMA DE VALIDACION Y
FIRMA ELECTRONICA. @FIRMA”. (String UTF8) Size = 128

0ID: 2.16.724.1.3.5.6.1.5

Nombre de pila (titular del 6rgano)

N = Nombre de pila del responsable del certificado de acuerdo con
el DNI o en caso de extranjero en el pasaporte. (String UTF8) Size
40

OID: 2.16.724.1.3.5.6.1.6 Ej: “JUAN ANTONIO”

Primer apellido (titular del 6rgano)

SN1 = Primer apellido del responsable del certificado de acuerdo
con el DNI o en caso de extranjero en el pasaporte. (String UTF8)
Size 40

OID: 2.16.724.1.3.5.6.1.7 Ej: “DE LA CAMARA”

Segundo apellido (titular del 6rgano)

SN2 = Segundo apellido del responsable del certificado de acuerdo
con el DNI o en caso de extranjero en el pasaporte. (String UTF8)
Size 40

En caso de no existir el segundo apellido, se dejara en blanco (sin
ningun caracter).

OID: 2.16.724.1.3.5.6.1.8 Ej: “ESPANOL”

Correo electronico

Correo electrdnico de la persona responsable del sello, p. ej:
juanantonio.delacamara.espanol@mpr.es (String) Size [RFC 5280]
255

0OID: 2.16.724.1.3.5.6.1.9

clientAuth, emailProtection
Derivada del resultado de aplicar el hash a la clave publica del sujeto

Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
2 policy@eadtrust.eu - (Pwww.eadtrust.eu

153


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

Trust

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico

certificatePolicies
policyldentifier
cpsURI

userNotice

policyldentifier

userNotice

policyldentifier

cRLDistributionPoints

authoritylnfoAccess

calssuers

ocsp

basicConstraint Critica
qcStatements

QcCompliance

QcType

QcRetentiodPeriod

gcStatement-2
QcSSCD
QcPDS

keyUsage Critica

Contenido

1.3.6.1.4.1.501.2.1.1.1.41233
http://policy.eadtrust.eu

Ej: "Certificado cualificado de sello electrénico de Administracion,
6rgano o entidad de derecho publico, nivel alto. Consulte las
condiciones de uso en " + URL de la DPC o, en su caso, documento
legal de tercero

0.4.0.194112.1.3 (OID ETSI QCP-I-gscd)

European Telecommunications Standards Institute. eIDAS European
Regulation Compliant

2.16.724.1.3.5.6.1

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afio>.crt

http://ocsp.eadtrust.eu

CA false

Indicacidn de certificado cualificado
id-etsi-qct-eseal

Integer:=15 ([ETSI EN 319 412-5] describe el periodo de
conservacion de toda la informacién relevante para el uso de un
certificado, tras la caducidad de este)
0ID 0.4.0.1862.1.3

0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)

digitalSignature, nonRepudiation, keyEncipherment
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Las CRL’s emitidas por EADTrust se emiten de conformidad con las siguientes normas:

e RFC5280: Internet X.509 Public Key Infrastructure Certificate and CRL Profile - abril 2002.

Los certificados emitidos por EADTrust para Respondedores OCSP, son conformes con la norma:

e RFC6960: Internet X.509 Public Key Infrastructure Online Certificate Status Protocol-OCSP.

Campo Critico Contenido
version 3
Numero positivo Unico con al menos 64 bits de salida de un generador

serialNumber numeros pseudoaleatorios criptograficamente seguro.
signature Sha256WithRSAEncryption
issuer Igual al campo Subject del certificado de la CA emisora
validity 1 afio
Subject

Country Pais (1SO 3166-1 alpha 2 code)

Common Name Nombre del OCSP Responder + Nombre de la CA que delega

Organization Name EADTrust
subjectPublicKeylInfo RSA 3072 bits 6 RSA 4096 bits

Extensiones

. . Derivada del resultado de aplicar el hash a la Clave publica de la CA
authorityKeyldentifier

emisora
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
OCSP No Check
Basic Constraints Critica  CAfalse
extendedKeyUsage OCSP Stamping
keyUsage Critica  digitalSignature

Este tipo de certificados se expiden para servidores OCSP externos. El servidor OCSP interno firma las
respuestas OCSP con el certificado de la CA subordinada correspondiente.
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18.8Listado completo de los certificados vigentes de EADTrust (Root CA
y Sub-CA)

Root RSA

2048 bits (V:32 afios)

SubCA 2048 bits
Natural Person

(V:16 afios)

SubCA 2048 bits
Legal Person

(V:16 afios)

Representante de
Persona Juridica

Persona Fisica Empleado publico Timestamp Sello de Entidad* PSD2

18.8.1 EADTrust RSA 2048 Root CA For Qualified Certificates 2019
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Sha256:
15032DE1C99D402B30B83A98FA9644135BF350F0D1C55788CD7DBA2279D01ELA

MITIEZzCCAO+gAwWIBAgIIU2BoCBlIgyQwDQYJKoZIhvcNAQELBQAWGZwxQjBABgNV
BAMMOUVBRFRydXNOIFJTQSAYMDQA4IFJvb30gQOEgRMIOyIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAXOTEVMCOGALUECGWMRXVYb3B1YWAgQWdA1lbmNS5IGOmMIERpZ210
YWwgVHJI1c3Q0sIFMuTC4xCzAIJBgNVBAYTAKVTMRgwEgYDVQRhDAOWQVREUy1CODU2
MjYyNDAwIBCNMTkwNjA2MTAINJE4WhgPMjAIMTAIM) kxMDU2MThaMIGcMUIwQAYD
VQQDDD1FQURUcnVzdCBSUOEgMJAOOCBSb290IENBIEZvCciBRAWFSaWZpZWQgQ2Vy
dGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGAIUEYQwPVKFURVMtQjgl
NjI2MjQwMIIBIjANBgkqhkiGOwOBAQEFAAOCAQS8AMI IBCGKCAQEAXHS0WSvmyaP2
TQEN/WI6VtuYjI5STjHaotSjgUGz722z021dA71iX0821iF/JGecvIovMbb0ayUNULz1
ezKkoTxCvPzNobvnNFrxPtkySAS5BVtxoD/0xZ21gMwsyse892rE]l/FI0iUucPzc?
HxWB10dDAhxhY1WcBAecs]jYAOczh98s2ulN1IWPAInFBcrOwmWD3P5qfz8TCzpk4dr
4NStZFeg+ScdYbXLzcCGGU33V+8yEsMzppUyztRbtJrwPD/k/yumIXtStbWXup+d
Snbii5JiUhcTn3hXipjypIu3VFRBFzXY8Be6IVipR24GG7tDVHYhbvIJONGCK5CSD
umhFVOMS9QIDAQAB04GOMIGIMASGAIUJEWER/wQFMAMBA £ 8wDgYDVROPAQH/BAQD
AgEGMGMGA1UJEQRcMFgBDMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRy
dXNOLmV1hhVodHRwO18vY2EUZWFkdHJI1c3QuZXWGGWhOdHAGLY 9wb2xpY3kuZWEk
dHJI1c3QuZXUwHQYDVROOBBYEFB/Ua7BjhgwLCYxCbjPdeh0UMSUZMAOGCSgGSIb3
DQEBCWUAA4IBAQC/7aPGae9raByQdwTQCrfJZBE8NCyKxWP847BGznHFh83k9hH4D
gQayl3gqnFRF7cxhv7DZ9p7u0Rrn89HQGEDP9zz1u3+PBabrhh4 ftZmAk5gL/0Wws
0IYZjwfuns+AnfUZdroLtWsVgpNOsgzrR73RksO0h2L1/Xm+1bl1PB8bcJculsiaT
5BW6yb+sD/Whal51Z2VayNcSX6vE5g00o0Xjeojk2elof fACMAhpySiTWWljtcpj£3
R4F62ITsOdTtWzshdu7Bi4bHHwbSoLD1xLZmgmiZBg8InlEAOgb5zCR5Cdsy4w+6
Vi9PBz6ImVmgJmvsv+ojGjHpvOvCdUOML/ 17

MIIGATCCBV2gAwWIBAgIIdGgFWUGBFicwDQYJKoZIhveNAQELBQAWGZwxQjBABgNV
BAMMOUVBRFRydXNOIFJTQSAyMDQ4IFJIvb30gQ0EQRMIVIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAXOTEVMCOGAL1UECGWMRXVyb3B1lYW4gQWd1bmN5IGIMIERPZ210
YWwgVHJI1c30sIFMuTC4xCzAIJBgNVBAYTAKVTMRgwEGYDVQRhDAOWQVREUy1CODU2
M7 YyNDAwHhcNMTkwNjA2MTAINS IzWhcNMzUwNAYMTALNS IzWjCBSTFAMD4GALUE
Aww3RUFEVHJ1c3QgUINBIDIWNDggU3ViQOEgGRMIyIFF1YWxpZmllZCBDZXJ0aWzZp
Y2F0ZXMgMjAxOTEVMCOGALUECGWMRXVyb3BlYW4gOWA1lbmN5IGIMIERPZ210YWwy
VHJI1c3QsIFMuTC4xCzAIJBGNVBAYTAKVTMRgWFGYDVQRhDAOWQVRFUy1CODU2M Yy
NDAXFTATBgNVBASMDEx1Z2FsIFBl1cnNvbjCCASIwDQYJKoZIhvcNAQEBBQADgGEP
ADCCAQoCggEBAPBQEUtUdAXNGvxaYBi9%kl1lTe3sYjYRwRLzCgLeOcUzE6adEvcTSVN
MMzxu4hL+YSgm+2WrJDSbjLKVT1UJXIWGrlb3YzdYMyfKaZzw6in76MNOOgUmM1BES
f7catMHzygkQJ9GBUF0iEecER0O1SFOeFltpXemXK5d1leApNchjQLDS7GduRgDb6r
gX+54yeLgh4opLsVEnYhOOumb5XXcO8m/tDhhUNgPWQZhUBuUbN30PgqdAMOCO5Q+n
Y2tVgKp3HtC2WOMc6rvUitlKtopIwVivNDTnwSWxDdtpySpWmA42Ko4+a5fRNDBJ
55JT4FgPyjHsi5PZTtiSIF60y38ys7feoMUCAWEAAAOCAGIwggKeMIGoBgNVHSAE
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gaAwgZ0wBgYEVROGADCBkgYNKwYBBAGDAQIBAQGDETCBgDALBggrBgEFBQCCARYZ
aHROcDovL3BvbGljeS51YWR0cnVzdC51dTBXBggrBgEFBQcCAJBLDE1 TdWJvcemRp
bmF0ZSBDZXJ0aWZpY2F0ZSBBRAXRob3JpdHkUIEV1CcmOwWZWFUIEFnZW5jeSBvZiRBE
aWdpdGFsIFRydXNOLCBTLkwuMBIGA1UdEWEB/wQIMAYBAf8CAQAWDgYDVROPAQH/
BAQDAgGGMBOGA1UdDgQWBBT62Qgiacv/aK/ymon/VpRUG70ZjzBJBgNVHRIEXDBa
gQ53JYUB1YWROcnVzdC51dYYWaHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDov
L2NhImVhZHRydXNOLmV1hhlodHRwOi8vcG9saWNSLmVhZHRydXNOLmV1MGMGA1Ud
EQRcMFgBDMNhQGVhZHRydXNOLmV1hhZodHRwOi8vd3d3LmVhZHRydXNOLmV1hhVo
AHRWO18vY2EuZWEkdHJI1c3QUZXWGGWhOdHAG6Ly 9wb2xpY3kuZWEkdHJI1c3QuZXUw
HwYDVROjBBgwEFoAUHORrsGOGDAsJJEJuM91 6HROxK5kwSQYDVRO fBEIWQDA+0Dyg
00Y4aHROcDovL2NybC51YWROcnVzdC51dS91YWR0cnVzdClyb290LXJzYTIwNDh1
YWRxMJAxOS5jcmwweAY IKwYBBQUHAQEELDBMEMGCCsGAQUEFBzAChjdodHRwO18v
Y2EuZWEkdHJI1c3QuZXUvZWFkdHI1c3Q0tcm9vdClyc2EyMDQ4ZWEkcTIWMTkuY3J0
MCMGCCsGAQUFBzABhhdodHRwO18vb2NzcC51YWROcnVzdC51dTANBgkghkiGO9w0OB
AQsFAAOCAQEAUISMNQYKLh2Is3HPs6xyOE4AYTmWgdlvNJRIOsyz1PcEtL5UxTk24
M79gzJ1lwlC7I+xyJ11vR8FNTCXKHNCSOrgDXTIV13YhxvvfhwxcXYITUPzK1LTteb
sJ4cyaRAES5c701XWZFPhicRxZCPN1vgjD5CMuHB31LwbDzda28kpuvv247+WudKbG
XoHw6dyM5MJEUOf4q7X/Tw+EiV917+2zIcfCn5A9hS3RSYb023DrgkKQkrQoH/zhoH
EdBWAG1dCHMfy/nox/RhfSy5YCZyY380hzfO1RB/125hHsMBZpLjN673d3a2ns0Q
ShUd/8socvS7/YbNO9fOuEcSZItak8uZyA==

18.8.3 EADTrust RSA 2048 SubCA For Qualified Certificates 2019 — Legal Person

82340EA4D7ACD80ODF97DC7598C9495588CC8873EC9506DAD0OC1I1EAL119433399D

MITIGeDCCBWCgAWIBAgIJAJYIF4d0g4kSMAOGCSgGSIb3DOEBCWUAMIGCMUIWQAYD
VQQODDD1FQURUcnVzdCBSUOEgMjAOOCBSb290IENBIEZVvciBRAWEsaWZpZWQgQ2Vy
dG1lmaWNhdGVzIDIwWMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUZEYMBYGAIUEYQwPVKFURVMtQjgl
N3 I2MjQwMB4XDTESMDYWNJEWNTY yMVoXDTMIMDYwM)EwNTY yMVowgbMxQDA+BgNV
BAMMNOVBRFRydXNOIFJTQSAYMDQ4IFN1YkKkNBIEZvciBRAWEsaWZpZWQgQ2VydGlm
aWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwWZWFUIEFNZW5jeSBvZiBEaWdpdGEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGA1UEYQwPVKFURVMtQJjglINjI2
MIJQWMRcwFQYDVQQLDAS0YXR1cmEsSIFBlcnNvbjCCASIwDQYJKoZ IThveNAQEBBQAD
ggEPADCCAQOCggEBAPEZ8MX8+TRSvInYgS/OpZ6VootOuD4eL.dm4Krz8AFwdUAvVzZU
u5ckSIINcwdjxP3wcoAlDtPSPKLOPENiDQ+LABXKPZR+IbTJw3MRoIMCxyd3FoZG
riqorsVPHISD8wWM/ppNULtdW+K1IWD6KTy6vwRI+£4tLCW8/DmCFbOYYANAeiATPS
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A1UdEQRcMFgBDmMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRydXNOLmV1
hhVodHRwO18vY2EUuZWFkdHI1c3QuUZXWGGWhOdHAGLYy 9wb2xpY3kuZWEkdHJI1c3Qu
ZXUwHwYDVR0OjBBgwFOAUHIRrsGOGDAsJJEJuM91 6HROxK5kwSQYDVROfBEIwWQDA+
0oDyg00Y4aHROcDovL2NybC51YWR0OcnVzdC51dS91YWROcnVzdClyb290LXJzYTIw
NDh1YWRxMjAxOS5jcmwweAYIKwYBBQUHAQEEDDBMEMGCCsGAQUFBzAChjdodHRw
0i8vY2EuZWEkdHJI1c3QuZXUvZWFkdHI1c3Q0tcm9vdClyc2EyMDQ4ZWEkcTIwMT ku
Y3JOMCMGCCsGAQUFBzABhhdodHRwO18vb2NzcC51YWR0cnVzdC51dTANBgkghkiG
9wOBAQsFAAOCAQEAdBPKcP8Acq/FgeeytxZPPIJpJ78EygUtnOoSmt4KSmQ80teG8
kBKd+ZQp7z3bsfxywShRXJIjJbFXq/ulzXBbClTrw6jWyCF6HbQKBAv6pE8g6vw3h/
Zv2QB48PjbcIx8pyTos6bd8qTb99m5XPZPdx5pxQv6gjZz33seizHpsOv+PvCXR1Q
650nvbrNIZpgmteqgAb/Uj7swKuW2TkF7jeadbsAltb5W7Vs2D1Jf+Fviix4asqpCC
Od8EclLBiavVeQ3fzP41/Se/plE3YhgqlAckr8hGmz4ILCNkssePtORbFAR3jh4FtU
cka3JdrUxJgQOPEk21CAWrtRrIJywKValDWsOE3w==

Root RSA
4096 bits

(V:32afios)

SubCA 4096 bits
Natural Person

SubCA 4096 bits
Legal Person

(V: 16 afios)

(V: 16 afios)

Representante de

Persona Fisica P
Persona Juridica

Empleado publico Timestamp Sello de Entidad* PSD2

18.8.4 EADTrust RSA 4096 Root CA For Qualified Certificates 2019

17571DFOBBOABEDAB83693C6CBACA5653371F0E499401CD07375172BF2433B11

MIIGZzCCBE+gAWIBAGIIIQ1JZjUZIIwDQYJIJKoZIhveNAQELBQAWGZwxQJBABGNV
BAMMOUVBRFRydXNOIFJTQSAOMDk2 IFJvb3QgQ0EGRmMOy IFF1YWxpZml1ZCBDZXJI0
aWZpY2F0ZXMgMjAxOTEVMCOGALUECGWMRXVyb3B1lYW4gOWd1bmN5IGOmIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMRgWFgYDVQRNDAIWQVRFUyY1CODU2
Mj Y yNDAwWIBCNMTkwNJA2MTA1NIMzWhgPMjAIMTAIMS kxMDU2MzNaMI GeMUIwQAYD
VQODDD1FQURUcnVzdCBSUOEGNDASNiBSb290IENBIEZvCiBRAWFsaWZpZWQgQ2Vy
dGlmaWNhdGVzIDIWMTkxLzAtBgNVBAOMIkV1cmOwZWFUIEFNZWSjeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwJFUZzEYMBYGALUEYQwPVKFURVMEQjgl
NjI2MjQwMIICIJANBgkghkiGIwOBAQEFAAOCAGS8AMIICCGKCAGEAGQYfyOVrc8SK
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L6Sawb5s1UQ4CztHWWDmyHKpS50otL/ 7Ldp61i1R6CDW/Nd2E4Pfd5HCms5tglocbegk
npNheWLHrMOWCx0OJagcuDFa3ISmEpLtnNQvOlJTF2sBevzRNhEFSArEExsGJ4W60r
7diR495e5D1nifF3LI/vPIk8RLEPGMNp74fcrPM2ML28Nx9VvhvzhsYsiGFNZKgw
e3nqueAUC3TIUi/d83S+VS4BtylB1zFD3VrsTQ14NACTON11DQBIOTNO7XyOyP7A8
f+GWNs7LCy01Y01lpk8X/jcz4RKBXAYETY 6QNr/ome+abmSs7Nu7JVa6TCylcXQgC
B5InQD18VO77wEvHOWidkLIJVNSMgqO2MyVkzVzEFk8g3CeVcWj8c8f0wYtptU3SNiN
QyVkahlAFyaMt4spancQjTY/eQljf5witQdnC48AJtgp46bbt 0HAYEMgxB6JWpkd
7GRr5REL+rgRTFZNPWgsl+nrcXS3NeZSgrtWKxDAA3wIt+aC/19HrwWAAXHBMNBS
Ym8+0z50YEMTIIOGNs41bkdZe5DvkwY1ldxTawBhdXGWTFiFG1lPuz5TGr0k4h85ko9
EusOCs2Ix8CG13Y5dSdKWMPkAerVRuclwG0eLP+wCKE5jJPo2REFJC6qcUIgGEIsS8
U151JdmYGkgpxRVg9EpKkmduhIeahOI kCAWEAAaOBgDCBpTAPBgNVHRMBAf8EBTAD
AQH/MA4GA1UdDWEB/wQEAWIBBjBjBgNVHREEXDBagQ5jYUBLYWR0cnVzdC51dYYW
aHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlo
dHRwO18vcG9saWN5LmVhZHRydXNOLmV1MBOGA1UdDGQWRBTjwjAORwWPADxeyY 7BQ
E+UUsQxZ9DANBgkghkiG9wOBAQsSFAAOCAGEAgGMIFhhM2dRMxE8v14Rkg7X1MIOt9
t0DwInxGZZLZaAX+FgzggHNWygWUbSeGZDrYQP /ul rWWf fsGvCmd7WioRHhhzLs8
N9tr5cToapCElfOh7L++Cx8yVRPI9dkoAgKeCAfDsg3uLcLlnn+32NFXD3sFkhBMY
SFbPIMOfFNYFQOpMm9rbsLMR2 7qyCPyBt1kLjfJX1yl1RIVMPIQ9Isc9L0pcG7rSEt
T41TH/NOa2RDfZXLOyuYGVHYPNREvVGamI170GXVWvirmpfWKvdMPi1Z12mEktOLn
pPaXBbrAHHjtGgB3wT8ujTo8TkvOnEWrlrpugjd+mo8Nd20gGk5Rya8yQ930FuMT +
fHbdCEsOM7xy7DNeoAEUQIFVMC2FpeYhmc6ZSPzFCjey/80jWz7+zLRglnmjIcwr
m7cLDgKmNoNOWySHMOXEAZtzns7sgE7LLOQICWScDzGP1i 70E8K+hWgzV0OL5v36h0m
cr9udcicWOu83VuusPp/OuKLyRXiqRobYOZbpM/1wQI1G8csuagqll8R3BWxDEURG
SiGZVEx8xT1xCgIbG2udvuBrExntPIThFAWi7VijITOQkI71vYwLprCvhbRYDISm1R
19kIyD3eE2esLEPto0bLu3AETQtcadO0QZgsQG+glmzZfU3KTRzvbAHtAK4AY5gE+U
CmHHuUZU44gXdGEI=

18.8.5 EADTrust RSA 4096 SubCA For Qualified Certificates 2019 — Natural Person

04BF1DA6D0168BDD3F2DEC2E22C50D558BDESC7CC9516C83CB6393352A9F0FOC

MIIIdzCCBl+gAwIBAGIISHZ)ZSJoMyIwDQYJKoZIhveNAQELBQAWGZwxQjBABGNV
BAMMOUVBRFRydXNOIFJTQSAOMDk2IFJvb30gQO0EgRMOyIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAXOTEVMCOGALIUECGWMRXVYb3B1YWAgQWdA1lbmNSIGOmMIERpZ210
YWwgVHJI1c3Q0sIFMuTC4xCzAJBgNVBAYTAKVTMRgwEgYDVQRhDAOWQVREUy1CODU2
MjYyNDAwHhCNMTkwNjA2MTAINIM1WhcNMzUwNjAYMTAINIM1W)CBs zFAMD4GA1UE
Aww3RUFEVHJ1c3QgUINBIDQWOTYgU3ViQOEgGRMIYIFF1YWxpZmllZCBDZXJ0aWzZp
Y2F0ZXMgMjAXxOTEVMCOGA1UECgWMRXVyb3Bl1YW4gOWd1bmNS5IGOMIERPZ210YWwg
VHJ1c3Q0sIFMuTC4xCzAJBgNVBAYTAKVTMRgwEgYDVQRhDAOWQVREUy1CODU2MjYy
NDAxXFzAVBgNVBASMDk5hdHVyYWwgUGVyc2 9uMIICIjANBgkghkiGIwOBAQEFAAOC
Ag8AMIICCgKCAGEAV4ALh3uZWD1QyEEpP)SrPdYiZ5dVY8BgFjx2hvNlodk8qOR9/ I
8AXxtTR2AMggsDAVXOPCg3hRr+1xaY+fslWkyfknTZTIXEy9dxXd9Z0MP1RLI3A9
0ZNkFLuQcu/qql 9bLV1igRWGWgRIXPyYITO0rAdShfO+1pun5UXR1ZAsJtFBMS8FCQ
Uu+8g0yEhRf8yJfjhlaQvTRCtt6305aBsUwyjkSSZ110L3IxgUCs9Kzv2iQXn8te
B6Gsc380BpgDT31lppSlgrRUwzc3nlYw7+NisRxMvjZ0xCdyM124+PgZ99fKGzDIk

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

@ policy@eadtrust.eu - (Pwww.eadtrust.eu
160



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

OoKwIJLLUa3ecxgAdxslkcq/F5c4PfbdnUu8oWsp6MO7Z9U09MHALIB8IFUrw6y5g0
5aQORmM3qLgOXCUO+A6BTEVAIS5VEQZeZsS713G9u5Q01A5xA28KAugqxpIgSEAXWsDu
nx33j5KKvObIZjVD11iPcXupgqn2VoANphS2PHR1pkJIkTbQFoYmEZz 7pw6VSz4rCMp
1tE6uwHKPyehXBUenIELHLYyOW1XUEd4teNUB+WZpEFC7TRYLYdJRK ] fpNXC++shc4
tSsmBzH6CRWcdyxEbgNfaLv82zCGk0wY90XsQfQZMgAAE/kYDCZelKr5G1Jh/DRS
SdHet 9EuBT92AspFkBvBHoeE2qU1yMG/1X9%9apNg44P+z3t1aQ8z0m7GOJ7UCAWEA
AaO0CAQIwggKeMIGoBgNVHSAEgaAwgZ0wBgYEVROGADCBkgYNKwYBBAGDAQIBAQGD
ETCBgDA1BggrBgEFBQcCARYZaHROcDovL3BvbGljeS51YWROcnVzdC51dTBXBggr
BgEFBQcCAFBLDE1TdWJIvcmRpbmEF0ZSBDZXJ0aWZpY2F0ZSBBdXRob3JpdHkuIEV1
cmIWZWFUIEFNZW5jeSBvZiBEaWdpdGFsIFRydXNOLCBTLkwuMBIGA1UdEWER/wQT
MAYBAf8CAQAWDgYDVROPAQH/BAQDAGGGMBOGA1UdDgQWBBQOGM90r zumBUU9p3¢c3T
r98sLz2+XjBjBgNVHRIEXDBagQ5jYUBLYWR0cnVzdC51dYYWaHROcDovL3d3dy51
YWROcnVzdC51dYYVaHROcDovL2NhILmVhZHRydXNOLmV1hhlodHRwOi8vcG9saWN5S
LmVhZHRydXNOLmV1IMGMGA1UdEQRCMEgBDMNhQGVhZHRydXNOLmV1hhZodHRwO18v
d3d3LmVhZHRydXNOLmV1hhVodHRwO18vY2EuZWEFkdHJI1c3QuZXWGGWhOdHAGLyY 9w
b2xpY3kuZWEkdHJI1c3QuZXUwHwYDVRO JBBgwFOoAU48 IWNECDWA8XsmOwUBP1FLEM
WEQwSQYDVROfBEIWQDA+0DygOoY4aHROcDovL2NybC51YWR0cnVzdC51dS91YWRO
cnVzdClyb290LXJzYTQWOTZ1YWRxMIAXOS5]cmwweAY IKwYBBQUHAQEEDDBgMEMG
CCsGAQUFBzACh]jdodHRwWO18vY2EUuZWFkdHJI1c3QuZXUvZWEFkdHJI1c30tcm9vdCly
c2EOMDk2ZWEFkcTIWMTkuY3JOMCMGCCsGAQUFBzZABhhdodHRwO18vb2NzcC51YWRO
cnVzdC51dTANBgkghkiGO9wOBAQsFAAOCAgEAcCpvyYo/49EIRP4e0YDIFdeJOBWGIm
WWFUEIGnwOwizXj7JDISUk/UXZo70gmpGed4aB219gnJkZhHTAQAgEIW4 yKCUwbyG
efmhwwmcYoxz/Z9emWzRadrOUXG]O+bvvEFDr0AzbuOWOtR+aWwpOH6RhUJyZPdT
e+r26PskmPxAljbXLrblJYYbfbEPX13u0jZBOm7BNjGcpSvg]j IWTWRt5g8mA3RakK
hiTl+uv4E7prkO5CeSEdbwQz7aJo7snGw2RLOORmvoPMQe+utRZMYNJW1EyhOejv
ivFGcZ5vjiL01fugHV10+TczZuC27zHgpB046XF79rnSpslkeL9MA+7pmUTNLisgT
KSVY6LXZjpiudEReMe3g5zdRvEYZAW1larUOMGEFNwam/NJswxtPtCxh0Y3QhvBjxL
OTzkP+ruxkoKhjUKLHIuWlbRgG1Lg9CNGG14Dbl 6 fvwUlyRRqaJH/aRKTZTgNHzR
Pt6gFxPO3q6YIy4TE/+0dcIglIrdNbth5FiqOt2D82WQjTKIGbgy+BgtdG40xh/B
aXMVkx08ViJHiETKpombbm6gUedEXhgFcX1e3V3H8hogOAS48YId5GndkZIxww/p
A7Hx2d9J1IgpsP1QGAYC3fAtxCMB/RoeMklzgRI1GOMT5pkBK3epxZA+oEamXcIX
zfLLzmCrrerEILw=

18.8.6 EADTrust RSA 4096 SubCA For Qualified Certificates 2019 - Legal person

TFDOFFDF3AA0C96993DC6D1IADADT779226381ACTB5C48A01D1IAZ2E4AFC6C2FET7TTA

MIIIdTCCBl12gAwIBAgIIZDAGAySXc3IwDQYJKoZIhvcNAQELBOAWGZwxQjBABgNV
BAMMOUVBRFRydXNOIFJTQSAOMDk2IFJvb3Q0gQOEgRMIOyIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAXOTEVMCOGALUECGWmMRXVyb3B1YWAgQWdA1lbmNS5IGOmMIERpZ210
YWwgVHJI1c3Q0sIFMuTC4xCzAIJBgNVBAYTAKVTMRgwEgYDVQRhDAOWQVREUy1CODU2
MjYyNDAwHhcNMTkwNjA2MTA1NJU3WheNMzUwNJAYMTAINJU3W)CBSTFAMDAGALUE
Aww3RUFEVHJ1c3QgULINBIDQWOTYgU3ViQOEgGRMIYIFF1YWxpZmllZCBDZXJ0aWzZp
Y2F0ZXMgMjAxOTEVMCOGA1UECGWMRXVyb3BlYW4gOWA1lbmN5IGIMIERPZ210YWwg
VHJ1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMRgwEgYDVQRhDASWQVREUy1CODU2MjYy
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NDAXFTATBgNVBASMDEx1Z2FsIFBlcnNvbjCCALIIwDQYJKoZIThvcNAQEBBQADggIP
ADCCAgoCggIBAKsZ4po900£f2BEfKsZB1Fhl1IgfgXksUEDv+aj+QSQkdxhmU3XYIg
t2vd2PtjUNrglCyuxr8ix9x90yEhz1wMWVRVRs10btEN4AwWIgzSZrQyKewx5SY7Y
7YSYadP4SYrVZSWO/4RxLFcAec9Q4eM3owyuYFTfFFyGHIJE43hKu+THEHWObghPy
DjgGe+15/xh7JCAV1IMc56k0U/tcKQd7ack3FQqivVIv+D+ki70f2E2pbUY1zhCvx9
/VTAPOVOzQ977IgqzW0CsU51VnSjsxwphd4XI3HATQot4FKY7/U72/0DQGajg6Dzd2
awfBROSLfASL1rfHSLCol8ycEog90MiGOwJ0dL82gU+sCdFxSja6clc/tDpabAdk
feTHHIJOcHmbhkkBttXw55CdUSdymmb6+c0brqotKiCBm2NPINt LGNAAWERWON2gM
mbggl3tQlY4FvGU90IklFzFfWpiP7ELOERa+7£+3YscaoQ7z1Vvczl7xF/gi/KnE
EJBOUBL10K8naU61FXS0fakgG7JFO0Tt5GSGDiNX/HE8p+0VOubGOKKoGtvkthgs+
Klh66tHoa3sUA3aMolIgMifOzwR7sfzkKttuTvDFRptvifx7/svtCjOubk7sPxU4
vNgULtWHcwe9glkgdfO0p79+SjoBDACc+kPMIIMaSTAr4m70EAd1WUImMBD3AgMBAAG])sFATS5RSxDFNn0
MEkGA1UdHWRCMEAWPgA80DgGOGhOdHAG6LyY 9 cmwuZWEkdHJI1c3QuZXUvZWEkdHI1
c30tcm9vdClyc2EOMDk2 ZWEFkcTIwMTkuY3JsMHgGCCsGAQUFBWEBBGwwajBDBggr
BgEFBQOcwA0Y3aHROcDovL2NhImVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNh
NDASNmVhZHEyMDES5LmNydDAJBggrBgEFBQcwAYYXaHROcDovL2 95 c3AUZWFkdHI 1
c3QuZXUwDQYJKoZIhvcNAQELBQADggIBABSp4U1eQ5K3+sw0s2TPQLbleandmCEx
MjeNkv4wpxndMXcKI6x7gkZvwtp/viv6a80hpTeRR2pmQwbhh4vFTI1GeHGxSDF6N
hJi71K5xy71YL/Pdetc5P12M1lycKAtdFPSJoN1+utmXhADZQ4r65r iNTwhJHCqq3
abXd13fkoJzgqougqOpy8ndFY5tuVDMXU91ih411gV5dMs2pVgre/gS7U4nPA30OFRSV
mxZR+u7Q6YPmXogq06iG5F6uAhQGibiaUf4pUYcTITQFx5hLSEMfHs2fwkEs70YBE
wlVdpDSpWLieYtZ1lpKvQcOWWpClwujklx0zB1UWB/0ohm9Qw6ykw+2MUYFcZcgRT
C/Fn9UgAlFyUMTOF5hIvZ4w9YvgsBIXI2taPgldMgM5TvXadlpjPAGN7+1BgtDHO
gfEMERpQpbbfILCYv]1/uoVn25ZoEr6SKSCEfBVIMFRr 7Fm0G23x5vARR82cHEOVE4
c8MVAsfCKJIZKmirQLLedf8cSMPBApkFRtKPkXPjs8RsHLBOQONt 9pNm/DVSD7xwe
Y+qgqfoHEiD3vNgiQXTFvUN1kcbhAGZgAMZC2GGejoASNgIVQACU6VNwwlnd/CPI1
PPPCnJKPKLbYQPWndA24K9Z1rpOECG0YGEaqxW5mbv4uWD5dAYC/bokXPeZxayyv
eVNwg7shidsX
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Root RSA
8192 bits
(V: 32 afios)

SubCA 8192 bits SubCA 8192 bits
Natural Person Legal Person

(V: 16 afios) (V: 16 afios)

Representante de

Persona Fisica Empleado publico Persona Juridica

Timestamp Sello de Entidad* PSD2

18.8.7 EADTrust RSA 8192 Root CA For Qualified Certificates 2019

MITIKZzCCBk+gAWIBAgIIJhCHiXdYiREwWDQYJK0ZIhvcNAQENBQAWGZwWxQjBABgNV
BAMMOUVBRFRydXNOIFJTQSA4MTkyIFJvb30gQOEgRMOyIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAXxOTEVMCOGALUECGWMRXVYb3B1lYWAgQWdA1lbmNSIGOmIERPZ210
YWwgVHJI1c30sIFMuTC4xCzAIJBgNVBAYTAKVTMRgwEgYDVQRhDAOWQVREUy1CODU2
MjYyNDAwIBCNMTkwNJA2MTEXNDA4AWhgPMjAIMTAIM) kxMTEOMDhaMIGcMUIWQAYD
VQODDD1FQURUcnVzdCBSUOEgODESMiBSb290IENBIEZvciBRAWEFsaWZpZWQgQ2Vy
dGlmaWNhdGVzIDIwWMTkxLzAtBgNVBAOMJIkV1cmOwZWFuIEFNnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGAIUEYQwPVKFURVMtQjgl
NjI2MjQWMIIEIJANBgkghkiGOwOBAQEFAAOCBASAMI IECgKCBAEAOaINSWQuU/T1f
n8tANw/5+cJ8qO0jtuSBUTCctyleW6Q11w90S4Wdz2wj2630aCrxRjfyGso/dDpVi
tGrg9g7zL81kPYW2tggNkB+IGAJIVVB3Vu/8j1DIKPYWGEfAV/HwZV3RAFz71Hnm
IPZH5gAmmelE2i0Pcg2g8beisJYYO3Avap8ciTXUxsAtyOcVAOE30salGak45N]s
ucH6xfUKeokelPbnDxa2QiYpYioGEkghgXQkumH6omJ/RCnLOGYMYokN21YR/ec56
K7R1i6Q053gPU9IRcPktZubew5SR9ePyFopPycwEGqcgObimDDC+XZfXpZ+0gsgRRrN
5P17Z3s5)DX++xXI foomnnDTxgXMSQOnCkdf/glbChhEbGIckIT7rz6GIpFRWATbHL
8MQyBa3Ikrozv5h0ngUfGGTOau/8vCSCAJ/Ow6TmTcTejM9/gXohRjuLi8/EnBf2
YJEMhFVWcFtgS64DOVASX/X+QpY4t1r9MRjuBfaJ454NGM1 IORoyUXP L4 F5XNm8
FIgDT3083PDRXQxY1imBHsGrJ6070UNWAxItJU10SjoLQfSabomviIBnO+V/w7IER
IrgBe6Pnju8vIPmnrn23dXj8pMteTCTI3b]jyCCNVYXVKB4cfXGhiWdytnEY4421vo
dGuc4ucbZIPc+YuPecRUQKkrpYk+gpAwOiF757PICO0yykgRX9fc2I739RvsR80aV
Y/sAXYF3yKX7TTF+MX6kGmL2GLtWnVIbDJLKtr5DCFvo+m6oyt+z1AcGl1UuYKP+3/1
Kn++6U68RtWyEZThMLI96mX0PMylj2nAvnBZHHkM+05cFD5gwQLxYuNCocJ7YYFR
J+3Y3gfJPIg+GOwwNMztVITSC4n4J58ac82do0GcccWdGoyr/yEnlte9jJ/NQ61P
FKo/499m3UbfrwmBHeKIfhXW3LAOVHmkapfxTPGQSwIDewjwqolHwPGlskCa3SII
10xwUcXgK5/5ZPFnYVI9TrxOUOV+y+UfOk6U2wE4cXnE11YkrdOKFV4DuL5yplbTM
bJ+M1UI3cy693DdV]yF5V5Vodz ZW2vFFA+N4pGImky ICIuLEwWUjmNoFcwxCHI kD1
VBUYZIH25MAS07HS1dsGA4InNtI15Lt0aR8xR6alx/Vgu7i26emQ+t/9mlBxEyDEd
6WN9kjnhe/1ijEmdv5giwAuOpPUHsDclI+2YGtSKID3ZWWk/RiwAmgVkrdicK50I1
Xk67Ypj25IBXLfj50fAnFJawNmCcjCv/BJdOBMDm] PxMnyXmUZpf8VuaSmvncdcPT
z12WTtDvg4kpvQwkXBuWySLOWv1f1PY6HZIYwqWEJIXQpt 1IM4DuhpgdyM+glhgsDn
UyoXjbb2nQIDAQAB04GOMIGIMASGAIUJEWERB/wQFMAMBAf8wDgYDVROPAQH/BAQD
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AgEGMGMGA1UJEQRcMFgBDMNhQGVhZHRydXNOLmV1hhZodHRwO1i8vd3d3LmVhZHRy
dXNOLmV1hhVodHRwO18vY2EUZWFkdHJI1c3QuZXWGGWhOdHAGLY 9wb2xpY3kuZWEk
dHJ1c3QuZXUwHQYDVROOBBYEFAbmc91ROUCNOVeMNn/H7dB53ffLMAOGCSgGSIb3
DQEBDQUAA4TIEAQCg6yOyzhD3p8j+R8cMwgtd2sJepkylJIGecz7pN0o50TtP22zSZL/
+ZNs7cI30cg97Y¥YWc8IE7TyRA+ppcLss25N1ULIRUL8t1ITGOXbfO9fIov)1LjU3hAOzZ JnTQONmMCxC6C
M/ /Vg3IJN8ofFBMFCEFxn/Kx0p8LZAHIQVsy8ttQBA2inz1U98VDwS5sBsSENCr927
hSaWw3X1WWUdZWbx0qubewQSkiS1lrVm3zyWSeFpv74ibM8VYMwRLIAL65mONTMyA
1fvcWgupvIRQbvrX2GU4KHhJINOvi6yUHOGUugaGXvnnsOEL11F49nop7zrAON9QFoD
J£530D9/U4mw0LS0C1i5eWKctCxDYMOXs/RTNOgOx0fyO0yFNIGO1XBodLt swZPXw
sNcvo5H74dJLrbPWi6Z21aYOoEDg78XuP7kx0n7940Q0rq7Ks6FGbhrNHYbb7Apm80
uYKKkw4gjBX1QUNgDd3wc8ug+ylabLZnHnmuW+dfGBKJID6M+hr6zDJIXgcNz 6xCWb
DzbBnxi1iR/2zCP9rbHx1Af2bL2MCrvmwfaKtRHNNWS1vbfmu025p+Vr7yerin5+J
fyAs2hLJEO/G7E£3EcMG6sH//z55EJw+zigbExb00PVsRLZGVVE84H/vT4VxVsS8G
1RDxUuEKSYy9gg9iESq0alVMVxk2Fypim6rvxFGAZceEWXy+XUP6G8zkXF31gjl2/3
UJpVg+296CideS4DGHVPFW/tu6J1INFK139KS6QFke9wP6g/bzrN+Q601zSCc7v6
wjup+COimIMePMHiseuA4TKzEZDOU21Hjoiz

MIIMdzCCCF+gAwWIBAgITIURY4cOdWMEkwDQYJKoZ IThvcNAQENBQAWGZwWxQJBABgNV
BAMMOUVBRFRydXNOIFJTQSA4MTkyIFJvb30gQOEgRMIYIFF1YWxpZml1lZCBDZXJ0
aWZpY2F0ZXMgMjAXOTEVMCOGALUECgWMRXVyb3B1YW4gOWd1bmNS5IGOmMIERPZ210
YWwgVHJI1c3Q0sIFMuTC4AxCzAJBgNVBAYTAKVTMRgWEGYDVQRhDAOWQVREUy1CODU2
M7 YyNDAwHhCNMT kwNjA2MTE yMDUxWhcNMzUwNj AyMTEyMDUxW] CBszFAMD4GALUE
Aww3RUFEVHJ1c3QgULNBIDgxOTIgU3ViQOEgRMOYIFF1YWxpZml1ZCBDZXJ0aWzZp
Y2F0ZXMgMjAxOTEVMCOGALUECGWMRXVyb3BlYW4gOWdA1lbmN5IGIMIERPZ210YWwy
VHJ1c3QsIFMuTC4xCzAJBGNVBAYTAKVTMRgWFGYDVQRhDAIWQVRFUy1CODU2MS Yy
NDAxXFzAVBgGNVBASMDk5hdHVyYWwgUGVyc2 9uMIIEI jANBgkghkiGIwOBAQEFAAOC
BASAMIIECGKCBAEAvdAbc3AjQi1TTpIUs7iwmyPFGIRP6OCH+Y3/+xPX7tKOEVLyYC
IFKOM7XX1Iwt2YJkO53r1v2MoCekjIOxGT3LHFfWAIHIx6IFzcO0lwLfdeH/fbt3T
0XPg+stZEadcWtjtm8UOALIhi 9XHRD5d+0PnTG2PyYrWE2wSUqqOnYUSHP1 7TWJIV7
DD37ZQFCF1BOyVk8XCJIbQoxFoBSNC+SSODzvkKzR1a2L4YyDzL/ytPIDfpgPOqWI
mUyNGayvVAkSQ8jxOn3C7XgtwvTmAFS+TJIsO04mkmLS03E%ausLHZVEVoggQdtgLl
dFeOJFKUONglcDv9OU80J5/D7DrgwBzUYz4Xx/1LVxmTk7A/ Tbut+qmnKi+yIN1tIK
CMWMSQkZZMePwYGG/T82nxR41n+AyWYJWpMP9300XP8/SMBk5d3x1+aN15pdzTUP
EKGQ8JGAF+HNfyZppFNpBEPpXz 9LRiTdQdcJHVPpI7E7dwdE fbM44YC1iz8FZMLHXRA
gfvwRKEUMWWR2 6HB+CgdgjC61BxZRH+e2n6QwJ17U026kv3dY9bCDtWs4qu8BFjNn
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gEEWQ8G/z0h1lp50888TKnzZwZzEYV6zasz/3I37hAHKhfi0ke6KdhTOfERGvr1UBg
73pmQONYzLHShOCs+Tg2gBwY1OEOIGFICaUCT7gvXKtzhyrogqL8Gbz4L3VxsglsVmr
e5K0zV5eEHhBKJEFOKZFyBxDAwa 65TNZcbSGGg3kc4ANARUWAmkFMtQHF6GHU I xKe
xfQYPu/U3pFawFG4ASGxyPCcFCGa0tgIljCuIl IBQpcORKTVR+DhBAS/180+5N4rE8g
qY1hn0//vxzQz58DQtf0QrdEQYUJjAP/VZrJg2bmjVWdfeF3UJQ6/XYKkMmlJrabg
Kv5pBHPAFVbUpitOUOCK+1rYOUKWLWUJ1dgx+/TcnLK/vAnevAcTdKyVgQzKCYKs
v7ZwUxpZVUwAeJHMTpYOEnhbVzz/5JnHHNgyU937cyRfyOMGovQfhoNc/RbkbWwC
OWY8+IAC41kBPSg640A6Y5yKQizzogyp6+4WGHgyhhuR70H141sXgSPOggI3oEfT
s3I/NzsXyKilbCQsyedy0oHPd4BRuzafRIP63FAhiyJ7A1SH+BGIgDDzggpknYbd
aysAyQdwjPqfh6PO6D80FPf+WflrtTt /mUMLIIgTTIJHWRF1cpC47Bc+Tx3b/j5rh
/X4d8JHLUDf4vzdow]1Gg2qdwIuGo0ikbUa2PafYmaDkfb70WgnHA/jV8+JPTz9A
RgECPY/IGS522KdVQivE449EP33SMY/Mfb6Q2h6n+TUpI5u8SLsvDPTugvwVUOWi
Upp2te3wcY2x])7diVOgKwsxT6sS7AvezdLisKQIDAQAB04ICojCCAp4wgagGAlUd
IASBoDCBnTAGBgRVHSAAMIGSBgOrBgEEAYN1IAGEBAYMRMIGAMCUGCCsGAQUFBWIB
FhlodHRwO18vcG9saWNS5LmVhZHRydXNOLmVIMEcGCCsGAQUFBWICMESMSVN1YmOy
ZG1luYXRIIEN1lcnRpZmljYXRITIEF1dGhvceml 0eS4gRXVyb3Bl1YWAgQWdlbmN5IG9m
IERpZ210YWwgVHJI1c3QsIFMuTC4wEGYDVROTAQH/BAgWBGER/wIBADAOBgNVHQSE
Af8EBAMCAYYWHQYDVROOBBYEFOqZz2sBGPmBRGN9yJpordU3030YMGMGA1UdEgRC
MFgBDmMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRydXNOLmV1hhVodHRw
O0i8vY2EuZWEkdHJI1c3QUZXWGGWhOdHAGLYy 9wb2xpY3kuZWEkdHI1c3QuZXUwYwWYD
VRORBFWWWOEQOY2FAZWFkdHJI1c3QuUZXWGFMhOdHAG6LY93d3cuZWEkdHI1 c3QUZXWG
FWhOdHA6Ly93YS51YWR0cnVzdC51dYYZaHR0cDovL3BvbGljeS51YWROcnVzdC51
dTAfBgNVHSMEGDAWGBQG5nNPZUT1Ap9FXjDZ/x+3Qed33yzBIBgNVHRBEQ)BAMD6G
PKA6hjhodHRwOi8vY3JsLmVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNhODES
MmVhZHEyYMDES5LmNybDB4BggrBgEFBQCBAQRsMGowQwY IKwYBBQUHMAKGN2hOdHAG
Ly9jYS51YWR0cnVzdC51dS91YWR0OcnVzdClyb290LXJzYTgxOTJ1YWRxMjAXOS5]
cnQwIwYIKwYBBQUHMAGGF2hOdHAG6LYy9vY3NwLMVhZHRydXNOLmVIMAOGCSgGSIb3
DQEBDQUAA4 IEAQBCe2VS5kD4gKddyF5XuTCAuyHeXXx9YUp3bmm+blEGSET/83BW
UNeuwamsxPzkBhyejvGn8hNROncej073R1fai03glXo6K8jwVijwNwDzgtB4oYMBw
vvKInmuPRGA6gYdPtWMw6eboMa2KQcEXgpOkp8F7yIY¥Y3agvt 5SwARRRM1IK9Pgl+Fdd
8xFPKRS2WFQqONV4V3gIThOuCjzUGKkTmsoH1DGIYwc3mI36bJe6kVLWEFEENqm28t
vE86BygX11zUz9MnZx50bFGSGaqdlewWnQCGINOLIO520vyCiQIOG6TE9Lcs0PzcE
9BqdWpxbGfnDK40U/05UCWDwIIa9gcSadSWtrt6VEe5gtkpnPVx07nYaFvVY85£DN 6RMUpKhHvV5
LK+feml 63RuNthF7Cc+nrOczdflrv6G6dRO8NOITIAMMVENORr6QnnC8sp2A+rAMD
xN2U6JjZVecc/UB7I4Rkinl1z83Ta9gPjkXwikGts3BwbaH6IFU5Y80wggGRSSeIt
aOIXjoH/1AgMEWaKpKzgtkap71lr2JB6D9bwoKe8yrVaiAZHCKaEFXzgwmJrOHnpL
JrHJ21Tu40ewtvDSEWBbbu+RjDc2T9+evbunuOMtkh9Bb+0OriFVyuYbSFhw2pdZc
jdT61QzA8C+/gsMH2LNn+K61DXGPGECC3+ASUSM7HsCcwhAGKIK+SgW1 ZWW+ZxRh9s
+1XxDATUzQot1FTxtQWKnU4F04CIbo2ac]jTsS
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18.8.9 EADTrust RSA 8192 SubCA For Qualified Certificates 2019 — Legal Person

MIIMdjCCCF6gAWIBAgIJAIJMIVFEIJM]1SBMAOGCSgGSIb3DQEBDQUAMIGCMUIWQAYD
VQQODDD1FQURUcnVzdCBSUOEgODESMiBSb290IENBIEZVvciBRAWEsaWZpZWQgQ2Vy
dG1lmaWNhdGVzIDIwWMTkxLzAtBgNVBAOMJIkV1IcmOwZWFUIEFNZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJIJFUZEYMBYGAIUEYQwPVKFURVMEQgl
N7 I2MjQwMB4XDTESMDYwWN ExMjMwMVoXDTM1MDYwM] ExMjMwMVowgbExQDA+BgNV
BAMMNOVBRFRydXNOIFJTQSA4MTkyIFNIYKNBIEZVvCciBRAWEsaWZpZWQgQ2VydGlm
aWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNnZW5jeSBvZiBEaWdpdGEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGA1UEYQwPVKFURVMtQJjglINjI2
MjQWMRUWEwWYDVQQLDAXMZWAhbCBQZXJzb24wggQiMAOGCSqGS Ib3DOEBAQUAAATE
DwAWggQKAOIEAQCO9wXqabrIiOTC51CZWZ700Ct9DgsMniWyxQzymtdI234354Cfdd
EtpUG7/CndjP1l2gZiHK7JIbED+byfEWC1gRQAC+ttIpt JEBy+wHwkaHKD7qucawjJd
gS0fie2fPhiJwpF/1£fsZ24XmSekaw3R0H11K0zcMrgdvXeBIBWe OHNFKapcMBxXrv
Ud5h0u610saSkWCS51VKxRrfMuR7FWYA7pcHFjDxZnsZhaBQl1J27QGvRdrvrS52L8
8rgqdBTLCSK1eNjnkORaQOGQtRgXhxnggFHi7B1QONhuZ84Evhm4nZz3JvjGPGPMBzh
wHiU08sTh4nD3doYymOyn9+DkF7mrXjTlsJaNHPId9in9R0KViurbjUhI1JNBulu
4zs2pNRWM6GAgx7Pdcv85dPpWE0jGZTFgx8pKJIskdrny/CngKMHMDCss7YOjMogx
5Pwk2nFPxC6PynFmTGAhY09w68SQoRVY2EhIMBM1CrDnvMj+£17To/RLsukVIuCR]jlcOBbbPwfhKY8Ibz5GhulLDsf]j 7HoEl1Fo0S
ivv7BOAp8pdYmhU+MeQZ1jOTBOGtuhyGec5pJIdnnvKvyxDoNAVNI+wIXYSnDwwgY
JNKa41PP8IwaEkMkyP60guJazWzsIP8Xh/T+CLWWAMVEgHIhIAaxD13wvE4X180G
1VGf204QEZnWb21AzUFJlyJJ4zs31046aXETAGMBAAG)ggKiMIICnjCBgAYDVROg
BIGgMIGAMAYGBFUJIAAWGZIGDSsGAQQOBg3UCAQEBgXEWgYAWJIQYIKwYBBQUHAGEW
GWhOdHAG6LYy O wb2xpY3kuZWFkdHJI1c3QuZXUwVwYIKwYBBQUHAgIwSwxJU3Vib3Jk
aWbhdGUgQ2VydGlmaWNhdGUgOXV0aG9yaXR5LiBFAXJvcGVhbiBBZ2VuY3kgb2Yg
RG1naXRhbCBUcnVzdCwgUy5MLjASBgNVHRMBAf8ECDAGAQH/AgEAMAAGA1UJDWEB
/WwQEAWIBhJAdBgNVHQ4EFGQUiEL ] 9L8KVkDKzpNdej0m2BSUps 8wYwYDVROSBFww
WOEOY2FAZWEkdAHJI1c3QuZXWGFMhOdHAG6Ly93d3cuZWFkdHI1c3QuZXWGFWhOdHA6
Ly9jYS51YWR0cnVzdC51dYYZaHRO0cDovL3BvbGljeS51YWROcnVzdC51dTBjBgNV
HREEXDBagQ5jYUB1YWROcnVzdC51dYYWaHROcDovL3d3dy51YWR0cnvVzdC51dYYV
aHROcDovL2NhILmVhZHRydXNOLmV1hh1lodHRwOi8vcG9saWNSLmVhZHRydXNOLmV1
MB8GA1UdIwQYMBaAFAbmc91ROUCNOVeMNn/H7dB53f fLMEkGA1UdHWRCMEAWPQAS
oDgGOGhOdHAG6LyYy9jcmwuZWEFkdHJI1c3QuZXUvZWEkdHI1c3QtcmOvdClyc2E4MTky
ZWEFkcTIwMTkuY3JsMHgGCCsGAQUFBWEBBGwwa jBDBggrBgEFBQcwA0OY3aHR0OcDov
L2NhLmVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNhODESMmVhZHEyMDESLmNy
dDAjJBggrBgEFBQcwAYYXaHROcDovL29jc3AuZWFkdHI1c3QuZXUwDQYJKoZIThvcN
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AQENBQADggQBALUKGYkyYwhrLkXjlrsoSmnNWdA5G1z0S2352H714/4mulgExONAed
UXXMOPHiXkmAehuXNzMRkXsFvRwWOPo3F701+Wn/fJ53vQOnrVMKrk0xdpyuXZ9tkm
0J2Po/VJ0I0+cPn8TDIMSC/ITt305UMCE+Ct0Ene9g9nFSaPL4Y5b6IVyUPVIEecC
GNpY jpRMnf9bBH+1C5+0xpAVCMOT4GgHkDPrvYbdbGX6TQ5GXv4UNQVIMNOmMNgGE
6uhDeG6zn8HhgIFkpvsPRBREDSKnmvjXgO0HPBsVUUjUMEFboGy0J9ZHyKhv+/260D
89Gmj4CwmI7mdHPO4pCDMrIcKYHSHA4FVLQP3Wp2uVwiWWvA3A6eDPcsVXEFAFEOZr]
itmsArWNpAjUlkfj+DpYRAeYh6wsWM7mzVbplTaf2vz1RKsgkphKnuGaD8jtzUx4
9YV/9+IHnAICuX1z483£f8R4n94Mz2hJingUvGZxopY8l1lypASJI/2gQ71/3Dut7Ez
kCOTXNcSjcVB8hFVuSFMRI+dMdBRz1TX1dHvw8BtwEhGkvtGHkdMIX+2AKw3Nan89f
ZPK1lr8nOoRaFufiE7uRAMSDMPVISThyWds81KONX04j7im4 7wpS41VOIGVXHWYNR
N24y+jSkqtCtFbxryFXsaQKVNm77zwjSm+zTvPBIVo2JLX7itPxo9vYCDyLtMR60
boF4GYYV1YdSqIJRAROMMAPR)dHhOWGkUZ 9GgDgVRE1FIDa85kf+eOuiXKFUt 9eTH
tg5HLLhUrplg+G2GIYIi8XV0IoZpUOQnt3zSufQr/00UduTakKsybDBntiYjQUriM
172136QPG7h3MGkF6sdLG1IMFE8KeUosIEKJIyvcDtHDUvJIv4ACUgNEZUR6pP8T29xv
I+JcTBcb8boPKi002f0tLUOEf2SpT+hNnBVrPwKetZyFZPAkxwhYrX/z7DyVK95s+
vzOWH/tmNSDfHO 7wdTOONfQfgR80B2RpZ 6bpNS5TCxX2IKyKdA4DpPk3nV15Z30G9
MfYFMYb18ZsQedpZYPnKrSRItG+ZnRYLiY7H/4nRX1ciL25pVQubehbvFgQ3sHXQK
GXeatTxCJLRVFMduDST9henlgkol9UQIcud/vT3R87£f1/sWXO9IB7KVIApInVKaE9
8xm902FQBROiyFeLfsKyLOLXAOelBKOuU2BOepOeDpX7dr4EhF4806m8Eu7gh4eNu
08xyuXu9pD9+3TH8CczVvNAWIVg466BYE/N1CWPxTcBlogx56N1vGGgnT4LZVMhHb8
BkSB1NeGmEXAia+lauABuYZNE+OcVDh3TjiS211GU0auCzbilwp/Zr1xM+VPaGlA
WoWcVv7rQ+bAVw78nULNJQONPRIOKI9gkvZOA=

Root ECC-256

(V: 32 afios)

SubCA ECC-256
Natural Person
(V: 16 afios)

SubCA ECC-256
Legal Person

(V: 16 afios)

Representante de
Persona Juridica

Sello de Entidad* PSD2

Persona Fisica

Empleado publico Timestamp

18.8.10 EADTrust ECC 256 Root CA For Qualified Certificates 2019

Sha256: DD6E8746ED97DFECF6A7244B37DB4BDD0588C1F6242151152E5CODF1D0BB2574

MIIC2TCCANn+gAwWIBAgIIVIgOcUCCeFAWCGYIKoZIzj0EAWIwgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAyNTYgUm9vdCBDQSBGb3IgUXVhbGlmaWVkIENLcnRpZml
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YXR1cyAyMDESMS8WLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1naXRhbCBU
cnVzdCwgUy5MLJELMAkKkGALIUEBhMCRVMxXGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyYNJ IO
MDAGFw0xOTA2MDYxMT I zMTFaGA8yMDUxMDUyOTExMMxMVowgZsxQTA/BgNVBAMM
OEVBREFRydXNOIEVDQYAYNTYgUm9vdCBDQSBGb3IgUXVhbGlmaWVkIENl1cnRpZmlj
YXR1cyAyMDESMS8wWLQYDVQQKDCZEFdXJvceGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMxXGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyN3I0
MDBZMBMGByqGSM4 9AgEGCCQGSM4 9AWEHAO TABCMRZ006§BfLIwycHIDiBAMTbiue
EHuU7uBeWLfSEFE1O0SrhSAYShQgX9Z5BxGXnIXb1TlrjdmRYTvgYzDzyls3yjgagw
gaUwDwYDVROTAQH/BAUWAWEB/ zAOBgNVHQ8BAf8EBAMCAQYWYWYDVRORBFWwWOEQ
Y2FAZWEkdHJI1c3QuUZXWGFMhOdHAG6Ly93d3cuZWFkdHI1c3QuZXWGFWhOdHAGLY 97
YS51YWR0cnVzdC51dYYZaHROcDovL3BvbG1ljeS51YWR0cnVzdC51dTAdBgNVHQAE
FgQUAWeahMSZxoHt PFgEdK8k09deQQ0wCgYIKoZ Iz 0EAWIDSAAWRQIgDt 6bd1hA
NUyIgWUbwg7b7Dsg8/aGGpr3n96x4fwZdLUCIQCIEPIQtE1Tsfjc0kc8fW5/LVZ+
ZTomWaly4q7/TaBxkA==

18.8.11 EADTrust ECC 256 SubCA For Qualified Certificates 2019 — Natural Person

Sha256: E5F78053300C169D79A7FB387361AD2A8D1A9BB750B9183C7BB19734D542F07C

MIIE5zCCBI2gAwWIBAGIIRXRDCCFQISGwCGYIKoZIz)0EAWIwWgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAyNTYgUm9vdCBDQSBGb3IgUXVhbGlmaWVkIENlcnRpZml
YXR1cyAyMDESMS8wLQYDVQQKDCZFdAXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBU
cnVzdCwgUy5MLIELMAkKGALIUEBhMCRVMxXGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyYNJ IO
MDAeFwOxOTA2MDYXMTIzMTJaFw0zNTAZ2MDIXMTI zMTJaMIGyMT8wPQYDVQQODDDZF
QURUcnVzdCBFQOMgMJjU2IFN1YKNBIEZvCciBRAWFsaWZpZWQgQ2VydGlmaWNhdGVz
IDIWMTkxLzAtBgNVBAOMJIkV1cmOwWZWFUIEFNZW5jeSBvZiBEaWdpdGEFsIFRydXNO
LCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGA1UEYQwPVKFURVMtQjglNjI2MjQwMRcw
FQYDVQQLDASOYXR1cmFsIFBlcnNvbjBZMBMGByqGSM4 9AgEGCCOGSM4 9AWEHAOIA YUBLYWRO
cnVzdC51dYYWaHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhLmVhZHRy
dXNOLmV1hhlodHRwO18vcG9saWNSLmVhZHRydXNOLmVIMB8GA1UdIwQYMBaAFAFNn
moTEmcaB7TxYBHSVIKPXXkKkENMEgGA1UdHWRBMD8wPaA70DmGN2h0dHAG6LyY 9jcmwu
ZWFkdHJI1c3QuZXUvZWEFkdHI1c30tcmOvdCl1Y2MyNTZ1YWRxMIAXOS5jcmwwdwY I
KwYBBQUHAQEEazBpMEIGCCsGAQUFBzACh])ZodHRwWOi8vY2EUuZWFkdHJI1c3QuzXUv
ZWFkdHJI1c3Q0tcm9vdC1l1Y2MyNTZ1YWRxMJAxOS5)cnQwIwY IKwYBBQUHMAGGE2hO
dHA6LYIVY 3NwLmVhZHRydXNOLmV1MAcGCCQGSM4 9BAMCAOGAMEUCIGp+60K32Jsu
+fGmgaszbcsuhvgItZIGHNWQOxtX44SN2A1EASJ8rAaWdPiX9KPDsCIJTyNYOUeE3
hegjNssNsXJzCVY=
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18.8.12 EADTrust ECC 256 SubCA For Qualified Certificates 2019 — Legal Person

Sha256: 360993593406E5AA311663EDFF5A3409A8DD1E30708C9CABE34EFD8ES392733D

MIIE5jCCBIugAwWIBAGIIBJeJkUGCQIMWCGYIKoZIzjO0EAWIWGZSxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAyNTYgUm9vdCBDQOSBGb3IgUXVhbGlmaWVkIENLlcnRpZml ]
YXR1cyAyMDESMS8wLQYDVQQKDCZFdAXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBU
cnVzdCwgUy5S5MLJELMAkKkGALUEBhMCRVMxXGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyYNJ IO
MDAeFwOxOTA2MDYXMTIzMTJaFw0zNTAZ2MDIXMTI zMTJaMIGWMT8wPQYDVQQDDDZF 0eS4gRXVyb3Bl1YWAgOWA1bmNSIGOMIERPpZ210YWwgVHI1c3QsIFMu
TC4wEgYDVROTAQH/BAgwBgEB/wIBADAOBGNVHQ8BAf8EBAMCAYYWHQYDVROOBBYE
FNNMbDg9Nv5whyOHOuU4 9kM/ Lm/ chMGMGA1UdEgGRcMFGBDMNhQGVhZHRydXNOLmV1
hhZodHRwO18vd3d3LmVhZHRydXNOLmV1hhVodHRwOi8vY2EUuZWEFkdHI1c3QuZXWG
GWhOdHAG6LyOwb2xpY3kuZWFkdHI1c3QuZXUwYwYDVRORBFWWIWOEOY2FAZWFkdHJ1
c3QuUZXWGFmMhOdHA6LYy93d3cuZWFkdHJI1c3QuZXWGFWhOdHAGLYSjJYS51YWROCNnVz
dC51dYYZaHROcDovL3BvbGljeS51YWR0cnVzdC51dTAEfBgNVHSMEGDAWGBOBZ 5gE
xJInGge08WAROrySj115BDTBIBgNVHRBEQTA/MD2g06A5hjdodHRwWO18vY3JsLmVh
ZHRydXNOLmV1L2VhZHRydXNOLXJVvb3Qt ZWNIMJjU2ZWFkcTIwMTkuY3JsMHcGCCsG
AQUFBWEBBGswaTBCBggrBgEFBQcwA0Y2aHROcDovL2NhLmVhZHRydXNOLmV1L2Vh
ZHRydXNOLXJvb3QtZWNJMjU2 ZWEkcTIwMTkuY3J0OMCMGCCsGAQUFBzABhhdodHRw
0i8vb2NzcC51YWROcnVzdC51dTAKBggghkjOPQODAgGNJADBGAIEA03kJVg5x0ONx2
V15H86QVImMBOg4mizZnlxrt7SQV+8ggUCIQCOjpmf3+3shoTYYNZkUlv0aWEjVvV//5
lps4eXGPgoaeaQ==
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Root ECC-384

(V: 32 afios)

SubCA ECC-384

SubCA ECC-384
Legal Person

(V: 16 afios)

Natural Person
(V:16 afios)

Representante de
Persona Juridica

Empleado publico Sello de Entidad* PSD2

Persona Fisica

Timestamp

18.8.13 EADTrust ECC 384 Root CA For Qualified Certificates 2019

MIIDFzCCApYgAWIBAGIIJSCcWUALhiIgwCgYIKoZIz0EAWMWGZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAzODQgUmIvdCBDQSBGb3IgUXVhbGlmaWVkIEN]IcnRpZml ]
YXR1cyAyMDESMS8wWLQYDVQQKDCZEFdXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBU
cnVzdCwgUy5MLJELMAkKGALIUEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4NTYYNJ IO
MDAGFw0xOTA2MDYxMT I zMTVaGA8yMDUXMDUyOTExMIMxNVowgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAzODQgUmIvdCBDQSBGb3IgUXVhbGlmaWVkIEN]lcnRpZml ]
YXR1cyAyMDESMS8wLQYDVQQOKDCZFdAXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBU
cnVzdCwgUy5MLJELMAKGA1IUEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyN3 IO
MDB2MBAGByqgGSM4 9AgEGBSUBBAAI A2 IABJIpUPFLZZZkWHv 7ThxNgamgv9qglL4uZZzc
/TFfnrnJEBoXssZyad/kLD+906Watn5F8e5PhwufanG6wTMd4 SEuPHOvC8xmbl+m
aKUtEJBgF9pl6qlRAM8Sg+90H1ulZz735a0BqDCBpTAPBGNVHRMBA f 8EBTADAQH /
MA4GA1UdADWEB/wQEAWIBBJBjBgNVHREEXDBagQ5jYUB1YWROcnVzdC51dYYWaHRO
cDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhImVhZHRydXNOLmV1hhlodHRw
018vcG9saWNSILmVhZHRydXNOLmVIMBOGA1UdDgQWBBR4FP3u0QlgXHWnZ24mSTIHKk
6sSSATAKBggghkjOPQODAWNPADBmAjEApeqkkNMGW8neYsXLzPy2XytMX 9T £70xN
27I100nC4XX10cDVsW5u4KP02+CO0/trAJEA29yWuzRywABtXZ1VisrvsSJAhFvC
E/WD7KUyKb4inlL9R7ssEt6VrzpYdgDLyign

18.8.14 EADTrust ECC 384 SubCA For Qualified Certificates 2019 — Natural Person

MITFJDCCBKUugAwIBAgIJAJA2BpFoYohBMAOGCCgGSM4 9BAMDMIGbMUEWPWYDVQQD
DDhFQURUcnVzdCBFQOMgMzg0IFJvb3QgQOEgRMOYIFF1YWxpZml1ZCBDZXJ0aWZp
Y2F0ZXMgMjAxXxOTEVMCOGAL1UECgWMRXVyb3BlYW4gQOWd1bmNSIGOmMIERPZ210YWwg
VHJI1c3QsIFMuTC4xCzAIJBGNVBAYTAKVTMRgWFGYDVQRhDAOWQVRFUy1CODU2MI Yy
NDAWHhCNMTkwNjA2MTEyMzE2WhcNMzUwNS AyMTEYMzE2W] CBsJE/MDOGA1UEAWW2
RUFEVHJ1c3QgRUNDIDMANCBTAWIDQSBGb3IgUXVhbGlmaWVkIEN]IcnRpZml JYXR1
cyAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRGlnaXRhbCBUcnVz
dCwgUy5SMLjELMAkKGAIUEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyNj IOMDEX
MBUGA1UECwWwOTmMF0dXJhbCBQZXJzb24wdjAQBgcqhkjOPQIBBgUrgQQAIgNiAATZ
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zrGktCAEUUZV2ZgHDfb7uiaQRwTpzALrdQHT4DHCAUTGINfLIOdodPkktVdMaVMb
ZmDzOBHfD2uJs1xEI6v4ztnSXh3Ib0nK7/0DNJtK1gfF8BpRgQsbwLP1Vm42mD6]j
ggKgMIICnDCBgGAYDVROGBIGGMIGAMAYGBFUAIAAWGZIGDSSGAQQBG3UCAQEBGXEW
gYAwJIQYIKwYBBQUHAGEWGWhOdHAG6LYyIwb2xpY3kuZWFkdHI1c3QuUZXUwVwYIKwYB
BQUHAgIwSwxJU3Vib3JkaW5hdGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5LiBFAXJv
cGVhbiBBZ2VuY3kgb2YgRGlnaXxRhbCBUcnVzdCwgUy5MLjASBgNVHRMBAE 8ECDAG
AQH/AGEAMA4GA1UJDWEB/wQEAWIBhjAdBgNVHQ4EFgGQUY 7roZnJ0IkzMJI41ICDFz
Cx6bS4IwYwYDVROSBFWWWOEOY2FAZWFkdHJI1c3QuZXWGFmMhOdHA6Ly93d3cuZWFEk
dHJI1c3QuZXWGEFWhOdHAGLYy93YS51YWR0OcnVzdC51dYYZaHR0OcDovL3BvbGljeShl
YWR0cnVzdC51dTBjBgNVHREEXDBagQ5jYUBL1YWROcnVzdC51dYYWaHROcDovL3d3
dy51YWR0cnVzdC51dYYVaHROcDovL2NhImVhZHRydXNOLmV1hhlodHRwOi8vcG9s
aWN5LmVhZHRydXNOLmV1MB8GALIUdIwQYMBaAFHgU /e TRCWBcdadnbiZIgeTgxJIB
MEgGA1UdHwWRBMD8wPaA70DmGN2h0dHA6LY9jcmwuZWFkdHI1c3QuZXUvZWEkdHI1
c30tcm9vdC1l1Y2MzODRIYWRxXMIAxXOSS5jcmwwdwY IKwYBBQUHAQEEazBpMEIGCCsG
AQUFBzACh]jZodHRwWO1i8vY2EuZWFkdHJI1c3QuzXUvZWFkdHJI1c3Q0tcm9vdC1l1Y2Mz
ODRIYWRxXMFAx0S57cnQwIwYIKwYBBQUHMAGGF2hOdHAG6LYyOVvY3NwLMVhZHRydXNO
LmV1MA0OGCCgGSM4 9BAMDA2 cAMGQCMH6hKBIXDD6EFtWeO0lgEKCo+eqz91lazCzIf6ot
W7kWgBB6NXAR/1iwp05213d7uDzP9SATIwE/zs2GCNsgLLLTaFiuk/pVy69WAhNgUd
/mML7Qh360bWETT46WU/g5PbcJ1RDbMmC

18.8.15 EADTrust ECC 384 SubCA For Qualified Certificates 2019 — Legal Person

MIIFIjCCBKigAwIBAGIIWCYiWAGIAgEWCGYIKoZIzjO0EAWMwGZsxQTA/BgNVBAMM
OEVBREFRydXNOIEVDQyAzODQgUmIvACBDQSBGhb3IgUXVhbGlmaWVkIENl1cnRpZmlj
YXR1cyAyMDESMS8wWLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBU
cnVzdCwgUy5MLJELMAkKGALIUEBhMCRVMxXGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyNJ IO
MDAeFwOxOTA2MDYxXMTIzMTZaFw0zNTA2MDIXMTI zMTZaMIGwWMT8wPQYDVQQDDDZF
QURUcnVzdCBFQOMgMzgOIFN1YKNBIEZvciBRAWFsaWZpZWQOgQ2VydGlmaWNhdGVz
IDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGEsIFRydXNO
LCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGA1IUEYQwPVKFURVMtQjglNjI2MjQwMRUwW
EwYDVQQLDAxXMZWdAhbCBQZXJzb24wdjAQBgcghkjOPQIBBgUrgQQAIgNiAAT16y8uU
3RP+c73LiVVIx3£fsNgxgY¥mu7Xj2TxDNQhibTh64f+0fQOB2HmmPcavFeYhdks6LmP
qt+kgY30W9A43fVSEjyBBgVDrNnaqdyYkfHEe4g61NZETLCAZUu6inZDgWajggKyg
MIICnDCBgAYDVROgBIGgMIGAMAYGBFUAIAAWGZIGDSsGAQQOBg3UCAQEBgxXEWgYAW
JQYIKwYBBQUHAGEWGWhOdJHAG6LYyOwb2xpY3kuZWFkdHJI1c3QuZXUwVwYIKwYBBQUH
AgIwSwxJU3Vib3JkaW5hdGUgQ2VydGlmaWNhdGUgQXV0aGlyaXR5LiBFAXJvcGVh
biBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5SMLJASBgNVHRMBAf8ECDAGAQH/
AGEAMA4GA1UJDWER/wQEAwIBhjAdBgNVHQ4EFGQUXBNigx22uDlFEpGSG4wUcd]o
9fYWYWYDVROSBEFWWWOEQOY2FAZWEkdHJI1 c3QUZXWGFMhOdHAG6Ly93d3cuzZWFkdHJ1
Cc3QUZXWGEFWhOdHAGLY93YS51YWR0OcnVzdC51dYYZaHROcDovL3BvbGljeS51YWRO
cnVzdC51dTBjBgNVHREEXDBagQ5jYUB1YWROcnVzdC51dYYWaHROcDovL3d3dy51
YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRwO18vcG9saWN5
LmVhZHRydXNOLmV1MB8GA1UAIwQYMBaAFHGU /e 7RCWBcdadnbiZIgeTaxJIBMEGG
A1UdJHWRBMD8wPaA70DmGN2h0dHA6LY 9 jcmwuZWFkdHI1c3QuZXUvZWFkdHI1c30t
cm9vdCl1Y2MzODRIYWRxMJAxOS5]jcmwwdwY IKwYBBQUHAQEEazBpMEIGCCsGAQUF
BzAChjZodHRwWO1i8vY2EUZWFkdHJI1c3QuZXUvZWFkdHJI1c3Qtcm9vdC11Y2MzODR1
YWRxXMJAXOS5)cnQwIwYIKwYBBQUHMAGGF2hO0dHAG6LYy9vY3NwLMVhZHRydXNOLmV1
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MAoGCCgGSM4 9BAMDA2gAMGUCMDggc9gguSfkl51ohpQPBevyklWecmlFLTwsO8r5g
KccXtsVI6W3Z210nCGCsfYzyF8wIxXxATHxWbeFz94DJo4mv53RLthhFkLALMnPtdeC
6FFHUJFMZWTsJDFZotTF2D/y7gLUbQ==

Root-1

ECC-256
V: 24 years

Root-
ECC-256

SubCA ECC-256 SubCA ECC-
256
(V: 12 years) N

Domain Organization QWAC Extended
Validation Validation PSD2 EV Validation*

18.8.16 EADTrust ECC 256 Root CA For Qualified Web DV/OV Cert 2019

MIICQDCCAeagAwWIBAgIIUgcyMxmBF3kwCgYIKoZIzjO0EAWIwgYMxQzBBBgNVBAMM
OkVBRFRydXNOIEVDQYAYNTYgUmIvdCBDQSBGb3IgUXVhbGlmaWVkIFdlYiBEViOP
ViBDZXJOIDIwMTkxLzAtBgNVBAOMJIkV1cmIwZWFUIEFNZW5jeSBvZiBEaWdpdGE's
IFRydXNOLCBTLkwuMQswCQYDVQQOGEwWJFUzAeFwOxOTA2MDYxXMTMINTJaFw00MzAl
MzExMTM1INTJaMIGDMUMwQQYDVQQODDDpFQURUcnVzdCBFQOMgMjU2IFJIvb3QgQ0Eg
RmOYIFF1YWxpZmllZCBXZWIGRFYVT1YgQ2VydCAyMDE5MS 8wLQYDVQQKDCZFAXJv
cGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjELMAKGAIUEBhMCRVMwW
WTATBgcghkjOPQIBBggghkjOPQMBBWNCAASMsvUbOfnnKs3E/Ax/DsRZeCTWd/ sSE
MrM/afOWgFWh30mNWEMhNEZvT6sICq42gRM35y/aVbTZRdr £ 9bxubv+po0IwQDAP
BgNVHRMBAf8EBTADAQH/MA4GA1UJDWEB/wQEAWIBBjAdABgNVHQ4EFgQUvCVHW+Ng
2n3RgEatR97jRcDD/bIwCgYIKoZIzjJ0EAWIDSAAWRQIgecIKoOw2GE3xLbnBLXd
NCv1E5ygXefogNF10F1STKkECIQC+5T1Tj1014BKUk4QFehy4B96aDIH5WoVV+Ebu
dcOIFA==

18.8.17 EADTrust ECC 256 SubCA For Qualified Web DV/OV Cert 2019

MIIDnDCCAOGgAWIBAGIIEXWHR1gglDkwCgYIKoZIzj0EAWIwgYMxQzBBBgNVBAMM
OkVBREFRydXNOIEVDQYAYNTYgUm9OvdCBDQSBGb3IgUXVhbGlmaWVkIFdlYiBEVioP
ViBDZXJOIDIwMTkxLzAtBgNVBAOMJIkV1cmIwWZWFUIEFNZW5jeSBvZiBEaWdpdGE's
IFRydXNOLCBTLkwuMQswCQYDVQQOGEwWJFUzAeFwOxOTA2MDYXMTMINTJaFw0zMTA2
MDMxMTM1NTJaMIGBMUEwPwYDVQQODDDhFQURUcnVzdCBFQOMgMjU2IFN1YkNBIEZv
CiBRAWFsaWZpZWQgV2ViIERWLOOWIEN1cnQgMjAxXOTEVMCOGALIUECgWmMRXVyb3B1
YW4gQWd1lbmNSIGOMIERPZ210YWwgVHI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTME kw
EwYHKoZIzjO0CAQYIKoZIz]jO0DAQcDQgAEQMgP2YJyJACaPjOMulFeH2UTDK5U6ZzrX
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oPr/+1cA0VayagC9JFB02g/xej3X9tv55c9V8iUfw5LAT70VOoFbNMjaOCAZO0wggGZ
MEsGA1UdIAREMEIwBgYEVROgADA4BgOrBgEEAYN1AgEBAYMRMCcwJQYIKwYBBQUH
AgEWGWhOdHAG6LYSwb2xpY3kuZWFkdHJI1c3QuZXUwEgYDVROTAQH/BAGwWBgGEB/wIB
ADAOBgNVHQ8BAf8EBAMCAYYWHQYDVROOBBYEFOCbgVBLf7Z2010gft6Av/hWlrdVk
MB8GA1UdIwWQYMBaAFLwrxlvjatp90ahGrUfed 0XAw/2yMESGAIUJHWREME IwQKA+
oDyGOmMhOdHAGLY9jcmwuZWFkdHI1c3QuZXUvZWFkdHI1c3Qtcm9vdC11Y2MyNTZ1
YWRkdAm92MjAx0S5] cmwwegY IKwYBBQUHAQEELIBsMEUGCCsGAQUFBZzAChJ 1odHRwW
018vY2EUuZWFkdHJI1c3QuZXUvZWFkdHI1c30tcm9vdCl1Y2MyNTZ1YWRkdm92MjAx
0S55cnOwIwYIKwYBBQUHMAGGF2hOdHAG6LY9vY3NwLMVhZHRydXNOLmV1IMBOGA1Ud
JOQWMBQGCCsGAQUFBWMBBggrBgEFBQcDAJAKBggghkjOPQODAGNIADBGALIEA+XSP
1y3d0b/kLk+9bgHx1TXznZQSSJYmiBQCpv8kabsCIQCaLjx5p1NhyGTWMRoaSNwO0
fSAkivbPUopn53pcCu8Cjg==

18.8.18 EADTrust ECC 256 Root CA For Qualified Web EV/PSD2 Cert 2019
 8 TMA0GCCgGSM4 9BAMCAOGAMEUCIQDxOmMhZS7u3F1KC
tGQDCDs0rzvaW9mO03YP/Y0GS1i2JQATIgdwgCgMc42H3u2Apo7uubqUIIY+Ebo3MT
Iwwf4X0aTRg=

18.8.19 EADTrust ECC 256 SubCA For Qualified Web EV/PSD2 Cert 2019

MIIDpDCCAOMgAWIBAGIIMiJzWEZDQEQWCGYIKoZIzj 0EAWIwgYUXRTBDBgNVBAMM
PEVBRFRydXNOIEVDQyAyNTYgUmOvdCBDQSBGb3IgUXVhbGlmaWvkIFd1YiBFVi9Q
U0QyIEN1cnQgMjAxOTEVMCOGALUECGWMRXVyb3B1lYW4gQWd1lbmN5IGImMIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTIMB4XDTESMDYwNJ EXNDkyNFoXDTMx
MDYwMzExNDkyNFowgYMxQzBBBgNVBAMMOKVBRFRydXNOIEVDQyAYNTYgU3ViQOEg
Rm9yIFF1YWxpZmllZCBXZWIGRVYVUFNEMiBDZXJ0IDIwWMTkxLzAtBgNVBAOMJIkV1
cmIWZWFUIEFNZW59eSBvZiBEaWdpdGFs IFRydXNOLCBTLkwuMQswCQYDVQQGEWJF
UzBZMBMGByqGSM4 9AgEGCCQGSM4 9AWEHAO IABCoDOKVinAOyE58PK99 tDhp24aol
77XI+uENlek+PYZhgDZZeD5TkjDrGIC2UchXhw24U1/plMMbZNVVf4KhBzW]ggGh
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MITBnTBLBgNVHSAERDBCMAYGBFUdIAAWOAYNKwYBBAGDAQIBAQGDETANMCUGCCsG
AQUFBWIBFh1lodHRwO18vcG9saWNSILmVhZHRydXNOLmVIMBIGA1UJEWER/wQIMAYB
Af8CAQAWDgYDVROPAQH/BAQDAGGGMBOGA1UdADgQWBBQJIAR5ZrQBoSRSSVUEGH 7Nm
MDkgczAfBgNVHSMEGDAWGBTTA81a2qO0TXItKTGXSmgwB1Zk/EZzBNBgNVHRS8ER ) BE
MEKgQKA+hjxodHRwOi8vY3JsLmVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3Qt ZWN]j
MJU2ZWFkZXZwc2QyMjAxXxOS5jcmwwifAYIKwYBBQUHAQEECcDBUMECGCCSGAQUEFBZAC
hjtodHRwO18vY2EUZWFkdHJI1c3QuZXUVvZWFkdHI1c3Q0tcm9vdC11Y2MyNTZ1YWR1
dnBzZDIyMDESLmNydDAIBggrBgEFBQcwAYYXaHR0cDovL2 93 c3AuZWFkdHI1c3Qu
ZXUwWHQYDVRO1BBYWEFAYIKwYBBQUHAWEGCCsGAQUFBWMCMAOGCCGSM4 9BAMCAOKA
MEYCIQC26I5aeV5Y/bM0ZDI6w43s71bd86M1gAvrX8yciDv+6AThAPPNHzRucILM
LzkpHGqvNFIpalAzzB3ryo3TESAf2Lyy

Root-1 Root-2
ECC-384 ECC-384
(V: I24 years) (V: 24 years)
¥ SubCA ECC-
SubCA ECC-384 384
(V: 12 years) (V: 12 years)
Domain Organization QWAC Estended
Validation Validation PSD2 EV Validation*
18.8.20 EADTrust ECC 384 Root CA For Qualified Web DV/QV Cert 2019

MIICf3jCCAGOgAWIBAGIIQkhkc3Q1BBIWCgYIKoZIz 0EAWMWGYMxQzBBBgNVBAMM
OKVBRFRydXNOIEVDQyAzODQgUm9IvdCBDQSBGh3IgUXVhbGlmaWVkIFd1YiBEVi 9P
ViBDZXJ0IDIWMTkxLzAtBgNVBAOMIkV1cmIwZWFUIEFNZW5jeSBvZiBEaWdpdGFEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAe FwOxOTA2MDYXMTMINTVaFw00MzAl

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

2 policy@eadtrust.eu - (Pwww.eadtrust.eu
174



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

MzExMTM1INTVaMIGDMUMwQQYDVQQODDDpFQURUcnVzdCBFQOMgMzg0IFJvb3QgQ0Eg
RmIyIFF1YWxpZmllZCBXZWIGRFYVT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZFAXJv
cGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLJELMAKGA1IUEBhMCRVMwW
djAQBgcghkjOPQIBBgUrgQQAIgNiAASToySQYb7uQT 6 YONUFWS8H+DKiMY3K5eaRE
IRYQiYdfvM52nDrMGI3ne422tQXthT3LNaWK+JYvPi05S+0tkInPMVN/FcS2YmOx
aDI9E5LUi9yCX+6Iglt8c7rTM/SIEE2ujQjBAMASGALIUJEWER/wQFMAMBAf8wDgYD
VROPAQH/BAQDAgEGMBOGA1UJDgQWBBQcINgS1E1/161Dcbsusroz0sDORJAKBggg
hkjOPQQODAWNPADBmMAJEAU/UWR15X1mTgSsSmGBkNw4u5i/pXvdDW9pn8dGw4RBie
wpb75uu50eH0xxrdv8pInAjEAIx9xKDWCNC1zYZDGIMFv1dSG3P1lsJggJ6pBokowV
Ono9WOVX13P+QOB9G41xZ4750B

18.8.21 EADTrust ECC 384 SubCA For Qualified Web DV/OV Cert 2019

MIID1zCCAl6gAWIBAGIIUCAYCcV1JY2gwCgYIKoZIzj0EAWMWgYMxQzBBBgNVBAMM
OkVBRFRydXNOIEVDQyAzODQgUmM9vdCBDQSBGhb3IgUXVhbGlmaWVkIFd1YiBEVi9OP
ViBDZXJOIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFWOXOTA2MDYXMTMINTVaFw0zMTA2
MDMxMTM1NTVaMIGBMUEwPwYDVQQDDDhFQURUcnVzdCBFQOMgMzgOIFN1YKNBIEZ v
CiBRAWFsaWZpZWQgV2ViIERWLO9WIEN1cnQgMjAXOTEVMCOGALIUECGWMRXVyb3B1
YW4gQWA1lbmNSIGOMIERPZ210YWwgVHI1c3Q0sIFMuTC4xCzAJBgNVBAYTAKVTMHYwW
EAYHK0ZIZzjO0CAQYFK4EEACIDYgAE604x0zPzH2HtOWK476VEY]j6nkC3GiYomL9YS
Ru0gzdi2oS1m8eZcGEuD7pe0Gd3Y8JL7AlygRzIUa+TUuftPjBAMEWLZz79VCcHZCR
xtFZrxRuesh4HN61haPgkk7sFSUx04IBNnTCCAZkwSwWYDVROgBEQWQJAGBgRVHSAA
MDgGDSsGAQQBg3UCAQEBgxEwJzA1BggrBgEFBQcCARYZaHROcDovL3BvbGljeS51
YWROcnVzdC51dTASBgNVHRMBAf 8ECDAGAQH/AGEAMA4GA1UdDWER/wQEAWIBhjAd
BgNVHQ4EFgQUZ7 /Veyyw0c/kc+YXwG]jFc+pvIkowHwYDVROjBBgwFOAUHJITYEPRJ
f9etQ3G7LrK6MIOLAIEYWwSWYDVROfBEQwWQjBAoD6gPIY6aHROCDOVL2NYbC51YWRO
cnvzdC51dS91YWR0cnVzdClyb290LWV)YzM4NGVhZGR2b3YyMDESLnNybDB6Bggr
BgEFBQCBAQRUMGWWRQYIKwYBBQUHMAKGOWhOdHAG6LYy9j7YS51YWR0OcnVzdC51dSs91
YWR0cnVzdC1lyb290LWV]YzM4ANGVhZGR2b3YyMDESLMNydDAJBggrBgEFBQCWAYYX
aHROcDovL297c3AuZWFkdHJI1c3QuZXUwHQYDVRO1BBYWFAY IKwYBBQUHAWEGCCSG
AQUFBWMCMAOGCCgGSM4 9BAMDAZ2 cAMGQCMFank4zWsC5s51+6abjGtJHRIBkaGeCJ
2SS 7CXXWBDFEF3Wci9b1zKCjr2IZb8hkLZAIWRDNBSURcXnoz1GgWrmW/dazQkIc+
VTQ7t15/sSrmczCUUMBTjo511rCWEFbMV/HgS

18.8.22 EADTrust ECC 384 Root CA For Qualified Web EV/PSD2 Cert 2019

MIICgTCCAgigAwIBAgIJAJWBAHV3MAKHMAOGCCOGSM4 9BAMDMIGFMUUWQwWYDVQQD
DDxFQURUcnVzdCBFQOMgMzg0IFJvb3QgQOEGRMIYIFF1YWxpZml 1 ZCBXZWIGRVYv
UFNEMiBDZXJ0IDIWMTkxLzAtBgNVBAOMIkV1cmIwZWFUIEFNZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWIFUzAe FwOxOTA2MDYXMTQ5MS ZaFw00
MzA1MzExMTQ5M] ZaMIGFMUUwQwYDVQQODDDxFQURUcnVzdCBFQOMgMzg0IFJvb3Qg
QOEgGRmMIYIFF1YWxpZmllZCBXZWIGRVYVUFNEMiBDZXJ0IDIwWMT kxLzAtBgNVBAOM
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JkV1cmOwZWFUIEFNnZW5jeSBvZiBEaWdpdGEsIFRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzB2MBAGByqGSM4 9AgEGBSUBBAAIA2 IABJWJZC1Pg5KoeHhGqUtuv808DUYD
+FuNm4szFx+stoo6Bn8IQjbQaRdj+BXP008keggIloKjeKUfaOGebcot2BLirNhYo
ubxbN6fsVCoerHfAFz5/p0ev4FQRh/m4pHaicaNCMEAWDWYDVROTAQH/BAUWAWEB
/zROBgNVHQ8BAf8EBAMCAQYWHQYDVROOBBYEFOrpUOSzk0k/BQQ1lpfBHVXF+XhEZ
MAoGCCgGSM4 9BAMDA2 cAMGQCMBBxKb14mBx 9pWki 6DLVPCS10oHBSSM7kdPxQUWQY
vIkCEBnkt5kF8ZFYGbinSSkKDQIwA7gPHhRYKSDD2X1hCQKtauv5FT3ufStwDOQP
33uSJ7F8aprXuld2t0bFAdIVWKRWz

18.8.23 EADTrust ECC 384 SubCA For Qualified Web EV/PSD2 Cert 2019

MIID3zCCA2agAwIBAgIIBFExZXBGYzUwCgYIKoZIzj0EAWMwgYUxXxRTBDBgNVBAMM
PEVBRFRydXNOIEVDQyAzODQgUm9vdACBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEVi9Q
U0QyIEN1cnQgMjAxOTEVMCOGALIUECgWMRXVyb3Bl1YW4gOWdlbmNSIGOmIERPZ210
YWwgVHJI1c30sIFMuTC4xCzAIJBgNVBAYTAKVTMBAXDTESMDYWNJExXNDkyN1oXDTMx
MDYwMzExNDkyN1owg¥YMxQzBBBgNVBAMMOKVBRFRYdXNOIEVDQyAzODQgU3ViQ0Eg
RmIyIFF1YWxpZml1ZCBXZWIGgRVYVUFNEMiBDZXJ0IDIwMTkxLzAtBgNVBAoOMJIkV1
cmOWZWFUIEFNnZW57eSBvZiBEaWdpdGEsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJF
UzB2MBAGByqgGSM4 9AgEGBSUBBAAIA2TIABA/E/MZ1ip8kQYbCd6ULS02ZFHo3mMMWXN
PX2TgKPzH1kRVEO6W25XPT7kHgaJQkBXbN3runWSrd0jO+VOTpXZRizLMrwpwL4 £
HqO/CzZNiryxd0BsSscTDAwsdS1N+c3apaOCAaEwggGdMEsGA1UdIAREMEIWBgYE
VROgADA4Bg0rBgEEAYNIAGEBAYMRMCcwJQY IKwYBBQUHAGEWGWhOJHAG6LyY 9wb2xp
Y3kuZWFkdHJI1c3QuZXUwEgYDVROTAQH/BAgWBgER/wIBADAOBgGNVHQ8BAf8EBAMC
AYYwWHQYDVROOBBYEFHG7WKASL1SHXQt7UUg4g2DXqqnjMB8GA1UdIwQYMBaAFOrp
U0Szk0k/BQQlpfBHVxF+XhEZMEOGA1UdHWRGMEQWQOBAOD6GPGhOdHAGLY9jcmwu
ZWEkdHJI1c3QuZXUvZWFkdHI1c3Qtcm9vdC1l1Y2MzODR1IYWR1dnBzZDIyMDESLmNyY
bDB8BggrBgEFBQCBAQRWMGAWRWY IKwYBBQUHMAKGO2h0OdHA6LY 93 YS51YWROCnVz
dC51dS91YWROcnVzdClyb290LWV]YzMANGVhZGV2cHNkM) IwMTkuY3JOMCMGCCsG
AQUFBzABhhdodHRwO18vb2NzcC51YWR0OcnVzdC51dTAdBgNVHSUEFjAUBggrBgEF
BQcDAQYIKwYBBQUHAWIWCgYIK0ZIZz]jOEAWMDZWAWZAIWGtzHs7pI00el1A9Q0aPgijG
bZZrH2AUuz8+0Jp00pPpAgsavD6s1EBAIDV+QIpD0Ga+AjABhvTQpMrL7vJgjaGi
mVIgisJghgNZ82WDmERYQSARSETv1zVWkCLboXvFOtsz1I4=

EADTrust RSA 4096

Root RSA-1 Root RSA2-
4096 bits 4096 bits

(V: 24 years)

V: 24 years

SubCA 4096 Sub%i3096
bits
(V: 12 years)

(V: 12 years)

Organization QWAC Extended
Validation PSD2 EV Validation*

Domain
Validation
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18.8.24 EADTrust RSA 4096 Root CA For Qualified Web DV/OV Cert 2019

MIIFzjCCA7agAwIBAgITaUgRCWiBiBUWDQYJKoZIhvcNAQELBQAWgYQxXxRDBCBgNV
BAMMOOVBRFRydXNOIFJTQSAOMDk2IFJvb3QgQOEgRMIyIFF1YWxpZml1ZCBXZWIg
REYVT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1ln
aXRhbCBUcnVzdCwgUy5MLjELMAKGA1UEBhMCRVMwHhcNMTkwNJA2MTEyMzMOWhcN
NDMwNTMxMTEyMzMOWjCBhDFEMEIGA1UEAwWwW 7RUFEVHJI1c3QgUINBIDQwOTYgUm9v
dCBDQSBGb3IgUXVhbGImaWVkIFd1YiBEVi9PViBDZXJO0IDIwWMTkxLzAtBgNVBAOM
JkV1cmOwZWFUIEFNnZW5jeSBvZiBEaWdpdGEFsIFRydXNOLCBTLkwuMQswCQYDVQQOG
EwJFUzCCA1IwDQYJKoZIhvcNAQEBBOQADggIPADCCAgoCggIBALwsCMbnfiu95vKS
PyDOIGJAJegcH7EURLPY979Fxtyz47Tb5GSLO81tGWoncwTEFYtQKh6UMSiLO+tW44
OMIDLYWu3kSvAQpxiImFKQIkKkkZPxNoQ7X35EGWDQ5R/Z10aX7x0kwwudhGS+FwBQ
tTPHWR7t 7GpNbmFu/qggL3tbTDZRQHP1EGPQWkND4CGLXS452CXpmymNg 36 /NMKU
3kLODCoWno02SUMtbehIwCwPZknWNFBGAXE3AZVUFDHRk8JXRQug+G5Ma7gMQ+Dy
TG6VvWMOUVS1RpEMUXvD6EJ6te3g9+L5uSUkJSHN1UAk4NnCZi560/ekbb5ga+Tuit
Mt1CN+exp+vnXTy4eXDjwrfNUS4dcOpzn3nwVR7uud/vriWPDHgqjdDZIWb2pMQ9qy
rcGlhmz2 1HQWPx+MeTwTfDniDYeFYSovv2bBEakeTGgbgqRdx32vNseKabhC4gsjL
HP20700hiqwjKPaolS/8JdhwIvsOr0ao8Ey/vxA37S3IxPzIz+J6PfuOwx3Tagrl
K3zmHXamu712NFaPygxecU7LbVu6xwsxOHT8Ch2bviLTLW2pcll12XxdrQl1bM83jT
gA1McGNGKJH7Y¥ma7sI+T5ToUyF1Lb6xLnFkMW15Fmz1sDKAWUVvAYt40LkgQi4Erp
TgtYSpWFUtTQVDRYp2HS1PSVvBEKVAGMBAAG]QJBAMASGAIUdEWEB/wWQFMAMBAf 8w
DgYDVROPAQH/BAQDAGEGMBOGA1UdDgQWBBS2xXmeFhyF2VIdyxzSiMUsya8NRzAN
BgkghkiG9wOBAQsSFAAOCAgEAdajcm8hyZIMZXHAZFbmSGm8KtjzT 7TwPNytf79ajU
QBAlvT3X9EN1EVROZfHAECbn4qLHvP30Z9MQzUP/QRqZsJKNzBzkHiNCDABSgLA]
cx5GBD23YuEPhxgt OuWf0xCBHISGQ1SMS+KBD2XThwOPOWQ2fdJ7VnI/1oRVksl7
Hkk+SD9rycRyPJudnnl3pgsHgsBGtdLKCyLuw0x0bvVGHAgEfOnSdmzSHIMn/ rpb
ka9EoMIV3ITirkC2coXSmkyasyhmI3EiMwYyTnI08262cF1sIWEtH7TVAW+p2H1t]
h8kZZT7bm9HyMfNGCUXWKR+QeAVZ1/Wgi+luxuxsqigiLOiWTG2JPriullulOujDG
TBtOnclReig0ImTmfy844e+7uGJdVzQH1649YU1+0Z2S8S1mLgbN8fC416g]j70xmLs
t/kTU4zj6PrwgqaNkSIi8446A4TsC789SXgK6pEqs9IGvIVPZS/mESNytjyIwZbVup
ngGDgbmgNhrVos++aQEtenWkLwdmHGwqJBiW7xWVCNEV4AR/vhywfFLjaruSThwRi
02siulXBgAmP7yHuU3Nh/Np8h9HvQyE6/tVEvecex04xOLCYS5H3Rs612nxfxxEbyM
TeBNpVXdTOR9dVzhLRCEKUYPpCPWFENAFj+WUd/CydiJVC/7ELYHO/gc8 fnAckNXg
5ZM=

18.8.25 EADTrust RSA 4096 SubCA For Qualified Web DV/OV Cert 2019

MIIHKzCCBROgGAWIBAGIIZGZmQkRAMS5cwDQYJKoZIhveNAQELBQAWGYQxRDBCBgNV
BAMMOOVBRFRydXNOIFJTQSAOMDk2IFJvb3QgQO0EgRMIYyIFF1YWxpZml1ZCBXZWIg
REYvT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1ln
aXRhbCBUcnVzdCwgUy5MLjELMAKGA1IUEBhMCRVMwHhcNMTkwNjA2MTEyNDEOWhcN
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MzEwNjAzMTEYNDEOW]CBgjFCMEAGA1UEAWWSRUFEVHJI1c3QgUINBIDOWOTYgU3Vi
QOEgRmOYIFF1YWxpZmllZCBXZWIGRFYVT1YgQ2VydCAYMDESMS8wLQYDVQQKDCZE
dXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUyS5MLjELMAKGAIUEBhMC
RVMwggIiMAOGCSgGSIb3DQEBAQUAA4ICDWAWGgIKAOICAQCWSUpgVOitys8szrKD
eMCvggHgQyX3HA021ifanOGpBFbEPZc2Ts8y7ueKj5t6BVHPIECVQO1UR7202L9T1
2Tnj fyIWF6vwvrtuKF4vOy3PUJMohrFOAGGEfwOBc1tSmEY09INQo1WB1G25¢cxLY T
FEa2WCSVYzolaPii09Az/BMTZBm87RgIUqIs+6SDPAYA6ZUcERZzi1KZaK1zAGS51Sa
DaDYhkttApjbtFv0O55clX70X/hQes8EuRL6S/FDTWRWkG1IUUVITZKGAZNNU9ZnjC
moV5gD7Gv/zQe0gpzDSyDP3ZdMKWObA1cS65sP0s+0y+tvI0RejJYQ1jojg70EC/V
glilaNQR6sT3tdi2PN1UDPLNGOoXtUDAsmrsNC97X0njOLSLw+fsHxjJZFB77eXy5K
vneohNg8z8u/11DUIO+3XdRymb6uk3HLXyJTaYpZwn/F6NrzgSnwhvR/s2FMjO+cd
EUfyyGOJczU9PmxYpO0vDU94etdWYFTRe1037MO79Td3W7 £SOhfhwHS04SAYCVXJII
0foCdHRcVPHOGgBVOmrh2zH80dmZcmFeNO7qrc7v4GyL154ZNw9kKORiblrwjDJV
RsSU3FmDV2PNvkSCti/ZyJdFXWmXhlTaA92eSa8hoKtvb+thO9nmhobUaw/XJ11r9
TEUGegl4UH1gPZ52daBEQ51eQQIDAQABO4IBNZCCAZswSWYDVROgGBEQwWQjAGBgRV
HSAAMDgGDSsGAQQBg3UCAQEBgxEWJzA1BggrBgEFBQcCARYZaHROcDovL3BvbGlj
e€S51YWR0cnVzdC51dTASBgNVHRMBA f 8ECDAGAQH/AGEAMA4GA1UADWEB/wQEAWIB
hjAdBgNVHQ4EFgQUUGru8dcfpad4oD6W5AMAN884urLcwHwYDVROJBBgwFoAUtsV5S
nhYchdlSHcscOojFLMmvDUcwTAYDVROfBEUwWQzBBoD+gPYY7aHROcDovL2NybC51
YWR0cnVzdC51dS91YWROcnVzdClyb290LXJzYTOWOTZ1YWRkdm92MjAxOS5jcmww
ewYIKwYBBQUHAQEEbzBtMEYGCCsGAQUFBzZAChjpodHRWO18vY2EUZWEkdHI1c3Qu
ZXUvZWFkdHJI1c3Q0tcm9vdClyc2EOMDk2ZWFkZHZvd ) IwMTkuY3J0OMCMGCCsGAQUFE
BzABhhdodHRwO18vb2NzcC51YWR0cnVzdC51dTAIBgNVHSUEFjAUBggrBgEFBQCD
AQYIKwYBBQUHAWIWDQYJK0oZIhvcNAQELBQADggIBAGOegb6nmj fLyVAdrWKg2Cszu
8PSEVSixWAWAAVIDSruZ6DNp4VMYBEHKNIY2EQFCOITI1Gg79B20YUwRXzD61korN
3z1sx0dnn8fvpwv+kWTI2LyIUlRtyv0/Vg/orE/ZNVtEqrnY7hcGiFh+Kufw8uN8
4TusMCDoLDxVVb+01YmhEJN3S6y9Gip4 1KK4HW20u4RBmISv5D7HZ ibgWVwwilEk?2
sdnt0319YTbRC3A+3jJAK2CKRPMZvkBPAJIDXFbHi3BA7qnf80yOsxN+Fig/Ej8+F+
CIb8+97/kAngAS8LOuURHUICW/4/0gA8ypHTSCQLWPehRFWVO1C1S0AMP6rGM+0OEK
3vpFsRtPOKkHHBROs5Mmtek3CFssdXal7ftZZ2Js212HQ1IMM/OgplNSKHku/soVC8b
TdN5g5+yfUStdURRIjgkDxQCuygXFcJf29smDzGCwQ2y7RSgLs0QrOuasDojS92r
3BPrp/hFvvlkjsN4IvigArnjfndzEfubf4tgUT8doxadAgHect64fMW1kWdtns3c
VEFmvg91lySzKRWeSKIWVO2NymeuryRbRVaY2dVYBr1ARFcX4Nv1I0apLGrAmdxRD4
elDNuDczE1T2EvVaR0168WI0I5SWVACNO+eQCAwWorop01lXK12YcsaaRKA3Nh1VrDx
jv1DglsLTsbhUFv2RvQK

18.8.26 EADTrust RSA 4096 Root CA For Qualified Web EV/PSD2 Cert 2019

MIIF0zCCA7ugAwIBAgIJAJSCBgEGJICABMAOGCSGGSIb3DQEBCWUAMIGGMUYWRAYD
VQQDDD1FQURUcnVzdCBSUOEGNDASNiBSb290IENBIEZvCiBRAWFsaWZpZWQgV2Vi
IEVWL1BTRDIgQ2VydCAYMDES5MS8wLQYDVQQKDCZFAXJveGVhbiBBZ2VuY3kgb2Yy
RG1naXRhbCBUcnVzdCwgUy5MLjELMAKGA1UEBhMCRVMwHhcNMT kwNjA2MTE zNJ Mx
WhcNNDMwNTMxMTE zN3 MxWj CBhj FGMEQGA1UEAww 9RUFEVHJI1c3QgUINBIDQWOTYY
Um9vdCBDQSBGb3IgUXVhbGlmaWVkIFA1YiBFVi9QUOQyIENLcnQgMjAXOTEVMCOG
AIUECGWmMRXVyb3B1YW4gQWA1lbmN5IGIMIERPZ210YWwgVHI1c3Qs IFMuTC4xCzAJ
BgNVBAYTAKVTMIICIJANBgkghkiGIwOBAQEFAAOCAG8AMIICCgKCAGEAQd1bZClu

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

2 policy@eadtrust.eu - (Pwww.eadtrust.eu
178



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

b80c7Ehs6nPugjmVKkuNbFWXNPIBtPg74gNGtO1GpKecz2C2b4 6NumxnlzjL7HVTFv
ovd1MVVpg9eRz1PTV+KeeuNHXeXmWb1eQNt2uCPLnlnf1hPIs2QL8/66WtuelLTQO
EjygIbLEgAAGENiFwchOGTNHPWoIOMTOfXnurpvXYI1lw0f2vM3p5LeRD/wVD6vV3D
I0on20/JcX1ldtsGbucKxRa65mzkGfc7ARrMKer0gJDEFaLigvd+CFbcgpXB/kk2u
6gxA/IhsIYZ3v1y+EavVXhmOh05WMvC2XeW+1xguavsw2n+ruOH1ljcNBJhINpOWKe
3Tr4RU+ZDvOOdrfUMOB84P/FPhvpTYgHwmdjm31Vd1l3gMI5fyasTBeFJKWO]ybch
MEFrwFP+VTy5fCh579mt 682PonMbgxxQGX9Uqy0qzo0x62fSiXzPAOTRIAA6REY7
fNm64gndWO9RN9jJ4LLuGoyfl6yFsEfv5SutiJMK9jltsave0Y¥4x9ec7QA+58cLMM
VZWETE0J8fZv6CUycBv4W1ldTzzA/HPIFTDjOmbHgqdBwObsSyzN37M6dgdr5+TQ1A
Lf6VOCYEMcT8YDZ8nHe2waBYix4fK1Ki//nnpJTiPp07v1Ptpl3zp0d/sOep2bus
IWg3FcOD1tY0jQw5533Yf/1/QcMz/Y6ApHCcCAWEAAANCMEAWDWYDVROTAQH /BAUW
AWEB/zAOBgNVHQ8BAf8EBAMCAQYWHQYDVROOBBYEFLQeKNTggmAPEAROy3eUaUwR
h+JEMAOGCSgGSIb3DQEBCWUAR4ICAQBCWYYycusmGsjmtazU9Y6w8FHPQOyJUNWY
9gKykaYKcEPV/AJE6tINI1Inh7s122kGYS5PpVx6wcNdnUjoMEZpwErAQIzdbokkyg
5LDel9xAD2fsgMb/zV0Xa6ZcEJyimp74uaXCAdGFHqUwhFyusS9HSWhnSURiOlzzk
cZ1AgyK1llmB8e/RndiY8gvD+TXUDKVGfimtF26zCUtgaOlFzul+mi/ShfJfrSnpgX
qn2zoCCpImefkRpz/7YseQDcnJI7sYAPxveM+b0C6vk5VHOIB5bkSWALZ+dSJT1lgplp
HAaGTLYn4GXt8JYSpOCNzjegBMJIVaGCxPaqmGloDFIg+IecLZdTZRtdaIr3pnD0]jB
hrZ/WyxuFF1CXsNgTfcqgZK2LS2yY5dRENu+zyTggdXtAzkgO0Wbn2JINCjxihzl6no
EldaeNdtCNgFoxTFK8gItFTwxHBh18H7dkOmyiZedgvWT8gvuO8VzJfAuQ7aEALC
1ImGJIR4wGo7h/QL0OiMVIMiiTIbkDKIM3cboHIUVEUEHFVVM5NKkDhFhXwDBo5s85Ix
bIKkfZBvoesJ2yveTELWGztSED3JzCsIU7GHOLIJAWIOMM] jFGrY2/s35/+KLsosgN
W1KAJX8Lg61JQER4PNWhSbUE11gN3HYd75bLAdEX1wb1MEbuoHfhi7CtsjrHE7G+v
1hVDgRGPCA==

18.8.27 EADTrust RSA 4096 SubCA For Qualified Web EV/PSD2 Cert 2019

MITHMzCCBRUgAWIBAGIIRhIXmAQWRCYWDQYJKoZIhvcNAQELBQAWGYYxRJBEBgNV
BAMMPUVBRFRydXNOIFJTQSAOMDk2 IFJvb30Q0gQ0EgRMIVIFF1YWxpZml1ZCBXZWIg
RVYVUFNEMiBDZXJ0IDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5jeSBVvZ1iBE
aWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFwOxOTA2MDYxMTM3MDJa
Fw0zMTA2MDMxMTM3MDJaMIGEMUQwWQgYDVQQODDDtFQURUcnVzdCBSUOEgNDASNiBT
dWJIDQSBGb3IgUXVhbGImaWVkIFdlYiBFVi9QUOQyIEN1cnQgMjAxXxOTEVMCOGAL1UE
CgwmRXVyb3BlYW4gOWd1bmN5IGIMIERPZ210YWwgVHI1c3Q0sIFMuTC4xCzAJBgNV
BAYTAKVTMIICIJjANBgkghkiGIwOBAQEFAAOCAGS8AMIICCGKCAGEAY17ySeyJATr2M
TvIXpWgzTgonx/k3SJVYrz70KG80gm5707CUAHOMX 7bJtdyAujWUY+afyGZDbVEb
oU/Kjz8ruimtX2cT/AI93KFjRUALAIAAr+7KiE61ih3jCnwnsw7WnGJA+zargExD
qTsXJODdWsVzgrE7vaWgGmx3QVal5Aen31Q0adkKBS1PiZ/BjR1IENUC92vrMNjTzVE
2sGQIPA6xXVB4AbQVvgZIGbHAxkRXSUQWZ9m/wul+rmiUmxMUAY/LCoeBKnNiOwwra
JIxzbqgJuP23GM51 9xVVIRATMUmKPPdgGpZQFMp7/0AhUqzSxLoCLUhSWMYULOokJHT
FZQippX01DB/iU/1R80vHipaWdAQycgsbez/540FmK9iFFDIHEr0k5+1SxCLv1dk
EGuDzmmDyVRcO9tE1Gissp53esfE]j7tXXmH74032r0Jz0ycGVs51KaMNC1lyNHeUOw
SsYvaehAmG3fW17Z+/9SBac6dlEh8Imip2sagmLiQLKs+CEf1U6N+rkmX7deOM6hs
dJIDnHsXB/WhBm8gBj1lWuX4dnkjs67HK6MKh/FGoMCyihISNNO9PMFJQOMGIy1Lvw7
UlLdlxcdfwgmT4rzUiXNL3DcHa9Aj+Qd7SEGwWORjz0oWustEdLPgfZXVsvzJDLcp
fhTnzc290tvPaMuppdLXkVAGuHOTmVkCAWEAAaOCAaMwggGEMESGA1UdIAREME Iw
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BgYEVROGADA4BgOrBgEEAYNIAGEBAYMRMCcwJIQYIKwYBBQUHAGEWGWhOJHAG6LY 9w
b2xpY3kuZWFkdHJI1c3QuZXUWEgYDVROTAQH/BAGWBgEB/wIBADAOBGNVHQSBALSE
BAMCAYYWHQYDVROOBBYEFITO82ugplcwd/fDEpkg5eCbWh5EMB8GA1UdIwWQYMBaA
FLQeKNTggmAPEAROy3eUaUwRh+JEME4GA1UdHWRHMEUWQ6BBoD+GPWhOdHAG6LY 9]
cmwuZWEFkdHI1c3QuZXUvZWEFkdHI1c3Q0tcm9OvdClyc2EOMDk2 ZWEFKZXZwc2QyMjAx
0S5)cmwwfQYIKwYBBQUHAQEECTBVMEgGCCSGAQUFBzACh)x0odHRWO18vY2EUuZWEk
dHJ1c3QuZXUvZWFkdHI1c30tcm9vdClyc2EOMDk2 ZWFkZXZwe2QyMjAx0S 57 cnQw
IwYIKwYBBQUHMAGGF2hOdHAG6LyI9VY3NwLMVhZHRydXNOLmV1IMBOGAIUdJQQWMBQG
CCsGAQUFBWMBBggrBgEFBQcDAJANBgkghkiGOwOBAQsFAAOCAGEANVAxWWc £ OMEm
71hVxgNgaiGr51lsxPnZvme9gclXL8WLg8Nbcogb7ZHWHtqWwIHfVpUDz1gxPC963
Jfgzgr/6ows7551Q09f0ZqPsoL%9axi9L0k9F74s7/JRyRggpvkmW2ulh4WLBO2KJH
XgbCazHS87a+uTjqruBerU21MNMOHD3FD1QbXWvb2pK5ukdaaaQKnujAJRLLiUso
rhUdGMM/0uUjokzywAizc051DGzIUdrbgfVOplyik2zdS3XmcGOmY+/P+0ILiKFf
fVv10jyTnyxIt5zL/bouliyjq3Uy2Z2J6WPAdYuFhIyVCjEW8Nns3Gne4dKgHUwitM5D
KS39g4U/MzuY2E5p9ES5gRT5ZWxekrc2MCGSoQcjbpKozD1AFx7V6FZAN3D8tJAQC
22MLb1aSNg0Wxh1HNN3/tP93JogwKNuHQcYAZz1vXK5PI4JCok8QuUQNhGZT3nJ1LM
1FtEhNdxjBI/LahjE2/yhfUt+1Z2UgHYjVEkK03CQv35zTPDcWZSUS /GxxOUROAVQC
1oTPCF/y0bfgD4vVaoESERXOvvijbZw2TWAHHVSx6uGY+INVSsSUTHjoWbuwsx/x/
JjmdHoVilQrQbWfzlpyOvhcoyxuFNDeBd8RBOPXv0O3dWTMzSeQWPga7HZmo24 ZHQ
ivDguM8/3NuSF/1KI2p/Eh7g2JPEGSI=

EADTrust RSA 8192

Root RSA-1
8192 bits

Root RSA-2

8192 bits
(V: 24 years)

(V: 24 years)

SubCA

8192 bits
V: 12 years,

SubCA
8192 bits

(V: 12 years)

Domain Organization QWAC Estended
Validation Validation PSD2 EV Validation*

18.8.28 EADTrust RSA 8192 Root CA For Qualified Web DV/0OV Cert 2019

MIIJzjCCBbagAwIBAgIINpRQh3QHYJIJYwDQYJKoZIhveNAQENBQAWGYQxRDBCBgNYV
BAMMOOVBRFRydXNOIFJTQSA4MTkyIFJIvb3QgQOEgRMOyIFF1YWxpZml1ZCBXZWIg
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RFYVT1YgQ2VydCAyMDE5MS8wLQYDVQQKDCZFAXIveGVhbiBBZ2VuY3kgb2YgRG1n
aXRhbCBUcnVzdCwgUy5MLjELMAKkGAIUEBhMCRVMwHhcNMTkwNJA2MTEyODI4WhcN
NDMwNTMxMTEyODI4WjCBhDFEMEIGA1UEAwWW 7RUFEVHJI1c3QgUINBIDgxOTIgUm9v
dCBDQSBGb3IgUXVhbGlmaWVkIFdlYiBEVi9PViBDZXJ0IDIwMTkxLzAtBgNVBAOM
JkV1cmOwZWFUIEFnZW5)eSBvZiBEaWdpdGEFsIFRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzCCBCIwWDQYJKoZIhvcNAQEBBQADggQPADCCBAOCGgOBANOLprZCZ8+5dEQL
RYCAFg9lcpjmUkuf3sECKIKk53nnXxbDQhup/gS9I8KOFQrs0iWouxsKSDLr 9gdh
bWp000fOGDKbMb3Wfktg2glhce/HNgYHPIHrrgHEXg4V/wXuHGVCledWk2pR087s
PrcZzf/IjdavwRp57AnmFjIvhmlypiEgqHBieHHgeDdEn2143CSd710t7dXCnhmlr
wUhtgIl8umIeMdAPy4cEhVTL8IW])zAkhbcUoC6ZGYs7WaXYeCf1lxD4tcZUv0/ 06k
RLT24bZRKxrUwygL8JmravQaDSDZ9biGnZ9PkfQOK/0ON6V31ImSxdAJ0zykeXWCPt
TvxoNn9ewfCKehfUhRfSY/DK7nL30oDkuT3zHTywymasa6oE7HYqOgqRAoXzKPAcDal
x1W7At8A5+TshljPaOzZfIGEAgGM7VnDnvPiXttn+WII7rf8RMI32UEsgkpCrmwl
H/u/V5cj4uFuGk4UHVVIJKEQ49vI2n00i2LsIsml 6t Y+OPCEXZFkcJZxWE7rcl10G
UXkD90yYCIc8ZKOQ6/1t5mMMm5Xxx6qudMApPLsB/ ZFhgNB4kFvgvwWWDk OMyvosJd
mpS5KpSjikaghjCHucng33KYGFAZQJItz7IRvVApHDTYAIxEYCNQGR1aMg9YX8d1DTxgc
Qgx0IG5Gq4zNHe7PzR/1hARNR+1CAtbC+VOKNTRbkvxpkwIPOGUSEU21da/Sb/2q
RHZwJkcIDOt3rPlgxuB/A1WO+YnxE/1fTGw91Bal3fbt+wweHvYhvS9jpcR70Svs3
9TiwHE+0aDHVpIJwHNpXg2TrfYY8pFp9fIJ8REACPF0s18xRFMS4BbEQdO5v6B+3T1k
£54GghcnDBr9Q0fYSWIPBqCuaAFWDNOpWDOUObVAUXzaTMEr 7z InYyLXHb 9mXGE
ADOWEbi1svmhEINKx9GxalrhZ68Icy6rClb8h90N8DnoGja7AeLP+zMAJSjvomBpI
1VvxFoS7b4zNok02Lcsa2250TcAXIBeK20ECPULiJFfn8MUp/XmbT0fwOeqFZ38g
OX3BDRAbLXCOGs 3vhMXHqiP1+23h59jHfjwtUj0gPEuybG8ILg0qdNtqVTGe5rjL3
Gbvi6GK4eJoVKPh14/TquV8up8TwVPr8MErrcD7SmuHvhZL0rYzsxJcBHimvGkRY
xTixukKuIXqJgRmquAfj4Ss5psUlmrIOlgf/iekI62g0aGyvCe2XPpLtudn/JK2V
zAVjyciwY0YscOuR8tFChkyQjpP3KSgDGV7Jf08Tpnkibwx0zA3dLPSeot1W8vrK
NVdrkis3eSngCJILICHCrbFkL7AmBSOmv5gcQ8SHZClzm7d7XsuSXJTv3CScDEcCKe
PwEeo/8CAWEAAaNCMEAWDWYDVROTAQH/BAUWAWEB/ zAOBgNVHQ8BATf8EBAMCAQYW
HQYDVROOBBYEFJ7tDEGBam/ 62gn6fH+MSGMINNOAMAOGCSgGSIb3DQEBDQUARAALTE
AQCSPbCQ7YOFPXeW15+HKKSE4wl9Gx1£fznLKBzXagqgj8sNEfS+FM7snB1MXbrUUNWQ
kt8r82B4N1Zu7g5j2hjTN6Jey9IBxA41yHtBhOA6M6tGSITEWIg+0a3LlPhCuvty
kz0CsAg/g333RTR4k%az6JnuivihwlYgoi4GeV7JZiUOHk9+DyFS1liuvBuOmXstl
PVg6I5H4R3vBcIL44THAAKELTXORXs7Db3aqomG/tyMxwalKrBLs3mInPRUzr1p4
6MZ9bHt IJp7Q0gFGYA/KtR3H5GFbxgqQnaBUpEWWbRBHTD+HtiY9zcJ/h9CeC/Tt+
g9J9s6x2MeBWLPZ+nn4UEjSE+WWENOt1TXzty1lEdjoqY9CgddoneE3UpHV8Lp4 0w
ewE+pNx6SH7QsunxKokasdEkENyd6BmNd1m2g8PbSb/eSJIcAKVvs8mhrKM6UbE4 0
rO361KNrShEwQhG82eSbInHwWGImF/LWr6PdIm33AsKac28wluoA6b83V7Zu637R1
1giwSJRugcceYrH7CTQAIVGKEfovBSGGOOMtY/UHY8GWbgK1lufGgpSBZOyofQwVI
COh6HEakHHXWt SOrJdQgPpAF8eMgDJkO7ggF9ZHdeZBgLWE3£x3+A+JLODxES5g30
DvcMJStp5S5MG37vRnozwEyP2xRj 9jJJKgpAvD3hu7zwjv4T2h1J0415L88ck9963N1
mRWpu+uh+0HB302+xaWAsQeqYevSiWC69NHA4 7 TPeph2aSEzSgggSH6st088QqcY
3zscUQj+kYI05y/TF49fxQPp+6EiCHMMPZa6qZf10CWADMRJRVXXLXIIXhByEOGK
qg831boLmiH8LU/FpC48hgsl1PANOT1tL/TDTGkUhgw7816D/y9sCul08Ee91317JG
MuRQiS89DCRyKBsbJ+pG7KD+nu2acYh/bt73XS0pet9eGCnwLNCaAwCFOpDBKzz T
e8/aVbtEyFoNxi/X1KKmLpys9Sx/09B5m8xEVKSm6jQVABele/uliR1bkt4PEFvZV
VBzDN6Sg29Ex1n3mdUpFvgh9e7tC+kgES5z9T9QEYyTdsdUSt fFnXbkQQO0Y1LALzKv
C6did9gA2pOKHr7cNGSDbpY2xKg8WsBR+CsMzNT4aadA5j0gClSmfMae6E1 6PhET
TPsUQfW7Ug+00OmRJRN35I4hkd46nr+6N6cADIsodVbOjLYUmhlNwyAROHJIA99RaWT
NM710461tdOM5KNIp85b9Yg3iBlZngmR5nWwxHdfGDnxdM31iyszITu9Ey0vx9BSD
JI5h3cZCZc2WUZrbyG6dl6n1mXdV4AANoOzTzEONNQef 6JRfAZXzpFep5PT80adje
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2VSvVuVhT5VEYQbgkNhkIFh/

18.8.29 EADTrust RSA 8192 SubCA For Qualified Web DV/OV Cert 2019

MITLKzCCBxXOgAWIBAgIIIilxABIS5kTcwDQYJK0OZIhvcNAQENBQAWGYQxRDBCBgNV
BAMMOOVBRFRydXNOIFJTQSA4AMTkyIFJvb3QgQOEgRMIyIFF1YWxpZml1ZCBXZWIg
REYVT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1ln
aXRhbCBUcnVzdCwgUy5MLjELMAKGA1UEBhMCRVMWwHhcNMT kwNjA2MTEzMzMOWhcN
MzEwNjAzMTEzMzMOW)CBgjFCMEAGA1UEAWWSRUFEVHJI1c3QgUINBIDgxOTIgU3Vi
QOEgRmOYIFF1YWxpZmllZCBXZWIGRFYVT1YgQ2VydCAYMDESMS8wLQYDVQQKDCZE
dXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUyS5MLjELMAKGAIUEBhMC
RVMwggQiMAOGCSgGSIb3DQEBAQUAALA IEDWAWGgQKAOIEAQCx1dSREB T /UNMTLAU
ISQ919zLrUDRrgqVRVIMJydIrfL8TSIAKSOOHE1ailQLZ/YWIgwI8MzLGisp+aMQG
Z1kNpqJOWHrg/XX0tMye54K0g8GLPRt 1DwKvOKP1ti63EKrBTh7a001kzEhFIhhv
zgbvLBdjafI9y7z9T0A/mnmu7Ks/MzduOTn9A4I3ATdV6osE2vIkmS+fAiooHedk
oCBbS+iKUHND7x0dxtq7ytwPOFF/WgyT64bX8uognTkrRBz£48Bvh/ebll1forERh
9g44Vztok7TGEcGEH/WtNKKwvMRBTmMIM4n/Lgcl880vokIn3ueQiMFLiBOpgiuev
mjlkhn4zhl1121Xd1rzSg8gDhldCABFwagNpzhaeBKdViE3mDDhOSKywB2zITf/rN
USyj2Qz+19SAtZ7WpS3FkYp71EmrTAYNQ7vdgeY/4EiCELEGrJP+yb36UPbbCJ2E
upH20zH1PmCxwNXb506Z2b0Z20I7nB4xBZFrKyKWv8021vs3KhckygAFDSWH81vLDg
uXxohKt70PMDzJKKTzu2dvcVSgla2EYr6SgSF+aY80MTFFFuxOaP+DsjNdIJBics
dp8WfrVah3yrLaHan7XdgFHRWOSdBhK+yRRgUSAjN/41iDDDvg+bpGfaFbmfGt6U3
2hKCToj7nNOJjRGT58J/bfSmy7wxCnYnjnKQLs8nGecLxHAIvizzHDJIYflwnel6s2y
iwhD5L1SrH85Yr51GVZJUOVYYQs6WQOZFoxAl1 TuCwAQhsmx4P+XfJ5TxkFhFACFO
Bveb0gT6Rw8N/HvDtge3UpN848/Ultbil1434K584pqJHTgEhEfRPOZgBQgylj+TR
PXX234aA1l47rAYMO+FteetVPAxeZbf+cWzj211EPUYSa2D14DJ7LXBIzdRJI83bGo
KvZeSPuPxt1GvW80tSk9DeSOS7TuAWLeYFVJu8hIAHTRaulsfLGolivKLsclp8iy9
3DushjiID4+RsSESFN/6coq/pprxA6gqwnhWWLKAkgyRNIxa8rP9/fWavQiI+7kfgF
GM87317b/iHpXzoiHbrXPM+gGWyZZ/MJI1TodFLNG5] Zup+6+152S/sYBhA18fAMG7
KNDstO08VkGpXjSHIIJm6QA4pwcLLhCd2aClzwdEWO30+wwuS+7tpneP4P78r1ECN
nrAgpUBVYKFSF+2h7x01Zu6I1Z1ifA0R1I1TKExVPGUVG/ 5wKrFzUvEys2SMaD/9C9p
0KioY/maBjNMHNnTiLHwspS5TQaUAdOglUXwIKJaljlncsn5jntAv+0CzveSSZ0xD
2PaaStQONr0Bm6PecUvUlulhm8se7YTX10nJtGP8us31ifFgl1XRIVERgHPSBOKL1I
ATfjAgMBAAG]ggGEMIIBmzBLBgNVHSAERDBCMAYGBFUAIAAWOAYNKwYBBAGDAQIB
AQGDETANMCUGCCsGAQUFBWIBFhl1odHRwO18vcG9saWNSLmVhZHRydXNOLmVIMBIG
A1UdJEWEBR/wQIMAYBAf8CAQAWDgYDVROPAQH/BAQDAGGGMBOGA1UdDgQWBBRRZOY 4
0eBX0ojWZsYxjV2WKyn57FTAfBgNVHSMEGDAWgBSe 7QxBgWpv+mYJ+nx/JEhjCDZ9
ADBMBgNVHRBERTBDMEGgP6A%hjtodHRWO18vY3JsLmVhZHRYydXNOLmV1L2VhZHRy
dXNOLXJvb3QtcnNhODESMmMVhZGR2b3YyMDESLmNybDB7BggrBgEFBQCBAQRVMGOwW
RgYIKwYBBQUHMAKGOmMhOdHAG6LY9jJYS51YWROcnVzdC51dS91YWR0cnVzdClyb290
LXJzYTgxOTJ1YWRkdm92MjAxXOS5)cnOwIwY IKwYBBQUHMAGGF2hOdHAGLyYy9vY3Nw
LmVhZHRydXNOLmV1MBOGA1UdJQQWMBQGCCSGAQUFBWMBBggrBgEFBQCcDAJANBgky
hkiG9wOBAQOFAAOCBAEAUlcF47Uj9RV84rdUSpb]jPve5mB4843uhTTCEINWGC+uQ
pkMk+ING968iRbv211aJFz6Rdb0FeXygNSppo9ry+aHG4 £MNzjGNbVUq77UalNAQ
9UWUHMEFDBH50mM05StXuGwbHdquwZoP6PEPY zBpET jUmwUNZ JR8EHGOSYESs+kPG63x
xNOR6gynM+aYQPAut+IA/oMrrBeEavYgqg]j9XyJTbHpR)5/b1LYe7CA6J5ru8P9BQ
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PYGnO9M5YWrKd2ua9Znvu9luy7pehUiztOluKbVI9GBHzsvEUtSis/5eWq7jJ6CMz
hP9ATIOrg35KZI3weyDyw3I7knMZbJIXJj0e70Qds27TDCIWGg5b6rY/YBegluzI2x
kBtZEc6NDcV23121uvI93ugyg5ZKOjTmlEQEyhr7U1CxcgQY09j+CtnolH4ng/1iX
AKjon2ve4fM3jVmaulTk4ImQaXRYtuyUJIxBP2vNmthVCQO8mSNUbHUcCZGQA1sNdg7
DvdSd1XsLKEv4V8Cp9vEhWZ+0iHKUAhITeychOhE1Hnxg/mrDOn4SIOMSxulPM4
1ImByaeVUpF2UGQNONCTsuBgvAuX8zfLXE1hg+VZLZ6Z2gN1ZeuRQ4F1KKX+jm6zm] zpU
1PtAWS1tt8e9YKoBfiaTcpvUtveopnrBeOyC4224nLJtolxGNz/IapsRwWKAIi6DTA
Eyyk3PA30gyZ/ra6fCNOgDsJcpOHbZsr5yinfIrsTvQz+dNkLfXkni865CfezLa4
01LrNbCU6kWFJeGjlmvyblRnbAGo6+J6PAJ674ctL5ONS4DE SbMkv 7/ MwA9rhasvn
rrUirfyvVUJIB4szSbVhnWF2LI0inGqOif3hMZETXbaQ==

18.8.30 EADTrust RSA 8192 Root CA For Qualified Web EV/PSD2 Cert 2019
 rQoalRU+
5a7iTMH+dYyoiKyUYgoZlwxWYjXD88U1XW06JThk3wkgEeOPs8rHoTcSW1XgHvEte
QYW/jaO+3vAFFBYAFGzmC4bYnGksxRO+4uKdPzpteXNVDV06GA/WnX341VXnQONAd
dK4XxhmmF6Ztkoj0ev+UO1R1v6WekBL5MIpesV8xehYkTtoitiPdAVpScOJ6gDzy
2ELhKrewz6u/Htf9G1cRUsbYXvL09UO10Q/z6WnaSOr6e9VDZuNz1SzZx1nPatCj7
g4Wo7/8TsbRR1IRMyh6M/ZMFODvb54V6e01EGPNBZFOHMKnRk15459/2P0gqWh7VK+
LeXAbQIf0QViblB7LxkcF4c/yFro6lge/vdTHHNS/oVINpWidwdzcgfQg7MoZGi7
11£7Z9gvm41GeAlV0Z+31t6nrSDidWxsknWoEioxEQfmfGiFBATUWmwtGEladnd/V
DLf4Rh7LZBeMvqgiu/PSV1et7TtSLIt4ZFPc75k9FX316270Z0RJIsNkXXtpRaoyvl
hfEzCboAKZYyvSz5PmWicB2xuX4y0kUqqEHgg5qmA8GQVt zZABVDkmCBGOghdrZJy
DjsPsdlhZXvSbSFVTFCZbLHNUeU+mt f1Ed3HDGq/HL5xSFRNfex3aYgerOpjCrS2
2Bcgb3c06LVnappJ8BTY8sBVOJLEHFaNLsHGP/NtWW1nZ9Mw6em5Dc/ LNmSWvHWa 9
PGxyJAWxYOL331QIzh/+GnSWDASvHgfol LuHRtr06euBQGDLakZzo7vTpQKrnIdOof
111nc4K2sJVMlch7MRup+dppwb2mvASC1HMXQtGwS2cujxAeCCCN2padlwEUOOed
BxKkPmI6zu38zJUOS53A2GvB/pVPZ1lnyfOAS+/ywtayoD/zRK80T101lytzDeb6K7V
LZsQtAgtKhOTZobSLSIYNYdsIAajnMsleQwWEcyb91HD1Jgn+wsLV8MHETCnSvADb
YgT3MbZLHQhz4Q1CvjJu7f168cdnXGDhvkqwzx1C3zqoWK1yTvtFEV+OTVBZVZ/J
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Asg+SgbMaBhUVTEUVfHc3ATLKwNouh9cjGtVEon96H59TXmUpgEvIWtcZd9SNH+N1
TapoXnJcBWYOb10GYCk2HI3WCJ14rGfuZczwzBdiHGJESG11vVzBPb9+wX+xIX40
PQ/mwIWCExE1Ragz6xocmMeaic7JIDbGA2xcvHOeZZkhTuFoQPmfDrkl188g2A4cLg
d1vLcOBsy]jjINwSMGHShMJI fzK6gfWCaRsz9+XKyF9+/eNu7sZ211ivL/wXhiiYNOC
zwfPP4aJ1CRJAgMBAAG)QJBAMASGAIUdEWER/wQFMAMBAf8wDgYDVROPAQH/BAQD
AgEGMB0OGA1UdDgOWBBS 6ag6YJzYcqjRN21X33bBzSENd9zANBgkghkiGOwOBAQOF
AAOCBAEAV2eZUHgm1l3Diu81lTiUkULPf+xMZ4XtuL7HmFx0YDoLOpOdjt31lfinw+Q
fIVvVOX5xx7CHMWIL51gygqViWhDpeGE40bJsY1lredJ9J0tvt+siYOnCIsrYyS54p5g
66UjJMUZNRLN61+/vsIekC3RyoovoPm36EGUCcKVQKPpBtZHybBriolT90IenSFGaR
W11£f6VjP1C+64wcnNCLSLY5fkgLTLSwcQGNizRtv1l1Ehmz6eY7EREakS5Bnl1YdrAX
PDtvPR9kxCSn2yU3ZyTZrni8c6od/XmEMp5GC/ tWorKnGmLQ5Lg0IrH3NKHX/igN
nKOngk/40uo82tJudx1QFkL365np4j6y9LzN3++es0eQ4rtVbC++1sUOPQYUm9jC
rgobK1W/pOLXMTM+ubecFh7Yhn+LCzKtNaeEpc5RcDWZmXt80hcYjtH2D0k0TsD8
DbjDjx35H6RNLVXEX5xMAYZaKNZGx3QZBYQWE /p2gLKn6Wzo0zfCKRC6WaAEiug]
vicR/CfiU15Ia5DoQbleyJ7vEYRCprLaqm2ZU3K/mZQPwgEMlgbl+dF+5TzuoiBQg
VagH6f+eLv3gY6IuzWPIyoCmz7U/Xin0E14n0CzbwAeVGD5vgLk86/zxiK87jfm2ud
SpfFPFK7w6B0SzUbjOp72X0eX4N460McCr2s+aEApUcOmoN+1Y1tub2aH+ILbiFM
HuK9eQdnIvVsX2BEJ69+tgqbQiMX6JF3ImnUVLCciRWKWIDeNrJ£dS+c8GSZOVmwpc
sw0ZQeTeCcSePBYXAABRtEFv+8NuUNcRA68HomWDfoEYjzJPB7zEQ3V2TYgVMBabBG
RiutN7eQWcBEbfolockx/Ii+XJ45C18Q1085P2nmB2s1hbYptl1QOnL0ofHrk7hGDG
u44Hxd1PB6DarGVnI7btjgNSTfXwyVdATiORel40z2 fB9J1MeNcgQFF4Qm] yLwhAX
asoD710266R42E2F3ge2qFviWAD/ z3vFLQROrAFhvs95s0121ZPAXxNR6sZml+wg
TBtGCNZRZDIRXtBdAtSN1EJw00dultZcuK9InPwhflXREj3ZsZdnpI FXRImXJwMOOK
pT+6ByQiy6Y+hJID2DYmNoYQ888KuFPJksHDcx1ZfsWiPNkjcgBj1lk53ZmGVyD++1I
J+BumObggFekH467k43He0EI+51Uc60fnwcatN+ODBhm/ j+1XRQ16EGaYnB3mtbx
dVcbe3evuX2CfJIZM31ud4Z80jF7tp+3bDN3zUEHI1S4sI9UDao31GEv7ungpS1R+
Zt6W7wTxwd0BGZ4QQULYhd+cAfglBnjDuwlU/Rh6WghWK1XoD8ccwFZeg2n86RcfX
UlL1gL1xAbTFdALYLwLesBxOqU6D+Ew==

18.8.31 EADTrust RSA 8192 SubCA For Qualified Web EV/PSD2 Cert 2019

MIILMzCCBxugAwIBAgIIdpISCXExXMwAWDQYJKoZ IhvcNAQENBQAWGYYxXRIBEBgNV]l fhm2UDhND9JZK
2831MI0B27s/2XBO3LpjbJjUE/FO0tcPiYec4i1G230dTrgSczZEpJAnwid2SB4To4GE
OFtFQhIRCA1eM50KKsbWNI9pfsI4dmhIEepTnVd8umSOkEPNecOuf6iz1KncOBPkkz
kJorgLwP/C8YTAEYXSPAI4KCz8pQQSmEfl1GEJ7b4DSs/DpR1IAKTOXko5Sx50uz3H5
TY4x6/LXxJBzKTDcy4Dpaoon30aDulAUHOOxH872s5FEZu/QDoRLhQ6fQCAOQKKH
IE9V6/RXyNrdBDDB+zL74aw7aydQRzv8R5vIR0ObMBIDAQuUINZH2P8/dz3bTh8bOr
TWzMBKQOuOWoVr7GhcwgZthxVgEGxYv+rD+3ROpvvNar2nm//szZKm50n0kgw3a7Y
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Tqj4+rgj+N2QHNphSnCTCb5ygBP5£720ad4t1L+zs081yCl8UblI7wlyy/BwiPRO0g
2ddIVmmLXeS6FAI/nzVgbDzGQsyrjfHOjYXBLE3PKNRx7GiBYpGLAhN/EQLsvksU
NTMZWgeord 6S6u/maKHO5yNPENQc/2ycBGv1IAQ9yg5D2gNOM/AVBQ/u85yYNa9R
XsGlOcgdusnNm71lvut2GihLwaAChFmG+W+AmteQtQdAsE0ZsNLHTzZJWOFSfgt 1N
QgXXm31IZkpULmQge5XYpr/cip2+NhL91JYkIT+1NxDSKovEidjRfdbVZgu2uGMv
dssP11GXLwnaLP304ZcKCpDGESIWWuUGPD2XabhCx5JcbG+LsXNUiaf8KStgAVgp7
cporbQxogPzxvXDINrviWo JuAJThp+AdOWVGgPUQ9+FkwANSINrjavMLd6z/+7ycXP
UK6ASLLCRhIENSWGi9TpgvZNonTYDX/s/S1Z1lhrcjo2etzocMhedUaStQhnoXLNx
NwMRaVgKz0avnlBlVpRhHLYz5hUOgeudkmzPtodtg9vbbHzyEJACSpbr+jS4wQfL
zhwSMRVfEGa01l6kmV2qbA26IdzAZBoQei7fUml 1EpMLQwWV/JFA/XOMKRLNrksOvn
EsX2N9V0LOXzQsmIywv/rgEDKv+nypoEn/xV2pVXx8y0jjgmzIrlzOVYvYd/ex0g
Jj803vbxcmQWF+/4ENNBOaU3PsbXC7KiWVxg/qulX3jveKgCrjCL/+bDf9xcmZzx
TbyreMyfJTBMOAAOPO/k7UhmvQKDbezkPbgnUkOuPNYi2te5ggMTVdZc7rrzJVDn
zEAgyTH42QIDAQAB04IB0ozCCAZ8WSWYDVROgGBEQWQjAGBgRVHSAAMDgGDS sGAQQB
g3UCAQEBgxEwJzA1BggrBgEFBQcCARYZaHROcDovL3BvbGljeS51YWR0OcnVzdC51
dTASBgNVHRMBAf8ECDAGAQH/AGEAMA4GA1UdDWER/wWQEAWIBhjAdBgNVHQ4EFgQU
DmLLaHy9Yxs0i1lQhrg+NpHEnTI14wHwYDVROjBBgwEoAUUmoOmCc2HKo0TdtVI92w
cOnzXfcwTgYDVROEBECWRTBDOEGgP4Y9aHR0OcDovL2NybC51YWR0cnVzdC51dsS9l
YWR0OcnVzdClyb290LXJzYTgxOTJ1YWR1dAnBzZDIyMDESLmNybDBO9BggrBgEFBQCB
AQRxXMG8WSAYIKwYBBQUHMAKGPGhOdHAG6LY9jJYS51YWROcnVzdC51dS91YWROcnVz
dC1lyb290LXJzYTgxOTJI1YWR1dnBzZDIyMDES5LnNydDAJBggrBgEFBQCWAYYXaHRO
cDovL29jc3AuZWFkdHI1c3QuZXUwHQYDVRO1BBYWEFAY IKwYBBQUHAWEGCCSGAQUF
BwMCMAOGCSgGSIb3DQEBDQUAA4ATIEAQDGezJzPVE6JV1uaxQLSGgO9WHHAB8eraO5Ft
O3h9W063Z2J0FQUN79hze619%9uap5C)6NhLiRXL2HbN2F7HgqgU591Cedl11vMsZnCgP
6+itrMEfxVSBCOR578SJfjwErezDl1P61ylD7r680f3mSn0YdihkVWXEOJa+uvsN10
H14VjGho9RuSTdbl4sctFifd7CO9Y9F+koF2Ge6SUnlCamcngvMl1KC88dBszfCMPt
KiDoLI49B/P1b31f06a6aKk/WZg77hGzil 6FOVKHdKkoDOwzv74HTp9JJIM/kJIVhIW
kZj1InEA3yX8KK96+bx0YpGuywuEMTKazfujwWXViam5DDzWB9210eBO0OKwa3ev3L
UHGLbSNyriRhzSvx/Bj3i9r4CogTTyRPfJA8EkafHIWATXrtgqeSI2KrpP6V7m/2X
e66HFENDAREVErOIgjSO+L0rp i FuFrNyGO9Wmij1kk2MIMXX£1USN]jYg3m5LXZm4M
COd+3yZfvsgGtDYwSJV8ZfW71i0ChbdD+Vfuupvl7yXkP+0rmrPVc3RKtABzkF11zY
Yz4AKkJuWfAZ1TSC+e3/zTy01rN9LkKFg2io0ky3GLReTjUnViMRE/quUsHacbgQz
mHTwlwjK073vk7kEM1rB+awFGhBVG8vUKfooAA0Sr9c27ZkONJcjSjRFTMal/21/
0AXxSebF7dILguLA31aiMn0VgMWUNBCYcDgA89EXQOVGYoWFSzoUSINOy4gWvvaw
PAVIMoT7rAah37sh60wkrEn8GBLD3m+eeFCaNRA1ENSdAIF/PZKn/XLXVvbMKI1LEFUL
a689HWWVCYQhXkO3WwIBVPNcsCUQKUZQtYGUTVhoj+BiXPzKIOH2 ZKyWgbTISvxS
atjEW1+FQ9DCi3jGLAZzcQDVCNxs+I7Tx0Ex3nVGg2nsKU61dIbKdPhOhJBkgWsid
5mytHiYuwRbO1DA8ZHRGOJL/cQwCOWLpB/VQtN4RJ1aa0GJIjuKAUdIcV4y2y1XIs
E6GZUiRw9kaAcMbmZtTcLwdDCTJ zNKSUX6WEYTsfPbxph6y2Ch3t59VG8UmwJI090
kwQiQ1lVnG4ooFsevggqmmggTOv59X6KV3sqwAcKWU4AMUBvsJ1iRzQO5fHLS5FSkgx8s
cxruyjXTosvH61GPONzZGKZQGY1A4EVCzMoYncnXykM13GS25eVoQs715ckOPmkfl
e5JWVDn7udyaZCTSRGZaJKonLSFnVC70EheBCqGe%9eL6y4GalcTNH1IhTIdXsFGVh
mjc6EAMZ96fB4L6fbFihBgl fulMUnwuARK32EDcSACvS7Ilc/mZrSm+GXYw0S8nV
bet1gNgl98wWM/PJInEVmMQrO2JVQ2BsR/j9eiHFc6gKmC1l/SZKO1P

————— END CERTIFICATE----

18.8.32 EADTrust RSA 2048 Root CA For Non-Qualified Certificates 2019
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MITEbzCCAlegAWIBAgIIUWWJIVGFyGTAWDQYJK0ZIThvcNAQELBQAwWgaAxRjBEBgNV
BAMMPUVBRFRydXNOIFJTQSAYMDQ4IFJvb3QgQ0EGRMIyIES5vbi1RAWFsaWZpZWQg
02VydGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWEFUIEFNZW5jeSBvZiBE
aWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGA1UEYQwPVkFURVMt
0jg1NjI2MjQwMCAXDTESMDYwWNJEXNDkzMFoYDzIwNTEWNTISMTEOOTMwIWjCBODFG
MEQGA1UEAwWWIORUFEVHJ1c3QgUINBIDIwWNDggUm9OvdCBDQSBGb3IgTmOuLVE1YWxp
Zml1ZCBDZXJ0aWZpY2F0ZXMgM]jAxXOTEVMCOGAIUECgwWmRXVyb3B1YW4gQWd1lbmN5S
IGOMIERPpZ210YWwgVHI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMRgwEFgYDVQRhDASW
QVRFUy1CODU2M]jYyNDAwggEiMAOGCSgGSIb3DQEBAQUAA4 IBRDWAWGGEKAOIBAQC?2
6GuzxudfwaJwcrUUvEibHKJewhuRrvigFNohy5x2cTgu8/X5RI9Etb+K10J15JGkWS
1/05VFebpdFqlc99Ia3GAzSbIXSw6yo0Yj5gqBR6LEIWHCME1pY1ZgB7IL61PfY ]
nRB8ukVxsmeAAVsP2+7y/KnjoIdhQC7SL7XQ522kYZ1bNZSXFpStH+yB6IzxCV/Bb
BCaaGDd3gD76gBMGL2MIMWENOXJ/v+ACFEPNSjbT+rLNga75RWIFTVDAMOgKmkw
+1dNBjue3AEJATRWcItpKV48xpRDZAgZsQZKiL+sydpzv+gqZw7/Ek+Cgl OyEWyTnf
swqzIONC2Q+LEDIjz fKHAGMBAAG] gagwgaUwDwYDVROTAQH/BAUWAWEB/ ZAOBgNV
HQO8BAf8EBAMCAQYWYWYDVRORBFWWWOEOY2FAZWEkdHI1c3QuZXWGFMhOdHAGLyY93
d3cuZWFkdHJI1c3QuZXWGFWhOdHAG6LY9jYS51YWR0OcnVzdC51dYYZaHR0OcDovL3Bv
bG1ljeS51YWROcnVzdC51dTAABgNVHQAEFgQUH)90UOLYXX1X0p370mwGG1lFA288w
DQYJKoZIhvcNAQELBQADggEBACLS5V/1+mUXJI3yzP/xnShKvg8RRSzTzQTctso+Xx
gSpgzEiTyPXZn+rn9AZki6MjT+QEe8u+Rw7eDJHRTF7g8VvvJ2Ha/mYV9ecyKRQD
AigNzAGhDnHEayPTFH1 fdyMKwLH5J2zX1R0D/1fEkKOUWYS1cgFOxPLZRP/OZHDiMY
359Jiuzy9bINUfEbOy9vz fN/kKwgAiz+Yg7nI+LY6XALrigqwI83PuvO5yEBXPMGD
BaVwUIbSLz/WgfWkFIz97zK+KmAZwkoyAHVKgFy440WCPRVjJm/8QY/9bDFspUX1
h/1i6Lb9ARASTIHLUHMtL3TdTqTdJy/1iRAeTyy+6DfgTV5glk=

18.8.33 EADTrust RSA 2048 SubCA For Non-Qualified Certificates 2019

MITIGaDCCBVCgAWIBAgIIROEHGHZZVkkwDQYJK0ZIhvcNAQELBQAwWgaAxRjBEBgNV
BAMMPUVBRFRydXNOIFJTQSAyMDQ4IFJvb3QgQ0EgGRMIYIESvbi1RAWFsaWZpZWQg
Q2VydGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5jeSBvZiBE
aWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQOGEwWJFUzEYMBYGA1UEYQwPVkFURVMt
0jg1NjI2MjQwMB4XDTES5MDYwWN]ExNDkzM1oXDTM1MDYwM]ExNDkzM1owgZ4xRDBC
BgNVBAMMOOVBRFRydXNOIFJTQSAYMDQ4IFN1YKkNBIEZvciBOb24tUXVhbGlmaWvk
IENlcnRpZmljYXR1cyAyMDESMS8wLQYDVQQOKDCZFAXJveGVhbiBBZ2VuY3kgb2Yg
RG1naXRhbCBUcnVzdCwgUy5MLjELMAKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVT
LUI4NTYyNjIOMDCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANGkUKdb
TiD/z68s18gvnGoJyr80GkH15yaorzto0c1BeSNCu8Xna8DBVvIWHtBm6nFgqoMIpXB
aKUGXCCNY0OFeXSDYOg3XnUsJJIJm88aaosRs+DpXPiCrJuoGWeHOq7ASNE2tyl14X2T
1K/+tuozxx3qG+oS1Zk0wC+DroHbTDeTr fgFjRgycmL8NSa0l6+0OwidXNx/63g41l
X7pu/T7TyxcyTC/ujrpsSHGrEXFyG9QdzfmokecDjBIx/1EZZuGghs+1b1XHr2UFA]
QOnelueZHUoLM+uXXYeFoAgbbUDs71GW7iJ+Z25MURs/idrWUAuUN16ferJE9W3kkGr
5LcODBuSIMknNEsSCAWEARAaOCAgQwggKgMIGoBgNVHSAEgaAwgZ 0wBgYEVROgADCRB
kgYNKwYBBAGDAQIBAQGPIDCBgDAlBggrBgEFBQCCARYZaHROcDovL3BvbGljeS51
YWRO0cnVzdC51dTBXBggrBgEFBQcCAJBLDE1TAdWIvcmRpbmEF0ZSBDZXJ0aWZpY2F0

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

2 policy@eadtrust.eu - (Pwww.eadtrust.eu
186



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

ZSBBAXRob3JpdHkuIEV1IcmOwWZWEFUIEFNZW5jeSBvZiBEaWdpdGEFsIFRydXNOLCBT
LkwuMBIGA1UdEWEB/wWQIMAYBAf8CAQAWDgYDVROPAQH/BAQDAGGGMBOGA1UJDgQW
BBTn6+kvcuv5Wbl 9UO10OGNDPKFkXIjBjBgNVHRIEXDBagQ5jYURLIYWROcnVzdC51
dYYWaHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhILmVhZHRydXNOLmV1
hhlodHRwOi8vcG9saWNSLmVhZHRydXNOLmV1IMGMGA1UdEQRCMFgBDMNhQGVhZHRY
dXNOLmV1hhZodHRwO18vd3d3LmVhZHRydXNOLmV1hhVodHRwO18vY2EuZWFkdHJ1
c3QuZXWGGWhOdHAGLY 9wb2xpY3kuZWFkdHJI1c3QuZXUwHwYDVROJBBgwFoAUH] 90
UOLYXX1X0p370mwGG1lFA288wSgYDVROfBEMWQTA/0D2g04Y5aHR0cDovL2NybC51
YWRO0cnVzdC51dS91YWROcnVzdClyb290LXJzYTIwNDhl1YWRucTIwMTkuY3JsMHKG
CCsGAQUFBWEBBGOwazBEBggrBgEFBQcwA0Y4aHROcDovL2NhLmVhZHRydXNOLmV1
L2VhZHRydXNOLXJvb3QtcnNhMjAOOGVhZG5xMjAX0OS5)cnQwIwY IKwYBBQUHMAGG
F2hOdHAG6Ly9vY3NwLMVhZHRydXNOLmV1IMAOGCSgGSIb3DQEBCWUAA4IBAQBL 6M+K
gaegSWpNfR4ATAPBWN2TrInRSaNCQ18j4H4MyavrKdyjiLuOvSEfQzhYVsxDv8oyl
zmHaG2ZX1IZKic24KiGnzJQ8TerrYBozijmdl9jifyEKLicRIUE0]jVENKDNQPBcOT
gxHFNPpL5VJ0S/ga+s8iKBkBcMNKiCXwVaThg5QYr0fu8Kuflu5xV1ENO2ju82pm
RfHppoDAZycCqgFg31VmoMIc3g3hHpdkxmWDc5vAALKEWAVAIM2VCG6BILEL/sk70
219gnZ63MDT61EO01IkCrWO6sCt5kPgXxRUdeb6IlenbAhfGzcfZ8mPvoTvedJpRUEgd
1GARsw6CcTjNMK8mg
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