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Nota sobre derechos de autor

Este documento esta protegido por derechos de autor que restringen su uso, copia, distribucion y
descompilacién. No se puede reproducir ninguna parte de este documento de ninguna forma ni por
ningun medio sin la autorizacion previa por escrito de EADTrust, European Agency of Digital Trust S.L (en
adelante EADTrust).

Todos los nombres de productos mencionados en este documento son marcas comerciales de sus
respectivos propietarios.

Versiones del documento
Esta publicacion podria incluir inexactitudes técnicas o errores tipograficos.

Segun evoluciona el estado de la técnica y el contexto legislativo, puede ser necesario incluir cambios en
este documento, por lo que se recomienda comprobar en la pdgina web de EADTrust la Ultima versién de
la publicacion.

European Agency of Digital Trust puede realizar mejoras y cambios en los productos y en los programas
descritos en esta publicacidn en cualquier momento.

Apr obado por
EDUARDOA-NZA /
* k%% 2624,*)
09/ 25
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Certificacion ISO 9001, ISO 27001, 1SO 20000-1 y ENS Nivel alto

EADTrust ha superado diversas auditorias, y, en particular las relativas a las normas ISO 9001, ISO 27001,
ISO 20000-1 y ENS de nivel alto, con el siguiente alcance:

El Sistema Integrado de Gestion de la Informacion que da soporte a consultoria, auditoria, desarrollo y
provision de los siguientes servicios electrénicos de confianza: Autoridades de Certificacion (PKl) que
cumplen los requerimientos de las normas EN 319 401 v2.2.1, EN 319 411-1 v1.2.2, EN 319 411-2 v2.2.2,
EN 319421 v1.1.1 para Sellado de Tiempo, Emisidn de Certificados, Validacion de OCSP, Firma Electrdnica
Centralizada, Extension de Firma Electronica, Notificacion Electrénica Fehaciente (Correo Electrénico
Certificado), Publicacion Electrénica Fehaciente, Comprobacion fehaciente de contenidos digitales, Foro
Electronico de Accionistas, Emision y Gestion de Claves, Cartulario (Custodia Digital de Documentos
Electrdnicos), Custodia de Evidencias Electronicas (Retencion de Datos), Voto Electronico, Facturacion
Electrénica, Digitalizacion Certificada, Gestion de firma manuscrita digitalizada y Gestion de firma
avanzada vocal, para garantizar la validez legal de todo tipo de gestiones que las utilizan, de acuerdo a la
declaracion de aplicabilidad vigente. Ha superado ademas las auditorias requeridas como Prestador
Cualificado de Servicios de Confianza y figura en la lista TSL correspondiente e Espafia

Certificados:

Los certificados de cumplimiento se identifican con los siguientes nUmeros de serie:

Norma Certificado
ISO 20000-1:2018 STI-0163/22 S RRGEHD.
ISO 27001:2013 S1-0318/20
ISO 9001:2015 EC-9180/20
ENS nivel alto ENS-0271/22
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Prestador de Servicios Electronicos de Confianza Cualificado
(Acreditacion)

EADTrust ha superado la auditoria de acreditacidn como Prestador Cualificado de Servicios de Confianza
de acuerdo con el REGLAMENTO (UE) N2910/2014 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 23 de
julio de 2014 relativo a la identificacidn electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE, que le habilita para
prestar los siguientes servicios:

e Emisién de Certificado Cualificado de Persona Fisica para Firma Electrénica (Art. 28 del Reglamento
elDAS),

e Emisién de Certificado Cualificado de Persona Juridica para Sello Electrénico (Art. 38 del Reglamento
elDAS),

e Emisidn de Certificado Cualificado de Autenticacidn de Sitio Web (Art. 45 del Reglamento elDAS),

e Sellos de Tiempo Electrénicos Cualificados (Art. 42 del Reglamento elDAS).

CSQA Certificazioni (Conformity Assessment Body que evalUa a EADTrust) ha asignado el nimero de
certificado 58813.

El Ministerio para la Transformacion Digital y de la Funcidn Publica de Espafia mantiene una Lista de
Proveedores de Servicios de Confianza (TSL) que corresponde a los proveedores que prestan servicios
electrénicos cualificados de confianza y que estan establecidos y supervisados en Espafia, en linea con la
citada legislacién. EADTrust fue incluida en esta lista desde el 7 de octubre de 2020.

Puede consultarse el registro en la TSL en el documento siguiente:

e https://sedediatid.mineco.gob.es/Prestadores/Paginas/Inicio.aspx

También hay una herramienta para consultar los servicios cualificados de diferentes Prestadores de
Confianza europeos en:

e EU Trust Services Dashboard (europa.eu)

https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home

En aplicacién del Reglamento de Ejecucion (UE) 2015/806 de la Comision de 22 de mayo de 2015 por el
que se establecen especificaciones relativas a la forma de la etiqueta de confianza «UE» para servicios
de confianza cualificados, EADTrust puede ostentar del simbolo de Servicios Cualificados:
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Control documental

Esta seccion refleja la informacién del documento, sus propiedades y el historial de versiones.

TABLA1. HISTORIAL DE VERSIONES.

., Documentos L,
Version Fecha L Descripcion
sustituidos
1.0 23/09/08 Ninguno Root EADTrust certification practice statement.
1.2 16/09/09 Version 1 Aclaraciones sobre la emision de certificados.
1.3 25/01/10 Versién 1.2 Adaptaciones y aclaraciones sobre los requisitos MITyC.
14 30/03/11 Version 1.3 Inclusion de practicas y politicas de servicios de confianza.
. Sustitucidon completa debido a cambios regulatorios y cumplimiento con el
2.0 12/03/17 Version 1.4
Reglamento europeo UE 910/2014 (elDAS).
., Adecuacion al Reglamento (UE) 679/2016 De Proteccién de Datos
2.1 12/06/18 Versién 2.0
Personales (RGPD).
Inclusion de perfiles de certificados de persona fisica, representante de
persona juridica y de sello de entidad. Modificacién del perfil de persona
2.2 21/08/18 Version 2.1 juridica para selladde tiempo. Actualizacion de versiones a las que se hace
referencia o de las normas EN 319 401, EN 319 411-1y EN 319 411-2.
Correcion de errores tipogréficos.
Adicion de CA Root y SubCA para-Web, inclusion de perfiles de certificados
cualificados de empleado publico, de web domain validated, web
2.3 17/01/2019 Versién 2.2 organization validated, web extended validation, Persona Juridica para sello
PSD2, Web PSD2. Modificacion del perfil de persona juridica para sello de
tiempo. Revisidn de OID de politicas. Correcidn de errores tipograficos.
Adicién de otros servicios no cualificados de comprobacidn fehaciente de
., contenidos de pdginas web; generacion y custodia de claves; custodia
2.4 05/05/2019 Version 2.3 . . e . . .
documental Cartulario, servicio de notificaciones fehacientes Noticemany
servicio de comprobacién de validez de certificados.
. Revisién para incluir los certificados para PSD2 el resultado del Ballot SC 17
2.5 01/07/2019 Version 2.4 , o .
de CAB Forum relativo a organizationldentifier
2.6 02/09/2019 Version 2.5 Revisidn para incluir mejoras identificadas en la auditoria elDAS
2.7 03/10/2019 Versién 2.6 Revisidn para incluir mejoras identificadas en la auditoria elDAS
., Revisidn para consolidar todas las mejoras identificadas en la auditoria
3.0 22/11/2019 Version 2.7 . . .
interna elDAS y las versiones internas de este documento.
Revisidn como parte del proceso de mejora continua e inclusion de la
4.0 23/04/2020 Version 3.0 videoconferencia como medio de verificacién y autenticacion de identidad
en la RA.
4.1 06 /05/2020 Version 4.0 Revisidn para incluir recomendaciones de auditores elDAS
4.2 12/06/2020 Version 4.1 Se introducen los OID’s de test en el servicio de timestamping
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Se introducen los perfiles de certificado de sede electrdnica y sello de
drgano alineados con el documento “Perfiles de Certificados Electrénicos
2.0” de la AAPP. Se ha eliminado la informacién histérica del arco de OID
19126.

4.3 28/10/2020 Version 4.2

Se introducen las refencias a la Ley 6/2020, de 11 de noviembre, reguladora

. de determinados aspectos de los servicios electrénicos de confianza. Y se

4.4 28/04/2021 Version 4.3 o ) ) o, )
eiliminan referencias a normativa derogada, con la aprobacion de dicha ley,

como la Ley 59/2003 de Firma electrénica.

Se introducen perfiles DV, OV, EV no cualificados y se quitan de todos los

perfiles web los OU informativos del tipo de certificado, el keyusage key

. encipherment (salta un error con las claves ECDSA en el lint) y los

4.5 16/06/2021 Version 4.4 . , . .
userNotices en todos los de web menos en sede electrénica que viene dado
por el documento perfiles electrénicos del Ministerio de hacienda y

administraciones publicas.

Se reestructura el formato y contenidos de la DPC para adecuarla al estandar
técnico ETSI EN 319 401. Abarca certificados para firma electrénica y para
sello electrénico, incluyendo entidades PSD2. Se unifican en el texto de la DPC
las politicas de emisidn de certificados de personas fisicas y personas juridicas
y la Politica de Sello de tiempo. Se publica de forma separada una CPS en

5.0 27/03/2022 Version 4.5 idioma inglés para certificados cualificados y no cualificados de web (DV, OV
y EV, incluido QWAC PSD2). Se incluye la politica QNCP-w para certificados
cualificados OV y DV. Se trasladan a una nueva Declaracion de Servicios, los
servicios societarios y otros servicios no ofrecidos en el marco del
Reglamento elDAS. Se incluye una mencién a los certificados emitidos en el
contexto del “Pasaporte Verde Digital” frente al COVID19.

Nuevo logo de la entidad. Se incluye mencién a la certificacion ENS. Se

actualiza la informacidn sobre los certificados de seudénimo de Justicia (en

base al documento “CTEAJE - Perfil de Certificado con Seuddnimo Justicia

V1.0”) que en ediciones anteriores estaban incluidos en los certificados de

. empleado publico.Se aclaran aspectos relativos a los certificados PSD2. Se

5.1 27/06/2023 Version 5.0 . ., . . L
incluye una mencion a los certificados EPREL. Se incluye la previsién de
identificacién para obtener un certificado (y para controlar la firma
electrénica de forma remota) mediante la Cartera IDUE (EUDI Wallet). Se
amplia la informacién de identificacidn del solicitante por Video. Se amplia la
informacién de firma remota.

Se amplia la informacién de firma remota, para reflejar mejor el cumplimento
. de las normas ETSI TS 119 431-1 y ETSI TS 119 431-2. Se introduce en el
5.2 27/09/2023 Versién 5.1 ) . .

capitulo 10 por lo que renumera el resto. Reordenacion de los certificados del

capitulo 17.8

5.3 29/02/2024 Version 5.2 Se actualizan referencias normativas y denominacidon del érgano supervisor

., Se actualiza el perfil de empleado publico y se completan los OIDs de firma
5.4 11/10/2024 Version 5.3 . e .
remota para los perfiles de empleado publico y sello corporativo

TABLA2. DATOS DEL DOCUMENTO.

Propiedades del documento.

Propietario EADTrust European Agency of Digital Trust, S.L.
Fecha 11 de octubre de 2024
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1 Introduccion

Este documento recoge la Declaracion de Practicas del Servicio de Confianza (a partir de ahora, DPC,
siglas de la denominacidn anterior “Declaracion de Practicas de Certificacion”), que describe el conjunto
de politicas y las prdcticas de los servicios de emisidon de certificados de personas fisicas y personas
juridicas para la infraestructura de Clave Publica (ICP, en inglés, PKI, Public Key Infraestructure), de
EADTrust, European Agency of Digital Trust SL (en Adelante EADTrust). La entidad pertenece al Grupo
Garrigues.

Los servicios descritos en este documento cumplen los requisitos del REGLAMENTO (UE) No 910/2014
DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014 relativo a la identificacidén electrdnica
y los servicios de confianza para las transacciones electrénicas en el mercado interior y que deroga la
Directiva 1999/93/CE (en adelante, eIDAS); asi como, los definidos en la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electrdnicos de confianza.

El marco de referencia para la redaccién y estructura de contenidos de esta Declaracién de Practicas de
Certificacion es el Estandar Técnico ETSI EN 319 401 (V2.3.1 (2021-05); en consecuencia, se describe cada
uno de sus apartados conforme al citado estandar técnico y en su orden. Adicionalmente, se han tomado
en consideracion los requisitos operacionales definidos en las normas ETSI EN 319411 1y 2; ETSI EN 319
412 1 a5ETSI EN 319 421, ETSI EN 319 422, etc. También los definidos en RFC 6844 (IETF, 2013) y otras
referencias normativas e informativas.

EADTrust CA, es una jerarquia de Certificacién gestionada y propiedad de EADTrust que comprende:

= 13 autoridades de certificacion raiz o Root
= 18 autoridades de certificacion intermedias o Sub CA’s

Existe ademas una jerarquia (Root CA y Sub-CA) para emitir certificados no cualificados, en base a la que
emiten certificados de una de las modalidades de sello de tiempo cualificado.

Los certificados digitales amparados en esta DPC pueden emitirse en los siguientes modos o formatos:

= Cuando la clave la genera EADTrust
- En modo software (formato PKCS#12)
- En modo token criptografico (Dispositivo Cualificado de Creacion de Firma)
- En la nube, con claves generadas y gestionadas en un HSM criptografico (Dispositivo
Cualificado de Creacidén de Firma)

= Cuando la clave la genera el solicitante (y remite el CSR en formato PKCS#10)
- Enformato PEM (base 64 con extension crt)
- Enformato DER (binario).

En el caso de los certificados de Persona Juridica, se pueden usar Dispositivos Cualificados de Creacion de
Sello (DCCS / QSCD / HSM) gestionados por el solicitante o en su nombre.
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Este documento describe los servicios cualificados y no cualificados de emisidn, gestidén, validaciéon y
revocacion de Certificados de confianza publica para:

e Autenticacién y firma electrénica de personas fisicas,

e Autenticaciony firma electrdnica de personas fisicas, con indicacién de entidad en la que trabajan,

e Autenticacién y firma electrdnica de representantes legales de personas juridicas,

e Autenticacién y firma electrénica de empleados publicos,

e Autenticacién y firma electrénica de empleados publicos, en el contexto de la Administracion de
Justicia

e Autenticacion y sello electrénico de personas juridicas,

e Autenticacion y sello electrénico de drganos de la administracidn publica,

e Autenticacidn y sello electrdnico de personas juridicas sujetas a la normativa PSD2?,

e Lacreacioén de sellos de tiempo electrénicos cualificados,

e La comprobacion y validacion de firmas electrénicas, sellos electrénicos, y de sellos de tiempo

electrénicos,
e La conservacion de firmas electrdnicas, sellos o certificados para estos servicios

Entre los servicios de sello electronico de érgano de la administracidon publica, se generan certificados
para realizar el sellado de Pasaportes COVID de la Unién Europea (DSC - Document Signing Certificate), lo
que puede conllevar la inclusién de OID especificos en los certificados de entidad final:

e 0ID1.3.6.1.4.1.1847.2021.1.1 — valido para certificados que indiquen resultados de test COVID.

e 0ID1.3.6.1.4.1.1847.2021.1.2 — valido para certificados que indiquen vacunaciéon COVID

e O0ID 1.3.6.1.4.1.1847.2021.1.3 — valido para certificados que indiquen que se ha superado la
enfermedad

De no incluirse ninglin OID de los citados, el Certificado DSC es valido para firmar cualquier tipo de
pasaporte COVID.

La Sub-CA de EADTrust ECC 256 SubCA For Qualified Certificates 2019/0U=Legal Person tiene la
consideracion de CSCA (Certificate Signing Certificate Authority) de Espafia, en el contexto de los
pasaportes COVID.

Los certificados de Persona Juridica de EADTRUST son validos para registrar productos en EPREL (Registro
Europeo de Productos para el Etiquetado Energético). Responden a los requisitos de la abreviatura QSEAL
(Sello Cualificado).

También se prestan servicios de creacion de sellos de tiempo electrénicos no cualificados.

Se contempla la posibilidad de identificacion remota de solicitantes de certificados de persona fisica (y, a
partir de esa identificacidon la prestacion de otros servicios de confianza) de acuerdo con la Orden

Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios de
pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE vy el
Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE
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Ministerial ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de identificacién remota por
video para la expedicién de certificados electrdnicos cualificados.?

La implementacion del procedimiento por EADTRUST esta alineada con la norma ETSI TS 119 461 (“Policy
and security requirements for trust service components providing identity proofing of trust service
subjects).?

Estos servicios se brindan al publico en general, normalmente a cambio de una remuneracidn, con las
excepciones que EADTrust considere apropiadas y en correspondencia con la legislacién vigente.

Este documento no abarca los servicios cualificados y no cualificados de emisidn, gestidn, validacion y
revocacion de Certificados de confianza publica para:

e Autenticacion de sitios web, Domain Validated (DV), Organization Validated (OV), Extended
Validation (EV), sede electrénica de la administracion publica, QWAC (Qualified Web
Authentication Certificate, certificados cualificados basados en certificados EV) y QWAC para
entidades PSD2;

e Firmas de aplicacién y cédigo,

e Certificados wildcard y multidominos.

e Certificados con politicas QEVCP-w o QNCP-w

Salvo en aspectos basicos en relacién con el marco europeo. Este tipo de certificados se recogen en una
CPS separada, como se indica a continuacién.

Las politicas y practicas de los certificados de sitio web de EADTrust se definen en el documento “Publicly-
Trusted-Certificates-EADTrust (CPS)”. Dicho documento cumple la normativa técnica y juridica
desarrollada en el marco del Reglamento elDAS, el marco de la norma RFC 3647 del IETF y los requisitos
denominados “Baseline Requirements”*
certificados confiables publicados por la entidad CA/B forum vy disponibles en su sitio web:

http://www.cabforum.org

y “EV TLS Certificate Guidelines”” para la emisién y la gestién de

Puede consultarse la “Publicly-Trusted-Certificates-EADTrust (CPS)” en:

e https://eadtrust.eu/download/6993/

El nombre de este documento es "Declaracién de Practicas de Servicios de Confianza (DPC). Se le ha
asignado el siguiente OID a este documento: 1.3.6.1.4.1.501.10.1.1

2 Modificada por la Orden ETD/743/2022, de 26 de julio, por la que se modifica la Orden ETD/465/2021, de 6 de
mayo, por la que se regulan los métodos de identificacion remota por video para la expedicion de certificados
electrénicos cualificados.

3 https://www.etsi.org/deliver/etsi_ts/119400_119499/119461/01.01.01_60/ts_119461v010101p.pdf

4 https://cabforum.org/working-groups/server/baseline-requirements/documents/

> https://cabforum.org/working-groups/server/extended-validation/documents/
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2 Participantes de la PKI

Las Autoridades de Certificacion (CAs) de EADTrust para la emisién de certificados cualificados y no
cualificados de persona fisica y de entidad juridica incluidos los de érganos de las AAPP (con perfiles
especificos para la Administracién de Justicia) y entidades PSD2, estdn organizadas en jerarquias de dos
niveles, con varias CAs raiz offline, adaptadas a las normas y practicas actuales del sector, desde el punto
de vista tecnoldgico.

Se contemplan algoritmos criptograficos de tipo RSA con tamanos de clave de 2048 bits, 4196 bits y 8192
bits y algoritmos criptograficos de tipo ECC (Criptografia de Curva Eliptica) con tamanos de clave de 256
bits y 384 bits.

Los diferentes niveles de robustez de criptografia permiten el cumplimiento de los niveles medios y altos
del ENS (Esquema Nacional de Seguridad) de Espafia, tal como se describen en el documento “Guia de
Seguridad de las TIC - CCN-STIC 807 - Criptologia de empleo en el Esquema Nacional de Seguridad” ®segun
las necesidades de las Administraciones Publicas.

Los tamaios de clave para los certificados cualificados son:

e RSA Root CA 2048-bit key size with SHA256 digest algorithm para certificados cualificados.
e RSA Root CA 4096-bit key size with SHA256 digest algorithm para certificados cualificados.
e RSA Root CA 8192-bit key size with SHA512 digest algorithm para certificados cualificados.
e ECCRoot CA P-256 with SHA256 digest algorithm para certificados cualificados.
e ECCRoot CA P-384 with SHA384 digest algorithm para certificados cualificados.

Para certificados no cualificados
e RSA Root CA 2048-bit key size with SHA256 digest algorithm para certificados no cualificados.

Esta jerarquia emite certificados no cualificados para sello de tiempo cualificado.

6 https://www.ccn-cert.cni.es/es/series-ccn-stic/guias/series-ccn-stic/800-guia-esquema-nacional-de-

seguridad/513-ccn-stic-807-criptologia-de-empleo-en-el-ens/file.html
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Graficamente:
Root’s Cualificadas para Certificados:

. Algoritmo RSA, tamafio 2048 bits

Root RSA

2048 bits (V:32 afios)

SubCA 2048 bits
Natural Person

(V:16 afios)

SubCA 2048 bits
Legal Person

(V:16 afios)

Representante de

Persona Fisica Empleado publico Persona Juridica Timestamp Sello de Entidad* PSD2
J J
(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.
e Algoritmo RSA, tamafio 4096 bits

Root RSA

4096 bits
(V: 32 afios)

I 1
SubCA 4096 bits SubCA 4096 bits
Natural Person Legal Person
(V: 16 afios) (V: 16 afios)
1 1 1 1
Persona Fisica Empleado publico R:epr';eos::::?éeicie Timestamp Sello de Entidad* PSD2
J J
(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.
e Algoritmo RSA, tamafio 8192 bits
Root RSA
8192 bits
(V: 32 afios)
| |
SubCA 8192 bits SubCA 8192 bits
Natural Person Legal Person
(V: 16 afios) (V: 16 afios)
| [ | ]
Persona Fisica Empleado publico R'f:r;‘;s::jir::;cie Timestamp Sello de Entidad* PSD2
J

J

(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.
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e Algoritmo ECC, tamaifio 256 bits

Root ECC-256

(V: 32 afios)

SubCA ECC-256 SubCA ECC-256
Legal Person

(V: 16 afios)

Natural Person
(V: 16 afios)

Representante de

1 *
Persona Juridica Sl 2 (e

PSD2

Persona Fisica

Empleado publico Timestamp

(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.

e Algoritmo ECC, tamafio 384 bits

Root ECC-384
(V: 32 afios)

SubCA ECC-384 SubCA ECC-384
Legal Person

(V: 16 afios)

Natural Person
(V:16 afios)

Representante de
Persona Juridica

Timestamp Sello de Entidad* PSD2

Persona Fisica

Empleado publico

(*) Entre los sellos de entidad se incluyen los sellos de 6rgano con perfil de las AAPP.

Para proporcionar un nivel de seguridad adecuado, las CAs raiz siempre se mantienen offline, emitiéndose
los certificados para los subscriptores, desde las Sub-CAs correspondientes (Issuing CA).

Normalmente, cada raiz de EADTrust cuenta con una o dos CAs intermedias para emisidon de certificados
de entidad final para suscriptores.

Ademas, como prestador de servicios, EADTrust opera una RSA Root CA de 2048 bits con algoritmo de
funcién compendio o resumen (hash) SHA256 offline, dedicada a emitir certificados "internos". Estos
certificados sdlo se proporcionan a los participantes de la PKI que acceden a los servicios prestados por
EADTrust, con el fin de identificarlos y autenticarlos en ese contexto.

Cada CA firma su propia CRL y las respuestas OCSP se firman por la SubCA correspondiente. El propio
certificado de entidad final contiene la informacién del endpoint en el que se obtiene la CRL o al que se
puede consultar el servicio OCSP. Existe un perfil de certificado OCSP de uso opcional para servidores
OCSP externos.
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Existe un perfil de certificado OCSP para su emisidon a entidades externas que ofrezcan servicios de
validacién independientes del prestador que emitid los certificados (OCSP multi-CA o Proxy) que se

consultan.

Se incluye a continuacién una tabla que recoge por cada certificado de la jerarquia su hash, en base al
algoritmo SHA-256 y su denominacion (CN, common name).

Denominacién Fingerprint SHA1 Tipo

CN=EADTrust ECC 256 Root CA For
Qualified Certificates 2019

1FBE6EC155A781C727BC529B533EDA2A0627C567

Root

CN=EADTrust ECC 384 Root CA For
Qualified Certificates 2019

FB20B3C5541E4C97DDD31F0B5D71CCD190D14BAS8

Root

CN=EADTrust RSA 2048 Root CA For
Non-Qualified Certificates 2019

F258783EC7D95A600073AAD59C5B8AD71CC507DC

Root

CN=EADTrust RSA 2048 Root CA For
Qualified Certificates 2019

9D8D83379B08367CA1CE04B6A131AB27CFD43844

Root

CN=EADTrust RSA 4096 Root CA For
Qualified Certificates 2019

B591E1174767810CC783E5CBO7BA1F235FE31560

Root

CN=EADTrust RSA 8192 Root CA For
Qualified Certificates 2019

BDABBA2FA168ADD556BDAB8379B7444C2C187859

Root

CN=EADTrust ECC 256 SubCA For
Qualified Certificates 2019/0U=Legal
Person

E68E26F21DCEB4F4EOD6AE1D30D46C98F2ACBCS3

SubCA

CN=EADTrust ECC 256 SubCA For
Qualified Certificates
2019/0U=Natural Person

D6CC5E28482FB5B75E8BA4AEC78ABE9BFAB40C134

SubCA

CN=EADTrust ECC 384 SubCA For
Qualified Certificates 2019/0U=Legal
Person

296DC314845CBB7F3582575822DD54C744921C75

SubCA

CN=EADTrust ECC 384 SubCA For
Qualified Certificates
2019/0U=Natural Person

9F36AA7F22F51E94EF265910A2F4429C2152B8DB

SubCA

CN=EADTrust RSA 2048 SubCA For
Qualified Certificates 2019/0U=Legal
Person

B799FC1C931E5EA8EF3117474CEBD3DCCOEFDE3D

SubCA

CN=EADTrust RSA 2048 SubCA For
Qualified Certificates
2019/0U=Natural Person

E3FC4D9713E082BD55D69EA6F210BA77619197A9

SubCA

CN=EADTrust RSA 2048 SubCA For
Non-Qualified Certificates 2019

3A5282560B9594300C6DB67A259766F5403BDF5A

SubCA

CN=EADTrust RSA 4096 SubCA For
Qualified Certificates 2019/0U=Legal
Person

6CFD78D91F9B1839A1A54F72609EDFC893EODES9

SubCA
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Denominacién Fingerprint SHA1 Tipo

CN=EADTrust RSA 4096 SubCA For
Qualified Certificates FADAF7FA8B9FBF505CCD82A75DDBFCB04C8A480B | SubCA
2019/0U=Natural Person
CN=EADTrust RSA 8192 SubCA For
Qualified Certificates 2019/0U=Legal | 0B46B3C789350D1C4BA3A941A18C78B165D4B5D6 | SubCA
Person
CN=EADTrust RSA 8192 SubCA For
Qualified Certificates BOCEC5130FB3A8A0559A560D33D643BEFEF50B34 SubCA
2019//0U=Natural Person

Pueden emitir Certificados bajo la jerarquia EADtrust las Autoridades de Certificacién operadas por
organizaciones externas cuyas Politicas o DPC estén conformes con las Politica de Certificacion
contempladas en en esta DPCy en la CPS para certificados de web y hayan sido previamente autorizadas.

Existird una relacion escrita formal y contractual entre las organizaciones externas y EADTrust para dar
cobertura a los compromisos mutuos.

La emision de certificados de EADTrust requiere la verificacion de identidad previa del Solicitante/
Suscriptor del servicio. Esta se lleva a cabo a través de la Autoridad de Registro (AR, en inglés, RA,
Registration Authorities) propia o de Autoridades de registro delegadas o externas.

Las RA’s externas que cooperan en la jerarquia PKI de EADTrust, actian de acuerdo con las Politicas y
practicas del servicio, y otros documentos relativos al ciclo de vida del certificado. Adicionalmente, estan
obligadas a superar la evaluacidn anual de cumplimiento obligatoria realizada por EADTrust o cualquier
tercero evaluador o auditor designado por este. La colaboracion de las RAs se instrumenta a partir de una
relacidn escrita formal y contractual con EADTrust.

Los acuerdos con asociaciones o colectivos se instrumentaran en base a acuerdos marco a los que se
podran adherir los profesionales o despachos participantes en la red de RAs de EADTrust.

La entidad que actie como Autoridad de Registro de EADTrust podra autorizar a una o varias personas
como operador de la RA para operar con el sistema de emisién de certificados de EADTrust en nombre de
la Autoridad de Registro.

También podran ser Autoridades de Registro sujetas a esta Declaracidon de Practicas de Certificacion, las
unidades designadas para esta funcion por los suscriptores de los certificados, como un departamento de
personal, dado que disponen de los registros auténticos acerca de la vinculacion de los firmantes con el
suscriptor.

En el contexto de los certificados emitidos para personas relacionadas con el sector publico,
administraciones publicas y administracion de Justicia se tendran en consideracién los requerimientos
especificos de cada organismo publico.
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Las RA’s internas y externas son autoridades delegadas de la CA, aunque es la CA, en Ultima instancia, la
responsable del servicio,

EADTrust ha estructurado el servicio de verificacién de identidad mediante RAs de la manera siguiente:

e Verificacion de identidad presencial: con personacidn en las instalaciones de EADTrust o de la RA
colaboradora.

e Verificacién de identidad en presencia notarial haciendo constar en el documento notarial la
legitimacion de firma y, cuando corresponda, las atribuciones del firmante, por ejemplo, en
relaciédn con una entidad.

e Verificacidn de identidad a distancia mediante:

o Firma electrdnica avanzada basada en un certificado cualificado, que se haya emitido en base
a una identificacidn presencial de la persona fisica o de un representante autorizado de la
persona juridica, o distancia, utilizando medios de identificacidn electrénica, para los cuales
se haya garantizado la presencia de la persona fisica o de un representante autorizado de la
persona juridica previamente a la expedicién del certificado cualificado, y que cumplan los
requisitos establecidos con el articulo 8 del Reglamento UE 910/2014 con respecto a los
niveles de seguridad «sustancial» o «alto».

o Videoconferencia o videoidentificacion (videonboarding) basada en la norma ETD/465/2021
(y Orden ETD/743/2022, de 26 de julio) segun autorizacién del Organismo Supervisor’.

Cuando la verificacidon de identidad se realice por firma electrénica avanzada basada en certificado
cualificado y el certificado no incluya informacién sobre el nimero de documento de identidad, EADTrust
podrad realizar comprobaciones adicionales para validar la identidad declarada, por lo que la Autoridad de
registro de EADTrust podrd utilizar la videoconferencia como medio complementario de verificacion de
identidad. En estos casos se solicitard, previamente, el consentimiento del titular.

EADTrust podrd utilizar servicios externos de RA que realicen identificacidn a distancia basada en medios
de identificacidn electrénica, para los cuales se haya garantizado la presencia de la persona fisica o de un
representante autorizado de la persona juridica previamente a la expedicidn del certificado cualificado, y
que cumplan los requisitos establecidos con el articulo 8 con respecto a los niveles de seguridad

7 Durante el estado de alarma decretado por el Real Decreto 463/2020, de 14 de marzo, ante la situacién sanitaria
de pandemia generada por el Covid-19, el 6rgano supervisor admitid, de manera provisional, métodos de
identificacion por videoconferencia basados en los procedimientos autorizados por el Servicio Ejecutivo de la
Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias o reconocidos para la expedicion de
certificados cualificados por otro Estado miembro de la Unidn Europea. Asi lo establecié la Disposicidon adicional
undécima del Real Decreto-ley 11/2020, de 31 de marzo por el que se adoptan medidas urgentes complementarias
en el ambito social y econdmico, como medidas provisionales para la expedicion de certificados electrénicos
cualificados. En este marco, EADTrust notificd al Supervisor su método de verificacion de identidad por
videoconferencia. Al finalizar el estado de alarma estas autorizaciones provisionales decayeron. Actualmente,
EADTrust ha adaptado su servicio de identificacion remota a los requisitos establecidos en la Orden ETD/465/2021,
de 6 de mayo, por la que se regulan los métodos de identificaciéon remota por video para la expedicion de certificados
electrdnicos cualificados para ofrecer nuevamente el servicio. Este servicio se presta una vez superada la evaluacion
de conformidad y recibida la autorizacion del Organismo Supervisor.
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«sustancial» o «alto». Estos servicios de terceros podran complementar la modalidad de identificacion
indicada con mecanismos adicionales que utilicen otros métodos de identificacién reconocidos a escala
nacional que aporten una seguridad equivalente en términos de fiabilidad a la presencia fisica. La
seguridad equivalente serd confirmada por un organismo de evaluacién de la conformidad. Si los servicios
de RA los prestara un Proveedor de Servicios de Confianza de un tercer pais, se requerira la autorizacion
por el Organismo Supervisor de Servicios Electrénicos de Confianza Cualificados de su pais.

En atencidon a la norma ETSI TS 119 461 EADTrust podra definir una Politica especifica para la gestién de
identidades en la emisién y revocacion de todos sus certificados. El documento contempla las pautas a
seguir para la identificacién y validacion de la identidad declarada, la documentacién a aportar y la
operativa en cada tipo de solicitud. Mas detalles en:

e https://eadtrust.eu/documentos-vigentes/

Aparte de las RAs, EADTrust ha considerado la posibilidad de que otras empresas puedan prestarle otros
servicios técnicos, lo cual no afectard al usuario.

Se denominan como tal, en sentido genérico, a los usuarios de los servicios de emisidn de certificados de
EADTrust. En apartados precedentes se indican matices a este concepto.

Cuando en este documento, se utilice el término “suscriptores” en plural, se estd haciendo referencia a
todos los posibles usuarios del servicio: solicitante y suscriptor

Cuando en este documento se utilice el término “suscriptor” en singular se hace referencia al concepto
definido en el apartado 2.3.2 de esta DPC.

2.3.1 Solicitante

Las personas fisicas que, actuando en su propio nombre o de una persona juridica (empresa,
administracién publica etc.), solicita el certificado y una vez lo ha obtenido, se erige titular de las claves
privadas del certificado y lo utiliza.

El Solicitante puede ser a su vez Suscriptor del certificado cuando lo solicita para si mismo.

Cuando solicita el certificado para una persona juridica, la persona fisica se denominard Solicitante o
Titular de las claves y la persona juridica el Suscriptor.

Cuando EADTrust expida certificados para sus propios dominios, su propio personal, o sus servicios de
sello de tiempo, se mantendrdn las exigencias que apliquen a otros solicitantes; conservando los
documentos que acrediten la identidad y la representacidn, segin aplique. En todo momento, se
garantizara la independencia e imparcialidad.

2.3.2 Suscriptor
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La persona juridica en cuyo nombre y representacidn una persona fisica ha solicitado el certificado
electrénico. EADTrust no emite certificados en los que una persona fisica actlie como representante de
otra persona fisica.

Durante el proceso de gestién de identidades desplegado por EADTrust se debe identificar tanto al
Solicitante como al Suscriptor del certificado.

El documento de términos y condiciones generales y particulares del servicio de EADTrust obliga tanto al
suscriptor como al solicitante del certificado.

2.3.3 Partes que confian

Persona fisica o juridica que confia en una identificacion electrdnica o en un servicio de emitido bajo esta
PKI.

Un resumen de lo que deben conocer los terceros que confian se encuentra disponible en el documento
PDS (PKI Disclosure Statement), disponible en:

e http://policy.eadtrust.eu/pds/

2.3.4 Titulares de certificados y terceros que confian en contextos PSD2

Al nivel de uso de los certificados considerados en este documento, son participantes de la PKI de
EADTrust en contextos PSD2, las entidades proveedoras de servicios de pago (third party payment service
provider - TPP) y gestores de cuenta (ASPSP) que usan los certificados o confian en ellos.

Los certificados de usuario final se emiten a TPP (AISP, ASPSP, PISP y PIISP):

e AISP Account Information Service Provider. Proveedor de servicios de informacion sobre
cuenta. Prestador Financiero que obtiene informacién de varias entidades en nombre de un
usuario de servicios de pago y se las presenta de forma consolidada.

e ASPSP Account Servicing Payment Service Provider. Proveedor de servicios de pago gestor de
cuenta. Una entidad financiera en la que un usuario de servicios de pago tiene cuentas a cuya
informacidn un Prestador Financiero puede acceder en su nombre o en la puede iniciar una
transferencia.

e PIIS Payment Issuer Instrument Service. Servicio asociado a medio de pago para solicitar por
API la autorizacion de pago con tarjeta indicando el importe (comprueba la validez de la tarjeta 'y
la disponibilidad del importe).

e PISP Payment Initiation Service Provider. Proveedor de servicios de iniciacién de pago.
Prestador Financiero de servicios de transferencia bancaria gestionados en nombre de un usuario
de servicios de pago a través de una API ofrecida por su Proveedor de servicios de pago gestor de
cuenta. Puede requerirse por parte del ASPSP la confirmacion del usuario.
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Un TPP utiliza su certificado para identificarse en la interfaz XS2A (Access to account, acceso a la cuenta)
proporcionada por un ASPSP segun lo requerido por los articulos 65, 66 y 67 de la Directiva (UE)
2015/2366 vy los articulos 34, 35 y 36 del Reglamento Delegado (UE) 2018/389.

El TPP firma sus solicitudes utilizando la clave privada correspondiente e incluye su certificado en el
mensaje de solicitud.

/_\ Un ASPSP participa como
HH T tercero que confia en el

= certificado. El  ASPSP
debe verificar el sello

National Compoment
Authority (CA)
electrénico firma

electrénica y el

certificado que forman
parte de un mensaje
SRS entrante en la interfaz

Payment Service Third Party Account Servicing Payment
User (PSU) (TPP) Services Provider( ASPSP) XS2A proporcionada por

el ASPSP de acuerdo con
el articulo 35 del
Reglamento Delegado (UE) 2018/389.

El ASPSP tiene que decidir en base a su propio analisis y gestidon de riesgos sobre los pasos detallados que
se deben realizar para la verificacion de un certificado (verificar con una lista blanca de certificados
administrados por el ASPSP, verificar con una CRL proporcionada por EADTrust o a través de consultas al
servicio OCSP proporcionado por EADTrust.

Por otro lado, se debe comprobar la cadena de confianza hasta la autoridad raiz verificando la inclusién
del prestador en la lista de confianza (TSL).

A continuacidn, se describen los usos permitidos y prohibidos de los certificados emitidos por EADTrust.

2.4.1 Usos adecuados del certificado

Los certificados garantizan la identidad del suscriptor y del titular de la clave privada; tambien permiten
la generacion de la “firma electrdnica avanzada basada en certificado electrénico cualificado” y pueden
utilizarse en aplicaciones como las que se indican a continuacion:

a) Autenticacidn en sistemas de control de acceso.

b) Firma de correo electrénico seguro.

c) Otras aplicaciones de firma electrénica, de acuerdo con lo que acuerden las partes o con las
normas juridicas aplicables en cada caso.
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Cuando se utilizan con dispositivos cualificados de creacién de firmas, son adecuados para ofrecer soporte
a la firma electrdnica cualificada; en otras palabras, una firma electrénica avanzada respaldada en un
certificado cualificado y basada en un dispositivo cualificado equivale a una firma manuscrita sin
necesidad de satisfacer requisitos adicionales, segln se establece en el Reglamento UE 910/2014.

También pueden utilizarse certificados de firma electrénica cualificados, si asi se definen en el tipo de
certificado correspondiente, para firmar mensajes de autenticacién, en particular desafios de cliente SSL
o TLS, correo electrénico seguro S/MIME, cifrado sin recuperacion de claves y otros. Esta firma digital de
cardacter técnico se utiliza para garantizar la identidad del suscriptor del certificado, pero no expresan
conformidad con lo firmado. Los certificados cualificados se ajustan a la norma técnica EN 319 412
(documentos 1 a 5) del Instituto Europeo de Normas de Telecomunicaciones ETSI. Este uso de los
certificados se entiende como “Autenticacién”.

Si los certificados se emiten a personas juridicas o entidades sin personalidad juridica al objeto de crear
sellos electrdnicos se establecen consideraciones equivalentes a las de las firmas electrdnicas, lo que da
lugar a los sellos electréonicos avanzados basados en certificados cualificados y cuando estos se gestionan
haciendo uso de dispositivos cualificados de creacion de sello, a los sellos electrénicos cualificados.

El Reglamento Delegado (UE) 2018/389 de la Comisidn, por el que se complementa la Directiva (UE)
2015/2366 del Parlamento Europeo y del Consejo (PSD 2), sobre las normas técnicas de regulacidn para
la autenticacion reforzada de clientes contempla el uso de certificados cualificados para las
comunicaciones entre entidades. Un PIISP, PISP o AISP deberd usar los certificados segln se indica en los
articulos 65 2. (c) (para el PIISP), 66 3. (d) (para el PISP) y 67 2. (c) (para el AISP) para identificarse en la
interfaz XS2A ofrecida por un ASPSP.

En el caso de los sellos de tiempo cualificados, es requisito del Reglamento elDAS que se creen haciendo
uso de firmas avanzadas lo que permite que estas estén basadas o no en certificados cualificados.
EADTrust contempla en su servicio de sello de tiempo cualificado la posibilidad de usar ambos tipos de
certificados.

2.4.2 Usos prohibidos del certificado

Los certificados deberan utilizarse para el fin especifico para el que fueron creados. Asimismo, los
certificados sdlo deben utilizarse de conformidad con la legislacién aplicable.

Los Certificados no se deben usar en equipos de control destinados a su utilizacidon en situaciones
peligrosas o en los que un mal funcionamiento suponga un peligro para la vida humana o para objetos
valiosos. Cualquier uso en estos contextos exime de responsabilidad al Prestador de servicios de confianza
digital.

EADTrust incorpora en el certificado informacién sobre la limitacidon de uso, en campos estandarizados en
los atributos “uso de la clave” (Key usage), “uso extendido de clave” (Extended Key Usage)

EADTrust no tiene acceso a los datos sobre los que se puede aplicar el uso de un certificado. Por lo tanto,
y como consecuencia de esta imposibilidad técnica de acceder al contenido del mensaje, no es posible
por parte de EADTrust emitir valoracién alguna sobre dicho contenido, asumiendo por tanto el suscriptor,
el firmante o la persona responsable de la custodia, cualquier responsabilidad dimanante del contenido
aparejado al uso del certificado.
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Asi mismo le serd imputable al suscriptor, al firmante o a la persona responsable de la custodia, cualquier
responsabilidad que pudiese derivarse de la utilizacion del certificado fuera de los limites y condiciones
de uso recogidas en esta Declaracién de Practicas de Certificacidon, los documentos juridicos vinculantes
con cada certificado, o los contratos o convenios con las entidades de registro o con sus suscriptores, asi
como de cualquier otro uso indebido del mismo derivado de este apartado o que pueda ser interpretado
como tal en funcién de la legislacion vigente.

3 Referencias

En el momento de revisar esta Declaracién de Practicas de Certificacién, estaban vigentes las siguientes
normas relativas a los servicios electrénicos de confianza:

e Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.®

e Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo
a la identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior y por el que se deroga la Directiva 1999/93/CE.°

e Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por el
gue se modifica el Reglamento (UE) n2 910/2014 en lo que respecta al establecimiento del marco
europeo de identidad digital°.

e Decisidon de Ejecucién (UE) 2015/296 de la Comision de 24 de febrero de 2015. Por la que se
establecen las modalidades de procedimiento para la cooperacidn entre los Estados miembros en
materia de identificacion electrénica con arreglo al articulo 12, apartado 7, del Reglamento (UE) N2
910/2014 del Parlamento Europeo y del Consejo relativo a la identificacion electrdnica y los servicios
de confianza para las transacciones electrdnicas en el mercado interior.!!

e Reglamento de Ejecucion (UE) 2015/806 de la Comisidon de 22 de mayo de 2015. Por el que se
establecen especificaciones relativas a la forma de la etiqueta de confianza «UE» para servicios de
confianza cualificados.'?

e Reglamento de Ejecucién (UE) 2015/1501 de la Comisidn de 8 de septiembre de 2015. Sobre el marco
de interoperabilidad de conformidad con el articulo 12, apartado 8, del Reglamento (UE) N2 910/2014
del Parlamento Europeo y del Consejo, relativo a la identificacién electrénica y los servicios de
confianza para las transacciones electrdnicas en el mercado interior.'?

e Reglamento de Ejecucion (UE) 2015/1502 de la Comisidn de 8 de septiembre de 2015. Sobre la fijacion
de especificaciones y procedimientos técnicos minimos para los niveles de seguridad de medios de
identificacion electrdnica con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE)

8http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
Shttp://data.europa.eu/eli/reg/2014/910/0j

10 https://eur-lex.europa.eu/eli/reg/2024/1183/0j
Uhttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 053 R 0006&from=EN
2http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 128 R 0006&from=ES
Bhttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R 0001&qid=1441792087678&from=ES
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N2 910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior.'

e Decisidn de Ejecucion (UE) 2015/1506 de la Comision de 8 de septiembre de 2015. Por la que se
establecen las especificaciones relativas a los formatos de las firmas electrénicas avanzadas y los
sellos avanzados que deben reconocer los organismos del sector publico de conformidad con los
articulos 27, apartado 5, y 37, apartado 5, del Reglamento (UE) N2 910/2014 del Parlamento Europeo
y del Consejo, relativo a la identificacidn electrdnica y los servicios de confianza para las transacciones
electrénicas en el mercado interior.?®

e Decisidn de Ejecucion (UE) 2015/1984 de la Comision, de 3 de noviembre de 2015. Por la que se
definen las circunstancias, formatos y procedimientos de notificacion con arreglo al articulo 9,
apartado 5, del Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo, relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electrdnicas en el
mercado interior [notificada con el nimero C (2015) 7369].1¢

e Decisidn de Ejecucion (UE) 2016/650 de la Comisidn, de 25 de abril de 2016. Por la que se fijan las
normas para la evaluacién de la seguridad de los dispositivos cualificados de creacién de firmas y
sellos con arreglo al articulo 30, apartado 3, y al articulo 39, apartado 2, del Reglamento (UE) N2
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion electrdnica y los servicios
de confianza para las transacciones electrénicas en el mercado interior.”

e Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre
servicios de pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE,
2009/110/CE y 2013/36/UE y el Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE*®

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos
de confianza.?

e Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de identificacién remota por
video para la expedicién de certificados electrénicos cualificados.®

En relacién con los certificados de seudénimo y certificados de empleados publicos:

e Real Decreto 668/2015, de 17 de julio, por el que se modifica el Real Decreto 1671/2009 de 6 de 6 de
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrdnico
de los ciudadanos a los servicios publicos.?

e Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y
funcionamiento del sector publico por medios electrdnicos.??

Y¥http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R _0002&qid=1441792087678&from=ES
Bhttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R _0006&qid=1441792087678&from=ESEnlaces-

Legislacion
http://www.boe.es/doue/2015/289/L00018-00025.pdf

Yhttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016D06508&from=EN
18 https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A320151 2366

19 https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-14046

20 https://www.boe.es/eli/es/0/2021/05/06/etd465

2 https://www.boe.es/buscar/doc.php?id=BOE-A-2015-8048

22 https://www.boe.es/buscar/act.php?id=BOE-A-2021-5032
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En relacién con la informacién de fuente de tiempo:

Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio del Real Instituto y
Observatorio de la Armada como laboratorio depositario del Patréon Nacional de Tiempo y laboratorio
asociado al Centro Espafiol de Metrologia.?®

Ley 32/2014, de 22 de diciembre, de Metrologia.?

ETSI TS 119 612, Electronic Signatures and Infrastructures (ESI); Trusted Lists

ETSI TS 119 495 - Electronic Signatures and Infrastructures (ESI); Sector Specific Requirements;
Qualified Certificate Profiles and TSP Policy Requirements under the payment services Directive (EU)
2015/2366

ETSI EN 319 403 V2.2.2 (2015-08), Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies assessing Trust
Service Providers.

ETSI EN 319 401 V2.3.1 (2021-05)- Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

ETSIEN 319411-1V1.3.1(2021-05)- Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements.

ETSI EN 319 411-2 V2.4.1 (2021-11) - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates.

ETSIEN 319421 V1.1.1 (2016-03) - Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps.

ETSI TS 119 431-1 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service providers; Part 1: TSP service components operating a remote QSCD / SCDev

ETSI TS 119 431-2 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service providers; Part 2: TSP service components supporting AdES digital signature creation

ETSI TS 119 461 - Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service components providing identity proofing of trust service subjects.

FIPS 140 - 2, Federal Information Processing Standards Publication - Security Requirements for
Cryptographic Modules, Information Technology Laboratory, National Institute of Standards and
Technology, May 25, 2001.

ISO 21188:2006, Public key infrastructure for financial services - Practices and policy framework.
Network and Certificate System Security Requirements, v.1.0, 1/1/2013.

NIST SP 800 - 89, Recommendation for Obtaining Assurances for Digital Signature Applications (URL).
RFC2119, Request for Comments: 2119, Key words for use in RFCs to Indicate Requirement Levels,
Bradner, March 1997.

RFC2527, Request for Comments: 2527, Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework, Chokhani, et al, March 1999.

RFC3647, Request for Comments: 3647, Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework, Chokhani, et al, November 2003.

RFC4366, Request for Comments: 4366, Transport Layer Security (TLS) Extensions, Blake - Wilson, et
al, April 2006.

23 hitps://www.boe.es/diario_boe/txt.php?id=BOE-A-1992-26093
24 https://www.boe.es/buscar/doc.php?id=BOE-A-2014-13359
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e RFC5019, Request for Comments: 5019, The Lightweight Online Certificate Status Protocol (OCSP)
Profile for High - Volume Environments, A. Deacon, et al, September 2007

e RFC5280, Request for Comments: 5280, Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile, Cooper et al, May 2008.

e RFC6960, Request for Comments: 6960, X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol - OCSP. Santesson, Myers, Ankney, Malpani, Galperin, Adams, June 2013.
WebTrust for Certification Authorities, SSL Baseline with Network Security, Version 2.1%,

CAB Forum - Baseline Requirements?®. Ultima version consultada: BR2.0.8.

e CAB Forum - Guidelines for The Issuance and Management of Extended Validation Certificates?.
Ultima version consultada EV2.0.1.

e X.509, Recommendation ITU - T X.509 (10/2012) | ISO/IEC 9594 - 8:2014 (E), Information technology
- Open Systems Interconnection - The Directory: Public - key and attribute certificate frameworks.

e X.520, Recommendation ITU-T X.520 (10/2016) | ISO/IEC 9594-6:2017, Information technology -
Open Systems Interconnection - The Directory: Selected attribute types

e “Article 19 Incident reporting (Incident reporting framework for elDAS Article 19”, ENISA, December
2016.%°

e “Guidelines on termination of qualified trust services”, ENISA, December 2017. ¥

e Perfil de certificados 2.0 en el marco de la Leyes espafiolas 39/2015 y 40/2015. 3!

e Perfil de certificados del ambito judicial aprobado por el CTEAJE en el marco de la Ley 18/2011
espafiola.®

e Remote Identity Proofing - Attacks & Countermeasures>
CEN EN 419 221-5CEN EN 419 241-2, CENTS 419 221-6, ETSI TS 119 431-1, ETSI TS 119 431-2.

e Commission Implementing Decision (EU) 2016/650 of 25 April 2016 laying down standards for the
security assessment of qualified signature and seal creation devices pursuant to Articles 30(3) and
39(2) of Regulation (EU) No 910/2014 of the European Parliament and of the Council on electronic
identification and trust services for electronic transactions in the internal market

e CENEN 419 241-2: Trustworthy Systems Supporting Server Signing Part 2: Protection Profile for QSCD
for Server Signing,

e CENEN 419 221-5:2018 — Protection Profiles for TSP Cryptographic Modules - Part 5 - Cryptographic
Module for Trust Services

e CEN EN 419 241-1: Trustworthy Systems Supporting Server Signing Part 1: General System Security
Requirements,

En el contexto de Espafia se han publicado diferentes normas legales conectadas con el uso de los servicios
de confianza digital. Entre ellas, cabe destacar las siguientes:

2 http://www.webtrust.org/principles-and-criteria/item83172.aspx

26 https://cabforum.org/baseline-requirements/

28 https://cabforum.org/extended-validation/

29 https://www.enisa.europa.eu/publications/article19-incident-reporting-framework

30 https://www.enisa.europa.eu/publications/tsp-termination

31 https://administracionelectronica.gob.es/pae_Home/dam/jcr:474ae40a-fe06-45fa-aadf-
113049e9c889/2016 Perfiles de certificados 1-ed.pdf
32 https://www.cteaje.gob.es/documents/185545/299892/CTEAJE-Perfil+Certificado+Seudonimo+Justicia_v1.0.pdf

33 https://www.enisa.europa.eu/publications/remote-identity-proofing-attacks-countermeasures
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Real Decreto-ley 6/2023, de 19 de diciembre, por el que se aprueban medidas urgentes para la
ejecucién del Plan de Recuperacién, Transformacién y Resiliencia en materia de servicio publico de
justicia, funcion publica, régimen local y mecenazgo.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y
funcionamiento del sector publico por medios electrénicos.

Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la comunicacién
en la Administracién de Justicia

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas (entrada en vigor: 2 de octubre de 2016).

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (entrada en vigor: 2 de octubre
de 2016).

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacidn y de comercio electrdnico.
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracioén Electrénica.

Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracién Electrénica.
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de Derechos
Digitales.

Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de
Propiedad Intelectual.
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4 Definicion de términos y abreviaturas

Infraestructura de Clave Piblica: Conjunto de hardware, software, personas, procedimientos, reglas,
politicas y obligaciones utilizados para facilitar la creacidn, emisidn, administracion y uso confiables de
Certificados y claves basados en Criptografia de Clave Publica.

Certificado de confianza publica: Certificado que es de confianza en virtud del hecho de que su Certificado
Raiz correspondiente se distribuye como un ancla de confianza en el software de aplicacién ampliamente
disponible.

Autoridad de Certificacién: Organizacion responsable de la creacidon, emisidn, revocaciéon y gestién de los
certificados. El término aplica igualmente tanto a las CAs raiz como a las CAs subordinadas.

Autoridad de Certificacion (AC) EADtrust: es un Prestador Cualificado de Servicios de Confianza (Trust
Service Provider o TSP por sus siglas en inglés) constituido al amparo de la legislacion espafiola, con CIF B-
85626240, domicilio social fisico en Calle Alba 15, 28043, Madrid, y direccion electrénica a efectos de
notificaciones: info@eadtrust.eu, en virtud de escritura de poder otorgada ante el notario Rafael de Ia
Fuente Garcia, el 29 de enero de 2009, con el nimero 187 de su protocolo. Inscrita debidamente en el
Registro Mercantil de Madrid en el Tomo 26.403, Folio 63, Hoja M-475828. En la prestacidon del servicio
solicitado, EADTrust actia como Autoridad de Certificacion (en adelante la “AC”) relacionando una
determinada clave publica con una persona o entidad concreta a través de la emisién de un Certificado
Electrdnico.

CA Emisora: En relaciéon con un Certificado particular, la CA que emitio el Certificado. Puede ser tanto una
CA Raiz como una CA subordinada.

CA Raiz: Autoridad de Certificacion de nivel superior, cuyo Certificado Raiz es distribuido por Proveedores
de Software de Aplicacidn y que emite Certificados de CA Subordinados.

Certificado Raiz: Certificado autofirmado emitido por la CA Raiz para identificarse y facilitar la
comprobacion de Certificados emitidos a sus CAs Subordinadas.

CA Subordinada: Una CA cuyo Certificado es firmado por la CA Raiz, u otra CA Subordinada.

Certificado de CA Subordinada Técnicamente Restringido: Certificado de CA subordinada que utiliza un
conjunto de Valores de Uso de Clave Extendida y de Restriccién de Nombre para limitar el dmbito dentro
del cual el certificado de entidad emisora subordinada puede emitir certificados de CA de Suscriptor o
Subordinados adicionales.

Solicitante: La persona fisica o juridica que solicita la emisién o revocacion del certificado.

Suscriptor: Persona fisica o juridica a la que solicita la emisidn/revocacion de un Certificado y que esta
legalmente obligada por un Acuerdo de Suscriptor o Términos de Uso.
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En los Certificados de persona fisica la figura del Solicitante y el Suscriptor recaen en la misma persona
fisica. En los Certificados para personas juridicas, el solicitante es la persona fisica que utilizara las claves
del certificado y el Suscriptor, es la entidad juridica que contrata los servicios.

Persona juridica: Asociacion, corporacion, sociedad, alianza, propiedad, entidad gubernamental u otra
entidad con personalidad juridica en el sistema legal de un pais.

Entidad de Gobierno: Entidad legal, agencia, departamento, ministerio, rama o elemento similar del
gobierno de un pais o una subdivision politica dentro de ese pais (tal como un estado, provincia, ciudad,
condado, etc.).

Representante del Solicitante: Persona fisica que actla en nombre y en representacién de una persona
juridica o de una entidad sin personalidad juridica. A la fecha de estas prdacticas EADTrust no emite
certificados de representante de persona fisica

Autoridad de Registro (RA): Un departamento del prestador de servicios electrénicos de confianza o
una persona Juridica separada que sea responsable de la identificacién y autenticacién de los sujetos de
Certificados. Una RA puede ayudar en el proceso de solicitud de certificado, en el proceso de revocacion
o en ambos. Cuando "RA" se usa como adjetivo para describir un papel o funcidn, no implica
necesariamente un cuerpo separado, sino que puede ser parte de la CA.

RA de Empresa: Empleado o agente de una organizacion no afiliada a la CA que autoriza la emisién de
Certificados a dicha organizacion.

Rol de confianza: Un rol que califica a una persona para acceder o modificar los sistemas, la
infraestructura y la informacidn confidencial de ISRG PKI.

Tercero de Confianza: Cualquier persona fisica o juridica que se base en un Certificado Valido. Un
Proveedor de Software de Aplicacion no se considera una Parte de Confianza cuando el software
distribuido por dicho Proveedor simplemente muestra informacion relacionada con un Certificado.

Declaracion de Practicas de Certificacion o DPC (en inglés, Certificate Practice Statement o CPS):
conjunto de practicas adoptadas por una Autoridad de Certificacién de EADTrust para la emisién de
certificados cualificados y no cualificados donde se encuentra informacion detallada sobre su sistema de
seguridad, soporte, administracion y emisidn de los certificados, y sobre la relacién de confianza entre las
Partes.

Politica de Certificado: Conjunto de reglas que indican la aplicabilidad de un Certificado designado a una
comunidad en particular y/o la implementacién de PKI con requisitos de seguridad comunes.

Términos y Condiciones del Servicio: Acuerdo entre la CA y el Solicitante/Suscriptor que especifica los
derechos y responsabilidades de las partes.

Términos de Uso del certificado: Disposiciones relativas a la custodia y usos aceptables de un Certificado
emitido segun estos Requisitos cuando el Solicitante / Suscriptor es Afiliado de la CA o es la CA.

Repositorio: Base de datos en linea que contiene documentos de gobierno de PKI divulgados
publicamente (tales como PDS (Plicy Disclosure Statement), Politicas de Certificado y Declaraciones de
Practicas de Certificacion) e informacion de estado de Certificado, ya sea en forma de CRL o de respuesta
de OCSP.
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Certificado: Documento electrénico que utiliza una firma digital para vincular una clave publica y una
identidad.

Certificado cualificado: Certificado expedido por un Prestador Cualificado de Servicios de Confianza de
conformidad con los requisitos del Reglamento UE 910/2014 de 23 de julio de 2014 (Reglamento “e IDAS”)
y emitido con una autoridad de certificacidon que figura en las Listas de confianza (TSL).

Datos del Certificado: Solicitudes de Certificado y datos relacionados con el mismo (ya sean obtenido del
Solicitante o de otro modo) en posesidn o control de la CA o al cual la CA tiene acceso.

Proceso de Gestion del Certificado: Procesos, practicas y procedimientos asociados con el uso de claves,
software y hardware, mediante los cuales la CA verifica los Datos de Certificado, emite Certificados,
mantiene un Repositorio y revoca Certificados.

Lista de Revocacion del Certificado: Lista con sello de fecha y hora actualizada con regularidad de los
Certificados revocados que se crea y firma digitalmente por la CA que emitid los Certificados.

Certificado de Prueba: Certificado con un periodo de validez médximo de 30 dias y que: (i) incluye una
extension critica con el Certificado de Prueba especificado CABF OID, o (ii) se emite bajo una CA donde no
hay rutas / cadenas de certificado a un Certificado raiz sujeto a estos Requisitos.

Fecha de vencimiento: La fecha "No después" en un certificado que define el final del periodo de validez
de un certificado.

Certificado Valido: Certificado que ha pasado el procedimiento de validacién especificado en RFC5280.

Periodo de Validez: Periodo de tiempo medido desde la fecha en la que se emite el Certificado hasta la
Fecha de Expiracion.

Par de Claves: La Clave Privada y su Clave Publica asociada.

Clave Privada: La clave de un Par de Claves que se mantiene en secreto por el titular del par de claves y
que se utiliza para crear firmas digitales y / o descifrar registros o archivos electrénicos que se cifraron
con la clave publica correspondiente.

Clave publica: La clave de un Par de Claves que puede revelarse publicamente por el titular de la Clave
Privada correspondiente y que es utilizada por una Parte de Confianza para comprobar las Firmas Digitales
creadas con la clave privada correspondiente del titular y / o cifrar mensajes para que pueda descifrarse
solo con la clave privada correspondiente del titular.

Compromiso de la Clave: Se dice que una Clave Privada esta comprometida si su valor ha sido revelado a
una persona no autorizada, si una persona no autorizada ha tenido acceso a ella o si existe una técnica
practica por la cual una persona no autorizada puede descubrir su valor. Una clave privada también se ve
comprometida si se han desarrollado métodos que pueden calcularla facilmente basandose en la clave
publica (como una clave débil de Debian, consulte http://wiki.debian.org/SSLkeys) o si hay evidencia clara
de que el método especifico utilizado para generar la clave privada era defectuoso.
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OCSP Responder: Servidor en linea operado bajo la autoridad de la CA y conectado a su repositorio para
procesar solicitudes de estado de Certificado. Se basa en el Protocolo de Estado de Certificados en linea
(en inglés Online Certificate Status Protocol).

OCSP: Protocolo de Estado de Certificados en linea: Protocolo de comprobacion que permite comprobar
al software de aplicacion de la parte que confia si el estado de un Certificado identificado es valido. Se
implementa mediante OCSP Responder.

AICPA American Institute of Certified Public Accountants

CA Certification Authority

CAA  Certification Authority Authorization

cCTLD Country Code Top-Level Domain

CICA Canadian Institute of Chartered Accountants

Common Criteria The Common Criteria for Information Technology Security Evaluation (abreviadamente
Common Criteria o CC) es un estandard internacional para la certificacién de seguridad de sistemas
informaticos (ISO/IEC 15408)

cp Certificate Policy

CPS Certification Practice Statement

CRL Certificate Revocation List

DBA  Doing Business As

DNS  Domain Name System

ENISA European Union Agency for Network and Information Security
ETSI  European Telecommunications Standards Institute

FIPS  (US Government) Federal Information Processing Standard
FQDN Fully Qualified Domain Name

IM Instant Messaging

IANA Internet Assigned Numbers Authority

ICANN Internet Corporation for Assigned Names and Numbers

ISO International Organization for Standardization

NIST  (US Government) National Institute of Standards and Technology
OCSP  Online Certificate Status Protocol

OoID Object Identifier

PKI Public Key Infrastructure

RA Registration Authority

S/MIME Secure MIME (Multipurpose Internet Mail Extensions)

SSL Secure Sockets Layer

TLD  Top-Level Domain

TLS Transport Layer Security

TSL Trusted-Service Status List. Se define en la Decision de Ejecucion (UE) 2015/1505 de la Comisidn.
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5 Analisis de riesgos

EADTrust lleva a cabo un analisis de riesgos siempre que se ponen en marcha nuevos servicios, se produce
un cambio en sus sistemas o en los procedimientos organizativos, en el estado de la tecnologia, o en
cualquier otro aspecto que pudiera influir en el perfil de riesgo de la organizacidon. Las medidas de
seguridad desplegadas se enfocan en garantizar la seguridad de las operaciones y el respeto a la
privacidad de los datos personales tratados conforme al articulo 32 del Reglamento de Proteccion de
Datos Personales, el Reglamento (UE) 2016/679.

En los casos que resulte pertinente, EADTrust lleva a cabo evaluaciones de impacto conforme establece
la legislacidn de proteccidon de datos personales vigente. El analisis de riesgos se actualiza con periodicidad
minima anual.

El comité de aprobacion de politicas aprueba formalmente el nivel de riesgo residual resultante del
analisis de riesgos.

El procedimiento de identificacién por videoconferencia conlleva la realizacidn de analisis de riesgos
especificos.
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6 Politicas y practicas de la CA: Aprobacion y gestion

En relacién con esta Declaracién de Practicas de Certificacion y las Politicas a las que se hace mencién en
este documento, los datos de contacto son:

Ministerio para la Transformacién Digital y de la
Funcidén Publica (Secretaria de Estado de

Organismo Supervisor L, . . e . 134
Digitalizacién e Inteligencia Artificial)**.

Nombre del PSC EAD TRUST European Agency of digital Trust, S. L.

C/ Mentrida, 6,

Direccion 28043 Madrid - Spain

Direccion de email (en relacion con las

olicy@eadtrust.e
politicas de la CA) policy@ ust.eu

Direccion de email para PSD2 (para

uso de las Autoridades Nacionales CA-request@eadtrust.eu
Competentes)
Teléfono (+34) 902365612 / (+34) 917160555

En el contexto del sector financiero, EADTrust dispone de Cddigo LEI (Legal Entity Identifier, en espafiol,
Identificador de Entidad Juridica) asi como otros cédigos identificadores:

Cadigo LEI 9598009UBOLOE8XB2R35
Cadigo D-U-N-S 461509305

CIF B85626240

EUID (BRIS)* ES28065.080862918
VIES ES-B85626240

34 La denominacién del organismo supervisor puede cambiar por criterios politicos e incluso adscribirse a diferente
Ministerio.

35 https://e-justice.europa.eu/489/EN/business_registers _search for a_company in_the eu?clang=en

(=7 Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

39



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
https://e-justice.europa.eu/489/EN/business_registers__search_for_a_company_in_the_eu?clang=en
mailto:policy@eadtrust.eu
mailto:CA-request@eadtrust.eu

l DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

6.1.1 Procedimiento de aprobacién de las politicas de certificados

EADTrust ha definido un Organo de Aprobacién y Gestidon de Politicas de Certificacién que aprueba los
cambios finales realizados a las politicas, précticas y procedimientos de la CA, una vez que determine que
cumplen con los requisitos establecidos. También toma decisiones sobre la gestidn y operativa de estos
servicios.

Es posible contactar con el Organo de Gestidn y Aprobacién de Politicas de certificados en: E-
mail: policy@eadtrust.eu.

Las direcciones postales, teléfonos y fax se encuentran publicadas en https://www.eadtrust.eu.

EADTrust ha unificado su documentacién de politicas y practicas de certificacion y servicios relacionados
a los certificados de persona fisica y de persona juridica, incluidos los certificados de sello de érgano y de
entidad PSD2 en este documento. Las politicas desplegadas comprenden los servicios siguientes:

1. Servicio de emision de certificados de:

e Personas fisicas, actuando en su propio nombre o en representacion de entidades legales
(personas juridicas o entidades sin personalidad juridica), personas fisicas empleados publicos
con o sin representacion, trabajadores de una empresa sin representacion: QCP-N y QCP-N-QSCD;

e Personas juridicas, incluido el sello de érgano de la administracion publica y el sello de tiempo:
QCP-L y QCP-L-QSCD;

e Entidades financieras actuando en el marco de la normativa PSD2: QCP-L y QCP-L-QSCD;

e Certificados no cualificados (NCP), incluido el certificado no cualificado de persona juridica para
TSA cualificada.

e Certificados cualificados de sitio web QEVCP-w y QNCP-w

2. Servicio de gestion de identidades para la emisién/revocacion de certificados electrénicos.
Contempla la politica de verificacion ya tratada.

3. Servicio de Sellado de tiempo.
Sellos de tiempo cualificados firmados con certificados cualificados o no cualificados.

4. Certificados de autenticacion sitios web.

Las politicas para la emisidn de certificados de autenticacidn sitios web QEVCP-w QNCP-w, QCP-w y QCP-
w-QSCD se incuyen en la CPS en idioma inglés y comprenden los certificados siguientes:

e DVC (Domain Validation Certificates);

e OVC (Organizational Validation Certificates);

e OVEH (Organizational Validation for electronic head office) en particular, los OV de sede
electrénica de administracion publica;

e EVC (Extended Validation Certificates);

e EVEH (Extended Validation for electronic head office) en particular, los EV de sede electrénica de
administracién publica;
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e (QWAC) PSD2.
e Variantes cualificadas QEVCP-w o QNCP-w de los certificados mencionados

Se recomienda la lectura del documento de referencia, disponible en:

e https://eadtrust.eu/download/6993/

Los OIDs utilizados en los certificados de EADTust corresponden a diferentes arcos:
e Definido por EADTrust: 1.3.6.1.4.1.501

Definido por la Administracién Publica: 2.16.724.1.3

Definido por la Administracién de Justicia: 2.16.724.6

Definido por ETSI (organismo de normalizacién): 0.4.0

Referencia a OID de EADTrust con servicios a extinguir: 1.3.6.1.4.1.19126

Segln el Reglamento elDAS, y dentro del alcance de esta Declaracidon de Practicas de Servicios de
Confianza, las politicas de certificados y servicios relacionados descritos en este documento, los diferentes
certificados que expide EADTrust se caracterizan en las siguientes tablas:

6.3.1 Tipo de Certificado: Persona Fisica / Persona Natural

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
seguridad
Individuo ' 0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41221  Software Sustancial
1.3.6.1.4.1.501.2.1.0.3 (firma Presencial**
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41221 Dispositivo*  Alto
1.3.6.1.4.1.501.2.1.0.3 (firma Presencial**
remota)****
Identidad
obtenida con 44 194112 1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.3.41221  Software Sustancial
EUDIWallet ;5 ¢4 41501.2.1.0.3 (firma Distancia***
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41221 Dispositivo*  Alto
1.3.6.1.4.1.501.2.1.0.3 (firma Distancia***
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.6.41221 Dispositivo*  Alto
Distancia***
Representante 0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41222 Software Sustancial
2.16.724.1.3.5.8 (OID MPR) Presencial**
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Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
seguridad

1.3.6.1.4.1.501.2.1.0.3 (firma Dispositivo*
remota)****0.4.0.194112.1.2 (ETSI 1.3.6.1.4.1.501.2.1.1.1.41222 Alto
QCP-n-QSCD) Presencial**
2.16.724.1.3.5.8 (OID MPR)
1.3.6.1.4.1.501.2.1.0.3 (firma Software
remota)**** 1.3.6.1.4.1.501.2.1.1.3.41222 Sustancial
0.4.0.194112.1.0 (ETSI QCP-n) Distancia***
2.16.724.1.3.5.8 (OID MPR)
1.3.6.1.4.1.501.2.1.0.3 (firma Dispositivo*
remota)**** 1.3.6.1.4.1.501.2.1.1.4.41222 Alto
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) Distancia***
2.16.724.1.3.5.8 (OID MPR))
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****

Empleado 0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41223  Software Sustancial

Publico3® 2.16.724.1.3.5.7.2 (OID MPR) Presencial**
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41223 Dispositivo*  Alto
2.16.724.1.3.5.7.2 (OID MPR) Presencial**
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****
0.4.0.194112.1.0 (ETSI QCP-n) 1.3.6.1.4.1.501.2.1.1.3.41223 Software Sustancial
2.16.724.1.3.5.7.2 (OID MPR) Distancia***
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****
0.4.0.194112.1.2 (ETSI QCP-n-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41223 Dispositivo*  Alto
2.16.724.1.3.5.7.2 (OID MPR) Distancia***
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****

Empleado 0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.1.41224 Dispositivo*  Alto

publico 2.16.724.1.3.5.4.1 (OID MPR) Presencial**

(Seudénimo/
Firma)

1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****

36 ge podran emitir certificados con otros niveles de aseguramiento para empleado publico en el futuro, siguiendo las directrices definidas en el

documento “Perfiles de Certificados Electronicos de la administracién publica” que define los perfiles de certificados derivados de la aplicacién
del Real Decreto 203/2021, de 30 de marzo y estd adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento
Administrativo Comun de las Administraciones Publicas, la Ley 40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico (LRJ) y al
Reglamento (UE) 910/2014.
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Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
seguridad

0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.4.41224 Dispositivo*  Alto
2.16.724.1.3.5.4.1 (OID MPR) Distancia***
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****

Empleado 0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.1.41225  Dispositivo*  Alto

publico 2.16.724.1.3.5.4.1 (OID MPR) Presencial**

(Seudénimo/ 1.3.6.1.4.1.501.2.1.0.3 (firma

Autenticacién)® remota)****
0.4.0.194112.1.2 (ETSI QCP-n-gscd) 1.3.6.1.4.1.501.2.1.1.4.41225 Dispositivo*  Alto
2.16.724.1.3.5.4.1 (OID MPR) Distancia***
1.3.6.1.4.1.501.2.1.0.3 (firma
remota)****

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes contando con que incorporan el lector de tarjeta en el mismo encapsulado.

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacién y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza por la RA, de manera remota (on line, también denominada telepresencia, o videoidentificacion). Para ello pueden

desplegarse medios de videoidentificacion o videoconferencia. Su uso estad sujeto a la aprobacion por el Organismo Supervisor.

(****) Este OID se afiadird a los certificados que vayan a usarse para firma remota (firma “on-behalf”) gestionada por EADTrust.

6.3.2 Tipo de Certificado: Entidad legal / Persona Juridica / Entidad sin personalidad Juridica /
Sello de Organo

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de
seguridad
sello 4.0.194112.1.1 (OID ETSI QCP-I) 13.6.1.4.1.501.2.1.1.0421  Software Sustancial
corporativo 0.4.0.194112.1.3 (OID ETSI QCP-I- 1.3.6.1.4.1.501.2.1.1.1.421 Dispositivo*  Alto
(Timestamp)  QSCD)
Sello No se indica Politica asociada a 1.3.6.1.4.1.501.2.1.1.0.3161 Software No cualificado
corporativo RFC3161 Dispositivo* Distancia***
(Timestamp)
Sello 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41231 Software Sustancial
Corporativo 1.3.6.1.4.1.501.2.1.0.3 (firma Presencial**
remota)****
0.4.0.194112.1.3 (ETSI QCP-I-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41231 Dispositivo*  Alto
1.3.6.1.4.1.501.2.1.0.3 (firma Presencial**
remota)****
0.4.0.194112.1.1 (ETSI QCP-l) 1.3.6.1.4.1.501.2.1.1.3.41231 Software Sustancial
1.3.6.1.4.1.501.2.1.0.3 (firma Distancia***
remota)****
0.4.0.194112.1.3 (ETSI QCP-I-QSCD) 1.3.6.1.4.1.501.2.1.1.4.41231 Dispositivo*  Alto
Distancia***
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Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel de

seguridad

Sello 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41232 Software Sustancial

Corporativo 1.3.6.1.4.1.501.2.1.0.3 (firma Distancia***
remota)****

PSD2 (QSeal) 0.4.0.194112.1.3 (ETSI QCP-I-QSCD 1.3.6.1.4.1.501.2.1.1.1.41232 Dispositivo*  Alto
1.3.6.1.4.1.501.2.1.0.3 (firma Distancia***
remota)****

Sello de 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41233  Software Sustancial

érgano Presencial**
0.4.0.194112.1.3 (ETSI QCP-I-QSCD) 1.3.6.1.4.1.501.2.1.1.1.41233 Dispositivo*  Alto

Presencial**

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes contando con que incorporan el lector de tarjeta en el mismo encapsulado.

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacién y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza por la RA, de manera remota (on line, también denominada telepresencia, o videoidentificacion). Para ello pueden
desplegarse medios de videoidentificacion o videoconferencia. Su uso estd sujeto a la aprobacion por el Organismo Supervisor.

(¥***) EI OID 1.3.6.1.4.1.501.2.1.0.3 (sello remoto) se afiadird a los certificados que vayan a gestionarse por EADTrust para sello
remoto (sello “on-behalf”).

6.3.3 Tipo de Certificado: Certificados PSD2

Certificado Standard Policy Identifier EAD Trust Policy OID Formato Nivel
seguridad
Sello 0.4.0.194112.1.1 (ETSI QCP-I) 1.3.6.1.4.1.501.2.1.1.0.41232  Software Sustancial
Corporativo Distancia***
PSD2 (QSeal) 0.4.0.194112.1.3 (ETSI QCP-I- 1.3.6.1.4.1.501.2.1.1.1.41232  Dispositivo*  Alto
QSCD Distancia***

(*) Los dispositivos habituales son HSM (Hardware Security Module), token seguro y tarjeta chip. Los tokens USB se consideran
equivalentes al uso de tarjetas inteligentes considerando que incorporan la tarjeta y la chaqueta lectora en el mismo dispositivo

(**) Presencial: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza de manera presencial en las instalaciones de la RA.

(***) Distancia: Identifica los OID de Politicas de certificados en los que la validacion y autenticacion de la identidad del Solicitante
se realiza por la RA, de manera remota (on line, también denominada telepresencia, o videoidentificacion). Para ello pueden
desplegarse medios de videoidentificacion o videoconferencia. La denominacion PSD2 hace referencia a a la Segunda Directiva de
Pagos “Payment Services Directive (EU) 2015/2366”

Consulte los OIDs de politicas, tipo de soporte y niveles de seguridad de los certificados de autenticacion
de sitios web en la CPS en idioma inglés disponible en: https://eadtrust.eu/download/6993/
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Los términos y condiciones, generales y particulares de los servicios de emisién de certificados se
encuentran disponibles en la web de EADTrust. Estos términos se revisan con con periodicidad minima
anual. Se recomienda su consulta previa a la contratacién de los servicios de EADTrust. En caso de
incompatibilidad en lo definido en este documento de précticas y lo estipulado en los contratos de
términos y condiciones del servicio, prevalece lo establecido en esta Declaracién de Practicas.

Consultar el documento vigente en:

https://eadtrust.eu/documentos-vigentes/

7 Responsabilidades de publicacién y repositorios

El Repositorio de documentos legales de la Autoridad de Certificacion de EADTrust esta disponible
publicamente, 24 horas al dia, 7 dias a la semana y comprende los documentos e informaciones
siguientes: Politicas; practicas; contratos de términos y condiciones de los servicios. Mas detalles en:

e  eadtrust.eu/documentos-vigentes/

La Politica de Privacidad para los servicios de emisidn de certificados esta disponible en:

e  eadtrust.rgpd.de/informacion-de-proteccion-de-datos-para-solicitantes-de-certificados/

EADTrust mantiene publicadas aquellas versiones anteriores de los documentos mientras existan
certificados vigentes que se hayan emitido de acuerdo con dichos documentos o sea interés del usuario
para consulas histdricas.

e Mas detalles en: https://eadtrust.eu/historico-de-documentacion/

Los registros de todos los certificados de la CA raiz y subordinada de EADTrust, incluidos los que han sido
revocados, estan disponibles en el repositorio de certificados:

e eadtrust.eu/documentos-vigentes/

EADTrust también aloja paginas web de prueba que permiten a los Proveedores de Software de Aplicacion
probar su software con Certificados de Suscriptor que encadenan cada Certificado Raiz de confianza
publica. EADTrust aloja paginas web separadas utilizando Certificados de Suscriptor de diversos tipos: (i)
validos, (ii) revocados vy (iii) expirados.

Los dominios de los sitios web de pruebas responden a esta estructura:

e https://ecc-256-dv-tst.eadtrust.eu/
e https://ecc-256-dv-g-tst.eadtrust.eu/
e https://ecc-256-ev-tst.eadtrust.eu/
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e https://ecc-256-ev-g-tst.eadtrust.eu/

e https://ecc-256-ov-tst.eadtrust.eu/

e https://ecc-256-psd2-tst.eadtrust.eu/
https://ecc-384-dv-tst.eadtrust.eu/
https://ecc-384-dv-g-tst.eadtrust.eu/
https://ecc-384-ev-tst.eadtrust.eu/
https://ecc-384-ev-g-tst.eadtrust.eu/

e https://ecc-384-ov-tst.eadtrust.eu/

e https://ecc-384-psd2-tst.eadtrust.eu/

e https://rsa-2048-dv-tst.eadtrust.eu/
https://rsa-2048-dv-g-tst.eadtrust.eu/
https://rsa-2048-ev-tst.eadtrust.eu/
https://rsa-2048-ev-g-tst.eadtrust.eu/
https://rsa-2048-ov-tst.eadtrust.eu/
https://rsa-2048-psd2-tst.eadtrust.eu/
https://rsa-2048-ovsedemedio-tst.eadtrust.eu/
https://rsa-2048-evsedealto-tst.eadtrust.eu/
https://rsa-4096-dv-tst.eadtrust.eu/
https://rsa-4096-dv-g-tst.eadtrust.eu/
https://rsa-4096-ev-tst.eadtrust.eu/
https://rsa-4096-ev-g-tst.eadtrust.eu/
https://rsa-4096-ovsedemedio-tst.eadtrust.eu/
https://rsa-4096-evsedealto-tst.eadtrust.eu/
https://rsa-4096-ov-tst.eadtrust.eu/
https://rsa-4096-psd2-tst.eadtrust.eu/
https://rsa-8192-dv-tst.eadtrust.eu/
https://rsa-8192-dv-g-tst.eadtrust.eu/
https://rsa-8192-ev-tst.eadtrust.eu/
https://rsa-8192-ev-g-tst.eadtrust.eu/
https://rsa-8192-ov-tst.eadtrust.eu/
https://rsa-8192-psd2-tst.eadtrust.eu/
https://rsa-8192-ovsedemedio-tst.eadtrust.eu/
https://rsa-8192-evsedealto-tst.eadtrust.eu/

En el puerto 443, se encuentran los certificados en vigor. En el puerto 8443 se ubican los certificados
revocados no caducados. Y en el puerto 9443, los certificados caducados.

Dada su condicidn de sitios web de pruebas, pudiera darse la circunstancia transitoria de certificados
supuestamente “en vigor” que estén caducados mientras se expide una nueva coleccién de certificados
de sitio web de pruebas.

P.Ej.: para los certificados RSA-2048 de Domain Validated, tendriamos:

e https://rsa-2048-dv-tst.eadtrust.eu Certificados vigentes

e https://rsa-2048-dv-tst.eadtrust.eu:8443 Certificados revocados no expirados
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e https://rsa-2048-dv-tst.eadtrust.eu:9443 Certificados Caducados

EADTrust se compromete a desarrollar, implementar, hacer cumplir y actualizar con periodicidad minima
bienal, sus Politicas de Certificacién y su Declaracidon de Practicas de Certificacion, como uno de los
elementos asociados a la auditoria bienal. El intervalo de actualizacion sera menor cuando se produzcan
cambios técnicos o legales que hagan necesaria una actualizacion.

Las auditorias de la CA destinadas a la emision de certificados para SSL/TLS seran anuales.
Los documentos nuevos o actualizados de EADTrust, se ponen a disposicién del publico tan pronto como
sea posible. Esto significa normalmente dentro de los siete dias siguientes a su recepcion o aprobacion

por el drgano de aprobacién y gestion de politicas de la CA.

Los certificados nuevos o actualizados de la CA raiz y subordinada de EADTrust se ponen a disposicion del
publico lo antes posible. Esto significa, normalmente, dentro de los siete dias siguientes a su creacion.

El acceso de sélo lectura al Repositorio Legal y de Politicas y a la informacion de los certificados no esta
restringido. El acceso de escritura estd protegido por controles logicos y fisicos.
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8 Identificacidon y autenticacidn

8.1.1 Tipos de Nombres

Todos los certificados de usuario de entidad final emitidos por la Autoridad de Certificacién de EADTrust,
contienen un nombre dado en el campo Subject Name. Los atributos especificados en el nombre
diferenciado en el campo de Sujeto estan contenidos en la seccidn correspondiente al perfil de certificado.

El valor autenticado en el campo Common Name es el nombre de la persona fisica Solicitante. El campo
subjectAltName también se utiliza ocasionalmente para situar un nombre que se puede utilizar para
identificar al sujeto, pero que es diferente del nombre que aparece en el campo Subject Name.

En relacién con los Subject (sujeto al que se emite el certificado) se consideran los siguientes campos:

e Country: ES (corresponde al cédigo I1SO de pais, correspondiente al Estado Espafiol).

e Organizational Unit Name: El nombre del tipo de servicio de certificacidon que se presta.

e Surname: Los apellidos del suscriptor, autorizado por la Entidad de Registro.

e Given Name: El nombre del suscriptor, autorizado por la Entidad de Registro.

e Serial Number: DNI/NIE, del suscriptor, autorizado por la Entidad de Registro, u otro nimero
descrito en la norma EN 319 412-1.

e Common Name: El nombre en texto libre del solicitante/suscriptor, autorizado por la Entidad de
Registro.

El perfil de los certificados se incluye en esta DPC, pero ademads se puede solicitar a través del servicio de
soporte al cliente de EADTrust:

e info@eadtrust.eu

Tambien estan disponibles publicamente en la seccidn de politicas vigentes de la CA:

e www. eadtrust.eu/documentos-vigentes/

La estructura sintactica y el contenido de los campos de cada certificado emitido por EADTrust, asi como
su significado semantico, se encuentran descritos en los perfiles de certificados

e Persona fisica: En certificados correspondientes a personas fisicas la identificacidn del signatario
estara formada por su nombre y apellidos, mas su nimero de identificacién personal (DNI, NIE,
PASAPORTE u otros documentos admitidos en la norma EN 319 412-1).
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e Persona fisica - representante persona juridica: Determina la relacion de representacion legal o
de apoderado general entre la persona fisica (titular del certificado/Sujeto/Firmante) y una
persona juridica o entidad sin personalidad juridica.

e Persona fisica - empleado publico: Es una persona fisica representante de un organismo publico
o un empleado publico adscrito a un organismo publico. Existe un perfil especifico para la
Administracion de Justicia.

e Persona Juridica: En certificados correspondientes a personas juridicas, esta identificacion se
realizara por medio de su denominacién o razdn social, y su identificacién fiscal u otro nimero de
identificacion de los admitidos en la norma EN 319 412-1. En los certificados orientados a PSD2
se considerardn los contenidos exigidos por su normativa. Los certificados de sello de 6rgano son
un caso particular de este tipo de certificados y tienen un perfil propio. En los certificados
orientados a PSD2 se consideraran los contenidos exigidos por su normativa. Los certificados de
sede electronica son un caso particular de certificados “organization validated” (nivel de
aeguramiento sustancia/medio) y “extended validation” (nivel de aeguramiento alto) y tienen un
perfil propio.

8.1.2 Necesidad de que los nombres sean significativos

El nombre del sujeto titular del certificado y de la entidad emisora contenidos en un certificado, deben
ser significativos en el sentido de que la Autoridad de Certificacidon tenga evidencia de la asociacidn
existente entre estos nombres y las entidades a las cuales pertenecen.

Cada certificado electrénico contiene un conjunto Unico de atributos de nombre. Estos atributos incluyen
una recopilacién del nombre de la persona fisica Solicitante, nombre de la persona juridica Suscriptora,
unidad organizacional e identificador unico.

8.1.3 Anonimidad o pseudonimidad de los titulares de certificados

Se podran emitir certificados de seuddnimo en los casos previstos en la normativa. Por ejemplo, en
relacidn con el perfil de “certificado electrénico de empleado publico con seudénimo”.
En este caso el certificado se identificarda como de seuddnimo de manera inequivoca.

Cuando se consigne un seuddnimo en un certificado electrénico, en el proceso de registro se constatard
la verdadera identidad del firmante o titular del certificado y se conservara la documentacién que la
acredite.

EADTrust se compromete a no revelar la citada identidad asociada a los certificados de seudénimo, salvo
cuando lo soliciten los érganos judiciales y otras autoridades publicas para el ejercicio de las funciones
que tienen atribuidas.
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8.1.4 Tratamientos de datos excluidos en los certificados

No se haran constar en los certificados datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacidon sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos
a la salud o datos relativos a la vida sexual o la orientacidn sexual de una persona fisica, salvo cuando
alguno de los datos sea de consignacion obligatoria por una normativa aplicable.

Cuando sean de aplicacidn las excepciones previstas en el articulo 9.2 del Reglamento (UE) 2016/679 del
Parlamento europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas
en lo que respecta al tratamiento de datos personalesy a la libre circulacién de estos datos, se actualizara
la presente DPC, para especificar de manera clara la excepcién aplicada y la razén por la que se lleva a
cabo.

8.1.5 Normas para interpretar diferentes formas de nombres

EADTrust atiende a lo estipulado por el estindar X.500 de referencia en la ISO/IEC 9594
Informationtechnology — Open Systems Interconnection — TheDirectory: Public-key and attribute
certificate frameworks

e X.509 - ISO/IEC 9594-813%
e X.520-ISO/IEC 9594-61438

8.1.6 Singularidad de los nombres

Los nombres de los titulares de los certificados (considerando los diferentes atributos) son Unicos para
cada tipo de certificado dentro de la Declaracidn de Practicas de Certificacion de EADTrust.

8.2.1 Método para probar la posesion de la clave privada

Cuando se genera un par de claves por la Autoridad de Certificacién a instancias de la Autoridad de
Registro:

e Si las claves se almacenan en un token o una tarjeta criptografica, la prueba de posesion de la
clave privada se demuestra en virtud del procedimiento confiable de entrega y aceptacion del
token o de la tarjeta criptografica y del correspondiente certificado y el par de claves almacenados
de forma segura.

37 http://www.itu.int/rec/T-REC-X.509-201610-|
38 http://www.itu.int/rec/T-REC-X.520-201610-1
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e Silas claves se entregan en un fichero PKCS#12 (o PFX) la prueba de posesién de la clave privada
se demuestra en virtud del procedimiento confiable de entrega y aceptacién del fichero y de la
clave de descifrado, que podrdn hacer uso de técnicas de comunicacién de doble factor de
autenticacién (por ejemplo, un mensaje de correo electrénico o un SMS) o un secreto compartido
determinado en el momento de completar la solicitud de certificado.

Cuando se genera el par de claves por el solicitante:

* Laposesion de la clave privada se demuestra en virtud del procedimiento de generacion de claves,
a través de funciones del navegador del solicitante, o por la remisidn de la solicitud PKCS#10 (CSR,
Certificate Request), que presume la existencia de una clave privada bien en HSM (Hardware
Security Module), bien en otro entorno de gestion de solicitudes de certificacion. Salvo que el
solicitante acredite que la solicitud se asocia a la generacién de claves en un HSM, no podran
expedirse certificados en los que se incluya la constancia de uso de Dispositivo Cualificado de
Creacion de Firma.

El solicitante debe aportar un informe de auditor que confirme que realmente se ha generado la clave
dentro de un HSM, salvo que el personal de la RA tenga la posibilidad de comprobar por si mismo que la
solicitud PKCS#10 se ha generado en un HSM.

8.2.2 Autenticacion de la organizacién

Para los certificados emitidos a una entidad o a una persona fisica con atributo de representante,
empleado publico o vinculacidén a una entidad, se verificardn los datos relativos a la constitucion y a la
personalidad juridica de la entidad. Para realizar esta autenticacidon, la RA requerira al solicitante la
documentaciéon pertinente en funcidn del tipo y pais origen de la entidad. La RA podrd consultar esta
informacidn de fuentes oficiales que permitan comprobar de forma fehaciente los datos relativos a la
constitucién y a la personalidad juridica de la entidad. Cuando las entidades no sean sociedades se
utilizaran de referencia los poderes notariales aportados y publicaciones de nombramientos en los
boletines oficiales.

En el caso de certificados emitidos a Prestadores de Servicios contemplados en las Directivas de Pagos, se
constatara su existencia en el Registro administrado por el Organo Supervisor (Competent Authorities) y
su rol:

e Gestor de cuenta (Account Servicing Payment Service Provider (ASPSP)

e Proveedor de servicios de iniciacidon de pagos (Payment Initiation Service Provider - PISP),

e Proveedor de informacién sobre cuentas (Account Information Service Provider - AISP)

e Emisor de instrumentos de pago basados en tarjetas (Payment Instrument Issuer Payment
Service Provider - PIISP).

Sélo se expiden certificados PSD2 a entidades (proveedores de servicios de pago) que figuren inscritas
en un registro de una Autoridad Nacional Competente de la que conste una direccién de correo
electronico a los efectos de informar sobre la expedicion de certificados de su dmbito de competencia o
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recibir solicitudes de revocacion.

En la expedicién de certificados la RA comprueba que la entidad consta en el registro de una Autoridad
Nacional Competente.

En esta Declaracion de Practicas de Certificacion se toma en consideracién la Lista de direcciones de
correo electrdnico de las autoridades nacionales competentes que seguiran el proceso de solicitud de
revocacién de los certificados elDAS segun lo establecido en el Dictamen de la EBA sobre el uso de los
certificados eIDAS (EBA-OP-2018-7) (Versién 4, publicada el 1 de enero de 2021).3° Esta informacion podra
actualizarse conforme esté disponible por parte de las Autoridades Nacionales Competentes.

Si la NCA proporciona reglas de validacidn relativas al registro de actividades de servicios de pago, y las
comunica a EADTrust, seran tenidas en cuenta.

Los registros identificados que se consultardn se sefialan en el documento Tipo de numeros de
identificacion utilizados en el Registro de la PSD2 de la EBA y en el Registro de Entidades de Crédito de Ia
EBA, version 2, publicado el 1 de enero de 20214, Esta informacién podra actualizarse y EADTrust
cumplird la vigente en el momento de expedir el certificado QSeal o QWac PSD2 solicitado.

Cuando no conste que la NCA a cargo del registro haya establecido otro procedimiento, se hard uso del
registro consolidado de la EBA

e https://euclid.eba.europa.eu/register/pir/search

Una vez que se expida un certificado PSD2, EADTrust notificard a la Autoridad Nacional Competente
acerca de los datos contenidos en el certificado, en un formato facilmente legible:

e Numero de serie del certificado en hexadecimal

e Nombre distinguido del sujeto (la entidad PSP) que figura en el certificado
e Nombre distinguido del emisor (EADTrust) que figura en el certificado

e Periodo de validez del certificado

e Informacién de contacto e instrucciones para la solicitud de revocacién

e Copia del archivo de certificado en formato Base64

e URL de la politica de certificados PSD2 (en inglés)

e URL de la Declaracién de practica de Certificacion (en inglés)

e URL de los certificados de CA intermedia y root aplicables

e URL de los repositorios de CRL

39 https://eba.europa.eu/documents/10180/2882455/Email+addresses+of+CAs+for+the+notification+exchange+wi
th+QTSPs.pdf

40 https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2882455/bc08f0a4-3bd6-4e33-
a726-eaf73e9e4536/Identification%20numbers%20in%20the%20EBA%20registers.pdf?retry=1
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e URL del servicio OCSP.

En el caso de solicitar un nuevo certificado antes del vencimiento del anterior, se vuelve a comprobar que
la entidad sigue figurando en los registros correspondientes como PSP.

8.2.3 Autenticacion de la identidad individual

La identificacidn de las personas fisicas solicitantes de certificados se llevara a cabo a través de RA propias
o afiliadas. La documentacién a aportar varia segun el tipo de certificado de interés. Las solicitudes de
certificados relativas a entidades requerirdn la verificacion de la identidad de la persona fisica y acreditar
su vinculacién con la persona juridica suscriptora. Mas detalles sobre la documentacion a aportar en la
Politica de gestidn de identidades para la emisién/revocacion de certificados de EADTrust.

En la identificacion a distancia se podran utilizar los procedimientos ya indicados (en los apartados
“Autoridades de registro” y “Procedimientos de identificacién y autenticacion de solicitantes/suscriptores
de certificados”)

El inicio de una solicitud de revocacion se produce:

e Asolicitud de un representante de la entidad en la que prestaba servicios el titular del certificado,
si el certificado es de Representante, de empleado publico, de Persona Juridica o de sitio web.

e Por el titular, por compromiso de sus claves o por cualquier otra razén que lo requiera.

e Porla Autoridad Competente en los casos previstos en la normativa PSD2.

Para solicitar la revocacién se requiere la personacidn fisica del solicitante de la revocacién en una Entidad
de Registro, o bien que el solicitante haga uso del servicio de revocacién remota proporcionado al efecto,
gue podra requerir la aportacién de informacién especifica para ello.

La Autoridad Nacional Competente podra iniciar la revocacién de certificados PSD2 por e-mail cuando se
remita la solicitud desde la direccién designada, sin perjuicio de que se adopten medidas adicionales para
comprobar la legitimidad de la solicitud de revocacion.

El TSP tramitard dicha solicitud de revocacion y validara su autenticidad. Si no esta claramente indicado o
implicita la razén por la que se solicita la revocacion, o si la razén no es de la competencia de la ANC,
EADTrust puede decidir no tomar medidas. Sobre la base de una solicitud auténtica de una ANC, EADTrust
revocara el certificado a su debido tiempo si se cumple alguna de las siguientes condiciones:

e |a autorizacién de la PSP ha sido revocada;
e se harevocado cualquier funcién de PSP incluida en el certificado.
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EADTrust podra realizar la revocacion de oficio en el caso de certificados PSD2 si detecta que la entidad
titular de los certificados ha dejado de figurar en los registros que le permiten ejercer la actividad de PSP.
En ese caso contactard con la entidad y la Autoridad Nacional Competente para ratificar que esa
circunstancia se ha producido antes de proceder a la revocacion. La investigacion de oficio se activa por
indicios, incluso una solicitud de revocacidn por la Autoridad Nacional Competente insuficientemente
autenticada o que no haya seguido el procedimiento.

La Autoridad Nacional Competente se podra autenticar con una firma electrénica en el documento con el
gue solicita la revocacién o mediante un procedimiento que se describe mas adelante.

9 Gestién del proceso de emisién/revocacién de certificados

El interesado en obtener un certificado emitido por la CA de EADTrust podrd ponerse en contacto via
telefdnica, por e mail, cumplimentando la solicitud de emisién de certificados disponible en la pagina web:
www.eadtrust.eu, o por cualquier otra via admisible en Derecho.

Luego del primer contacto, podra agendar una cita con la RA para su identificacién y verificacién de la
identidad declarada.

Durante el proceso de emisidn/revocacidn de certificados de EADTrust, la Autoridad de Registro actuante
podra llevar a cabo la gestidn de identidades de Solicitantes/Suscriptores en las modalidades de servicios
siguientes:

= inscripcién en persona con personacidn ante un agente de la RA conforme al Articulo 24.1 a) del
Reglamento elDAS,

= inscripcién a distancia, en las variantes siguientes:

o videoconferencia (también descrita como telepresencia) videograbacién verificada
(videonboarding) o videoidentificacion conforme al Articulo 24.1 d) del Reglamento elDAS
(segln la norma ETD/465/2021).
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o verificacion de identidad a través de la entidad bancaria del Solicitante/Suscriptor conforme
al Articulo 24.1 b) del Reglamento elDAS.* Este enfoque utiliza los servicios de un tercero
(Zealid).*?

o firma electrénica cualificada (aseguramiento sustancial o alto). En el caso en el que se utiliza
una firma electrénica avanzada basada en un certificado cualificado como parte de una
solicitud de certificado conforme al Articulo 24.1 c) del Reglamento elDAS,

o reconocimiento y legitimacion de firma ante un notario publico (incluyendo notarios de paises
de sistema de derecho romano, germano, francés o similares, como los “scrivener notaries”
de Londres) conforme al Articulo 7 de la Ley 6/2020, de 11 de noviembre. *

El Solicitante/Suscriptor del servicio podra elegir el procedimiento de identificacién que le sea mas
adecuado, siempre y cuando cumpla los requisitos descritos en la Politica de gestion de identidades para
la emisién/revocacion de certificados electrénicos en la que se establecen los requisitos formales para
la identificacién, los documentos a aportar, periodos de conservacion de la informacion, etc.

e Puede consultarse la politica en cuestion en el sitio web: https://eadtrust.eu/documentos-

vigentes/

Posteriormente, EADTrust enviard un e mail con la informacién de la fecha y hora de la cita; asi como de
la documentacidn que deberd aportar o enviar a la RA antes de la fecha de la cita agendada.

La documentacion a aportar deberd estar actualizada y vigente. Los documentos que se envien
digitalizados deberan ser legibles. De optar por la modalidad presencial de verificacidon de la identidad,
los documentos que deberan aportarse deberdn ser originales.

En los casos que proceda, el solicitante del certificado indicard ademas si desea obtener certificados en
soportes QSCD, en un servicio gestionado para firma a distancia (firma remota o firma en la nube) o en
otro soporte admitido en esta politica. También podra indicar preferencias respecto a la longitud de las
claves de firma que desea sean empleadas.

En la identificacidon a distancia es posible activar el servicio de firma remota de EADTrust. EL servicio de
firma remota solo esta disponible para los clientes que se dan de alta por el procedimiento de
videoidentificacion.

41 Tomando como referencia las medidas de diligencia debida que las entidades deben desplegar para la
identificacion de sus clientes (KYC know your costumer) con mecanismos “strong costumer authentication”,
definidas en la legislacidn espafiola de prevencién de blanqueo de capitales Ley 10/2020 y las Directivas europeas
AML4 y la AML5, GAFI, etc.

42 Este servicio podré no estar disponible en algunos paises.
43 https://www.boe.es/diario_boe/txt.php?id=BOE-A-2020-14046
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Cuando el solicitante quiera utilizar una clave generada por el mismo en un QSCD y con un certificado
emitido por EADTrust, deberd aportar la clave publica en un fichero de peticién de certificado PKCS#10.

En el caso de licitaciones se tendran en cuenta las condiciones establecidas por el poder adjudicador.

9.2.1 Aprobacién o rechazo de solicitudes de certificado

Una vez que se haya solicitado el certificado, la RA comprobara la informacién proporcionada por el
solicitante, incluida la validacidn de la identidad del suscriptor, y en su caso, la suficiencia de poderes de
representacién o del nombramiento como funcionario publico.

Si lainformacién no es correcta, la RA denegard la solicitud y se pondra en contacto con el solicitante para
explicar la razén. Si la informacidn es correcta, la RA solicitara la aprobacidn de la emisidn del certificado.

Una vez verificado por el segundo nivel de aprobacién, la CA de EADTrust emitird el certificado
correspondiente.

En el proceso de expedicion de certificados de EADTrust, se aplican controles duales, de modo que la
decision de expedicion del certificado no la pueda tomar la misma persona que comprueba la informacién
asociada a la solicitud.

9.2.2 Tiempo para procesar las solicitudes de certificado

Una vez verificada la informacion requerida en el proceso de solicitud de certificados, se podra proceder
a la emisién del certificado que se requiera. Una vez hechas las comprobaciones de identidad del
suscriptor, el tiempo de emision del certificado es de 24 horas en dias laborables.

Todas las solicitudes deben ser aprobadas en su totalidad antes de que los certificados puedan ser
emitidos. Una vez aprobada la solicitud, EADTrust emitira el certificado y lo entregara personalmente o lo
remitira por via telematica.

9.3.1 Acciones de la CA durante la emisidn del certificado

Los certificados QSCD se entregan en un token criptografico, en una tarjeta inteligente o en HSM del
solicitante o del Prestador (para firma remota o firma en la nube). Cuando no es un certificado QSCD,
EADTrust podra entregar el certificado en un soporte de software USB, o enviarlo por email, adjuntando
el certificado en un archivo .zip/.rar cifrado, para dotar de mas seguridad al proceso.

I. Procedimiento de emisiéon de certificados expedidos en un token criptografico o en una tarjeta
inteligente:

e La Autoridad de Registro autentica la validez de la documentacién presentada por el solicitante.
e Tras la autenticacion, la Autoridad de Registro solicita la aprobacién y la emisidn del certificado a
la CA de EADTrust.
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Después de comprobar que la solicitud procede de una Autoridad de Registro autorizada,
EADTrust emite el certificado de acuerdo con los procedimientos establecidos y lo envia a la
Autoridad de Registro.

Después de que la Autoridad de Registro haya comprobado que la generacién del certificado
proviene de EADTrust, descarga el certificado al dispositivo de creacién de firmas usando un
proceso seguro de administracidon de dispositivos criptograficos. En caso de que EADTrust provea
un servicio de firma electronica remota en nombre del firmante la insercion del material
criptografico se realizard en el dispositivo administrado por EADTrust y se entregaran al solicitante
los medios de identificacién que permiten su uso.

Si EADTrust decide no emitir el certificado (incluso cuando los procedimientos de autenticacion
sean correctos), se notificaran a la RA y al solicitante, las razones de la decision.

Il. Procedimiento de emision de certificados expedidos en un HSM:

La Autoridad de Registro autentica la validez de la documentacion presentada por el solicitante,
y audita la generacidn de la solicitud de certificado en HSM vy la solicitud de certificado con
formato PKCS#10. También podrd admitirse un informe de auditoria de un especialista
certificando que la solicitud se ha generado en un HSM.

Tras la autenticacién, la Autoridad de Registro solicita el certificado de EADTrust, aportando el
fichero en formato PKCS#10.

Después de comprobar que la solicitud procede de una Autoridad de Registro autorizada,
EADTrust emite el certificado segun los procedimientos establecidos y lo envia a la Autoridad de
Registro

Después de que la Autoridad de Registro haya comprobado que la solicitud proviene de EADTrust,
esta descarga el certificado y lo pone a disposicidn del solicitante que debera insertarlos en el
dispositivo criptografico en el que se generd la solictud.

Si EADTrust decide no emitir el certificado (incluso cuando los procedimientos de autenticacién
sean correctos), se notificaran al solicitante los motivos de la decisién.

EADTrust ofrece un servicio de firma remota que, de ser solicitado, implica que, tras el proceso de

validacién de la solicitud del certificado, la generacidn de claves y su gestion se realiza en un HSM

gestionado por EADTrust.

I1l. Procedimiento de emision de certificados emitidos mediante un mecanismo de software, con clave

privada generada por el solicitante:

Junto con el formulario de solicitud, el solicitante genera un par de claves en su propio ordenador,
y hace llegar a EADTrust la solicitud de certificado con formato PKCS#10. No se admitird ninguna
clave publica que haya sido previamente usada para emitir un certificado en EADTrust.

La Autoridad de Registro autentica la validez de la documentacién presentada por el solicitante.
Después de recibir la documentacion, EADTrust emite el certificado, que se deberd insertar en el
dispositivo en el que se generd la solicitud.

IV. Procedimiento de emision de certificados emitidos mediante un mecanismo de software, con clave

privada generada por el Prestador:

El solicitante genera el formulario de solicitud.
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La Autoridad de Registro autentica la validez de la documentacién presentada por el solicitante.
Después de recibir la documentacién, EADTrust emite el certificado vinculado con la clave privada,
en formato PKCS#12 cifrado, que se puede insertar en cualquier dispositivo, incluso anque no sea
el dispositivo en el que se generd la solicitud.

e Por una via diferente a la de la entrega del fichero PKCS#12 se hace llegar al solicitante la clave
qgue permite el descifrado e instalacién del fichero PKCS#12.

e EADTrust elimina la clave privada y el fichero PKCS#12 tras su remisidn al solicitante.

9.3.2 Naotificacidn al suscriptor sobre la emisién del certificado por la CA

Una vez emitido el certificado, el suscriptor recibira una notificacién en el correo electrénico o en teléfono
movil suministrado en la solicitud (a través de un SMS), el PIN de activacién de la clave privada. Tambien
recibira las claves de acceso al archivo zip/.rar cifrado que contiene el certificado.

El suscriptor/propietario de la clave tiene un plazo determinado de 10 dias naturales desde la entrega del
certificado para asegurarse de que funciona correctamente. Transcurrido dicho plazo se considera que el
suscriptor ha aceptado el certificado emitido.

Si el certificado no se ha emitido correctamente por defectos técnicos (por ejemplo, funcionamiento
defectuoso del almacenamiento en soportes de los certificados, problemas con la compatibilidad del
programa, error técnico en el certificado, etc.) o a errores en los datos contenidos en el certificado,
EADTrust revocara el certificado emitido y emitird uno nuevo.

9.4.1 Publicacion del certificado por la CA

No se publican en directorios LDAP ni en otros repositorios los certificados expedidos a personas fisicas
para firma digital y autenticacidn ni a personas juridicas para sello digital y autenticacién.

9.4.2 Notificacidon de la emisidn del certificado por la CA a otras entidades

EADTrust podra publicar los certificados de sitio web (utilizados en contextos de securizacién de

comunicaciones mediante protocolos de tipo TLS) segun la normativa “CertificateTransparency”**

9.5.1 Clave privada del titular y uso del certificado

El suscriptor de un certificado estara obligado a cumplir con los dispuesto por la normativa, por esta DPC
en su condicion de firmante y a lo establecido en los términos y condiciones impuestas por la CA, los

44 https://www.certificate-transparency.org/
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cuales se habran aceptado como paso previo a la confirmacién de la solicitud del certificado. En todo caso
debera usar su certificado en base a los usos permitidos, de acuerdo con lo indicado en este documento.

El titular que tiene la custodia de la clave privada:

e Garantizard el uso correcto y el mantenimiento de los soportes de almacenamiento del
certificado.

e Facilitara a EADTrust y a sus entidades de registro informacidn completa y adecuada, conforme a
los requerimientos de esta DPC (CPS) y de las politicas especificas, en especial en lo relativo al
procedimiento de registro.

Hard uso adecuado del certificado y, en particular, cumplira con las limitaciones de uso del mismo.

Salvaguardara diligentemente la clave privada (sea cual sea su soporte, e incluso si se trata de una

copia de respaldo) y la clave o cddigo PIN que permite su activacion para evitar el uso no

autorizado

e Notificard a EADTrust, y a cualquier otra persona que el titular piense que pueda confiar en el
certificado, sin demora razonable, si se produce alguna de las siguientes situaciones:

o La clave privada del titular se ha perdido, ha sido robada o se ha visto potencialmente
comprometida.

o Elcontrol sobre la clave privada del titular se ha perdido debido a que los datos de activacion
se han visto comprometidos (por ejemplo, cédigo PIN del dispositivo criptografico) o debido
a otras razones.

o Inexactitud o cambios en el contenido del certificado, segun lo notificado o sospechado por
el titular, solicitando la revocacién del certificado cuando tales cambios constituyan una causa
de revocacion.

Dejard de usar la clave privada al final del periodo de validez del certificado.

Se abstendra de supervisar, interferir o realizar un proceso de ingenieria inversa de la

implementacién técnica de los servicios de certificacion sin la previa aprobacién por escrito de la

Autoridad de Certificacion.

Se abstendra de comprometer intencionadamente la seguridad de los servicios de certificacion.

Se abstendra de utilizar las claves privadas correspondientes a las claves publicas incluidas en los

certificados con el fin de firmar un certificado como si desempeifiara la funcién de una Autoridad

de Certificacion.

e Los titulares de certificados cualificados que generen firmas digitales utilizando la clave privada
correspondiente a la clave publica incluida en el certificado deben asumir que tales firmas
electrénicas son equivalentes a firmas manuscritas, siempre que se utilice un dispositivo
criptografico (dispositivo cualificado de creacidn de firma electrénica), segun las disposiciones del
Reglamento elDAS.

e Los titulares de certificados cualificados que generen sellos digitales utilizando la clave privada
correspondiente a la clave publica incluida en el certificado deben asumir que tales sellos digitales
gozan de presuncion de integridad de los datos y de la correccién del origen de los datos a los que
el sello electrénico cualificado esté vinculado, siempre que se utilice un dispositivo criptografico
(dispositivo cualificado de creacidon de sello electrénico), segun las disposiciones del Reglamento
elDAS.

e Abonar las tarifas por los servicios de certificacion y sellado de tiempo solicitados en los términos
y condiciones previstos por la CA, cuando el titular coincide con el suscriptor

e Autorizar ala CA a que, a través de la RA, utilice los datos personales aportados por el titular para
validar, comprobar y autenticar la identidad declarada por este.

e Solicitar la revocacién del Certificado cuando se cumpla alguno de los supuestos previstos en las
politicas y practicas especificas y en la legislacién vigente para los diferentes status del ciclo de
vida de los certificados
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Comprender y aceptar los términos y condiciones de uso del certificado, y cualquier modificacién
que se realice a estos

No comprometer intencionalmente la seguridad de los servicios de certificacion

Todas las que se deriven de la DPC, la politica de certificado especifica y de la legislacidn vigente.

9.5.2

Uso de la clave publica por la parte que confia y uso del certificado

Los terceros que confian en los certificados expedidos por EADTrust deben verificar la validez de los

certificados y estan sujetos a las siguientes obligaciones:

Evaluar independientemente la idoneidad del uso de un certificado y determinar que, de hecho,
se utilizara para un propdsito apropiado.

Ser consciente de las condiciones para usar los certificados de conformidad con lo establecido en
la Declaraciéon de Préctica de Certificacién, y especialmente, en la PDS (Policy Disclosure
Statement), es decir, la declaracidn abreviada para terceros que confian.

Comprobar la validez, o revocacion de los certificados emitidos, utilizando la informacién sobre
el estado del certificado, disponible en el servicio OCSP.

Comprobar todos los certificados en la jerarquia de certificados antes de confiar en una firma
digital o en cualquiera de los certificados de la jerarquia. En relaciéon con los certificados
cualificados, comprobar que la autoridad de certificacidn raiz de EADTrust en cuya jerarquia se
encuentra el certificado, estd inluida en la lista TSL correspondiente.*

Tener en cuenta las limitaciones de uso de los certificados, ya estén contenidas en el propio
certificado, en la PDS o en su caso, en el contrato de verificador.

Tener en cuenta las precauciones incluidas en un contrato u otro instrumento,
independientemente de su naturaleza legal.

Notificar a EADTrust cualquier inexactitud o defecto en un certificado que pueda considerarse
causa de revocacion.

Abstenerse de supervisar, interferir o realizar ingenieria inversa en la implementacién técnica de
los servicios de certificacidn sin la previa aprobacion por escrito de la Autoridad de Certificacion.
Abstenerse de comprometer intencionalmente la seguridad de los servicios de certificacion.
Asumir que las firmas electrénicas cualificadas son equivalentes a firmas manuscritas, de
conformidad con el articulo 25.2 del Reglamento UE 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014.

Cada tercero que confia en los certificados expedidos por EADTrust al aceptar el uso de tales certificados
reconoce:

Que dispone de suficiente informacion para tomar una decisidon informada con el objeto de
confiar en el certificado o no.

Que es el Unico responsable de confiar o no en la informacidn contenida en el certificado.

Que sera el Unico responsable si incumple sus obligaciones como tercero que confia en el
certificado.

Nota: algunos certificados, por la técnica de gestidn, son confiables sin requerir comprobacion de su
validez por OCSP o CRL. Por ejemplo, los de corta duracion o los asociados a servicios conexos a la
generacion de firma: el certificado del respondedor OCSP o el certificado de la unidad TSU (time
stamping unit).

43En Espafia, la lista TSL la publica el Ministerio de Asuntos Econédmicos y Transformacién Digital y estd disponible en

https://avancedigital.mineco.gob.es/es-es/Servicios/FirmaElectronica/Paginas/Prestadores.aspx
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EADTrust no renueva los certificados emitidos con anterioridad. El suscriptor que posea un certificado
vigente, proximo a expirar, podra solicitar la emisidn de un nuevo certificado. Para lo cual se seguira el
procedimiento técnico de emisidn descrito en los apartados anteriores de esta Declaracidn de Practicas.

Cualquier necesidad de modificacién de certificados implicard una nueva solicitud, y llevara aparejado
que se realice una revocacion del certificado previo y una nueva emisién de certificado, con los datos
corregidos.

Se entendera por revocacién aquel cambio en el estado de un certificado motivado por la pérdida de
validez de éste en funcién de alguna circunstancia distinta a la de su caducidad.

EADTrust no realiza suspensiones de certificados. En caso de que se produzca una circunstancia que
pudiera resolverse con la suspensidn y posterior reactivacion del certificado, se procedera a revocar el
certificado anterior y en su lugar se expedira un nuevo certificado.

9.8.1 Circunstancias para la revocacion

Las circunstancias que se tomaran en cuenta para la revocacion de certificados son las siguientes:

e La solicitud de revocacién ha sido realizada por el firmante, la persona fisica o juridica
representada por el firmante, un tercero autorizado o una persona fisica que solicitdé un
certificado digital para una persona juridica.

e Los datos de creacidon de firma del firmante o del prestador de servicios de certificacion han sido
comprometidos o si el firmante o un tercero han utilizado los datos de forma incorrecta.

e Cuando se haya emitido una orden legal o administrativa a tal efecto.

e Que una Autoridad Competente indique la necesidad de revocar un certificado PSD2.

e La muerte del firmante o la extincidn de la persona juridica titular del certificado de sello, la
incapacidad total o parcial imprevisible del firmante o de la persona juridica representada por el
firmante, la terminacidn de la representacidn, la disolucion de la persona juridica representada,
el cambio en las circunstancias de la custodia o uso de los datos de creacién de firma o de sello
incluidos en los certificados expedidos a una persona juridica.

e Elcaso de que EADTrust termine su actividad, excepto en los casos en que el firmante haya dado
su consentimiento para que los servicios de gestidén de certificados electrdnicos sean transferidos
a otro prestador de servicios de certificacion.

e Cambio en los datos suministrados para obtener el certificado o modificacién de las circunstancias
verificadas para la emision del certificado.
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Que haya perdido la clave privada asociada al certificado, que haya sido robada o no sea dutil
debido a dafios en el soporte del certificado, o cuando se haya cambiado a otro soporte no
previsto en la politica de certificacién.

Una de las partes incumple sus obligaciones, como, por ejemplo, el pago.

Se detecta un error en el procedimiento de emisidn del certificado, ya sea porque uno de los
requisitos previos no se ha cumplido o debido a problemas técnicos durante el proceso de emision
del certificado.

Existe una amenaza potencial para la seguridad de los sistemas y para la fiabilidad de los
certificados emitidos por EADTrust por razones distintas del compromiso de los datos de creacion
de firmas.

Fallo técnico en la emisidn o distribucidn de certificados o de la documentacién asociada.

Si EADTrust recibe una solicitud para la emision del certificado y ya existe un certificado valido de
la misma clase y unicidad, el certificado valido serd revocado a peticion del solicitante.

9.8.2 Quién puede solicitar la revocacién

La revocacién de un certificado podra solicitarse por

El titular del certificado.

El Solicitante o Suscriptor cuando no coincide con el Titular.

La RAola CA.

En el caso de los certificados para PSD2, los organimos supervisores (Autoridades Competentes).

Podra realizarse de oficio si a EADTrust le consta por otra via que se han producido circunstancias que

hagan necesaria la revocacion.

En caso de licitaciones, la solicitud de revocacidon la podran realizar las personas designadas en

cumplimiento de los pliegos por el poder adjudicador.

9.8.3 Procedimiento para la solicitud de revocacién

El interesado en la revocacion de un certificado puede solicitarla a través de:

La pagina web de EADTrust: En linea, en la direccidn https://eadtrust.eu/solicitud-de-revocacion/

Por correo electrénico dirigido a autoridadregistro@eadtrust.eu, con la solicitud firmada

electréonicamente utilizando un certificado cualificado. También sera valida la solicitud de
revocaciéon que referencie un cédigo designado para ese uso.

Por correo postal, enviando la solicitud de revocacién de certificado firmada y validada ante
notario.

Por un sistema de entrega certificada cualificada que acredite la identidad del remitente, que
debe coincidir con uno de los sujetos legitimados para solicitar la revocacion.

(=7 Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

62



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
https://eadtrust.eu/solicitud-de-revocacion/
mailto:autoridadregistro@eadtrust.eu

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

En el caso de los certificados para PSD2, los organimos supervisores (Autoridades Competentes) pueden
solicitar la revocacion mediante el uso de una direccién de e-mail designada para ello, sin perjuicio de las
comprobaciones adicionales que realice EADTrust para verificar la legitimidad de la solicitud. La demora
maxima entre la recepcién de una solicitud de revocacidn de certificado y la decision de cambiar su
informacidn de estado para que esté disponible para todas las partes que confian es siempre menor de
24 horas, y usualmente menor de 10 minutos.

En el caso de licitaciones se tendran en cuenta las condiciones establecidas por el poder adjudicador.

Si la revocacidn es solicitada por otra persona que no sea el solicitante, suscriptor o titular de la clave,
antes o simultdneamente a la revocacidn, EADTrust informara al propietario de la clave del certificado y
al suscriptor sobre la revocacidn de su certificado y especificando el motivo de la revocacidn.

9.8.4 Periodo de gracia para comprobar certificados revocados

Una vez que la revocacion haya sido debidamente procesada por la RA, la informacién de revocacién
estara disponible a través del servicio OCSP.

El periodo de precaucién o periodo de gracia que corresponda aplicar para la validacién de los certificados
es el maximo tiempo transcurrido entre renovaciones de CRL (cuando se aplica este procedimiento para
comprobar si un certificado esta revocado).

En la relacion de firmas electrdnicas, este periodo podra ser, desde el momento en que se realiza la firma
o el sellado de tiempo, como minimo, el tiempo maximo permitido para el refresco completo de las CRLs
(CertificateRevocationLists) o el tiempo maximo de actualizacién del estado del certificado en el servicio
OCSP (Online Certificate Status Protocol). Esta definicién tendra en cuenta también la posibilidad de que
estos tiempos varien segun el Prestador de Servicios de Certificacién. El periodo de gracia recomendado
es de 24 horas.

En caso de que sea de aplicacidn una politica de firma concreta, es responsabilidad del tercero que confia
en los certificados expedidos por EADTrust la comprobacion de que la Politica de Firma aplicable es
compatible con la Politica de Certificacién de EADTrust.Tres de las posibles politicas a aplicar, en Espania,
son la de factura electrénica®, la de la Administracién General del Estado® y la de la Administracion de
Justicia®.

EADTrust mantiene, en las CRLs, informacidn sobre certificados revocados hasta la fecha de caducidad.
No obstante, mantendra disponible, mds alld de la fecha de caducidad, un repositorio de las CRLs

46 https://www.facturae.gob.es/formato/Paginas/politicas-firma-electronica.aspx
https://www.boe.es/boe/dias/2016/11/03/pdfs/BOE-A-2016-10146.pdf

48 https://www.cteaje.gob.es/cteaje/PA WebAppSGNTJCTEAJE/descarga/CTEAJE-GIS-707-
Autenticaci%C3%B3n,%20Certificados%20y%20Firma%20electr%C3%B3nica.pdf?idFile=53f9d618-467b-4993-a7bd-
7d5ef69ab654
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anteriores que permitira comprobar si un certificado se revocé antes de su fecha de caducidad con esa
informacidn histérica. Este repositorio mantendra CRL de hasta 1900 dias de antigliedad.

Se accede al repositorio de CRLs a través de esta URL: https://crl.eadtrust.eu/

Se accede al repositorio histérico a través de esta URL: https://crlhistory.eadtrust.eu/

9.8.5 Tiempo en el que una CA debe procesar la solicitud de revocacién

Para los certificados de entidad final. El periodo de revocacidon desde que EADTrust o una RA tiene
conocimiento autenticado de la revocacidn de un certificado, ésta se produce de manera inmediata, como
maximo 10 minutos tras la finalizacidon de la comunicacidn que da noticias de las razones de la revocacién,
generandose una nueva CRLY en la base de datos de la plataforma de gestion que consulta el respondedor
OCSP.

9.8.6 Requisitos de comprobacion de revocacidn para las partes que confian

La comprobacion del estado de los certificados es obligatoria para cada uso del certificado, ya sea
consultando el servicio OCSP o la lista de revocacion de certificados (CRL).

EADTrust suministra informacién a los verificadores sobre cémo y donde encontrar las CRL y el servicio
OCSP correspondientes, en particular en el campo AIA (“Authority Information Access”) del certificado y
en el campo “CRL Distribution Point”.

9.8.7 Frecuencia de emision de la CRL

EADTrust emite inmediatamente una Lista de Revocacion de Certificados (en adelante CRL, en inglés) en
el momento en que se revoca un certificado.

La CRL contiene el tiempo estipulado para la emisidn de una nueva CRL, aunque una CRL puede ser emitida
antes del tiempo indicado en la CRL anterior. Si no hay revocaciones, la lista de revocacién de certificados
se regenera diariamente.

La CRL para los certificados de entidad final se emite cada 24 horas o como maximo 10 minutos mas tarde
desde que se confirma una revocacion.

La CRL para los certificados CA (ARL) se emite cada 12 meses o cuando se produce una revocacion.

Los certificados revocados que caducan no se mantienen en la CRL. No obstante, se publica cada dia una
CRL que se mantiene en un repositorio hasta un maximo de 1900 dias. Ademas, se conservan todos los
certificados caducados (revocados o no) en el registro interno de EADTrust por un periodo total de 10
anos adicionales, contados desde la fecha de caducidad.

No se generan “Last CRL’s”. Si una CRL caduca y no se ha emitido otra en el periodo estipulado (fecha en
el campo NextUpdate), no se emitira ninguna posterior. En caso de que se revoque una CA, se revocaran
todos los certificados y se emitira una CRL con todos los certificados revocados.
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9.8.8 Actualizacidon de las CRLs

El tiempo que transcurre tras la finalizacion de la comunicaciéon que da noticias de las razones de Ila
revocacion, hasta que la informacidn esta disponible en la base de datos desde la que se ofrece el servicio
OCSP y desde la que se genera la lista CRL se establece en un maximo de 10 minutos.

9.8.9 Servicios de estado de certificado

EADTrust proporciona a las Entidades Usuarias un servicio de comprobacion de validez de certificados en
tiempo real basado en OCSP (Online CertificateStatusProtocol)®.

Este servicio esta disponible las 24 horas del dia, los 7 dias de la semana. Conforme establece el
Reglamento (UE) 910/2014 elDAS, este servicio se ofrece de manera gratuita.

EADTrust no contempla en ningln caso la recuperacién de certificados. En caso de que el propietario de
un certificado haya perdido el acceso al mismo, sera necesario generar uno nuevo, revocando
previamente el anterior.

“|ETF RFC 6960 Online Certificate Status Protocol — OCSP.
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10 Servicio de firma remota, firma en servidor o firma en la
nube

El servicio se identifica formalmente con la siguiente politica:

itu-t(0) 1identified-organization(4) etsi(0) SIGNATURE CREATION SERVICE-policies(19431)
ops (1) policy-identifiers(1) eu-remote-gscd (3)

El servicio de firma remota se ofrece a clientes que se identifican ante EADTrust para obtener certificados,
de modo que es EADTrust quien genera la pareja de claves en un HSM (DCCF) y pone a disposicidn del
cliente las credenciales de identificacidon para acceder al servicio de firma remota mediante una App
accionable desde un teléfono moévil. El tipo de criptografia adoptado lo selecciona el usuario. Por defecto
serd de RSA 4096.

Aunque la verificacion de identidad se orienta a personas fisicas, la aportacién en el proceso de solicitud
de documentos de “mandato” u “otorgamiento de poderes” permitird la emision de certificados a
personas fisicas, a personas juridicas y a personas fisicas representantes de personas juridicas y, por tanto,
la firma remota hard uso del certificado que corresponda.

Cuando expire el certificado o se revoque, se eliminard el material criptografico del HSM.

El sistema genera una informacién en un log por cada intento de firma, tanto si tiene éxito como si no.
Ocasionalmente generard una alerta interna si se requiere mayor investigacién por el equipo de seguridad
del Prestador. El registro de la informacidn relativa a las firmas remotas en la base de datos se mantendra
al menos por 7 afios tras la finalizacion de la vigencia del certificado.

En caso de que asi se solicite, se emitiran certificados de corta duracion para el servicio de firma remota.

Aunque se usa una App en el movil para que el firmante controle la realizacion de firma y la prestacion
del consentimiento, técnicamente la generacidn de la firma se realiza en el servidor, segun el formato que
se determine.

Solo se usaran equipos HSM que estén incluidos en la lista “Compiled list of notified SSCDs/QSCDs”>°
recogida en el “Cuadro de Mandos EIDAS” de la Unién Europea. Los equipos se configuran tal como se
define en la documentacidn para lograr el nivel de seguridad Common Criteria EAL4+ o superior. El
Prestador dispone de medios para realizar backups (copias de seguridad) seguros de material
criptografico del HSM que solo se puede restaurar en otro HSM igual.

La provision del servicio de firma remota por EADTrust se informara en los “Términos y Condiciones”
asociados al proceso de identificacion a distancia con estas frases:

Si lo desea, puede seleccionar en el proceso de solicitud de certificado la opcidén de disponer del
servicio de firma remota prestado por EADTrust, para lo cual EADTrust generara la pareja de

50 https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd
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claves (publica y privada) en un HSM (DCCF) y pondrd a su disposicion las credenciales de
identificacion y autenticacion que necesitara para acceder al servicio usando en su teléfono moévil
la App destinada a la funcionalidad de firma remota. El certificado emitido se vinculara a este
DCCF. La prestacion del consentimiento para que se realice la firma se llevard a cabo a través de
la comprobacién biométrica del teléfono maévil (algo que tienes-movil- algo que sabes -clave- algo
gue eres -biometria-). El usuario no debe ceder el teléfono mavil ni las credenciales a terceros.

El servicio se orienta a la firma de documentos en formato PDF (PADES-LT) de forma que se
generan firmas longevas que incluyen informacién de sello de tiempo cualificado (timestamp) y
de validez del certificado en el momento de la firma (respuesta OCSP). En el futuro podran
incorporarse al sistema otras modalidades de firma electrdnica. El sello de tiempo lo genera
EADTRUST.

Podra ver en la App la lista de documentos que puede firmar y podra revisar cada documento en
la App para comprobar si es el que desea firmar.

Por requisito de la norma ETSI TS 119 431-2 se hace constar que el servicio de firma remota de

EADTRUST responde al OID de politica complementario: itu-t(0) identified-
organization(4) etsi(0) CREATION SERVICE-policies(19431) ades (2) policy-
identifiers(1) eu-advancedx509 (2)

En el contexto de la firma remota se cumplen los apartados 3 y 4 del Anexo Il del Reglamento UE
910/2014.

Se le avisard con al menos 30 dias de antelacion si fuera preciso discontinuar el servicio, salvo que
se den circunstancias de fuerza mayor, ajenas a las posibilidades de gestidén del Prestador.
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11 Servicio de sello de tiempo

EADTrust ofrece servicios de sello de tiempo (timestamping) cualificado y no cualificado desplegados en
entornos de Cloud Computing flexible para garantizar la provision de sello de tiempo en contexto de alta
demanda.

e La Politica de Sellado de Tiempo (best practices policy for time-stamp) se identifica y referencia
en ETSI OID 0.4.0.2023.1.1 es decir, {itu-t(0) identified-organization(4) etsi(0) time-stamp-
policy(2023) policy-identifiers(1) baseline-ts-policy(1)}

El proveedor de servicios de confianza ha establecido diferentes OIDs para los diferentes tipos de sellos
de tiempo emitidos (cualificados y no cualificados). Asimismo, ha establecido tres entornos
(Preproduccidn, produccién y test) con sus correspondientes OIDs para facilitar la puesta en marcha del
servicio.

Igualmente, las peticiones de los sellos de tiempo se realizaran a su correspondiente endpoint, que varia
en funcion del certificado utilizado para firmar el hash (no cualificado, cualificado sin HSM y cualificado
con HSM).

A continuacidn, se presentan los OIDs y los endpoints:

1. Los OIDsy endpoints del Sello de Tiempo cualificado son:

Entorno

TSU Test

TSU Test

TSU Test

TSU Preproduccion
TSU Preproduccion
TSU Preproduccion
TSU Produccién
TSU Produccidn
TSU Produccién

URL
https://tempus-tsa.eadtrust.eu/qtngc

https://tempus-tsa.eadtrust.eu/qtqc

https://tempus-tsa.eadtrust.eu/qtgc-hsm

https://saturno-tsa.eadtrust.eu/qtngc

https://saturno-tsa.eadtrust.eu/qtgc

https://saturno-tsa.eadtrust.eu/qtgc-hsm

https://cronos-tsa.eadtrust.eu/qtngc

https://cronos-tsa.eadtrust.eu/qtqc

https://cronos-tsa.eadtrust.eu/qtgc-hsm

(ETSI-EN-319-421 REQ 8.1)

Certificado usado

No Cualificado
Cualificado No HSM
Cualificado HSM
No Cualificado
Cualificado No HSM
Cualificado HSM
No Cualificado
Cualificado No HSM
Cualificado HSM

2. Los OIDs y endpoints del Sello de Tiempo no cualificado son:

Entorno

TSU Test

TSU Preproduccion
TSU Produccién
TSU Test (AWS)

TSU Produccién (AWS)

URL
https://tempus-tsa.eadtrust.eu/nqgtngc

https://saturno-tsa.eadtrust.eu/ngtngc

https://cronos-tsa.eadtrust.eu/ngtngc

https://jano-tsa.eadtrust.eu/ngtngc

https://eon-tsa.eadtrust.eu/ngtngc

(ETSI-EN-319-421 REQ 8.2)

Certificado usado

No Cualificado
No Cualificado
No Cualificado
No Cualificado
No Cualificado

oD
1.3.6.1.4.1.501.2.2.3
1.3.6.1.4.1.501.2.2.3
1.3.6.1.4.1.501.2.2.3
1.3.6.1.4.1.501.2.2.5
1.3.6.1.4.1.501.2.2.5
1.3.6.1.4.1.501.2.2.5
1.3.6.1.4.1.501.2.2.1
1.3.6.1.4.1.501.2.2.1
1.3.6.1.4.1.501.2.2.1

oD
1.3.6.1.4.1.501.2.2.2
1.3.6.1.4.1.501.2.2.4
1.3.6.1.4.1.501.2.2.0
1.3.6.1.4.1.501.2.2.2
1.3.6.1.4.1.501.2.2.0

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

68


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
http://foswiki.eadtrust.net/bin/view/Main/OPR-PC-Sello_Tiempo?sortcol=0;table=1;up=0#sorted_table
http://foswiki.eadtrust.net/bin/view/Main/OPR-PC-Sello_Tiempo?sortcol=1;table=1;up=0#sorted_table
http://foswiki.eadtrust.net/bin/view/Main/OPR-PC-Sello_Tiempo?sortcol=2;table=1;up=0#sorted_table
http://foswiki.eadtrust.net/bin/view/Main/OPR-PC-Sello_Tiempo?sortcol=3;table=1;up=0#sorted_table
https://tempus-tsa.eadtrust.eu/qtnqc
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https://saturno-tsa.eadtrust.eu/qtnqc
https://saturno-tsa.eadtrust.eu/qtqc
https://saturno-tsa.eadtrust.eu/qtqc-hsm
https://cronos-tsa.eadtrust.eu/qtnqc
https://cronos-tsa.eadtrust.eu/qtqc
https://cronos-tsa.eadtrust.eu/qtqc-hsm
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A extinguir (OIDs y endpoints del Sello de Tiempo no cualificado, antiguos):

Entorno URL

TSU Test (AWS)

tsa-test.eadtrust.net/tsa/default

TSU Produccidn (AWS)

elastic-tsa.eadtrust.net/tsajson

TSU Produccion (AWS

elastic-tsa.eadtrust.net/tsal

elastic-tsa-2.eadtrust.net/tsal

(
(
TSU Produccion (AWS
TSU Produccion (AWS

Certificado
usado
No Cualificado

No Cualificado
No Cualificado
No Cualificado

No Cualificado

ID

1.3.6.1.4.1.501.2.2.2

1.3.6.1.4.1.19126.2.2.3.1
1.3.6.1.4.1.19126.2.2.3.1
1.3.6.1.4.1.19126.2.2.3.1
1.3.6.1.4.1.19126.2.2.3.1

elastic-tsa-lwt.eadtrust.net/tsal

El arbol OID 1.3.6.1.4.1.501 se identifica con el nombre de la plataforma de EADTrust de gestién de
identidades SPRITEL (Secure Platform for Registered Identities and Trusted Electronic Ledger, Plataforma
Segura para identidades registradas y Custodia Electrénica Confiable) base de la Autoridad de Registro de

EADTrust.

Desde principios de 2023 se han creado nuevos certificados para la provision de servicios de sello de

tiempo cualificado diferenciados por usar diferentes algoritmos criptograficos, tamafio de clave y uso o

no de Dispositivo Cualificado de Creacidon de Sello. Algunos estan especialmente disefiados para cumplir
requisitos establecidos en el Esquema nacional de Seguridad (ENS) para el Nivel de Seguridad Alto.

Los campos “CommonName” de los nuevos certificados son:

Certificado Criptografia | Tamaiio Clave QCsD ENS
EADT QTSU 2023 RSA 2048 RSA 2048 NO NO
EADT QTSU 2023 ENS alto RSA 3072 RSA 3072 NO Sl
EADT QTSU QSCD 2023 ENS alto RSA 4096 RSA 4096 S S
EADT QTSU 2023 ENS alto ECC 256 ECC 256 NO S|
EADT QTSU QSCD 2023 ENS alto ECC 384 ECC 384 S S

Y los endpoints:
Certificado URL oID

EADT QTSU 2023 RSA 2048

https://cronos-tsa.eadtrust.eu/qtgc

1.3.6.1.4.1.501.2.2.1

EADT QTSU 2023 ENS alto RSA 3072

https://cronos-tsa.eadtrust.eu/qtgcr

1.3.6.1.4.1.501.2.2.1

EADT QTSU QSCD 2023 ENS alto RSA 4096

https://cronos-tsa.eadtrust.eu/qtgcr-gscd

1.3.6.1.4.1.501.2.2.1

EADT QTSU 2023 ENS alto ECC 256

https://cronos-tsa.eadtrust.eu/qtqce

1.3.6.1.4.1.501.2.2.1

EADT QTSU QSCD 2023 ENS alto ECC 384

https://cronos-tsa.eadtrust.eu/qtqce-gscd

1.3.6.1.4.1.501.2.2.1

Endpoint de test:

Certificado

URL

oD

TSU Test

https://tempus-tsa.eadtrust.eu/qtgc

1.3.6.1.4.1.501.2.2.3
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http://elastic-tsa.eadtrust.net/tsajson
http://elastic-tsa.eadtrust.net/tsa1
http://elastic-tsa-2.eadtrust.net/tsa1
http://elastic-tsa-lwt.eadtrust.net/tsa1
https://cronos-tsa.eadtrust.eu/qtqc
https://cronos-tsa.eadtrust.eu/qtqcr
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11.1.1 Sello de tiempo cualificado

El servicio de Sellado de Tiempo cualificado se suministrard a través de la TSA Madrid, desplegada en las
instalaciones de EADTrust.

EADTrust contempla en su servicio de sello de tiempo cualificado la posibilidad de usar diferentes tipos
de certificados (no cualificado, cualificado sin HSM, cualificado con HSM). En funcién del tipo de
certificado seleccionado, los endpoints a los que se dirigirdn las peticiones variaran.

La organizacion se compromete a mayores garantias de seguridad respecto a la gestidn de los certificados
utilizados en su TSU y en su gestion.

11.1.2 Sello de Tiempo No Cualificado

EADTrust suministrard el servicio de Sellado de Tiempo no cualificado, a través de la TSA Dublin
desplegada en Cloud. Este servicio tiene altas presunciones de veracidad técnica, ya que se gestiona de la
misma manera que los servicios cualificados.

Asimismo, se ofrecera también la posibilidad de consumir el servicio desde el CPD de EADTrust en Madrid.
El uso de TSU en Madrid reduce los tiempos de latencia, pero no cuenta de la capacidad elastica de la TSU
Dublin.

A los efectos de esta Declaracién de Practicas, se establecen las siguientes variantes de sellado de tiempo:

e Sellado de tiempo inicial. Los sellos de tiempo podrdn ser generados inicialmente para un
documento electrénico.

e Resellado de tiempo. Los sellos de tiempo podran ser generados posteriormente para el
mantenimiento de un documento o sello previamente existentes.

Los sellos de tiempo podran ofrecer opciones, entre las que se pueden mencionar las siguientes:

e Formato del sello de tiempo, que podra ser RFC3161
e Precision del sello de tiempo, que por defecto serd de un (1) segundo.
e Custodia del sello producido por EADTrust.

Los perfiles de sello de tiempo se ajustan a las siguientes normas:
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e ETSIEN 319422 V1.1.1 (2016-03) - Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

e |ETF RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

e |ETF RFC 3628: Policy Requirements for Time-Stamping Authorities (TSAs).

e XML Timestamping Profile of the OASIS Digital Signature Services Version 1.0. OASIS Standard. 11
April 2007.

La fuente de tiempo utilizada en los sistemas de EADTrust es la proporcionada por un sistema de alta
precision sincronizado con la constelacidn de satélites GPS y Galileo, en concreto se usa un servidor con
un receptor simultaneo multisatélite y soporte para GPS, GLONASS, GALILEO y BEIDOU.

Existe una opcién de contingencia que prevé la sincronizacién con la referencia horaria del Real Instituto
y Observatorio de la Armada en San Fernando (Cadiz), a través de la Seccién de Hora, que resulta accesible
mediante el servicio NTP, conforme al RFC 5905 - Network Time Protocol Version 4: Protocol and
Algorithms Specification.

Este organismo tiene entre sus misiones la del mantenimiento de la unidad bdsica de Tiempo, declarado
a efectos legales como Patrdn Nacional de dicha unidad, asi como el mantenimiento y difusion oficial de
la escala de “Tiempo Universal Coordinado”, considerada a todos los efectos como la base de la hora legal
en todo el territorio nacional, segun el Real Decreto 1308/1992, de 23 de octubre.

Todos los sistemas que constituyen la infraestructura de Clave Publica de EADTrust estdn sincronizados
en fecha y hora.

El sistema de fuente de tiempo de intranet puede configurarse en base al protocolo NTP o PTP, si bien la
precisidon necesaria en entornos de uso convencional es de 1 segundo. La precision interna de la fuente
se deriva de la proporcionada por la constelacion de satélites:

e GPS. US Naval Observatory establecié una escala de tiempo atémico, llamada Tiempo GPS, cuya
unidad de medida es el segundo atdmico internacional. El tiempo de satélite es mantenido, en
cada satélite, por dos o por cuatro relojes atémicos. Los relojes de los satélites son monitorizados
por las estaciones de seguimiento y los centros de control de la Tierra que en ocasiones los
reajustan para mantener cada reloj dentro del Tiempo GPS.

e Galileo es el programa europeo de radionavegacion y posicionamiento por satélite, desarrollado
por la Unién Europea (UE) conjuntamente con la Agencia Espacial Europea. Este programa dota a
la Unidn Europea de una tecnologia independiente del GPS estadounidense y el GLONASS ruso.
Galileo proporciona una referencia temporal de alta precision.

Los tokens de sellado de tiempo se sellan con los certificados EADTrust de TSU, emitidos bajo la Cadena
de Certificacidn descrita en la Declaracién de Practicas de Certificacion. Se prevé el uso de certificados
cualificados y no cualificados para el servicio de sello de tiempo cualificado. La validez de los certificados
cualificados orientados al sellado de tiempo se establece en los propios certificados.
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e La calibracién de los relojes debe ser mantenida de forma que no resulte previsible un
desplazamiento en el tiempo de los mismos.

e Los relojes seran protegidos contra amenazas que pudieran resultar en un cambio no detectado
que descalibre el reloj.

e Se asegurard que se detectaran los desplazamientos y saltos del reloj, que impidan su
sincronizacién con Tiempo Universal Coordinado.

e Se asegurarad que se mantiene la sincronizacidn del reloj cuando se notifica un segundo de salto,
notificado por el 6rgano competente.

Los participantes en los servicios de sellado de tiempo serdn los siguientes:

e Prestadores de Servicios de Sellado de Tiempo.
e Entidades y usuarios finales.

Para poder usar el servicio de sello de tiempo, la organizacién solicitante debe firmar un acuerdo con
EADTrust. Dentro de este marco, la entidad usuaria obtendra suficientes instrucciones y privilegios para
autenticarse ante el proveedor del servicio y para enviar datos electrénicamente a la TSA con el fin de
crear un sello de tiempo electrénico vinculado a esos datos.

EADTrust puede operar diferentes TSU (timestamping Unit), que podran desplegarse en las
infreatructuras propias o en las instalaciones de las entidades cliente. Para ofrecer garantias de alta
disponibilidad, continuidad de negocio, u otros criterios de seguridad que lo justifiquen.

Las caracteristicas del sello de tiempo son las siguientes:

e Los algoritmos de hash soportados son los de la familia SHA-2

e La TSU emite sellos de tiempo, en referencia a UTC (tiempo universal coordinado) con una
precision mejor que 1 segundo. Se monitoriza esta precision y se bloquea la posibilidad de emision
de sellos de tiempo si llega a ser peor de 1 segundo. Se tiene en cuenta la posibilidad de reflejar
segundos intercalares si fuera necesario en el contexto de mantenimiento del patron.

e Se limita el uso de los sellos de tiempo de EADTrust a la funcién de garantizar la existencia de
ciertos datos electrénicos con anterioridad a un determinado momento y a su empleo por los
organismos o entidades que lo hayan contratado. Un posible uso es el empleo de sellos de tiempo
para crear versiones longevas de firmas electrdnicas y sellos electrénicos aplicados a documentos
electrénicos.

e EADTrust custodia de forma segura los sellos de tiempo expedidos, de forma que puede dar
testimonio de su generacién mas alla del periodo de vigencia de los certificados, al margen de
que los propios sellos de tiempo se incorporen a otros contextos de uso, como por ejemplo la
extension de firmas electroénicas.

e El subscriptor debe hacer uso del servicio mediante el mecanismo de autenticacion
proporcionado por EADTrust y cumplir sus compromisos de pago. En caso de instalacion en sus
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infraestructuras, debera proporcionar un sistema de alimentacidn eléctrica y de comunicaciones
adecuado. Debera configurar los firewalls de forma que permitan la administracién remota.

e Los terceros que confian en los sellos de tiempo de EADTrust deberian ser capaces de comprobar
los sellos de tiempo vy los certificados que los acompafian. Las TSU solo emiten sellos de tiempo
mientras el certificado esta vigente y si fuera preciso revocarlo, se deja de usar la clave privada
asociada. Aungue no se prevé que pueda quedar expuesta la clave privada, la consulta de la
revocacién de certificado permite descartar cualquier riesgo en ese sentido.

En cuanto a los certificados que respaldan los sellos de tiempo, consulte la seccidn de perfiles de
certificados en esta DPC (CPS). Se contemplan certificados cualificados y no cualificados para la expedicion
de sellos de tiempo cualificados.

12 Uso de los sellos de tiempo

Los sellos de tiempo se podran solicitar para cualquier tipo de documento, firmado o no
electréonicamente, y para cualquier tipo de objeto digital, incluso cédigo ejecutable, garantizandose la
existencia de dichos contenidos a la fecha indicada dentro del sello. También podrdn solicitarse sellos
sobre sellos anteriormente expedidos (resellado).

13 Limites y prohibiciones de uso de los sellos de tiempo

Los sellos se emplearan para su funcién propia y finalidad establecida, sin que puedan emplearse en otras
funciones y con otras finalidades.

Los sellos pueden incorporar limites de uso por razén de la materia y de la cuantia, que se establecen en
las extensiones del certificado de Entidad de Sellado de Tiempo emitido por EADTrust, asi como en la
correspondiente politica de sellado de tiempo, que se indicaran en las correspondientes condiciones
generales de emision y uso de sellos de tiempo.

Los sellos no se han disefiado, no se pueden destinar y no se autoriza su uso en equipos de control de
situaciones peligrosas o para usos que requieren actuaciones a prueba de fallos, como el funcionamiento
de instalaciones nucleares, sistemas de navegacién o comunicaciones aéreas, o sistemas de control de
armamento, donde un fallo pudiera directamente conllevar la muerte, lesiones personales o dafios
medioambientales severos.
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Todas las responsabilidades legales, contractuales o extra contractuales, dafios directos o indirectos que
puedan derivarse de usos limitados y/o prohibidos quedan a cargo del suscriptor. En ninglin caso podran
el suscriptor o los terceros perjudicados reclamar a EADTrust compensacidn o indemnizacién alguna por
dafios o responsabilidades provenientes del uso de los sellos para los usos limitados y/o prohibidos.

14 Ciclo de Vida de los Sellos de Tiempo

14.1.1 Legitimacion para solicitar la emisidon

Antes de la emisidn de sellos de tiempo, debe existir un procedimiento de alta de suscriptor al servicio de
sellado, en el que se determinardn las personas y sistemas que podran solicitar sellos de tiempo, y de
acuerdo con qué calidades y opciones.

14.1.2 Procedimiento de alta

Antes del alta como suscriptor, EADTrust informara al suscriptor de los términos y condiciones aplicables
al servicio. La citada informacién se comunicara en soporte duradero, en papel o electrénicamente y en
lenguaje facilmente comprensible, y tendrd los siguientes contenidos minimos:

e Lainformacidn de contacto de la Entidad de Sellado de Tiempo.

e La politica de sellado de tiempo aplicable.

e Al menos un algoritmo de resumen criptografico que se pueda emplear para representar los datos
para los que se solicita el sello de tiempo.

e El periodo previsto de vida de la firma electrénica empleada para firmar el sello de tiempo (Esta
duracién dependera del algoritmo de resumen, algoritmo de firma y longitud de clave privada
empleados por la Entidad de Sellado de Tiempo).

e La precision del tiempo del sello, con respecto al Tiempo Universal Coordinado.

e La disponibilidad del servicio, incluyendo los tiempos previstos de recuperacién y de parada
programados.

e Cualesquiera limitaciones en el uso del servicio de sellado de tiempo.

e Las obligaciones del suscriptor del servicio de sellado de tiempo.

e Las obligaciones del tercero que confia en sellos de tiempo.

e Informacién sobre cémo verificar el sello de tiempo, de forma que el tercero pueda decidir de
forma razonable confiar o no en el mismo, asi como cualesquiera limitaciones en el periodo de
validez del sello.

e El periodo durante el cual la Entidad de Sellado de Tiempo retiene registros de auditoria.

e El sistema juridico que resulte aplicable a la prestacidn del servicio, incluyendo el cumplimiento
de los requisitos establecidos por la legislacion aplicable.

e Limitaciones de responsabilidad.
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e Procedimientos de reclamaciones y resolucién de disputas.
e SilaEntidad de Sellado de Tiempo ha sido declarada conforme con la politica de sellado aplicable,
y en este caso, por qué organismo independiente.

Tras la adhesion a las condiciones generales del servicio por el suscriptor, EADTrust procederd a su alta
en el sistema, habilitando los medios técnicos para recibir solicitudes de sello. EADTrust soportara
protocolos de transporte (RFC 3161, seccidn 3) de las solicitudes de sellado de tiempo que sean sincronos
o asincronos, y entre ellos, al menos dispondra de la posibilidad de solicitar el servicio empleando HTTP.

Una vez recibida una solicitud de sello de tiempo, EADTrust debe verificar los siguientes aspectos:

e Laprocedenciay la autenticidad de la solicitud, mediante el protocolo de seguridad apropiado al
medio de transporte empleado, incluyendo al menos SSL/TLS para el protocolo HTTP (RFC 3161
no establece ninglin método para autenticar al solicitante de sellos, sino que esta posibilidad debe
implantarse mediante la seguridad del protocolo de transporte de las solicitudes, como es HTTPS).

e La correccion técnica (RFC 3161, seccién 2.4.1) de la solicitud, de acuerdo con el protocolo
escogido y, en concreto, que la solicitud contiene:

e El nimero de versién.

e Un resumen criptografico valido conforme a uno de los algoritmos apropiados, segun se expone
posteriormente.

e Opcionalmente, el nimero de ocurrencia Unica (nonce), generado por el suscriptor.

e Se consideraran validos los algoritmos de resumen SHA-2 o posteriores

e Lasolicitud no debera contener extensiones

e En caso de verificacidn incorrecta de la solicitud, se devolveran los mensajes de error apropiados
(RFC 3161, seccion 2.4.2).

Tras la verificacion de la solicitud se procedera a la emision del sello de tiempo, de forma segura. EADTrust
debera

e Utilizar sistemas y productos fiables que estén protegidos contra toda alteracidn y que garanticen
la seguridad técnica vy, en su caso, criptografica de los procesos de sellado de tiempo a los que
sirven de soporte.

e Emplear fuentes de tiempo fiables, de acuerdo con los requisitos establecidos en la seccidon
correspondiente de esta politica.

e Generar sellos de tiempo conteniendo las informaciones incluidas en la seccién 17 de esta
politica.

e Emplear una clave especifica para la firma de los sellos generados, de acuerdo con los requisitos
de gestién de claves especificados en la seccién 15.2de esta politica.
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14.4.1 Entrega del sello de tiempo

EADTrust debera entregar el sello al solicitante, mediante el protocolo de transporte empleado para la
solicitud. La respuesta protocolaria deberd contener el resultado de la solicitud y, en su caso, el sello
emitido (RFC 3161, seccién 2.4.2).

14.4.2 Publicaciéon del sello de tiempo

EADT no publica los sellos de tiempo. En su defecto se conservard almacenados en las bases de datos
habilitados a este efecto y en las copias de seguridad de estas bases de datos pudiendo obtenerse un
listado completo o parcial de los emitidos para un subscriptor mediante solicitud previa.

14.4.3 Notificacidon de la emision a terceros

EADTrust podra establecer casos y métodos en que se notifique la emisidn a terceros, de acuerdo con las
necesidades de los suscriptores.

14.4.4 Finalizacién de la suscripcion

Transcurrido el plazo contractualmente establecido, finalizard la suscripcion al servicio, y no se podran
seguir solicitando sellos de tiempo.

15 Gestion y funcionamiento del prestador de servicios de
confianza

15.1.1 Fiabilidad de la organizacién

EADTrust esta sujeta a las validaciones anuales de la norma UNE-ISO/IEC 27001 que regula el
establecimiento de procesos adecuados para garantizar una correcta gestion de la seguridad en los
sistemas de informacion. Con periodicidad anual lleva a cabo otras auditorias UNE-ISO relativas a las
normas de calidad I1SO 9001, ISO 20000-1 respectivamente. Desde 2022 se audita el cumplimiento de los
requisitos de ENS (Esquema nacional de Seguridad) de nivel medio.
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EADTrust aplica principios de no discriminacién entre sus clientes y entre sus trabajadores. Con este
enfoque ha implantado en su operativa interna un Plan de Igualdad de oportunidades en el marco de la
relacion laboral, con medidas concretas para eliminar barreras que puedan limitar o impidir el desarrollo
profesional de ningun colectivo.

En este mismo sentido trabaja para ofrecer servicios cada vez mads accesibles y comprometidos con los
objetivos de sostenibilidad de las NNUU>?.

EADTrust podrd externalizar o subcontratar a terceros algunas de las operativas requeridas en la
emision/revocacion de certificados. En todos los casos la relacion contractual se documentara por escrito.

En caso de producirse afectaciones a terceros por la actuacién del subcontratista, EADTrust mantiene la
responsabilidad general sobre los servicios. No obstante, se reservard el derecho de utilizar las
herramientas legales que estime pertinentes, para repetir contra el subcontratado que incumpla los
requisitos definidos en la legislacion vigente, en esta Declaracion de Practicas de Certificacién y en la
Politica especifica de servicios de confianza aplicable al certificado de interés.

15.1.2 Segregacion de tareas

Existen tareas que se han separado de acuerdo a las funciones a desempefiar. EADTrust sigue la politica
de seguridad CIMC (Certificate Issuing and Management Component)>? que se define en su modelo de
seguridad.

15.2.1 Antecedentes, cualificaciones, experiencia y requisitos de aplicacién

EADTrust mantiene una politica de contratacidon de personal que busca los perfiles adecuados para su
actividad y cuenta con criterios de idoneidad para la asignacion de roles y responsabilidades.

EADTrust cumple con sus obligaciones en materia de igualdad y, en el marco de las relaciones con sus
empleados, tiene asumido un compromiso fehaciente para la promociéon e implantacién efectiva de los
principios de igualdad de oportunidades entre mujeres y hombres, y de no discriminacién por razén de
género, raza, origen, religion, etc.

En este mismo sentido manifiesta su compromiso de trabajo para garantizar la accesibilidad de sus
servicios e instalaciones a todas las personas, independientemente de sus capacidades técnicas,
cognitivas o fisicas.

Todo el personal con funciones de confianza esta libre de cualquier interés que pueda afectar su
imparcialidad con respecto a las operaciones de EADTrust.

51 https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/

52https://www.commoncriteriaportal.org/files/ppfiles/cert-issu-v15-sec-eng.pdf.
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15.2.2 Procedimientos de comprobacion de antecedentes penales

Segun la legislacion espafiola no es aplicable la solicitud de antecedentes penales a los trabajadores por
parte de las empresas. Existe una prohibicidn general de discriminar a cualquier trabajador, por cualquier
motivo, tanto en el empleo como en el acceso al mismo. Asi se prevé especificamente en el articulo 14 de
la Constitucion Espafiola, el articulo 4.2 del Estatuto de los Trabajadores y el articulo 73.2 de la Ley General
Penitenciaria. Conforme a la legislacion espafiola y por criterio reiterado de los tribunales, debe primar el
derecho a la intimidad y a la reinsercién laboral.

15.2.3 Requisitos de formacion

El personal contratado por EADTrust debera ser capaz de cumplir el requisito de "conocimientos,
experiencia y cualificaciones" mediante formacién y credenciales formales, o experiencia real, o una
combinacion de ambas.
EADTrust proporciona a su personal la formacidon necesaria para desempefiar sus responsabilidades
laborales de manera competente y satisfactoria. La formacion del personal de nueva incoporacion incluye
lo siguiente:

e Una copia de la Declaracién de Practicas de Servicios Electrénicos de Confianza.

e Manual de Bienvenida

e Politica de seguridad de la Informacion

e Sensibilizacién sobre la seguridad.

e Funcionamiento del software y hardware para cada funcién especifica.

e Procedimientos de seguridad para cada funcidn especifica.

e Procedimientos de gestion y operacion para cada funcion especifica.

e Procedimiento de recuperacién de desastres.

e Procedimiento de gestidn de incidencias

Entre los requisitos de seguridad aplicable se encuentran los recogidos en el Sistema de Gestién de la
Seguridad de la Informacidn desarrollado en el marco de la certificacién I1SO 27001.

15.2.4 Frecuenciay requisitos de cursos de perfeccionamiento

Cualquier cambio significativo en las operaciones de la PKI de EADTrust requerira un plan de formacién y
la implementacién del plan serd documentada. Con periodicidad minima anual (cada 12 meses) se llevan
a cabo acciones formativas internas y externas para mantener actualizados los conocimientos; en
particular sobre las nuevas amenazas y las practicas de seguridad mas actuales.

15.2.5 Rotacién y secuencia laboral

No aplica

15.2.6 Sanciones para acciones no autorizadas

Incidentes de seguridad de la informacion. EADTrust tiene un plan de gestion de incidentes de seguridad.
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Sanciones para acciones no autorizadas. EADTrust aplica el régimen disciplinario y las sanciones definidas
en la legislacién laboral vigente, para lo cual toma en consideracién las circunstancias de los hechos, las
personas involucradas, y la gravedad de las actuaciones.

15.2.7 Puestos de confianza

En las descripciones de los puestos de trabajo disponibles para todo el personal afectado, se documentan
las funciones y responsabilidades de seguridad, generales y especificas; tal como se establece en la politica
de seguridad de la informacién de EADTrust. Entre ellas las funciones de confianza a cumplir en roles
concretos.

Un "puesto de confianza" se define como las funciones asignadas a una persona o mas personas que
pueden conllevar problemas de seguridad si no se realizan satisfactoriamente, ya sea de forma accidental
o intencionada.

Por politica, cada rol de confianza de la CA de EADTrust tiene asignado una o varias personas en el rol
especifico y su sustituto, todos nombrados por la Direccion general de EADTrust. De esta manera se
garantiza la continuidad de las operaciones.

A continuacion, se describen los roles de confianza para la operacién de la CA de EADTrust y el nimero

de personas requeridas para la ejecucién de las tareas de cada rol de confianza en la regla n de m

personas:
Roles de Descripcion Numero de personas Reglas de segregacion de
confianza requeridas por tarea tareas
Oficial de Responsable general de coordinar, | 1 rol principaly 1 Incompatible con Auditor
Seguridad controlar y hacer cumplir las Sustituto Interno y Administrador de
CA/TSA medidas de seguridad definidas en Sistemas.

la Politica de seguridad de la
organizacion.

Administrador | Autorizados a instalar, configurary | 1 rol principaly 1 Incompatible con Auditor
de Sistemas mantener los sistemas de confianza | Sustituto Interno y Oficial de Seguridad.
delaCA del TSP para la gestion de servicios.

Esto incluye la recuperacion del
sistema de la CAy la TSA

Operador de Responsable de operar los sistemas | 1 rol principal y 1 Incompatible con Auditor
Sistemas de la | de confianza del TSP diariamente. Sustituto Interno y Oficial de Seguridad.
CA Autorizados a realizar las copias de

seguridad del sistema.
Operador de Identificacion de 2 roles principalesy 1 | Incompatible con Auditor
RA Rango I Solicitantes/Suscriptores de sustituto Interno. Un operador de RA que
(Emision) certificados para emision haya emitido un certificado no

podra realizar la revocacion del
mismo certificado.

[=7] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

79



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

Operador de Identificacidn de Solicitantes de 1 rol principal y 1 Incompatible con Auditor
RA Rango Il revocacion de certificados. sustituto Interno. Un operador de RA que
(Revocacion) haya emitido un certificado no

podra realizar la revocacion del
mismo certificado.

Operador de Validacién de identidad declarada 2 roles principales Incompatible con Auditor
RA Rango | por el Solicitante/Suscriptor del que se sustituyen Interno.
(Validacion) certificado ante el operador de RA | entre si

de Rango Il. Aprobacién de la
emisidn/revocacion del certificado.

Especialista Validacién y comprobacidon de 1 rol principal y 1 Incompatible con Auditor

en Validacion | nombres de dominio. Sustituto Interno.

de

certificados

web

Auditor Responsable de verificar el 1 de 1 persona Incompatible con cualquier otro
Interno cumplimiento de los rol.

procedimientos operativos de la CA
t la TSA de EADTrust

15.2.8 Identificacidn y autenticacién para cada puesto

El personal nombrado en un rol de confianza accede a las operaciones con certificado o usuario y
contrasefia Unicos que le identifican bajo los principios de menor acceso posible. Al mismo tiempo, se
aplican politicas de control dual de las operaciones, de manera que una persona no puede completar por
si sola, todo el proceso de emision/revocacién de certificados. La operativa requiere de permisos y
validaciones adicionales de otros roles nombrados.

15.3.1 Requisitos Generales

EADTrust mantiene actualizado un inventario de todos los activos de informacion a los que ha asignado
una clasificacién coherente con la evaluacion de riesgos y aplica controles que garantizan la seguridad y
privacidad de la informacion.

El Sistema de gestion de la Seguridad de la Informacidn (SGSI) es auditado con periodicidad minima anual,
con el fin de garantizar un nivel adecuado de proteccidon de los activos; incluidos los activos de
informacioén.

15.3.2 Manejo de medios

EADTrust ha desplegado politicas y procedimientos para el manejo seguro de medios, equipamiento y
soportes de informacidn. Para protegerlos de dafios, robos, el acceso no autorizado y la obsolescencia.
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Los procedimientos de gestion de soportes regulan medidas contra la obsolescencia y el deterioro de los
soportes en el periodo de tiempo en que se requiere la conservacion de los registros.

La politica de control de accesos de EADTrust se ha disefiado teniendo en cuenta las funciones a
desempenar en cada puesto de trabajo, los roles de confianza y su intervencidn en operaciones criticas
de la CAy la organizacion.

La configuracion y administracion de permisos de acceso se gestionan bajo el principio de “menor
privilegio” de acceso; garantizando la separacién de las funciones de administracién y operacion de la
seguridad y estableciendo controles sobre el uso de los programas de utilidad del sistema.

El personal que opera en roles de confianza para realizar tareas criticas de la CA posee cuentas que
requieren la identificacién y autenticacion antes de llevar a cabo alguna de las citadas tareas. EADTrust
conserva los registros de eventos relacionados con el acceso.

EADTrust establece controles de seguridad apropiados para la gestién de claves criptograficas y de
dispositivos criptograficos a lo largo de su ciclo de vida.

15.5.1 Generacion del par de claves

Los sistemas de gestion de claves propios de EADTrust como Prestador de Servicios de Confianza Digital
en sus jerarquias de certificacion emplean software y dispositivos especificos para la proteccidn de claves
privadas.

Las Root CA se gestionan mediante procedimientos Off-line, mientras que las CA subordinadas se
gestionan en dispositivos cualificados de creacién de firma que permiten una operacién on-line con
rigurosos controles operativos.

Antes de la caducidad de un certificado de CA, EADTrust realizard, con suficiente antelacién, al menos de
un (1) mes, una nueva ceremonia de generacion de claves para la CA a la que afecte esta situacion.

No se emitiran certificados de Sub CA con una fecha de caducidad posterior a la de la CA que la emite.

No se emitiran certificados de entidad final con una fecha de caducidad posterior a la de la CA que la
emite.

Los certificados de CAs roots y subordinadas estaran disponibles en los repositorios de EADTrust
accesibles a través de la web, incluso cuando hayan caducado.

15.5.2 Entrega de la clave privada al suscriptor/titular de la clave

Método de entrega de clave privada al suscriptor/titular del certificado:
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e Certificados emitidos en un token criptografico o en una tarjeta criptografica: las claves privadas
para la autenticacién y la firma se entregan en un dispositivo criptografico.

e Certificados gestionados en nombre del firmante: se entrega al usuario, los medios de
identificacién y autenticacién para garantizar su control exclusivo de los medios de creacion de
firma. En el servicio de firma o sello electrénico en nombre del firmante no se contemplan otros
usos diferentes de la clave privada.

e Certificados emitidos en HSM: las claves privadas para la autenticacidn y la firma se alojan en un
dispositivo criptografico.

e Certificados emitidos en un mecanismo de software: la clave privada es generada por el servidor
o PC del usuario.

e Certificados emitidos en un mecanismo de software con generacién de clave privada. En este caso
se entrega un fichero PKCS#12 cifrado con un mecanismo de entrega de clave de descifrado
diferente, reforzado con diversidad de canal. La clave privada se elimina al generar el fichero
PKCS#12 y el fichero PKCS#12 se elimina cuando se confirma la descarga por el cliente.

15.5.3 Entrega de la clave publica al emisor del certificado

El método utilizado para entregar la clave publica a la RA de EADTrust es el siguiente:

e CAs emisoras: la clave publica se envia a la entidad emisora raiz en formato X.509 o PKCS#10 (este
es el caso de solicitud de certificados).

e Certificados emitidos en un dispositivo criptografico: se leen desde el dispositivo criptografico.

¢ Mecanismo de software de certificado: la clave publica se envia a la CA de EADTrust en formato
PKCS#10.

15.5.4 Entrega de la clave publica de la CA a los terceros que confian

Las claves publicas de la CA de EADTrust estan diponibles a través del sitio web de EADTrust.

15.5.5 Tamanos de clave

El algoritmo de hash utilizado es SHA-2 o posteriores. Se excluye el uso del algoritmo SHA-1
El tamafio de la clave de la autoridad raiz, dependiendo de cada caso, es:

e Respecto al algoritmos RSA: tamafios de clave de 2048 bits, 4096 y 8192.
e Respecto al algoritmos ECC: ECDSA 256 (prime256v1) y ECDSA 384 (secp384r1l).

15.5.6 Generacidony comprobacioén de calidad de los parametros de clave publica

Se ha verificado la generacidon de claves para que no sea susceptible de un ataque de tipo ROCA (Return
Of Coppersmith Attack)>?

53 https://github.com/crocs-muni/roca
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15.5.7 Propésitos de uso de la clave (segln el campo de uso clave X.509 v3)

Todos los certificados incluyen la extensién del Key Usage and Extended Key Usage, que indica los usos
de clave activada.

La extension de “Key Usage” contempla la firma digital (digital signature) como mecanismo de
autenticacion), el cifrado de claves y de datos y el compromiso con el contenido (content commitment),
en el sentido de mecanismo de firma con certeza de prestacidn el consentimiento.

La extension de “Extended Key Usage” contempla la autenticacidn de cliente o servidor, el inicio de sesion
con un token criptografico o tarjeta inteligente o la proteccion de correo electrénico.

Las claves de CA raiz sélo se utilizaran para firmar certificados de CA subordinados y las CRLs y las claves
para las CA subordinadas o emisoras sélo se utilizaran para firmar certificados de usuario final, CRL y
respuestas a OCSP.

Las Autoridades de certificacion raiz se gestionan OFF-LINE y estan cifradas mediante un dispositivo
criptografico. Existen varias claves privadas segun los algoritmos RSA y ECC y tienen diferentes tamafios
de clave (Hasta 8192 Bits en RSA y 384 bits en ECC — Elliptic Curve Cryptography)

El dispositivo criptografico utilizado estd certificado FiPS140-2 nivel 3. Versiones posteriores del mismo
dispositivo, han superado la certificacion Common Criteria EAL 4 +.

Cuando se preste el servicio de firma o sello electronico en nombre del firmante, el dispositivo
criptografico estara certificado segun la certificacion Common Criteria EAL4+.

15.6.1 Normasy controles del médulo criptografico

Un mddulo de seguridad de hardware (HSM) es un dispositivo de seguridad que genera y protege claves
criptograficas. Los HSM deben cumplir con un minimo de FIPS 140-2 Nivel 3 o Common Criteria EAL4+ 0
posteriores.

EADTrust mantiene protocolos para verificar que un HSM no ha sido manipulado durante el transporte y
el almacenamiento.

Los dispositivos criptograficos con certificados de firma electrénica cualificados, adecuados como
dispositivos cualificados de creacién de firmas (DCCF, en inglés QSCD, qualified signature creation device),
cumplen con los requisitos del nivel de seguridad CC EAL4+, aunque también son aceptables las
certificaciones que cumplan con un minimo de FIPS 140-2 Nivel 3.

EADTrust, en cualquier caso, mantiene el control sobre la preparacidn, el almacenamiento y la distribucion
de los dispositivos de abonado en los que EADTrust genera claves.
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EADTrust monitoriza que los dispositivos utilizados mantengan la certificacion. Entre otras referencias se
utiliza la siguiente: “Compilation of: Member States' notifications on: Designated Bodies under Article
30(2) and 39(2) of Regulation 910/2014 and Certified Qualified Signature Creation Devices under Article
31(1)-(2), and Certified Qualified Seal Creation Devices under Article 39(3) of Regulation 910/2014, and
information from Member States on: Secure Signature Creation Devices benefiting from the transitional
measure set in article 51(1) of Regulation 910/2014” .5

15.6.2 Control multi-persona (n de m) de la clave privada

El uso de claves privadas de CA requiere la actuacidn de al menos dos personas. Por un lado, el control de
acceso a los dispositivos, y por otro el conocimiento de las claves y el acceso a los procesos informaticos
que permiten la generacién de claves y certificados.

15.6.3 Escrow de clave privada de la CA

Existe un procedimiento de gestion de seguridad que permite reconstruir la clave privada del mecanismo
de cifrado de claves de root accediendo a un Notario que custodia una fraccién de la clave, pero que
ademas requiere otra fraccién custodiada en los sistemas de seguridad fisica de EADTrust.

15.6.4 Copia de seguridad de la clave privada

Existe un procedimiento para la recuperacion de claves al médulo criptografico de la CAs subordinadas
gue puede aplicarse en caso de contingencia. Se aplicaran los mismos controles multipersona indicados.

15.6.5 Archivo de la clave privada

EADTrust no archivara la clave privada de firma de certificados una vez caducada.

Las claves privadas de los titulares de los certificados se gestionan por ellos. EADTrust no conserva claves
privadas de los titulares, salvo en el caso de que estos hayan contratado un servicio de firma en servidor.
Si la clave privada ha sido generada por EADTrust antes de su entrega al suscriptor, se elimina tras
comprobar que el suscriptor la ha recibido, segln el procedimiento de registro.

Cuando el titular del certificado ha contratado el servicio de firma en servidor, las claves residen en un
HSM vy la informacién que habilita su uso no es conocida por EADTrust. Para hacer uso de la firma en
servidor se gestionan sistemas de identificacidn y autenticacién que conllevan el empleo de ciertos datos
por el usuario que son necesarios para activar su clave privada.

15.6.6 Transmisién de la clave privada a médulo criptografico

Sélo en caso de contingencia se utilizard el procedimiento descrito anteriormente haciendo referencia a
un notario para recuperar claves privadas en los mddulos criptograficos.

54 https://eidas.ec.europa.eu/efda/browse/notification/qgscd-sscd
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15.6.7 Almacenamiento de la clave privada en un médulo criptografico

Existe un documento de procedimiento de la clave de la CA que describe los procesos para generar la
clave privada y el uso de hardware criptografico.

En la generacién de claves de la CA, EADTrust sigue las recomendaciones de ETSI EN 319 411 vy las
Directrices de Requisitos Basicos 17.7.5°

En los casos en que las claves privadas se almacenen fuera de los médulos criptograficos, se protegeran
para garantizar el mismo nivel de proteccidn que si estuvieran fisicamente dentro de los médulos
criptograficos. Todos los HSM utilizados por EADTrust para almacenar claves privadas para las Autoridades
de Certificacion tienen certificacidon FIPS 140-2 de nivel 3, o Common Criteria EAL4+.

15.6.8 Método de activacidén de una clave privada

La CA raiz y las claves de las CAs subordinadas se activan mediante un proceso que requiere al menos
control dual para el acceso y gestidn de los dispositivos criptograficos (tokens criptograficos o tarjetas).

El suscriptor/titular del certificado accede a la clave privada mediante un PIN. El dispositivo tiene un
sistema que lo protege contra los intentos de acceso que lo bloquean cuando se introduce el cédigo
incorrecto cierto numero de veces. El suscriptor /titular del certificado tiene un cédigo de desbloqueo de
dispositivo. Si se introduce errdneamente cierto numero de veces, el dispositivo se bloquea
definitivamente y no se puede recuperar la informacién contenida en su interior.

15.6.9 Método de desactivacién de una clave privada

La desactivacion de la clave privada se llevara a cabo con la revocacién del certificado asociado a la clave
publica correspondiente a la clave privada desactivada.

15.6.10 Método de destruccidn de una clave privada

Existe un procedimiento para la destruccion de claves de CA.

En caso de retirar el HSM que contiene las claves de la CA, estas seran destruidas. El propio HSM incluye
un sistema de deteccion de movimiento que inicializa el dispositivo.

15.6.11 Calificacién del médulo criptografico

Como se ha indicado en el apartado “Normas y controles del médulo criptografico de esta seccidn.

55 https://cabforum.org/baseline-requirements-documents/
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15.7.1 Archivo de la clave publica

Los certificados generados por la CA, y por lo tanto las claves publicas, son almacenados por la CA durante
el periodo de tiempo previsto de custodia de la documentacién.

15.7.2 Periodos operacionales del certificado y del par de claves

El periodo en el que se puede utilizar la clave privada asociada a la clave publica incluida en los certificados
debe estar comprendido entre la fecha de emision del certificado y la de caducidad.

El periodo de vigencia de los certificados emitidos por EADTrust puede verificarse, consultando la
informacidn recogida en el campo del certificado denominado: validity.

15.8.1 Generacion e instalacion de datos de activacion

e Certificados emitidos en un dispositivo criptografico: Se necesitan datos de activacion (PIN) o una
contrasefia para operar la clave privada asociada a cada certificado.
Los datos de activacidon (PIN) o contrasefia son:
o Generados aleatoriamente por el software de EADTrust y almacenados en el dispositivo
criptografico soportado por el certificado,
Generados e impresos al emitir el certificado.
Entregados al usuario a través de un sistema que asegura la confidencialidad.
EADTrust proporciona a los suscriptores una opcion para cambiar el cédigo PIN de la
tarjeta o del token.
o EIPIN nunca se almacena por parte de EADTrust.
e Certificados emitidos en un mecanismo de software: la instalacién y activacidn de la clave privada
asociada a un certificado requiere el uso de sistemas de seguridad definidos por el usuario.

15.8.2 Proteccion de los datos de activacion

Con respecto a los datos de activacion de firmas, los usuarios de certificados deben:

* Memorizar los datos.

e Hacer todo lo posible para proteger los datos.

e Abstenerse de almacenar datos de activacién (PIN o PUK) junto al dispositivo criptografico o
compartirlo con otras personas.

e Cambiar el PIN antes de usarlo.
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15.8.3 Otros aspectos de los datos de activacion

La vida util de los datos de activacidn no estd estipulada. Sin embargo, deben cambiarse periédicamente
para disminuir la posibilidad de que sean expuestos.

EADTrust estd sujeta a las validaciones anuales de la norma UNE-ISO/IEC 27001 que regula el
establecimiento de procesos adecuados para garantizar una correcta gestion de la seguridad en los
sistemas de informacion.

EADTrust tiene establecidos controles de seguridad fisica y ambiental para proteger los recursos de las
instalaciones donde se encuentran los sistemas, los propios sistemas y los equipamientos empleados para
las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacion certificados ofrece
proteccion frente:

e Controles fisicos de entrada.

e Seguridad de oficinas, despachos e instalaciones.

e Proteccidon contra las amenazas externas y ambientales.
e Trabajo en areas seguras.

e Areas de carga y descarga.

e Emplazamiento y proteccién de equipos.

e Instalaciones de suministro.

e Seguridad del cableado.

e Mantenimiento de los equipos.

e Retirada de materiales propiedad de la empresa.

e Seguridad de los equipos fuera de las instalaciones.
e Reutilizacidn o eliminacion de equipos.

e Politica de dispositivos moviles.

15.9.1 Localizacién y construccidn de las instalaciones

EADTrust cuenta con infraestructura adecuada para prestar servicios de confianza digital en sus
instalaciones de Madrid, y ademas para ciertos servicios (OCSP, por ejemplo) podran contratarse
Prestadores de Servios de Hosting y de Cloud Computing, como por ejemplo Amazon®® y OVH>’

6Aspectos de cumplimiento de Amazon: https://aws.amazon.com/es/compliance/

57 Aspectos de cumplimiento de OVH: https://www.ovh.com/world/private-cloud/documentation/certifications.xml
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15.9.2 Acceso fisico

La proteccion fisica de las instalaciones se lleva a cabo mediante la creacion de perimetros de seguridad
con proteccion fisica contra la intrusién, controles de acceso a través del perimetro de seguridad y alarmas
para detectar la intrusion.

La calidad y solidez de los materiales de construccién de las instalaciones garantiza unos adecuados
niveles de proteccidn frente a intrusiones por la fuerza bruta y su ubicacidn en una zona de bajo riesgo de
desastres, permite un rapido acceso ante cualquier contingencia.

La sala donde se realizan las operaciones criptograficas en el Centro de Proceso de Datos cuenta con
redundancia en sus infraestructuras, asi como varias fuentes alternativas de electricidad y refrigeracion
en caso de emergencia. Se dispone de instalaciones que protegen fisicamente la prestaciéon de los
servicios de aprobacién de solicitudes de certificados y de gestidon de revocacion, del compromiso causado
por acceso no autorizado a los sistemas o a los datos, asi como a la divulgacién de los mismos.

e Control sobre el acceso fisico a la instalacién.
o Sodlo se permite el acceso al personal autorizado.
o Los derechos de acceso al drea de seguridad son revisados y actualizados peridédicamente.
o Todo el personal estd identificado y no es posible circular en el edificio sin estar identificado
y acompafiado por un empleado.
o El personal que no estd en la lista de acceso de EADTrust y que puede estar trabajando en el
sitio esta debidamente supervisado.
e El acceso a las instalaciones que acogen los servidores implica la videograbacion de la actividad y
requiere identificacion biométrica y control dual de los accesos.
e Selleva a cabo el registro de los accesos a las instalaciones que acogen los servidores.
Se cuenta con medidas adicionales de limitacidn de accesos al edificio en las oficinas de EADTrust.
e Las RAs cumplen con los criterios de seguridad necesarios definidos en el documento de
securitizacion del sitio de registro.
El acceso a la zona de oficinas y salas de reuniones por personal ajeno a la entidad se controla
mediante un registro de visitas.

15.9.3 Electricidad y aire acondicionado

El centro de procesamiento de datos dispone de energia y aire acondicionado suficientes para crear un
entorno operativo fiable.

Los equipos de servicio son de bajo consumo y de baja disipacion térmica por lo que pueden continuar en
uso incluso si falla el aire acondicionado por un periodo prolongado.

Los sistemas de alimentacion ininterrumpida garantizan un tiempo de funcionamiento superior a 10 horas
en caso de que se produzca un corte prolongado de suministro eléctrico.
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En caso de corte eléctrico prolongado, se procederd a la parada ordenada de sistemas. Los sistemas OCSP
que informan sobre el estado de revocacién de los certificados no se ven afectados por la parada de
sistemas ya que pueden gestionarse en un entorno de alta disponibilidad alojado externamente.

15.9.4 Exposicién al agua

EADTrust ha tomado las precauciones necesarias para minimizar el impacto de la exposicidn al agua. Sus
instalaciones se encuentran en un emplazamiento geograficamente elevado.

15.9.5 Prevencion y proteccidn contra incendios

El centro de procesamiento de datos de EADTrust tiene barreras fisicas que se extienden desde el suelo
hasta el techo, asi como sistemas automaticos de medida de humedad y temperatura que registrardn
situaciones anémalas antes de que pueda producirse un incendio.

Cuenta con equipos de extincion debidamente sefializados y adecuados al tipo de equipamiento
existente. La puerta cuenta con una proteccion adicional de espuma ignifuga.

15.9.6 Almacenamiento de soportes

Los soportes que contienen informacidn de backup se almacenan de forma segura.

15.9.7 Eliminacién de residuos

Existe una politica para regular los procedimientos que rigen la destruccién de los medios de informacion.

Los soportes de almacenamiento que contienen informacion confidencial se destruyen para garantizar
qgue los datos no sean legibles o recuperables después de la eliminacidon. EADTrust ha adoptado una
politica de gestion de residuos disefiada para poder superar una auditoria ISO 14001.

15.9.8 Copia de seguridad externa

EADTrust mantiene un sistema de copias de seguridad cifradas de ciertas claves en un repositorio seguro
en las propias instalaciones.

Ademas, se mantienen backups cifrados de los sistemas de las bases de datos y del cddigo fuente en un
repositorio en la nube.

15.10.1 Controles de desarrollo del sistema

EADTrust utiliza sistemas y productos de confianza que estan protegidos contra las modificaciones y que
garantizan la seguridad técnica y la fiabilidad de los procesos soportados por ellos. Existe un repositorio
para el control de versiones de software.
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Los sistemas de produccién se revisan periddicamente para comprobar que las actualizaciones de
seguridad publicadas por los desarrolladores estdn correctamente aplicadas. En particular: sistema
operativo, bases de datos y aplicaciones criticas. Los desarrollos propios se verifican antes de su paso a
produccién. En la fase de disefio y especificacion de requisitos de cualquier proyecto de desarrollo de
sistemas se analizan los riesgos y se toman medidas para prevenir, mitigar y erradicar posibles riesgos y
vulnerabilidades en los sistemas.

Para evitar posibles problemas con estos sistemas, se aplican los siguientes controles:

e Existen practicas de coordinacién para actualizar las bibliotecas del software (incluidos los
parches) en la produccién. La autorizacion se concede sdlo después de asegurarse de que
funciona correctamente.

e El sistema de pruebas se mantiene separado del sistema de produccion para asegurarse de que
funciona correctamente antes de pasar a produccién.

e Existe unregistro de dependencias para garantizar que una actualizacién no inhabilita una funcién
de seguridad requerida de modo que se pueda controlar el nivel de versién adecuado.

e Se conservan las versiones anteriores del software propio.

e El software adquirido se mantiene al nivel soportado por el proveedor, salvo que existan
dependencias identificadas que requieran una version anterior.

e Se documentan los cambios y se protege la integridad de los sistemas y de la informacidn contra
virus, software maliciosos y no autorizados.

e Se definen procedimientos para aplicar parches de seguridad en plazos razonalbes una vez estan
disponibles. Se documentan los motivos de no actualizar algun parche de seguridad que generen
vulnerabilidades o inestabilidad en los sistemas.

15.10.2 Controles de gestion de seguridad

EADTrust lleva a cabo auditorias internas y externas para comprobar la correcta aplicacién de sus politicas.
Entre ellas se incluyen:

e Auditoria respecto a la norma I1SO 27001;

e Auditorias de tipo “ethical hacking” (Test de penetracién);

e Auditorias respecto a la norma elDAS.

e Auditorias respecto al Esquema Nacional de Seguridad (ENS). la norma elDAS.

15.10.3 Controles de seguridad del ciclo de vida

Los servicios de EADTrust que impliquen una relacién de confianza con los clientes y los usuarios
conllevaran la gestién del ciclo de vida de la relacidn. El ciclo de vida de la expedicién de certificados es
uno de los que se contemplan en esta relacion.

Los controles de seguridad aplicados en el ciclo de vida de los certificados inciden, especialmente, en la
solicitud de certificados y en su revocacion.
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EADTrust protege sus redes y sus sistemas de potenciales ataques o accesos no autorizados. A estos fines
ha segmentado sus sistemas en redes o zonas basandose en una evaluacién de riesgos teniendo en cuenta
la relacion funcional, légica y fisica (incluida la ubicacidn) entre los sistemas y servicios de confianza.

En la red interna de EADTrust existen sistemas de monitorizacion para registrar incidencias, incluidas las
que afectan a la seguridad y para notificar la necesidad de actuacién a los operadores.

Los firewalls se revisan cuando sea preciso actualizar las reglas de filtrado. Se llevan a cabo escaneos de
vulnerabilidades con peridocidad minima trimestral y una prueba de intrusidon en los sistemas en el
momento de la puesta en marcha y después de modificaciones de la infraestructura o las aplicaciones
criticas con periodicidad minima anual. Todas las medidas de seguridad y los controles especificados para
el resto de los sistemas se aplican a los dispositivos de red y se recogen en la Politica de Seguridad.

Los usuarios sélo pueden acceder a los servicios para los que estan autorizados.

EADTrust ha creado y mantiene un procedimiento de respuesta a incidentes para una serie de situaciones
potenciales de compromiso y desastre. Dichas situaciones incluyen, entre otras, las catdstrofes naturales,
los incidentes de seguridad, incluidos los relacionados con el tratamiento de datos personales y; los fallos
de los equipos. Los planes de respuesta a incidentes se revisan, se actualizan potencialmente y se prueban
al menos una vez al afo.

La documentacién de gestién de incidentes de seguridad ha sido disefiada tomando en consideracién las
directrices técnicas definidas por la European Union Agency For Network And Information Security ENISA
en el documento; “Article 19 Incident reporting. (Incident reporting framework for elDAS Article 19).”°%
Estos se complementan con procedimientos de notificacién y comunicacién de incidentes de seguridad a

terceros interesados.

El personal de confianza designado monitoriza y hace seguimiento de las alertas de eventos de seguridad
potencialmente criticos y garantiza que los incidentes pertinentes se notifiquen a los organismos
supervisores y a otras partes interesadas, dentro de los plazos minimos definidos en la legislacion vigente.

Los registros de auditoria se utilizan para reconstruir los eventos significativos registrados en el software
de EADTrust o de la Autoridad de Registro y el usuario o evento que did origen al registro. Los registros

58 https://www.enisa.europa.eu/publications/article19-incident-reporting-framework
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también se utilizardn en el arbitraje para resolver cualquier posible conflicto comprobando la validez de
una firma en un momento dado.

15.13.1 Tipos de eventos registrados

EADTrust registra y guarda los registros de auditoria de todos los eventos relativos al sistema de seguridad
de la AC.

Se registraran los siguientes eventos:

¢ Encendido y apagado del sistema.
¢ Intentos de creacién, borrado, establecimiento de contrasefias o cambio de privilegios.
¢ Intentos de inicio y fin de sesidn.
¢ Intentos de accesos no autorizados al sistema de la CA a través de la red.
¢ Intentos de accesos no autorizados al sistema de archivos.
e Acceso fisico a los registros de auditoria.
e Cambios en la configuracién y mantenimiento del sistema.
e Registros de las aplicaciones de la CA.
e Encendido y apagado de la aplicacion de la CA.
e Cambios en los detalles de la CA y/o sus claves.
e Cambios en la creacion de politicas de certificados.
e Generacion de claves propias.
e Registros de peticiones de generacidon y revocacion de certificados.
e Registros de generacion y revocacion de certificados.
e Eventos relacionados con el ciclo de vida del mddulo criptografico, como recepcidn, preparacion,
uso y desinstalacion de este.
e La hora exacta de los eventos ambientales, de gestion de claves y de sincronizacidn del reloj de
EADTrust.
La hora utilizada para registrar los eventos requeridos en el registro de auditoria deberd estar sincronizada
con UTC al menos una vez al dia.
EADTrust también conserva, mediante un procedimiento no automatizado o electrénico, la siguiente
informacion:
e Laceremonia de generacién de claves y las bases de datos de gestidn de claves.
e Registros de acceso fisico.
* Mantenimientos y cambios de configuracion del sistema.
¢ Informes de incidentes.
e Control de material destinado a gestidn de claves y registro de entregas
e Preparacion de dispositivos (tokens criptograficos y tarjetas) para entregarselos a los suscriptores.
e Posesiéon de datos de activacion, para operaciones con la clave privada de la Entidad de
Certificacion.
¢ Informes completos de los intentos de intrusion fisica en las infraestructuras que dan soporte a
la emisidn y gestidon de certificados.
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15.13.2 Frecuencia de procesamiento del registro

Los registros de auditoria son revisados regularmente por el auditor interno de EADTrust.

15.13.3 Periodo de retencién del registro de auditoria

EADTrust almacena la informacién de los registros de auditoria al menos durante 10 afios.
Los auditores tienen derecho a acceder a los registros de auditoria.

La eliminacidon o modificacidon no autorizada de las entradas de registro se evita escribiendo registros de
auditoria utilizando medios no aptos para su reescritura o borrado sin deteccion.

En el caso de la bitacora (en papel) se realizan copias de seguridad periddicas y se usan técnicas de
cumplimentacidn que limitan la posibilidad de manipulacidn o eliminacién de informacion.

15.13.4 Procedimientos de copia de seguridad para registros de auditoria

Los sistemas de gestién de copias de respaldo estan contemplados entre las medidas de seguridad
adoptadas por la entidad.

Cuando haya cualquier gestién de CA se hace la copia de respaldo de la situacion anterior y ademds la
actuacion se registra en la bitacora.

15.13.5 Evaluaciones de vulnerabilidades

El analisis de vulnerabilidades queda cubierto por los procesos de auditoria de EADTrust.

Anualmente se revisan los procesos de gestion de riesgos y vulnerabilidades dentro del marco de revisién
de la certificacion UNE-ISO/IEC 27001 que estan reflejados en el documento de Andlisis de riesgos de
EADTrust.

En este documento se especifican los controles implantados para garantizar los objetivos de seguridad
requeridos.

Ademas, se contratan externamente auditorias de “White Hat Ethical Hacking” o “Penetration Testing”.

Trimestralmente se realizan evaluaciones de seguridad semejante a las auditorias anuales con personal
interno.

15.13.6 Cambio de clave

No hay prevision especifica sobre cambio de claves.

Cada vez que se genera una CA o una Sub CA se lleva a cabo en el marco de una ceremonia de la que se
conserva registro y en la que se establecen claves privadas y publicas dejando las publicas recogidas en el
certificado asociado a la generacidn, con los datos que correspondan al tipo de CA.
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15.14.1 Continuidad del servicio de emision de certificados

EADTrust dispone de un Plan de Contingencias que define las acciones a realizar, recursos a utilizar y
personal a emplear en el caso de producirse un acontecimiento intencionado o accidental que inutilice
o degrade los recursos y los servicios de certificacidon prestados por la entidad.

e Compromiso de los recursos informaticos, el software y/o los datos: EADTrust evaluara la
situacién, incluyendo su impacto en la integridad y seguridad de la AC, y tomard las medidas
oportunas. Las operaciones de la AC pueden quedar suspendidas hasta que se complete la
mitigacién. Los suscriptores podran ser notificados si la corrupcion o el dafo tienen un impacto
material en el servicio que se les proporciona.

e Compromiso de la clave privada de una CA subordinada:
- La CA Raiz revocari el certificado de una CA emisora en el caso que la clave privada de esa
CA se haya comprometido.
- En el caso que la CA Raiz deba revocar el certificado de la CA emisora, lo notificard
inmediatamente a:
i. La CAemisora
ii. Las RAs asociadas a dicha CA
iii. Los titulares de certificados emitidos por esa CA.
- La CA Raiz, publicara el certificado revocado en la ARL (Lista de Revocacién de Autoridades de
Certificacion).
- Después de resolver los factores que dieron lugar a la revocacion, la CA Raiz puede:
i. Generar un nuevo certificado para la CA subordinada.
ii.  Asegurar que todos los nuevos certificados y CRL emitidos por la CA son firmados
utilizando la nueva clave.
iii. La CA emisora podra emitir certificados a todas las entidades finales afectadas.

e Compromiso de la clave de la CA raiz: se eliminard el certificado de todas las aplicaciones y se
distribuird uno nuevo. Se notificara a las entidades que distribuyan Listas de confianza, como por
ejemplo los desarrolladores de navegadores y 6rganos supervisores que compilen listas TSL. Se
suspendera la operaciéon de la CA hasta que se haya completado el procedimiento de
recuperacion de desastre y se encuentre funcionando correctamente en el centro principal o
alternativo. En la notificacion se incluira al CAB (Conformity Assessment Body).

e Compromiso de los algoritmos de la CA: En casos en que los algoritmos o parametros asociados
al algoritmo, utilizados por la CA de EADTrust o por los suscriptores llegue a ser obsoleto para
continuar su uso en la prestacion del servicio. La CA programara la revocacion del certificado y lo
comunicarad a los suscriptores, partes que confian, el organismo supervisor y cualquer otro tercero
interesado. En la notificacion se incluirad al CAB (Conformity Assessment Body).
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e Recuperacion de claves y gestion de backups:
i. El equipo de gestion de claves esta duplicado para permitir una recuperacion en caso
de incidencia.

ii. Si se trata de un compromiso de clave o sospecha de compromiso, las claves y los
certificados emitidos seran revocados.

iii. Procedimiento ante notario: El procedimiento de recuperacién de clave con
informacidn depositada ante notario permite recuperar las claves de gestién con las
que se operan las CAs root y subordinadas

iv. Las claves privadas de de gestion para descifrar las roots en procesos de generacién
de CA subordinadas.

15.14.2 Continuidad del servicio de sellado de tiempo

El Plan de continuidad de negocio de EADTrust considera desastre, tanto el compromiso de la clave
privada de la TSU, como la sospecha de compromiso o pérdida de las citadas claves; tambien la pérdida
de calibracion de un reloj TSU, lo que puede haber afectado sello de tiempo que se han emitido.

En el caso de un compromiso, o sospecha de compromiso o pérdida de calibracién al emitir el sello de
tiempo de la TSA, EADTrust relaizara como minimo las acciones siguientes:

e Pondra a disposicion de todos los suscriptores y partes confiantes una descripcién del
compromiso de claves, identificando los sellos de tiempo afectados, siempre respetando la
privacidad de los datos personales conforme establece la legislacidn vigente en la materia.

e Suspendera la emisidn de sellos de tiempo en el periodo en que se estén tomando medidas para
la recuperacion.

15.15.1 Autoridad de certificacion

EADTrust tiene un Plan de Terminacidon de Servicio de la CA que especifica el procedimiento que se llevard
a cabo en caso de que tal evento ocurra. Al respecto EADTrust ha tomado en consideracidn las directrices
técnicas definidas por la European Union Agency for Network and Information Security (ENISA), en
particular las siguientes: “Guidelines on Termination of Qualified Trust Services”°.

En correspondencia con lo establecido en el art.9.3.c) de la Ley 6/2020, EADTrust notificard a los
suscriptores al menos dos meses antes de la terminacion de las operaciones, por cualquier medio que
garantice la transmision y recepcion adecuadas, de su intencion de cesar su actividad como prestador de

59 https://www.enisa.europa.eu/publications/tsp-termination
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servicios de certificacion e informarad, en su caso, sobre las caracteristicas del prestador al que se propone
la transferencia de la gestion de los certificados.

También se notificard a los PSC y cualquier entidad con la que EADTrust haya celebrado una relaciéon
contractual para la utilizacion de sus certificados.

La Direccion General de EADTrust es responsable de dicha notificacién y determinara el mecanismo mas
apropiado para hacerlo.

Si EADTrust decide transferir sus operaciones a otro proveedor de servicios de certificacidn, notificara al
Organismo Supervisor y a los suscriptores de sus certificados de los acuerdos de transferencia. En tal caso,
EADTrust enviard un documento explicando los términos y condiciones de la transferencia y los términos
y condiciones de uso que regiran la relacion entre el suscriptor y el nuevo PSC. La notificacién se hard por
cualquier medio que asegure la transmisién y recepcion apropiadas de los mismos por lo menos dos
meses antes del cese de sus operaciones.

Los suscriptores expresaran su consentimiento expreso a la transferencia de certificados, aceptando asi
los términos y condiciones presentados por el nuevo PSC. Si el periodo de dos meses ha transcurrido sin
acuerdo de transferencia o el abonado no ha dado su consentimiento expreso, los certificados seran
revocados.

Si ha transcurrido el periodo de dos meses y no se ha llegado a un acuerdo con otro PSC, todos los
certificados seran revocados automaticamente.

Cualquier autorizaciéon con una tercera parte con la que EADTrust tenga un contrato de prestacién de
servicios (identificacidn, emisién, alojamiento, etc.) se considerara finalizada.

EADTrust comunicard al Organismo de supervision correspondiente en Espafia el cese de su actividad y el
destino que vaya a dar a los certificados, especificando en su caso: si los va a transferir, a quién, o si los
dejara sin efecto. La notificacion a dicho organismo se realizard con al menos dos (2) meses de antelacion,
en documento firmado manuscrita o electrénicamente. Ademads, se remitird a dicho organismo la
informacidn relativa a los certificados cuya vigencia haya sido extinguida para que éste se haga cargo de
su custodia a los efectos pertinentes.

La ultima CRL generada contendra los certificados revocados y no caducados. Siempre que sea posible, se
gestionaran las CRLs en el proceso de terminacidn de manera que no queden certificados vigentes al
generar la Ultima CRL.

EADTrust ha contratado un dominio especial para incluir la informacién necesaria tras el cese. La
continuidad del servicio asociado al dominio no depende de la continidad de EADtrust. El dominio es

e https://eadtrust.services/

15.15.2 Autoridad de registro

Después de que una Autoridad de Registro deje de realizar sus operaciones, transferird a EADTrust los
registros relativos a la identificacidn de solicitantes de certificados y a los registros de auditoria.
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Cualquier otra informacién serd cancelada y destruida.

16 Otras cuestiones empresariales y legales

16.1.1 Tarifas

EADTrust recibird las contraprestaciones econdmicas correspondientes, de acuerdo con las tarifas
aprobadas por su Organo de Direccidn.

En el caso de concursos y licitaciones podran establecerse otros precios en cumplimiento de los pliegos
publicados por el poder adjudicador.

16.1.2 Tarifas de emisidon de certificados

Las tarifas que los usuarios deben abonar en contraprestacidn al servicio, se recogen el documento
términos y condiciones de emision para cada tipo de certificado.

16.1.3 Tarifas de consulta OCSP

Los servicios OCSP de EADTrust respecto a sus propios certificados son gratuitos.

Los servicios OCSP de EADTrust respecto a los certificados de otros prestadores estan sujetos a un coste
de alta, un coste mensual y un coste unitario que se comunicara previa solicitud. Este servicio solamente
se presta a empresas.

Todos los datos correspondientes a las personas fisicas estan sujetos a la normativa sobre proteccién de
datos de caracter personal. De conformidad con lo establecido en el Reglamento (UE) 679/2016 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidon de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccidn de datos) (Texto pertinente a efectos
del EEE), también conocido como RGPD.

En Espafia, es de aplicacién lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre de 2018, de
proteccion de datos personales y garantia de derechos digitales, también conocida como LOPD-GDD.

Conforme establece la citada legislacion de proteccion de datos, se consideran datos de caracter personal
cualquier informacién relativa a personas fisicas identificadas o identificables.

La informacion personal que no haya de ser incluida en los certificados y en el mecanismo indicado de
comprobacidn del estado de los certificados, es considerada informacion personal de cardcter privado.

Los siguientes datos son considerados informacién privada:
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® Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informacién personal
obtenida para la expedicién y mantenimiento de certificados, excepto las informaciones indicadas
en la seccidon correspondiente.

® (laves privadas generadas y/o almacenadas por la Entidad de Certificacidn.

® Cualquier otra informacion que pudiera identificarse como “Informacion privada”.

Los datos recabados por el prestador de servicios electrénicos de confianza tendran la consideracidn legal
gue corresponda a su naturaleza, siendo normalmente datos de nivel basico. La informacidn confidencial
de acuerdo con la normativa de proteccién de datos es protegida de su pérdida, destruccién, dafio,
falsificacién y procesamiento ilicito o no autorizado. A estos efectos EADTrust considera publica y no
confidencial la siguiente informacion:

Los certificados expedidos.
® Los usosy limites econdmicos resefados en el certificado.

® El periodo de validez del certificado, asi como la fecha de emisién del certificado y la fecha de
caducidad.

® E| nimero de serie del certificado.

® |os diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de ellos, en
concreto: pendiente de generacidon o entrega, valido, revocado, suspendido o caducado vy el
motivo que provoco el cambio de estado.

® |as listas de revocacion de certificados, asi como el resto de informaciones de estado de
revocacion.
Los certificados de sitio web publicados en el registro de “Certificate Transparency” pueden ser
descargados y analizados por terceros, normalmente en contextos de gestién de debida diligencia en la
expediciéon de certificados.

16.2.1 Consentimiento para usar datos de caracter personal

EADTrust S.L informa que los datos personales a los que tenga acceso en el marco de la prestacion de sus
servicios serdn incorporados al registro de actividades de tratamiento del que es Responsable. EADTrust
fundamenta el tratamiento de datos fundamentalmente en: el interés legitimo que tiene en responder
solicitudes de informacidn sobre sus servicios, la ejecucion de un contrato o en el consentimiento expreso
del titular del dato. Los titulares de datos pueden retirar ese consentimiento en cualquier momento.

Los datos recabados son los minimos necesarios para la prestacion de los servicios y se conservan por los
periodos que establece la Ley. No se ceden a terceros, salvo obligacion legal; ni se realizan perfiles o se
toman decisiones automatizadas en base a estos datos.

EADTrust le informa igualmente que, en caso de solicitar los servicios amparados en esta DPC por via
telefénica, su voz podrd ser grabada durante las conversaciones telefénicas que mantenga con la
Autoridad de Registro (AR) o la Autoridad de Certificacion (AC), con el fin de permitir una tramitacion
segura de la solicitud de emisién o revocacién de certificados. Previo a la grabacion se le ofrecerd la
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informacidn bdasica de protecciéon de datos estipulada en el RGPD y se le recabara su consentimiento
expreso. Los datos personales recabados por esta via se incorporardn al registro de actividades de
tratamiento del que es responsable EADTrust.

Cuando el servicio de emisién o revocacion de certificados se provea en la modalidad de verificacidn y
autenticacién de identidad mediante video conferencia o videograbacion, EADTrust requerira captar la
imagen y la voz del Solicitante. La base legal para este tratamiento es la ejecucion del contrato de
prestacion de servicios en esta modalidad conforme dispone el articulo 6.1 b) del Reglamento General de
Protecciéon de Datos. Estos datos son necesarios para la adecuada prestacion del servicio y se incorporaran
al registro de actividades de tratamiento de EADTrust.

Para mas informacién sobre el ejercicio de los derechos al amparo del RGPD y sobre el tratamiento de sus
datos personales por EADTrut consulte la nota legal mds extensa, incluida en:

e http://eadtrust.rgpd.de/politica-de-privacidad

16.2.2 Comunicacién a terceros de datos de caracter personal

Los datos de caracter personal solo podran ser comunicados a terceros, siempre que el titular del derecho
lo consienta expresamente o por obligacion legal de EADTrust.

Al emitir un Certificado, la CA otorga las siguientes garantias de certificado a los siguientes beneficiarios
del certificado:

a. ElSuscriptor que es parte del Acuerdo de Suscriptor o los Términos de Uso del Certificado;
Todos los proveedores de software de aplicacion con los que la CA raiz ha celebrado un contrato
para la inclusién de su certificado raiz en un software distribuido por dicho proveedor de software
de aplicacion; y

c. Todas las partes fiables que confian de manera razonable en un certificado valido.

La CA declara y garantiza a los Beneficiarios del Certificado que, durante el periodo en que el Certificado
es valido, la CA ha cumplido con estos Requisitos y su Politica de Certificado y / o Declaracidn de Practicas
de Certificacion en la emision y gestién del Certificado.

Las garantias del certificado incluyen:

1. Derecho a usar el nombre de dominio o la direccidén IP: que, en el momento de la emisidn, la CA

(i) implementd un procedimiento para verificar que el Solicitante tenia derecho a usar o tenia
control del Nombre/s Dominio/s y direccion/es IP que figuran en el campo Asunto del certificado
y la extension subjectAltName (o, solo en el caso de los Nombres de Dominio, se delegd tal
derecho o control por alguien que tenia tal derecho para usar o controlar); (ii) siguié el
procedimiento al emitir el Certificado; y (iii) con precisidn describio el procedimiento en la Politica
de Certificacion de CAy / o la Declaracidn de Practica de Certificacion;

(=7 Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

99



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
http://eadtrust.rgpd.de/politica-de-privacidad

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

2. Autorizacién para el Certificado: Que, en el momento de la emisidn, la CA (i) implementd un

procedimiento para verificar que el Sujeto autorizé la emisién del Certificado y que el
representante del solicitante estd autorizado a solicitar el Certificado en nombre del Sujeto; (ii)
siguié el procedimiento al emitir el Certificado; v (iii) describié con precisidn el procedimiento en
la Politica de Certificacién de CAy / o la Declaracion de Practica de Certificacion;

3. Exactitud de la _informacién: que, en el momento de la emisién, la CA (i) implementd un

procedimiento para verificar la exactitud de toda la informacion contenida en el Certificado (con
la excepcion del atributo subject: organizationalUnitName); (ii) siguid el procedimiento al emitir
el Certificado; y (iii) describié con precisidn el procedimiento en la Politica de certificacién de CA
y / o la Declaracion de practica de certificacion;

4. Sin _informacidn enganosa: que, al momento de la emisién, la CA (i) implementd un

procedimiento para reducir la probabilidad de que la informacién contenida en el atributo del
Certificado subject: organizationalUnitName es engafiosa; (ii) siguio el procedimiento cuando
emitio el Certificado; v (iii) describié con precision el procedimiento en la Politica de certificacién
de CAy / o la Declaracién de practica de certificacion;

5. Identidad del solicitante: que, si el Certificado contiene informacién de identidad del sujeto, la

CA (i) implementd un procedimiento para verificar la identidad del Solicitante de acuerdo con las
Secciones 3.2 y 11,2; (ii) siguidé el procedimiento al emitir el Certificado; vy (iii) describié con
precisidn el procedimiento en la Politica de certificacién de CAy / o la Declaracion de practica de
certificacion;

6. Acuerdo del suscriptor: que, si la CA y el suscriptor no estan afiliados, el suscriptor y la CA son

partes de un acuerdo de suscriptor legalmente valido y exigible que cumple estos requisitos, o, si
la CA y el suscriptor son la misma entidad o estan afiliados, el representante del solicitante
reconocio los Términos de Uso;

7. Estado: que la CA mantiene un repositorio de acceso publico 24 x 7 con informacidn actual con
respecto al estado (valido o revocado) de todos los Certificados no expirados; y

8. Revocacidn: que la CA revocara el Certificado por cualquiera de los motivos especificados en estos
Requerimientos.

La entidad a cargo de la Autoridad Root sera responsable del desempefio y las garantias de las entidades
gue puedan gestionar una CA subordinada, respecto al cumplimiento de los requisitos aplicables.
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EADTrust exigird, como parte del Acuerdo del Suscriptor o de los Términos de Uso, que el Solicitante
asuma los compromisos y garantias en esta seccién. Antes de la emisién de un Certificado, la CA
gestionara un paso de verificacién respecto a:

1. Elacuerdo del solicitante con el Acuerdo del suscriptor con la CA, o

2. El reconocimiento del solicitante de los Términos de uso.
Tanto el Acuerdo de Suscriptor como los Términos de Uso del certificado, seran legalmente exigibles al
Solicitante del certificado.

Se podrd usar un Acuerdo separado para cada solicitud de certificado, o bien un Acuerdo Unico para cubrir
multiples solicitudes de certificados futuras y los Certificados resultantes, siempre que cada Certificado
emitido al Solicitante esté claramente cubierto por el Acuerdo de Suscriptor o los Términos de Uso.

El Acuerdo de Suscriptor o los Términos de Uso contendrdn disposiciones que impongan al Solicitante
mismo (o su principal) las siguientes obligaciones y garantias:

1. Exactitud de la informacién: Obligacién y garantia de proporcionar informacion precisa y

completa en todo momento a la CA, tanto en la solicitud del certificado como en cualquier otra
forma solicitada por la CA en relacidn con la emision del Certificado/s a ser suministrado por la
CA;

2. Proteccidn de la clave privada: Obligacién y garantia del solicitante de tomar todas las medidas

razonables para garantizar el control, la confidencialidad y la proteccidn adecuada en todo
momento de la clave privada que corresponde a la clave publica que se incluird en el/los
certificados/s solicitado/s (y cualquier dispositivo o datos de activacion asociados, por ejemplo,
contrasefia o token)

3. Aceptacién del Certificado: Obligacion y garantia de que el Suscriptor revisara y verificard la

exactitud del contenido del Certificado;
4. Uso del Certificado: Obligacién de usar el Certificado Unicamente a las leyes aplicables y

Unicamente de acuerdo con el Acuerdo de Suscriptor o los Términos de Uso;
5. Informes y revocacidn: Obligacién y garantia de: (a) solicitar de inmediato la revocacién del

Certificado y dejar de usarlo, asi como su Clave privada asociada, si existe un uso indebido real o
sospechado, o compromiso de la Clave privada del suscriptor asociada con la Clave publica
incluida en el Certificado, y (b) solicitar de inmediato la revocacion del Certificado y dejar de
usarla, si hay informacién en el Certificado que es o se vuelve incorrecta o inexacta.

6. Finalizacidn del uso del certificado: Obligacion y garantia de suspender de inmediato el uso de la

clave privada correspondiente a la clave publica incluida en el certificado tras la revocacion de
dicho certificado por razones de compromiso de la clave.
7. Capacidad de respuesta: Obligacion de responder a las instrucciones de la CA con respecto al

Compromiso de la clave o al uso indebido del Certificado dentro de un periodo de tiempo
especifico.
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8. Reconocimiento y aceptacién: Un reconocimiento y aceptacion de que la CA tiene derecho a

revocar el certificado de inmediato si el Solicitante viola los términos del Acuerdo de Suscriptor o
los Términos de Uso o si la CA descubre que el Certificado se esta utilizando para permitir
actividades delictivas, como ataques de phishing, fraude o distribucién de malware.

La informacidn de identidad real de los titulares de certificados de seuddnimos se aportara a instancia de
los drganos judiciales en el marco de un proceso jurisdiccional.

16.5.1 Limitacién de responsabilidad

EADTrust no asumira responsabilidad alguna por los dafios derivados o relacionados con la no ejecucién
o la ejecucion defectuosa de las obligaciones del titular de un certificado.

EADTrust no sera responsable de la utilizacidn incorrecta de los Certificados ni de las claves, ni de
cualquier dafio indirecto que pueda resultar de la utilizacion de los Certificados.

EADTrust no serd responsable de los dafios que puedan derivarse de aquellas operaciones en que se hayan
incumplido las limitaciones de uso del Certificado.

EADTrust no asumird responsabilidad alguna por la no ejecucion o el retraso en la ejecucién de cualquiera
de las obligaciones contenidas en esta DPC si tal falta de ejecucidn o retraso fuera consecuencia de un
supuesto de fuerza mayor, caso fortuito o, en general, cualquier circunstancia en la que no se pueda tener
un control directo.

EADTrust no sera responsable del contenido de aquellos documentos firmados electrénicamente por los
titulares de certificados.

EADTrust no garantiza los algoritmos criptograficos ni respondera de los dafios causados por ataques
exitosos externos a los algoritmos criptograficos usados, si guardd la diligencia debida de acuerdo al
estado actual de la técnica, y procedié conforme a lo dispuesto en esta DPC y en la normativa de
aplicacion.

16.5.2 Responsabilidades

EADTrust respondera en el caso de incumplimiento de sus obligaciones segun se indica en el Reglamento
(UE)910/2014 del Parlamento europeo y del Consejo, de 23 de julio de 2014, y en la normativa reguladora
de los servicios electrénicos de confianza, asi como en la presente DPC.

EADTrust responderd por los dafios y perjuicios que causen al firmante o terceros de buena fe cuando
incumpla las obligaciones que impone el Reglamento (UE) 910/2014 del Parlamento europeo y del
Consejo, de 23 de julio de 2014 y la proxima Ley reguladora de determinados aspectos de los servicios
electrénicos de confianza.
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La responsabilidad del prestador de servicios de confianza regulada en la ley sera exigible conforme a las
normas generales sobre la culpa contractual o extracontractual, segln proceda, si bien correspondera al
prestador de servicios de confianza demostrar que actud con la diligencia profesional que le es exigible
siendo responsable de los perjuicios causados de forma deliberada o por negligencia a cualquier persona
fisica o juridica en razén del incumplimiento de las obligaciones establecidas en el Reglamento 910/2014.

Se presumird la intencionalidad o la negligencia de un prestador cualificado de servicios de confianza salvo
cuando el prestador cualificado de servicios de confianza demuestre que los perjuicios a que se refiere el
parrafo primero del articulo 13 del Reglamento 910/2014 se produjeron sin intencidn ni negligencia por
su parte.

Cuando EADrust, como prestador cualificado de servicios de confianza, informe debidamente a los
suscriptores con antelacién sobre las limitaciones de la utilizaciéon de los servicios que presta y estas
limitaciones sean reconocibles para un tercero, el prestador de servicios de confianza no sera responsable
de los perjuicios producidos por una utilizacién de los servicios que vaya mas alld de las limitaciones
indicadas.

De manera particular, EADTrust como prestador de servicios de confianza responderd de los perjuicios
que se causen al firmante o a terceros de buena fe por la falta o el retraso en la inclusion en el servicio de
consulta sobre la vigencia de los certificados electrénicos.

EADTrust como prestador de servicios de certificacion asumira toda la responsabilidad frente a terceros
por la actuacién de las personas en las que deleguen la ejecucidn de alguna o algunas de las funciones
necesarias para la prestacion de servicios de confianza.

16.5.3 Autoridad de Registro

La Autoridad de Registro asumird toda la responsabilidad sobre la correcta identificacion de los
solicitantes y la comprobacién de sus datos, con las mismas limitaciones que se establecen para la
Autoridad de Certificacion.

16.5.4 Responsabilidades del titular de los certificados

El titular de los certificados asumira toda la responsabilidad y riesgos derivados de la fiabilidad y seguridad
del puesto de trabajo, equipo informatico o medio desde el cual emplee su certificado.

Asi mismo el titular de los certificados se responsabilizara de los riesgos derivados de la aceptacion de
una conexién segura sin haber realizado previamente la preceptiva verificacion de la validez del
certificado exhibido por el prestador de servicios.

Un certificado (en el sentido de instrumento que contempla la gestiéon de una clave privada) es un
documento personal e intransferible emitido por EADTrust. Su titular esta obligado a su custodia y la del
cadigo PIN o clave que habilita su uso, y es responsable de la conservacion del mismo. No puede cederlos
a otras personas.
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EADTrust no asume ninguna responsabilidad por perjuicios ocasionados en las siguientes circunstancias:

e En caso de guerra, catdstrofes naturales o cualquier otro supuesto de caso fortuito o de fuerza
mayor: alteraciones de orden publico, huelga en los transportes, corte de suministro eléctrico y/o
telefénico, virus informaticos, deficiencias en los servicios de telecomunicaciones o el
compromiso de las claves asimétricas derivado de un riesgo tecnolégico imprevisible.

e Ocasionados durante el periodo comprendido entre la solicitud de un certificado y su entrega al
usuario.

e QOcasionados durante el periodo comprendido entre la revocacion de un certificado y el momento
de publicacién de la siguiente CRL.

e Ocasionados por el uso de certificados que exceda los limites establecidos por los mismos y esta
DPC.

e QOcasionado por el uso indebido o fraudulento de los certificados o CRLs emitidos por la
infraestructura de Certificacion de EADTrut.

e QOcasionados por el mal uso de la informacién contenida en el certificado.

e La Autoridad de Certificacién no serd responsable del contenido de aquellos documentos
firmados electréonicamente ni de cualquier otra informacidon que se utilice en un proceso de
autenticacién en la que esté involucrado un certificado emitido por ella.

16.6.1 Perjuicios derivados del uso de servicios y certificados

A excepcién de lo establecido por las disposiciones de la presente DPC, y lo determinado por Ley,
EADTrust no asume ningln otro compromiso ni brinda ninguna otra garantia, asi como tampoco asume
ninguna otra responsabilidad ante titulares de certificados o terceros que confian en los certificados.

16.6.2 Seguro de responsabilidad civil

EADTrust cuenta con un Seguro de Responsabilidad Civil adecuado a sus actividades, segln lo dispuesto
en la normativa reguladora de los servicios electrdnicos de confianza.

16.7.1 Procedimiento para realizar cambios

Las modificaciones de este documento serdn aprobadas por el érgano de aprobacion y gestidn de politicas
de certificacion de EADTrust.

Estas modificaciones estaran recogidas en un documento de actualizacion de la Declaracion de Practicas
de Servicios Electrénicos de Confianza cuyo mantenimiento estd garantizado por EADTrust.

(=7 Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

104



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

Las versiones actualizadas de la Declaracion de Prdcticas de Servicios Electronicos de Confianza junto con
la relacién de modificaciones realizadas pueden ser consultadas en la direccién www.eadtrust.eu y mas

concretamente en www.policy.eadtrust.eu

EADTrustpodra modificar la Declaracidn de Practicas de Servicios Electronicos de Confianza para lo que
actuara segun el siguiente procedimiento:

e La modificacién estard justificada desde el punto de vista técnico, legal o comercial.

e Se deberan contemplar todas las implicaciones técnicas y legales de la nueva versién de
especificaciones.

e Se establecerd un control de modificaciones, para garantizar, que las especificaciones resultantes
cumplen con los requisitos que se intentaban cumplir y que dieron pie al cambio.

e Sevalorardn las implicaciones que puedan tener sobre los usuarios el cambio de especificaciones,
por si fuera preciso comunicarles el cambio.

16.7.2 Mecanismo y periodo de modificacion

En la fase preparatoria de las auditorias bienales, EADTrust revisara el presente documento para
asegurarse de que permanece actualizado en relacién con los cambios que se vayan produciendo en los
siguientes aspectos:

e Marco legislativo de aplicacion.

e Pautas de funcionamiento de Servicios Electrénicos de Confianza publicadas por el Organismo
Nacional de Supervision

e Publicacion de estandares.

e Mejoras o no conformidades identificadas en las auditorias.

e Mejoras realizadas en los servicios o lanzamiento de nuevos servicios.

e Adopcidn de productos y servicios de terceros que se itegren con los ofrecidos por EADTrust.

EADTrust podra realizar modificaciones de este documento sin necesidad de informar previamente a los
usuarios, como, por ejemplo:

e Correcciones de errores tipograficos en el documento
e Cambios en la informacion de contacto.

EADTrust podra realizar modificaciones de este documento de las que se informara a los usuarios por
email, tales como:

e Cambios en las especificaciones o condiciones del servicio.
¢ Modificaciones de URLs.
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En caso de una queja del usuario o de un tercero interesado, este podrd dirigir su queja al
mail: info@eadtrust.eu, autoridadregistro@eadtrust.eu o por correo postal; aportando copia de su
identificacion; asi como todos los documentos y toda la informacién que considere oportuna para

fundamentar su queja.

La CA de EADTrust en un plazo de 48 horas le remitird por la misma via de comunicacién utilizada por el
solicitante, un informe fundamentado de respuesta.

El plazo definido anteriormente podra ser extendido en caso de que la resolucion de la queja revista
complejidad para su solucion. Esta ampliacidon serd comunicada al usuario.

En caso de que el usuario no esté conforme con la resolucion de la queja. Este podra presentar una
solicitud de recurso de apelacién ante la Direccion General de EADTrust. Para ello solo debera
comunicarse via e mail a info@eadtrust.eu , indicando en el asunto que se trata de un recurso de

apelacion, también podra emplearse la via del correo postal.
Para la resolucién de apelaciones se seguira el procedimiento descrito anteriormente.

Las reclamaciones dirigidas a EADTrust se gestionardn de forma directa para intentar llegar a un acuerdo
que resuelva el incidente o, en su caso, comprobar si es una cobertura incluida en el seguro.

La actividad de EADTrust se rige por la Ley espafiola y por los Tribunales de Madrid, salvo que el usuario
ostente la condicidn de consumidor, lo que redundara en que se aplique la normativa de proteccidn de
consumidores.

(=7 Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

106



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
mailto:info@eadtrust.eu
mailto:autoridadregistro@eadtrust.eu
mailto:info@eadtrust.eu

l DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

17 ANEXOS

Los certificados emitidos por EADTrust cumplen con las siguientes normas:

e RFC 5280: Certificado de Infraestructura de Clave Publica X.509 de Internet y Perfil de CRL -abril
de 2002.

e RFC 4325: Extensidn de la lista de revocacidn de certificados de acceso a la informacidn de la
autoridad de infraestructura de claves publicas X.509 de Internet - diciembre de 2005.

e RFC4630: Actualizacion del procesamiento de DirectoryString en el perfil de la lista de revocacion
de certificados y certificados de la infraestructura de la clave publica X.509 de Internet - agosto
de 2006.

e RFC 6066 - Online Certificate Status Protocol Stapling. Transport Layer Security (TLS) Extensions:
Extension Definitions

e UIT-T. Recomendacién X.509 (2005): Tecnologia de la informacién - Interconexion de sistemas
abiertos - El Directorio: Marco de autenticacion.

e Perfil de Certificado Cualificado ETSI TS 319 412 (documentos 1 a 5).

e RFC3739: Internet X.509 Infraestructura de clave publica - Perfil de Certificado Cualificado.

e Perfil de certificado de las administraciones publicas espafiolas.®

e Perfil de Certificado con Seudénimo Justicia del CTEAJE.®*

Los certificados incluyen como minimo, los siguientes campos:

e Numero de serie, que es un cédigo Unico con respecto al nombre distinguido del emisor.

e Algoritmo de firma.

e El nombre distinguido del emisor.

e Inicio de validez del certificado, en Tiempo Coordinado Universal, codificado conforme a la RFC
3280.

e Finde validez del certificado, en Tiempo Coordinado Universal, codificado conforme a la RFC 3280
- Nombre distinguido del sujeto.

e Clave publica del sujeto, codificada de acuerdo con RFC 3280

e Firma, generada y codificada, de acuerdo con RFC 3280 los certificados son conformes con las
siguientes normas:

o RFC3280: Internet X.509 Public Key Infrastructure - Certificate and Certificate Revocation
List (CRL) Profile, April 2002

80 https://administracionelectronica.gob.es/pae_Home/dam/jcr:474ae40a-fe06-45fa-aasf-

113049e9c889/2016 Perfiles de certificados 1-ed.pdf

61 https://www.administraciondejusticia.gob.es/documents/7557301/7558179/CTEAJE-
Perfil+Certificado+Seudonimo+Justicia v1.0.pdf
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o ITU-T Recommendation X.509 (1997): Information Technology — Open Systems
Interconnection - The Directory: Authentication Framework, June 1997, con sus
actualizaciones y correcciones posteriores.

Adicionalmente, los certificados cualificados de firma electrénica serdn conformes con las siguientes
normas:

e ETSIEN 319 412-1 V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures.

e ETSIEN 319 412-2 V2.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons.

e ETSIEN 319 412-3 V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates issued to legal persons.

e ETSI EN 319 412-4 V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 4: Certificate profile for web site certificates.

e ETSI EN 319 412-5 V2.2.1 (2017-11) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements.

e RFC 3739 : Internet X.509 Public Key Infrastructure — Qualified Certificate Profile, March 2004
(siempre que no entre en conflicto con las normas ETSI EN 319 412).

Los certificados emitidos bajo esta Declaracion de Practicas de Certificacién emplean el estandar X509,
version 3.

Las extensiones utilizadas dependiendo del perfil en cada caso son:

e Authority key Identifier.

e subjectKeyldentifier.

e basicConstraints.

e keyUsage.

e certificatePolicies.

e subjectAltName.

e issuerAltName.

e extKeyUsage.

e cRLDistributionPoint.

e Authority Information Access.
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17.4.1 Perfil de certificado de root CA para emisién de certificados cualificados

Campo Critico

version

serialNumber

signature

issuer

validity

subject
Country
Organization ldentifier
Organization Name
Common Name

subjectPublicKeyInfo

Extensiones
subjectKeyldentifier

subjectAltName
basicConstraint Critica
keyUsage Critica

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption
o sha512WithRSAEncryption
o0 ecdsa-with-SHA256
o ecdsa-with-SHA384
Igual que el campo Subject
32 afios

Pais (ISO 3166-1 alpha 2 code)

<Cadigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacion>
Nombre completo de la organizacion

Nombre de la CA

RSA 2048, 4096 6 8192 bits

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384r1)

Derivada del resultado de aplicar el hash a la clave publica del sujeto
rfc822 Name

ca@eadtrust.eu

URI: http://www.eadtrust.eu

URI: http://ca.eadtrust.eu

URI: http://policy.eadtrust.eu

CA:true

Certificate signing, CRL signing

Existen cinco (5) certificados que se ajustan a este perfil, diferencidandose en el tamafio del algoritmo

de HASH y la clave:

e RSA 2048y SHA 256
e RSA 4096y SHA 256
e RSA 8192y SHA 512
e ECC256ySHA 256
e ECC384ySHA384
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17.4.2 Perfil de certificado de root CA para emision de certificados web y PSD2

Campo Critico Contenido

version
serialNumber

3

Numero positivo Unico
Sha256WithRSAEncryption
o sha512WithRSAEncryption

signature o0 ecdsa-with-SHA256
0 ecdsa-with-SHA384
issuer Igual que el campo Subject
validity 24 afos
subject
Country Pais (ISO 3166-1 alpha 2 code)

Organization Name
Common Name

subjectPublicKeylInfo

Extensiones
subjectKeyldentifier
basicConstraint
keyUsage

Critica
Critica

Nombre completo de la organizacion

Nombre de la CA

RSA 4096 6 8192 bits

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384rl)

Derivada del resultado de aplicar el hash a la clave publica del sujeto
CA: true
Certificate signing, CRL signing

Existen ocho (8) certificados que se ajustan a este perfil (QWAC), diferenciandose en el tamaiio del
algoritmo de HASH, de la clave y del tipo de validacién definida por CA/B férum:

e RSA 4096 y SHA 256 (Extended validation PSD2)

e RSA 4096y SHA 256

(
(Domain validation y Organization validation)
e RSA 8192y SHA 512 (Extended validation y PSD2)

e RSA 8192y SHA 512 (Domain validation y Organization validation)
e ECC 256y SHA 256 (Extended validation y PSD2)

e ECC 256y SHA 256 (Domain validation y Organization validation)
e ECC 384y SHA 384 (Extended validation y PSD2)

o ECC 384y SHA 384 (Domain validation y Organization validation)
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17.4.3 Perfil de certificado de root CA para emision de certificados no cualificados

Campo
version
serialNumber
signature
issuer
validity
subject
Country
Organization ldentifier
Organization Name
Common Name
subjectPublicKeyInfo
Extensiones
subjectKeyldentifier

subjectAltName

basicConstraint Critica

keyUsage Critica

Critico

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption
Igual que el campo Subject
32 afios

Pais (ISO 3166-1 alpha 2 code)

<Codigo de 3 letras><Cadigo de pais de 2 letras>-<CIF organizacion>
Nombre completo de la organizaciéon

Nombre de la CA

RSA 2048 bits

Derivada del resultado de aplicar el hash a la clave publica del sujeto
rfc822 Name

ca@eadtrust.eu

URI: http://www.eadtrust.eu

URI: http://ca.eadtrust.eu

URI: http://policy.eadtrust.eu

CA:true

Certificate signing, CRL signing

Existe un (1) certificado que se ajusta a este perfil:

e RSA 2048y SHA 256
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17.4.4 Perfil de certificado de subCA para emisién de certificados cualificados

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
0 sha512WithRSAEncryption

signature o ecdsa-with-SHA256
o ecdsa-with-SHA384
issuer Igual al campo Subject del certificado de la CA emisora
validity 16 afios
subject
Country Pais (ISO 3166-1 alpha 2 code)
Organization Identifier <Cddigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacién>
Organization Name Nombre completo de la organizaciéon
Common Name Nombre de la SubCA
Organizational Unit Tipo de SubCA (Legal Person o Natural Person)

. . RSA 2048, 4096 6 8192 bits
subjectPublicKeylnfo . . 3 .
ECDSA 256 bits (prime256v1) 6 384 bits (secpr384rl)
Extensiones

) . Derivada del resultado de aplicar el hash a la Clave publica de la AC
authorityKeyldentifier

emisora
basicConstraints Critica CA=true, pathlen=0
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora

rfc822 Name
ca@eadtrust.eu
subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu

certificatePolicies

policyldentifier 1.3.6.1.4.1.501.2.1.1.1.401
cpsURI http://policy.eadtrust.eu/
userNotice Subordinate Certificate Authority. European Agency of Digital Trust, S.L.
policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints
distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud

clave>eadq<afio>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud

calssuers N
clave>eadg<afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing

Existen once (11 certificados que se ajustan a este perfil, dos (2) por cada una de las cinco (5) CAs de
tipo cualificado no web, diferencidndose en el tipo de certificado de entidad final: persona fisica y
persona juridica.
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RSA 2048 y SHA 256 (persona fisica)

RSA 2048 y SHA 256 (persona juridica)

RSA 4096 y SHA 256 (persona fisica)

RSA 4096 y SHA 256 (persona juridica que incluye los certificados de sello de érgano)
RSA 8192 y SHA 512 (persona fisica)

RSA 8192 y SHA 512 (persona juridica)

ECC 256 y SHA 256 (persona fisica)

ECC 256 y SHA 256 (persona juridica)

ECC 384 y SHA 384 (persona fisica)

ECC 384 y SHA 384 (persona juridica)
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17.4.5 Perfil de certificado de subCA para emision de certificados web y PSD2

Campo
version
serialNumber

signature

issuer

validity

subject
Country
Organization Name
Common Name

subjectPublicKeylInfo
Extensiones
authorityKeyldentifier

basicConstraints
subjectKeyldentifier
certificatePolicies
policyldentifier
cpsURI
policyldentifier
cRLDistributionPoints
distributionPoint

authoritylnfoAccess

calssuers

ocsp
keyUsage
extendedKeyUsage

Critico

Critica

Critica

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption
0 sha512WithRSAEncryption
o ecdsa-with-SHA256
o ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
12 afios

Pais (ISO 3166-1 alpha 2 code)

Nombre completo de la organizacion

Nombre de la SubCA

RSA 4096 6 8192 bits

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384rl)

Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

CA=true, pathlen=0

Derivada del resultado de aplicar el hash a la clave publica del sujeto

1.3.6.1.4.1.501.2.1.1.1.401
http://policy.eadtrust.eu/
2.5.29.32.0 (AnyPolicy)

http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>ead<evpsd2 ¢é dvov><afio>.crl

http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>ead<evpsd2 6 dvov><afio>.crt

http://ocsp.eadtrust.eu

Digital Signature, Certificate signing, CRL signing

TSL Web Server Authentication, TSL Web Client Authentication

Existen diez (10) certificados que se ajustan a este perfil (QWAC), diferencidandose en el tamafio del
SHA, de la clave y del tipo de validaciéon definida por CA/B forum:

e RSA 4096 y SHA 256 (Extended validation que incluye los certificados de sede electrénica de

nivel alto y PSD2)

e RSA 4096 y SHA 256 (Domain validation y Organization validation, que incluye los certificados

de sede electrénica de nivel medo/sustancial)
e RSA 8192y SHA 512 (Extended validation y PSD2)
e RSA 8192y SHA 512 (Domain validation y Organization validation)
e ECC 256y SHA 256 (Extended validation y PSD2)
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e ECC 256y SHA 256 (Domain validation y Organization validation)
e ECC 384y SHA 384 (Extended validation y PSD2)
e ECC 384y SHA 384 (Domain validation y Organization validation)

17.4.6 Perfil de certificado de subCA para emision de certificados no cualificados

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
signature Sha256WithRSAEncryption
issuer Igual al campo Subject del certificado de la CA emisora
validity 16 afios
subject
Country Pais (ISO 3166-1 alpha 2 code)
Organization ldentifier <Codigo de 3 letras><Cdadigo de pais de 2 letras>-<CIF organizacion>
Organization Name Nombre completo de la organizaciéon
Common Name Nombre de la SubCA
subjectPublicKeylnfo RSA 2048 bits
Extensiones
5 " Derivada del resultado de aplicar el hash a la Clave publica de la AC
authorityKeyldentifier .
emisora
basicConstraints Critica CA=true, pathlen=0
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora
rfc822 Name
ca@eadtrust.eu
subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.1.3161
cpsURI http://policy.eadtrust.eu/
userNotice Subordinate Certificate Authority. European Agency of Digital Trust, S.L.
policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints
distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>eadng<aino>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud
calssuers ~
clave>eadng<afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing

Existe un (1) certificado que se ajusta a este perfil:

e RSA 2048y SHA 256
Los certificados no cualificados se utilizan en una variante de sello de tiempo cualificado.
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17.5.1 Perfil de certificado cualificado de persona juridica para sello de tiempo cualificado

Campo Critico Contenido
Version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
Signature 6 ecdsa-with-SHA256
6 ecdsa-with-SHA384
Issuer Igual al campo Subject del certificado de la CA emisora
validity 4 afios
subject
CommonName Nombre comun
organizationldentifier <3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312
Organization Nombre registrado completo
Country Pais
OrganizationalUnit Certificado de Sello de Tiempo
. . RSA minimo 2048 bits, ECDSA 256 bits (prime256vl) & 384 bits
subjectPublicKeylInfo
(secpr384ri)
Extensiones
issuerAltName Igual al campo Subject Alternative Name de la CA Emisora

email:ca@eadtrust.eu
URI:http://www.eadtrust.eu

subjectAltName

URI:http://ca.eadtrust.eu

URI:http://policy.eadtrust.eu
extendedKeyUsage timeStamping
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
privateKeyUsagePeriod Indica la fecha y la hora mas tempranas en las que la clave privada podria

usarse para firmar. notBefore / notAfter
certificatePolicies*

policyldentifier 1.3.6.1.4.1.501.2.1.1.0.421
cpsURI http://policy.eadtrust.eu

. European Agency of Digital Trust, S.L.
userNotice o . - . .

Legal Person Qualified Certificate for Qualified TimeStamping

policyldentifier 0.4.0.194112.1.1 (OID ETSI QCP-l)

. European Telecommunications Standards Institute. elDAS European
userNotice

Regulation Compliant
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamanfoclave>eadlp<Ano>.crl
authoritylnfoAccess
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Campo Critico

calssuers

ocsp
gcStatements **
QcCompliance
QcType
gcStatement-2
QcRetentionPeriod
keyUsage Critica

Contenido
http://ca.eadtrust.eu/ eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afo>.crt
http://ocsp.eadtrust.eu

Presente

id-etsi-qct-eseal

0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
15 afios

digitalSignature

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacidon de sello
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.421 por 1.3.6.1.4.1.501.2.1.1.1.421 y el OID 0.4.0.194112.1.1 por

0.4.0.194112.1.3

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de

sello se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas de personas juridicas y admite

diferentes variantes.

17.5.2 Perfil de certificado no cualificado de persona juridica para sello de tiempo

cualificado y no cualificado

Campo Critico

Version
serialNumber

Signature

Issuer

validity

subject
CommonName

organizationldentifier

Organization
Country
OrganizationalUnit

subjectPublicKeylInfo

Extensiones
issuerAltName

subjectAltName

Contenido ‘
3
Numero positivo Unico
Sha256WithRSAEncryption
6 ecdsa-with-SHA256
6 ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora

4 afos

Nombre comun

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312

Nombre registrado completo

Pais

Certificado de Sello de Tiempo

RSA minimo 2048 bits

ECDSA 256 bits (prime256v1) 6

384 bits (secpr384rl)

Igual al campo Subject Alternative Names de la CA Emisora
email:ca@eadtrust.eu
URI:http://www.eadtrust.eu

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

117



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

Trust

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campo Critico Contenido
URI:http://ca.eadtrust.eu
URI:http://policy.eadtrust.eu
extendedKeyUsage timeStamping
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.3161
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamanfoclave>eadng<Afio>.crl

authoritylnfoAccess

calssuers http://ca.eadtrust.eu/ eadtrust-subca-
<algoritmo><tamafioclave>eadnqg<Afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica | digitalSignature

Este tipo de certificados se expiden

bajo la jerarquia no cualificada y admite diferentes variantes en

funcién de la clave y el algoritmo de cifrado.

17.5.3 Perfil de certificado cualificado de persona fisica

Campo Critico
version
serialNumber

signature

issuer

validity

subject
Country
Common Name
Given Name

Surname
serial number
Organizational Unit

Organizational Unit Opcional

subjectPublicKeyInfo

Extensiones

Contenido
3
Numero positivo Gnico
Sha256WithRSAEncryption
o ecdsa-with-SHA256
o ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora

4 afios

Pais (ISO 3166-1 alpha 2 code)

Nombre y Apellidos

Nombre

Apellidos

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: IDCES-012345678R

Certificado de persona fisica

Cuando esta presente, indica la entidad juridica a la que pertenece
tal como figura en los registros oficiales.

RSA minimo 2048 bits

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384rl)
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authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName lgual al campo Subject Alternative Names de la CA Emisora

rfc822 Name
Correo electrénico del titular opcional
DirectoryName

subjectAltName 1.3.6.1.4.1.501.1.1 Nombre
1.3.6.1.4.1.501.1.2 Primer Apellido
1.3.6.1.4.1.501.1.3 Segundo Apellido
1.3.6.1.4.1.501.1.4 DNI/NIE/NIF/ PASS

certificatePolicies*

policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41221

cpsURI http://policy.eadtrust.eu/cps

userNotice European Agency of Digital Trust, S.L. Natural Person Qualified Certificate

policyldentifier 0.4.0.194112.1.0 (QCP-n)

policyldentifier Opcional 1.3.6.1.4.1.501.2.1.0.3
gcStatements**

QcCompliance Presente

QcType id-etsi-qct-esign

QcRetentionPeriod 15 afios

gcStatement-2 0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
cRLDistributionPoints

distributionPoint http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crl

authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafoclave>eadnp<Afio>.crt
ocsp http://ocsp.eadtrust.eu

extendedKeyUsage clientAuth, emailProtection

keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de firma
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41221 por 1.3.6.1.4.1.501.2.1.1.1.41221 y el OID 0.4.0.194112.1.0 por
0.4.0.194112.1.2

Para el caso de que la identificacidn del sujeto se haga de manera remota los OIDs cuando la clave privada del
certificado se encuentre en un dispositivo cualificado de creacion de firma seran 1.3.6.1.4.1.501.2.1.1.4.41221 y
0.4.0.194112.1.2 y en caso contrario 1.3.6.1.4.1.501.2.1.1.3.41221 y OID 0.4.0.194112.1.0 respectivamente.

Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para sistemas
de firma remota (firma on-behalf).

Los certificados de persona fisica “perteneciente a empresa” indican la denominacién de la empresa en el
campo OU (Organizational Unit) mientras que los de persona fisica “representante de empresa indican la
denominacion de la empresa en el campo O (OrganizationName).

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de
firma se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas de personas fisicas y admite diferentes
variantes.
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17.5.4 Perfil de certificado cualificado de representante de persona juridica

Campo
version
serialNumber

signature

issuer

validity

subject
Country

Common Name

Given Name
Surname

serial number
organizationName

organizationldentifier

description

subjectPublicKeyinfo
Extensiones
authorityKeyldentifier

subjectKeyldentifier
issuerAltName

subjectAltName

certificatePolicies*
policyldentifier
cpsURI

userNotice

policyldentifier

Critico

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption
o ecdsa-with-SHA256
o ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afios

Pais (1ISO 3166-1 alpha 2 code)

NIF, nombre y primer apellido del representante y (R: NIF de la Entidad
representada)

Nombre

Apellidos

DNI / NIE

Razon Social, tal como figura en los registros oficiales.

3 caracteres tipo -identidad + Country + - + identificador.

Ejemplo VATES-B1234567

Codificacién del documento publico que acredita las facultades del
firmante o los datos registrales

RSA minimo 2048 bits 6

ECDSA 256 bits (prime256v1) 6 384 bits (secpr384rl)

Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Igual al campo Subject Alternative Names de la CA Emisora

rfc822 Name

Correo electrdnico del titular

DirectoryName
1.3.6.1.4.1.501.1.1
1.3.6.1.4.1.501.1.2
1.3.6.1.4.1.501.1.3
1.3.6.1.4.1.501.1.4
1.3.6.1.4.1.501.1.6
1.3.6.1.4.1.501.1.7

Nombre del representante

Primer Apellido del representante
Segundo Apellido del representante
NIF del Representante

Razén Social de la Entidad

NIF de la Entidad Representada

1.3.6.1.4.1.501.2.1.1.0.41222
http://policy.eadtrust.eu/cps
European Agency of Digital Trust, S.L.
Power of Attorney Qualified Certificate
0.4.0.194112.1.0 (QCP-n)
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Campo Critico Contenido

Policyldentifier 2.16.724.1.3.5.8 (OID MPR)

policyldentifier Opcional | 1.3.6.1.4.1.501.2.1.0.3
gcStatements**

QcCompliance Presente

QcType id-etsi-qct-esign

QcRetentionPeriod 15 afios

gcStatement-2 0.4.0.194121.1.2 (id-etsi-qcs-Semanticsid-Legal)
cRLDistributionPoints

distributionPoint http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamafioclave>eadnp<Afio>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-subca-

calssuers .
<algoritmo><tamanfioclave>eadnp<Afio>.crt
ocsp http://ocsp.eadtrust.eu
extendedKeyUsage clientAuth, emailProtection
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de firma
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41222 por 1.3.6.1.4.1.501.2.1.1.1.41222 y el OID 0.4.0.194112.1.0 por
0.4.0.194112.1.2

Para el caso de que la identificacidn del sujeto se haga de manera remota los OIDs cuando la clave privada del
certificado se encuentre en un dispositivo cualificado de creacion de firma serian 1.3.6.1.4.1.501.2.1.1.4.41222
y 0.4.0.194112.1.2 y en caso contrario 1.3.6.1.4.1.501.2.1.1.3.41222 y OID 0.4.0.194112.1.0 respectivamente.

Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usard para sistemas
de firma remota (firma on-behalf).

Los certificados de persona fisica “perteneciente a empresa” indican la denominacién de la empresa en el
campo OU (Organizational Unit) mientras que los de persona fisica “representante de empresa indican la
denominacion de la empresa en el campo O (OrganizationName).

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de
firma se afiade el campo QSCD

Este tipo de certificados se expiden bajo las jerarquias cualificadas de personas fisicas y admite diferentes
variantes.

17.5.5 Perfil de certificado cualificado de web “domain validated” (QWAC)

Campos/Extensiones Critico Contenido ‘
Version 3
serialNumber Unique non-sequential positive number of minimum length 64 bits
Signature Sha256WithRSAEncryption or

Sha512WithRSAEncryption or
ecdsa-with-SHA256 or
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Campos/Extensiones

Issuer
Validity
subjectPublicKeylInfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess
calssuers

Ocsp
basicConstraint
gcStatements

QcRetentionPeriod

QcCompliance

QcType
keyUsage
CT RFC6962

Critico

Critica

Critica

Contenido
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
379 days
RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384rl)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41241
http://policy.eadtrust.eu

0.4.0.194112.1.5 (ETSI QNCP-w)
2.23.140.1.2.1 (CAB/FORUM DV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crt
http://ocsp.eadtrust.eu

CA false

15 years

Present

id-etsi-gct-web
digitalSignature
Certificate Transparency

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation

y organization validation y admite diferentes variantes. Solo se expiden a personas fisicas.

17.5.6 Perfil de certificado cualificado de web “organization validated” (QWAC)

Campos/Extensiones

version
serialNumber
signature

Critico

Contenido ‘
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or Sha512WithRSAEncryption or ecdsa-
with-SHA256 or
ecdsa-with-SHA384
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Campos/Extensiones

issuer

validity

subject
OrganizationName
LocalityName

StateOrProvinceName

CountryName
subjectPublicKeylInfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp

basicConstraint

gcStatements
QcRetentionPeriod
QcCompliance
QcType

keyUsage

CT RFC6962

Critico

Critica

Critica

Contenido
Same as the Subject field of the issuing CA certificate
379 days

Organization Name

Locality Name

State or province name

CountryName

RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384ril)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41242
http://policy.eadtrust.eu

0.4.0.194112.1.5 (ETSI QNCP-w)
2.23.140.1.2.2 (CAB/FORUM 0QV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crt
http://ocsp.eadtrust.eu

CA false

15 years

Present

id-etsi-qct-web
digitalSignature
Certificate Transparency

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation

y organization validation y admite diferentes variantes.

17.5.7 Perfil de certificado cualificado de web “Extended Validation” (QWAC)
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QcType

Campos/Extensiones Critico Contenido
version 3
serialNumber Unique non-sequential positive number of minimum length 64 bits
signature Sha256WithRSAEncryption or Sha512WithRSAEncryption or ecdsa-
with-SHA256 or

ecdsa-with-SHA384

issuer Same as the Subject field of the issuing CA certificate
validity 379 days
subject

businessCategory Private Organization, Government Entity,

Business Entity or Non-Commercial Entity
jurisdictionCountryName Country of Jurisdiction of Incorporation or Registration Field
jurisdictionStOrProvName State or Province of Jurisdiction of Incorporation or Registration Field
jurisdictionLocalityName Locality of Jurisdiction of Incorporation or Registration Field
OrganizationName Organization Name
LocalityName Locality Name
StateOrProvinceName State or province name
CountryName CountryName
Organizationldentifier ETSI EN 319 412-1 and CA/B Forum format
serialNumber Registration Number

subjectPublicKeyinfo RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384rl)
Extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth, clientAuth
subjectKeyldentifier Derived from the result of applying the hash to the public key of the
subject
authorityKeyldentifier Derived from the result of applying the hash to the Public key of the
issuing CA
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41244
cpsURI http://policy.eadtrust.eu
policyldentifier 0.4.0.194112.1.4 (ETSI QEVCP-w)
policyldentifier 2.23.140.1.1 (CAB/FORUM EV)
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crl
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica | CAfalse
gcStatements
QcCompliance Present

id-etsi-qct-web
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Campos/Extensiones

gcStatement-2
QcRetentiodPeriod
keyUsage
CT RFC6962

cabfOrganizationldentifier

Critico

Critica

Contenido
0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
15
digitalSignature
Certificate Transparency
Effective January 31, 2020, if the subject:organizationldentifier field is
present, this field MUST be present

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de Extended validation
y PSD2 (QWAC) y admite diferentes variantes.

17.5.8 Perfil de certificado no cualificado de web “domain validated”

Campos/Extensiones

Version
serialNumber
Signature

Issuer
Validity
subjectPublicKeylInfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess
calssuers

Ocsp
basicConstraint
keyUsage
CT RFC6962

Critico

Critica
Critica

Contenido
3
Unigue non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or Sha512WithRSAEncryption or
ecdsa-with-SHA256 or
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
379 days
RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384rl)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41247
http://policy.eadtrust.eu

0.4.0.2042.1.6 (ETSI DVCP)

2.23.140.1.2.1 (CAB/FORUM DV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crt
http://ocsp.eadtrust.eu

CA false

digitalSignature

Certificate Transparency
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Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation

y organization validation y admite diferentes variantes.

17.5.9 Perfil de certificado no cualificado de web “organization validated”

Campos/Extensiones

version
serialNumber
signature

issuer

validity

subject
OrganizationName
LocalityName

StateOrProvinceName

CountryName
subjectPublicKeylInfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp
basicConstraint
keyUsage

CT RFC6962

Critico

Critica
Critica

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or Sha512WithRSAEncryption or ecdsa-
with-SHA256 or
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
379 days

Organization Name

Locality Name

State or province name

CountryName

RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384ril)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41248
http://policy.eadtrust.eu

0.4.0.2042.1.7 (ETSI OVCP)

2.23.140.1.2.2 (CAB/FORUM 0OV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eaddvov<year>.crt
http://ocsp.eadtrust.eu

CA false

digitalSignature

Certificate Transparency
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Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de domain validation

y organization validation y admite diferentes variantes.

17.5.10 Perfil de certificado no cualificado de web “Extended Validation”

Campos/Extensiones
version
serialNumber
signature

issuer

validity

subject
businessCategory

jurisdictionCountryName
jurisdictionStOrProvName
jurisdictionLocalityName
OrganizationName
LocalityName
StateOrProvinceName
CountryName
serialNumber
Organizationldentifier
subjectPublicKeyInfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or Sha512WithRSAEncryption or ecdsa-
with-SHA256 or
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
379 days

Private Organization, Government Entity,

Business Entity or Non-Commercial Entity

Country of Jurisdiction of Incorporation or Registration Field
State or Province of Jurisdiction of Incorporation or Registration Field
Locality of Jurisdiction of Incorporation or Registration Field
Organization Name

Locality Name

State or province name

CountryName

Registration Number

ETSI EN 319 412-1 and CA/B Forum format

RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or
384 bits (secpr384ril)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41249
http://policy.eadtrust.eu

0.4.0.2042.1.4 (ETSI EVCP)

2.23.140.1.1 (CAB/FORUM EV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crl

[=] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557

Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

127


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

Campos/Extensiones Critico Contenido
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica | CAfalse
keyUsage Critica | digitalSignature
CT RFC6962 Certificate Transparency
cabfOrganizationldentifier Effective January 31, 2020, if the subject:organizationldentifier field is

present, this field MUST be present
Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de Extended validation
y PSD2 (QWAC) y admite diferentes variantes.

17.5.11 Perfil de certificado cualificado de empleado publico con nivel de
aseguramiento sustancial/medio

Campos/Extensiones Critico Contenido

Versién 3

serialNumber Numero positive Unico

signature Sha256WithRSAEncryption 6 ecdsa-with-SHA256 6

ecdsa-with-SHA384

Issuer Igual que el subject de la CAC O OU OICN

Validity 4 afios

Subject
CommonName Nombre Apellido1 Apellido2 — DNI/NIE (Nimero de DNI/NIE)
Title Opcional ' Cargo
OrganizationalUnit Opcional = Unidad dentro de la administracién
OrganizationalUnit Opcional Cddigo DIR3 de la unidad
OrganizationalUnit Opcional Numero de identificacion. (NRP o NIP)
OrganizationalUnit CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
OrganizationName Organization Name
serialNumber DNI/NIE semantica ETSI EN 319 412-1
Surname Apellidos
Given Name Nombre
CountryName CountryName

subjectPublicKeylInfo RSA 2048 bits

extensions

subjectAltName
rfc822Name Opcional = Email del responsable

directoryName

2.16.724.1.3.5.7.2.1 CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
2.16.724.1.3.5.7.2.2 Entidad suscriptora
2.16.724.1.3.5.7.2.3 Numero Unico de identificacion de la entidad
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Campos/Extensiones Critico Contenido
2.16.724.1.3.5.7.2.4 DNI o NIE del firmante
2.16.724.1.3.5.7.2.5 Opcional = Numero de identificacion del firmante
2.16.724.1.3.5.7.2.6 Nombre (40 caracteres)
2.16.724.1.3.5.7.2.7 Apellidol (40 caracteres)
2.16.724.1.3.5.7.2.8 Apellido2 (40 caracteres)
2.16.724.1.3.5.7.2.9 Opcional = Correo electronico del firmante
2.16.724.1.3.5.7.2.10 Opcional = Unidad, dentro de la Administracién, en la que estad incluida el
firmante
2.16.724.1.3.5.7.2.11 Opcional = Puesto desempefado por el firmante dentro de la administracion.
Othername: UPN Opcional = UPN para smart card logon
extendedKeyUsage clientAuth, emailProtection
subjectKeyldentifier Derivado de aplicar el hash a la clave del suscriptor
authorityKeyldentifier Derivado de aplicar el hash a la clave del emisor
certificatePolicies*
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41223
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
Certificado cualificado de empleado publico
policyldentifier 0.4.0.194112.1.0 (ETSI QCP-n)
policyldentifier 2.16.724.1.3.5.7.2
policyldentifier*** Opcional | 1.3.6.1.4.1.501.2.1.0.3
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afio>.crl
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afio>.crt
ocsp http://ocsp.eadtrust.eu
gcStatements**
QcCompliance Present
QcType id-etsi-qct-esign
QcRetentiodPeriod 15
gcStatement-2 0.4.0.194121.1.1 (id-etsi-gcs-Semanticsld-Natural)
keyUsage Critica digitalSignature, keyEncipherment,contentcommitment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de firma

se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41223 por 1.3.6.1.4.1.501.2.1.1.1.41223 y el OID 0.4.0.194112.1.0 por

0.4.0.194112.1.2

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de

firma se afiade el campo

QSCD

***Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para
sistemas de firma remota (firma on-behalf).

Se podran emitir certificados con nivel de aseguramiento ALTO para empleado publico, siguiendo las
directrices definidas en el documento “Perfiles de Certificados Electronicos de la administracion publica”
que define los perfiles de certificados derivados de la aplicacidon del Real Decreto 203/2021, de 30 de
marzo y estd adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento
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Administrativo Comun de las Administraciones Publicas, la Ley 40/2015 de 1 de Octubre, de Régimen
Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014.

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona fisica y admite
diferentes variantes.

17.5.12 Perfil de certificado cualificado de empleado publico con seudénimo con
nivel de aseguramiento Alto (Firma)

Campos/Extensiones Critico Contenido
Versién 3
serialNumber Numero positive Unico
signature Sha256WithRSAEncryption
Issuer Igual que el subject de la CA C O OU OICN
Validity 4 afios
Subject
CommonName (PUESTO o CARGO o literal SEUDONIMO) — SEUDONIMO — NOMBRE
OFICIAL DEL ORGANISMO
Pseudonym seuddénimo
Title Opcional Nombre del puesto o cargo
OrganizationalUnit Opcional = Unidad dentro de la administracién
OrganizationalUnit Opcional Cdédigo DIR3 de la unidad
OrganizationalUnit CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON
SEUDONIMO
OrganizationName Organization Name
CountryName CountryName
subjectPublicKeylInfo RSA 2048
extensions
subjectAltName
rfc822Name Opcional Email del responsable

directoryName

2.16.724.1.3.5.4.1.1 CERTIFICADO CUALIFICADO DE FIRMA ELECTRONICA DE EMPLEADO
PUBLICO CON SEUDONIMO, DE NIVEL ALTO

2.16.724.1.3.5.4.1.2 Entidad suscriptora

2.16.724.1.3.5.4.1.3 NIF suscriptora

2.16.724.1.3.5.4.1.9 Opcional Correo electrénico de contacto

2.16.724.1.3.5.4.1.10 Opcional = Unidad

2.16.724.1.3.5.4.1.11 Opcional | Puesto

2.16.724.1.3.5.4.1.12 Seudénimo
subjectKeyldentifier Derivado de aplicar el hash a la clave del suscriptor
authorityKeyldentifier Derivado de aplicar el hash a la clave del emisor

certificatePolicies
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Campos/Extensiones Critico
policyldentifier

cpsURI

userNotice

policyldentifier

policyldentifier

policyldentifier** Opcional
cRLDistributionPoints

authoritylnfoAccess
calssuers

ocsp
gcStatements*
QcCompliance
QcType
QcRetentiodPeriod
QcSSCD
gcStatement-2
keyUsage Critica

Contenido
1.3.6.1.4.1.501.2.1.1.1.41224
http://policy.eadtrust.eu
European Agency of Digital Trust, S.L.
Certificado cualificado de empleado publico con seudénimo nivel alto
0.4.0.194112.1.2 (ETSI QCP-n-gscd)
2.16.724.1.3.5.4.1
1.3.6.1.4.1.501.2.1.0.3
http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafoclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afio>.crt
http://ocsp.eadtrust.eu

Present

id-etsi-gct-esign

15

Presente

0.4.0.194121.1.1 (id-etsi-gcs-Semanticsld-Natural)
contentCommitment

*Contempla el uso de dispositivo cualificado de creacién de firma.
**Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para
sistemas de firma remota (firma on-behalf).

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona fisica y admite

diferentes variantes.

17.5.13 Perfil de certificado cualificado de empleado publico con seudénimo con

nivel de aseguramiento Alto (Autenticacion)

Campos/Extensiones Critico
Versién
serialNumber
signature
Issuer
Validity
Subject
CommonName

Pseudonym
Title Opcional
OrganizationalUnit Opcional

Contenido

3

Numero positive Unico
Sha256WithRSAEncryption

Igual que el subject delaCACO OU OICN
4 afios

(PUESTO o CARGO o literal SEUDONIMO) — SEUDONIMO — NOMBRE
OFICIAL DEL ORGANISMO

seuddnimo

Nombre del puesto o cargo

Unidad dentro de la administracidn
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Campos/Extensiones Critico Contenido
OrganizationalUnit Opcional Cédigo DIR3 de la unidad
OrganizationalUnit CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON
SEUDONIMO
OrganizationName Organization Name
CountryName CountryName
subjectPublicKeylInfo RSA 2048
extensions
subjectAltName
rfc822Name Opcional = Email del responsable
directoryName
2.16.724.1.3.5.4.1.1 CERTIFICADO CUALIFICADO DE FIRMA ELECTRONICA DE EMPLEADO
PUBLICO CON SEUDONIMO, DE NIVEL ALTO
2.16.724.1.3.5.4.1.2 Entidad suscriptora
2.16.724.1.3.5.4.1.3 NIF suscriptora
2.16.724.1.3.5.4.1.9 Opcional = Correo electrénico de contacto
2.16.724.1.3.5.4.1.10 Opcional = Unidad
2.16.724.1.3.5.4.1.11 Opcional = Puesto
2.16.724.1.3.5.4.1.12 Seuddénimo
subjectKeyldentifier Derivado de aplicar el hash a la clave del suscriptor
authorityKeyldentifier Derivado de aplicar el hash a la clave del emisor

certificatePolicies

policyldentifier 1.3.6.1.4.1.501.2.1.1.1.41225
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
Certificado cualificado de empleado publico con seudénimo nivel alto
policyldentifier 0.4.0.194112.1.2 (ETSI QCP-n-gscd)
policyldentifier 2.16.724.1.3.5.4.1
policyldentifier** Opcional | 1.3.6.1.4.1.501.2.1.0.3
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamafoclave>eadnp<Afio>.crl

authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadnp<Afio>.crt
ocsp http://ocsp.eadtrust.eu
gcStatements*
QcCompliance Present
QcType id-etsi-qct-esign
QcRetentiodPeriod 15
QcSSCD Presente
gcStatement-2 0.4.0.194121.1.1 (id-etsi-gcs-Semanticsld-Natural)
extendedKeyUsage clientAuth, emailprotection
keyUsage Critica digitalSignature

*Contempla el uso de dispositivo cualificado de creacién de firma
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Campos/Extensiones Critico Contenido
**Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para sistemas
de firma remota (firma on-behalf).

Se podran emitir certificados con otros niveles de aseguramiento para empleado publico con seuddnimo
en el futuro, siguiendo las directrices definidas en el documento Perfiles de Certificados Electrénicos de
la administracién publica que define los perfiles de certificados derivados del Real Decreto 203/2021, de
30 de marzo y estd adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento
Administrativo Comudn de las Administraciones Publicas, la Ley40/2015 de 1 de Octubre, de Régimen
Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014.

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona fisica y admite
diferentes variantes.

17.5.14 Perfil de certificado cualificado de empleado publico de Justicia con seuddnimo con
nivel de aseguramiento sustancial/medio

Este certificado parte del perfil de certificado cualificado de empleado publico con nivel de aseguramiento
sustancial/medio.

Se consideran los siguientes aspectos:
En el campo Organization (0) se indica “ADMINISTRACION DE JUSTICIA”.

En el campo Organizational Unit (OU) se indica “CONSEJO GENERAL DEL PODER JUDICIAL” o
“ADMINISTRACION DE JUSTICIA”).

En el campo TITLE se indica el CUERPO. Por ejemplo: Title=“CARRERA JUDICIAL” o Title="CARRERA FISCAL"
o Title=“C. LETRADOS DE LA ADMINISTRACION DE JUSTICIA”)

En el campo Common Name (CN) se indica:

e CUERPO

e SIMBOLO o CARACTER (-) de separacién

e SEUDONIMO (Numero de Personal del ambito de la justicia precedido de los caracteres “JU:ES-“,
segun lo definido en la norma EN319 412-1). Ver regla mas adelante.

e SIMBOLO o CARACTER (-) de separacién

e NOMBRE OFICIAL DEL ORGANISMO. Puede tener dos valores: ADMINISTRACION DE JUSTICIA o
CONSEJO GENERAL DEL PODER JUDICIAL.

Ejemplos:

e CARRERA JUDICIAL - JU:ES-J000001279 - CONSEJO GENERAL DEL PODER JUDICIAL
e C.AUKXILIO JUDICIAL - JU:ES-A000000011N - ADMINISTRACION DE JUSTICIA
e CARRERA FISCAL - JU:ES-FO00002482E - ADMINISTRACION DE JUSTICIA
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En el campo User notice se indica: “Certificado cualificado de empleado publico con seuddnimo del
ambito de la Justicia”

En los campos Subject Alternative Names se indica:

= (0ID:2.16.724.1.3.5.7.2.6) Nombre (40 caracteres)
= Q0ID:2.16.724.1.3.5.7.2.7) Apellido1 (40 caracteres)
= (0ID:2.16.724.1.3.5.7.2.8) Apellido2 (40 caracteres)

Se podra incluir opcionalmente un literal (AUTENTICACION, FIRMA o CIFRADO) que identifique la tipologia
del certificado. Este identificador siempre estara al final del CN y entre paréntesis. En el caso de un nivel
de aseguramiento medio/sustancial, si se agrupan varios perfiles en un Unico certificado, no se debera
incluir esta opcion.

No se podra incluir el nimero de DNI/NIE.

El cédigo de identificacion de seuddénimo (nimero profesional de la Administracion de Justicia) estd
formado por una letra correspondiente al CARGO y CUERPO, un valor numérico de 9 caracteres y una
letra de control. A este cédigo se le anteponen las letras “JU:ES-“

Se asignara CARGO y una letra dependiendo del tipo de profesional atendiendo a la siguiente tabla:

Tipo Profesional ‘ Letra Asignada

C. AUXILIO JUDICIAL A
C. E. AYUDANTE DE LABORATORIO DEL INTCF Y
C. E. FACULTATIVO DEL INTCF X
CARRERA FISCAL F
C. GESTION PROCESAL Y ADMINISTRATIVA G
CARRERA JUDICIAL J
C. LETRADOS DE LA ADMINISTRACION DE JUSTICIA L
C. N. MEDICOS FORENSES I
C. E. TECNICO ESPECIALISTA DE LABORATORIO INTCF E
C. TRAMITACION PROCESAL Y ADMINISTRATIVA T

Nota: las abreviaturas “C.” corresponden a Cuerpo, “C. E.” a Cuerpo Especial, “C. N.” a Cuerpo Nacional e
“INTCF” a Instituto Nacional de Toxicologia y Ciencias Forenses.

El nimero profesional utiliza un digito de control (una letra) al final del cddigo para evitar posibles errores.
Para calcular dicha letra se divide el nimero por 23, segun la siguiente tabla:

RESTO 0f1(2|3(4|5/6|7|8|9/10(11|12|13|14|15|16|17(18|19|20(21|22
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DIGITO DE CONTROL R‘W‘A‘G‘M‘Y‘F‘P‘D‘X‘B ‘N ‘J ’Z ’S ’Q ‘V ‘H ‘L |C |K |E ‘T ‘

17.5.15 Perfil de certificado cualificado de empleado publico de Justicia con
seudénimo con nivel de aseguramiento Alto (Firma)

Este certificado parte del perfil de certificado cualificado de empleado publico con seudénimo con nivel
de aseguramiento Alto (Firma), con las consideraciones incluidas en el apartado 16.5.13 (Perfil de
certificado cualificado de empleado publico de Justicia con nivel de aseguramiento sustancial/medio)

17.5.16 Perfil de certificado cualificado de empleado publico de Justicia con
seudénimo con nivel de aseguramiento Alto (Autenticacion)

Este certificado parte del perfil de certificado cualificado de empleado publico con seudénimo con nivel
de aseguramiento Alto (Autenticacidn), con las consideraciones incluidas en el apartado 16.5.13 (Perfil de
certificado cualificado de empleado publico de Justicia con nivel de aseguramiento sustancial/medio)

17.5.17 Perfil de certificado cualificado de web PSD2 (QWAC) Extended Validation
Campos/Extensiones Critico Contenido
version 3
serialNumber Unique non-sequential positive number of minimum length 64 bits
signature Sha256WithRSAEncryption or Sha512WithRSAEncryption or

ecdsa-with-SHA256 or
ecdsa-with-SHA384

issuer Same as the Subject field of the issuing CA certificate
validity 379 days
subject
Organizationldentifier ETSI EN 319 412-1 and CA/B Forum format
OrganizationName Organization Name
LocalityName Locality Name
StateOrProvinceName State or province name
CountryName CountryName
businessCategory Private Organization, Government Entity, Business Entity or Non-

Commercial Entity
jurisdictionCountryName Country of Jurisdiction of Incorporation or Registration Field
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Campos/Extensiones Critico Contenido

jurisdictionStOrProvName State or Province of Jurisdiction of Incorporation or Registration Field

jurisdictionLocalityName

serialNumber
subjectPublicKeylInfo

Locality of Jurisdiction of Incorporation or Registration Field
Registration Number

RSA 2048 bits minimum or ECDSA 256 bits (prime256v1) or 384 bits
(secpr384r1)

extensions
subjectAltName

dnsName DNS name(s)
extendedKeyUsage serverAuth, clientAuth

subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
policyldentifier
policyldentifier

cRLDistributionPoints

authoritylnfoAccess

Derived from the result of applying the hash to the public key of the
subject

Derived from the result of applying the hash to the Public key of the
issuing CA

1.3.6.1.4.1.501.2.1.1.0.41243
http://policy.eadtrust.eu

0.4.0.194112.1.4 (ETSI QEVCP-w)
2.23.140.1.1 (CAB/FORUM EV)
http://crl.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crl

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algorithm><keylength>eadevpsd2<year>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica CA false
gcStatements
QcCompliance Present
QcType id-etsi-qct-web
QcRetentiodPeriod 15
gcStatement-2 0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
PSD2QcType ETSI TS 119 495 Format
keyUsage Critica digitalSignature
CT RFC6962 Certificate Transparency

cabfOrganizationldentifier

Effective January 31, 2020, if the subject:organizationldentifier field
is present, this field MUST be present

Este tipo de certificados se expiden bajo las jerarquias cualificadas de web (QWAC) de Extended validation
y PSD2 (QWAC) y admite diferentes variantes.

La cumplimentacion de cabfOrganizationldentifier se realizara en versiones posteriores del certificado y

como muy tarde el 31 de enero de 2020.
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17.5.18

Perfil de certificado cualificado de sello electronico para persona juridica

Campos/Extensiones Critico
version
serialNumber

signature

issuer

validity

subject
serialNumber Opcional

Surname Opcional

Givenname Opcional

CommonName

organizationldentifier

Organization Name

Country

OrganizationalUnit
subjectPublicKeylInfo

extensions
issuerAltName

extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies*
policyldentifier
cpsURI
userNotice

policyldentifier

userNotice

policyldentifier***
cRLDistributionPoints

Opcional

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption 6
ecdsa-with-SHA256 6
ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afios

DNI/NIE en formato ETSI EN 412-1
Apellidos

Nombre

Nombre comun

<3 caracteres de tipo de identidad><pais>-
<identificador>.

Ejemplo: VATES-B12312312

Nombre registrado completo

Pais

Certificado de Sello de Entidad

RSA 2048 minimo

ECDSA 256 bits (prime256v1) 6

384 bits (secpr384rl)

lgual al campo SubjectAlternativeNames de la CA
Emisora

clientAuth, emailProtection

Derivada del resultado de aplicar el hash a la clave
publica del sujeto

Derivada del resultado de aplicar el hash a la Clave
publica de la AC emisora

1.3.6.1.4.1.501.2.1.1.0.41231

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

Legal Person Qualified Certificate for Qualified Payment
Service Provider.

0.4.0.194112.1.1 (OID ETSI QCP-l)

European Telecommunications Standards Institute.
elDAS European Regulation Compliant
1.3.6.1.4.1.501.2.1.0.3
http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Ao>.crl
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Campos/Extensiones Critico Contenido
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afio>.crt

ocsp http://ocsp.eadtrust.eu
basicConstraint Critica CA false
gcStatements**
QcCompliance Presente
QcType id-etsi-qct-eseal
QcRetentiodPeriod 15
gcStatement-2 0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de sello
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41231 por 1.3.6.1.4.1.501.2.1.1.1.41231 y el OID 0.4.0.194112.1.1 por
0.4.0.194112.1.3

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello
se afiade el campo QSCD

Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usard para sistemas
de firma remota (firma on-behalf).

Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona juridica y admite
diferentes variantes.

En el caso de los certificados EPREL se tendran en cuenta las especificaciones publicadas.5?

17.5.19 Perfil de certificado cualificado PSD2 de persona juridica para sello
electrénico

Campos/Extensiones Critico Contenido ‘
version 3
serialNumber Numero positivo Unico
signature Sha256WithRSAEncryption 6

ecdsa-with-SHA256 6
ecdsa-with-SHA384

issuer Igual al campo Subject del certificado de la CA emisora
validity 4 afios
subject

serialNumber Opcional | DNI/NIE en formato ETSI EN 412-1

Surname Opcional = Apellidos

Givenname Opcional = Nombre

CommonName Nombre comun

organizationldentifier <3 caracteres de tipo de identidad><pais>- <identificador>.

62

https://ec.europa.eu/info/sites/default/files/energy climate change environment/suppliers verification guide v1.05 0.pdf
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Campos/Extensiones Critico
Organization Name
Country
OrganizationalUnit
subjectPublicKeyinfo

extensions
issuerAltName
extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier

certificatePolicies*
policyldentifier
cpsURI
userNotice

policyldentifier
userNotice
policyldentifier*** Opcional
cRLDistributionPoints

authoritylnfoAccess

calssuers

ocsp
basicConstraint Critica
gcStatements**

QcCompliance

QcType

QcRetentiodPeriod

gcStatement-2

PSD2QcType

keyUsage Critica

Contenido
Ejemplo: VATES-B12312312
Nombre registrado completo
Pais
Certificado de Sello de Entidad
RSA minimo 2048 bits
ECDSA 256 bits (prime256v1) 6
384 bits (secpr384rl)

Igual al campo SubjectAlternativeNames de la CA Emisora

clientAuth, emailProtection

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

1.3.6.1.4.1.501.2.1.1.0.41232

http://policy.eadtrust.eu

"European Agency of Digital Trust, S.L.

Legal Person Qualified Certificate for Qualified Payment Service
Provider."

0.4.0.194112.1.1 (OID ETSI QCP-I)

European Telecommunications Standards Institute. eIDAS European
Regulation Compliant

1.3.6.1.4.1.501.2.1.0.3

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afo>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanfoclave>eadlp<Afio>.crt
http://ocsp.eadtrust.eu

CA false

Presente

id-etsi-qct-eseal

15

0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
ETSI TS 119 495 Format

digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello
se cambia el OID 1.3.6.1.4.1.501.2.1.1.0.41232 por 1.3.6.1.4.1.501.2.1.1.1.41232 y el OID 0.4.0.194112.1.1 por

0.4.0.194112.1.3

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello

se afiade el campo QSCD

***Cuando esté presente el OID de politica 1.3.6.1.4.1.501.2.1.0.3, indica que el certificado se usara para sistemas

de firma remota (firma on-behalf).
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Este tipo de certificados se expiden bajo las jerarquias cualificadas no web de persona juridica y admite
diferentes variantes.

17.5.20 Perfil
“Extended Validation” (QWAC) con nivel de aseguramiento Alto

de certificado cualificado de sede electronica administrativa

Campos/Extensiones Critico Contenido

version 3

serialNumber integer positivo, no mayor 20 octetos

signature SHA-2 con RSA.

issuer Mismo Subject que el del certificado emisor. Campos
Country
Common Name
Organization

validity 372 days

subject

OU= “SEDE ELECTRONICA”

El nombre descriptivo de la sede. OU= p. ej: PUNTO DE ACCESO
GENERAL

businessCategory = “Government Entity”

OrganizationalUnit
OrganizationalUnit

businessCategory
jurisdictionCountryName jurisdictionCountryName= “ES”
jurisdictionStOrProvName State or Province of Jurisdiction of Incorporation or Registration
Field

jurisdictionLocalityName Locality of Jurisdiction of Incorporation or Registration Field

del

suscriptor de servicios de certificacién (custodio del certificado)

OrganizationName Denominacién (nombre “oficial” de la organizacion)

Common Name

LocalityName

StateOrProvinceName

CountryName

serialNumber

Organization Identifier

subjectPublicKeylInfo

Extensions

subjectAltName
dnsName

Denominacién de nombre de dominio (DNS) donde residira el
certificado. CN= p. ej: administracion.gob.es

Ciudad

State or province name

Estado cuya ley rige el nombre, que serd ES ("Espafia") por
tratarse de entidades publicas.

El NIF de la entidad responsable.

SerialNumber = p. ej: S2833002. Size [RFC 5280] 64
Identificador de la organizacidn. Segun la norma técnica ETSI EN
319 412-1 (VATES + NIF de la entidad) Organizationldentifier p.
ej: VATES-S2833002.

RSA 2048 bits

DNS name(s)
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Campos/Extensiones Critico Contenido
extendedKeyUsage serverAuth
subjectKeyldentifier Identificador de la clave publica del suscriptor o poseedor de

claves (derivada de utilizar la funcién de Hash sobre la clave
publica del sujeto). Medio para identificar certificados que
contienen una clave publica particular y facilita la construcciéon
de rutas de certificacion.

authorityKeyldentifier Medio para identificar la clave publica correspondiente a la clave
privada utilizada para firmar un certificado, por ejemplo en los
casos en que el emisor tiene multiples claves de firma.

certificatePolicies

policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41246
cpsURI http://policy.eadtrust.eu
userNotice P. ej: "Certificado cualificado de sede electrdnica, nivel alto.

Consulte las condiciones de uso en " + URL de la DPC o, en su
caso, documento legal de tercero

policyldentifier 0.4.0.194112.1.4 (ETSI QEVCP-w) / 0.4.0.194112.1.5 (ETSI QNCP -w)
policyldentifier 2.23.140.1.1 (CAB/FORUM EV) / 2.23.140.1.2.1 (CAB/FORUM DV) —
2.23.140.1.2.2 (CAB/FORUM 0OV)
policyldentifier 2.16.724.1.3.5.5.1 (alto) / 2.16.724.1.3.5.5.2 (medio/sustancial)
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-

<algoritmo><tamafioclave>eadevpsd2<Afio>.crl
authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadevpsd2<Afio>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica = CAfalse
gcStatements
QcCompliance Indicacion de certificado cualificado
QcType id-etsi-qct-web
QcRetentiodPeriod Integer:=15 ([ETSI EN 319 412-5] describe el periodo de

conservacion de toda la informacién relevante para el uso de un
certificado, tras la caducidad de este) OID 0.4.0.1862.1.3

QcPDS Lugar donde se encuentra la declaracion PDS
semanticsld-Legal Para indicar semantica de persona juridica definida por la EN 319
412-1
keyUsage Critica | digitalSignature
CT RFC6962 Certificate Transparency (cuando estemos en CA/B Forum)
cabfOrganizationldentifier (OID: 2.23.140.3.1) If the subject: organizationldentifier is

present, this field MUST be present.
Los certificados EV pueden ser multidominio, pero NO se pueden emitir con calificadores de subdominio
de tipo “wildcard” (*). Son de politica QEVCP-w (certificate policy for EU qualified website authentication

certificates based on EVCP). OID: itu-t (0) identified-organization(4) etsi(0) qualified-
certificate-policies(194112) policy-identifiers(l) gcp-web (4)
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Se podrdn emitir certificados Wildcard cuando estén alineados con la politica QNCP-w (certificate policy
for EU qualified website authentication certificates based on NCP and PTC) seguin el CA/Browser Forum:

"Baseline Requirements for the Issuance and Management of Publicly Trusted Certificates". OID: itu-
t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112) policy-
identifiers (1) gncp-web (5)
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17.5.21

Perfil de certificado cualificado de sello de érgano Nivel Medio/Sustancial

Campos/Extensiones Critico
version
serialNumber

signature

issuer

validity
subject

serialNumber Opcional

Surname Opcional

Givenname

Opcional

CommonName

organizationldentifier

Contenido
3
Numero positivo Unico (menor de 20 octetos)
Sha256WithRSAEncryption

Igual al campo Subject del certificado de la CA emisora
Country

Organization

Organizational Unit

Organization Identifier

Common Name

5 afios (o menos)

Numero uUnico de identificacion de la entidad, aplicable de
acuerdo con la legislacion del pais. En Espafia, NIF.

SerialNumber = p. ej: $2833002. Numero secuencial Unico
asignado por el prestador (Printable String) ) Size [RFC 5280] 64

Primer y segundo apellido, de acuerdo con documento de
identidad (DNI/Pasaporte), asi como su DNI (Ver Criterios de
Composicién del campo CN para un empleado publico).

Primer apellido, espacio en blanco, segundo apellido del
responsable del certificado (titular del 6rgano) de acuerdo con el
DNI o en caso de extranjero en el pasaporte. (String UTF8) Size 80
p. ej: “DE LA CAMARA ESPANOL - DNI 00000000G”

Nombre de pila, de acuerdo con documento de identidad
(DNI/Pasaporte)

Nombre de pila del responsable del certificado (titular del
6rgano) de acuerdo con el DNI o en caso de extranjero en el
pasaporte. (String UTF8) Size 40

p. ej: “JUAN ANTONIO”
Denominacién de sistema o aplicacién de proceso automatico.

CN=p. ej: “PLATAFORMA DE VALIDACION Y FIRMA ELECTRONICA.
@FIRMA. Nombre descriptivo del sistema automadtico.
Asegurando que dicho nombre tenga sentido y no dé lugar a
ambigiliedades.

Identificador de la organizacién distinto del nombre Segln la
norma técnica ETSI EN 319 412-1 (VATES + NIF de la entidad)
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Campos/Extensiones

Organization Name

Country

OrganizationalUnit

OrganizationalUnit

OrganizationalUnit
subjectPublicKeyinfo
extensions
issuerAltName
Subject Alternate Names

Rfc822Name

Directory Name

Contenido

Denominacion (nombre “oficial” de la organizacion) del creador
del sello.

Estado cuya ley rige el nombre, que sera "Espafia" por tratarse de
entidades publicas.

SELLO ELECTRONICO

Denominacién oficial de la unidad p. ej: SUBDIRECCION DE
EXPLOTACION

Codigo DIR3 de la unidad p. ej: E04976701

RSA 2048 minimo

Igual al campo SubjectAlternativeNames de la CA Emisora

Correo electrénico de contacto de la entidad suscriptora del sello.
P. ej: soporte.afirma5@minhap.es

Tipo de certificado

Tipo= SELLO ELECTRONICO DE NIVEL MEDIO (String UTF8) Size =
31

2.16.724.1.3.5.6.2.1

Nombre de la entidad suscriptora

Entidad Suscriptora = p. ej: MINISTERIO DE HACIENDA Y
ADMINISTRACIONES PUBLICAS (String UTF8) Size = 80
OID: 2.16.724.1.3.5.6.2.2

NIF entidad suscriptora

NIF suscriptora = NIF entidad suscriptora, p. ej: 52833002 (String
UTF8) Size =9

OID: 2.16.724.1.3.5.6.2.3

DNI/NIE del responsable (titular del 6rgano)

DNI/NIE responsable= p. ej: 00000000G (String UTF8) Size = 9
OID: 2.16.724.1.3.5.6.2.4

Denominacion de sistema o componente

Nombre descriptivo del sistema de sellado automatico,
asegurando que dicho nombre tenga sentido y no dé lugar a
ambigliedades.

Denominacion sistema = p. ej: “PLATAFORMA DE VALIDACION Y
FIRMA ELECTRONICA. @FIRMA”. (String UTF8) Size =128

OID: 2.16.724.1.3.5.6.2.5

Nombre de pila (titular del 6rgano)

N = Nombre de pila del responsable del certificado de acuerdo
con el DNI o en caso de extranjero en el pasaporte. (String UTF8)
Size 40

OID: 2.16.724.1.3.5.6.2.6
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Campos/Extensiones

extendedKeyUsage

subjectKeyldentifier

authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI

userNotice

policyldentifier

userNotice

policyldentifier

cRLDistributionPoints

authoritylnfoAccess

calssuers

Contenido

Ej: “JUAN ANTONIO”

Primer apellido (titular del 6rgano)

SN1 = Primer apellido del responsable del certificado de acuerdo
con el DNI o en caso de extranjero en el pasaporte. (String UTF8)
Size 40

OID: 2.16.724.1.3.5.6.2.7 Ej: “DE LA CAMARA”

Segundo apellido (titular del 6rgano)

SN2 = Segundo apellido del responsable del certificado de
acuerdo con el DNI o en caso de extranjero en el pasaporte.
(String UTF8) Size 40

En caso de no existir el segundo apellido, se dejara en blanco
(sin ningun caracter).

OID: 2.16.724.1.3.5.6.2.8 Ej: “ESPANOL”

Correo electrénico

Correo electrdnico de la persona responsable del sello, p. ej:
juanantonio.delacamara.espanol@mpr.es (String) Size [RFC
5280] 255

0OID: 2.16.724.1.3.5.6.2.9

clientAuth, emailProtection

Derivada del resultado de aplicar el hash a la clave publica del
sujeto

Derivada del resultado de aplicar el hash a la Clave publica de la
AC emisora

1.3.6.1.4.1.501.2.1.1.0.41233
http://policy.eadtrust.eu

Ej: "Certificado cualificado de sello electrénico de
Administracién, érgano o entidad de derecho publico, nivel
Medio/Sustancial. Consulte las condiciones de uso en " + URL de
la DPC o, en su caso, documento legal de tercero.

0.4.0.194112.1.1 (OID ETSI QCP-)

European Telecommunications Standards Institute. elDAS
European Regulation Compliant

2.16.724.1.3.5.6.2

http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanfioclave>eadlp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanfoclave>eadlp<Afio>.crt
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico
ocsp
basicConstraint Critica
gcStatements

QcCompliance
QcType

QcRetentiodPeriod

gcStatement-2

Contenido
http://ocsp.eadtrust.eu

CA false

Presente
id-etsi-qct-eseal

Integer:=15 ([ETSI EN 319 412-5] describe el periodo de
conservacion de toda la informacion relevante para el uso de un
certificado, tras la caducidad de este) OID 0.4.0.1862.1.3

0.4.0.194121.1.2 (id-etsi-qcs-Semanticsid-Legal)

QcPDS
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment
17.5.22 Perfil de certificado cualificado de sello de érgano Nivel Alto
Campos/Extensiones Critico Contenido
version 3

serialNumber
signature

issuer

validity
subject

serialNumber Opcional

Surname Opcional

NuUmero positivo Unico (menor de 20 octetos)
Sha256WithRSA Encryption.

Igual al campo Subject del certificado de la CA emisora
Country

Organization

Organizational Unit

Organization Identifier

Common Name

5 afios (o menos)

Numero Unico de identificacion de la entidad, aplicable de acuerdo
con la legislacidn del pais. En Espaiia, NIF.

SerialNumber = p. ej: $2833002. Nimero secuencial Unico asighado
por el prestador (Printable String) ) Size [RFC 5280] 64

Primer y segundo apellido, de acuerdo con documento de identidad
(DNI/Pasaporte), asi como su DNI (Ver Criterios de Composicién del
campo CN para un empleado publico).
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Campos/Extensiones

Givenname

CommonName

organizationldentifier

Organization Name

Country

OrganizationalUnit

OrganizationalUnit

OrganizationalUnit
subjectPublicKeyinfo
extensions
issuerAltName

Subject Alternate Names

Rfc822Name

Directory Name

Critico

Opcional

Contenido

Primer apellido, espacio en blanco, segundo apellido del
responsable del certificado (titular del 6rgano) de acuerdo con el
DNI o en caso de extranjero en el pasaporte. (String UTF8) Size 80 p.
ej: “DE LA CAMARA ESPANOL - DNI 00000000G”

Nombre de pila, de acuerdo con documento de identidad
(DNI/Pasaporte)

Nombre de pila del responsable del certificado (titular del érgano)
de acuerdo con el DNI o en caso de extranjero en el pasaporte.
(String UTF8) Size 40

p. ej: “JUAN ANTONIO”
Denominacién de sistema o aplicacién de proceso automatico.

CN= p. ej: “PLATAFORMA DE VALIDACION Y FIRMA ELECTRONICA.
@FIRMA. Nombre descriptivo del sistema automatico. Asegurando
que dicho nombre tenga sentido y no dé lugar a ambigliedades.

Identificador de la organizacién distinto del nombre Segun la norma
técnica ETSI EN 319 412-1 (VATES + NIF de la entidad)

Denominacién (nombre “oficial” de la organizacién) del creador del
sello.

Estado cuya ley rige el nombre, que serd "Espafia" por tratarse de
entidades publicas.

SELLO ELECTRONICO

Denominacién oficial de la unidad p. ej: SUBDIRECCION DE
EXPLOTACION

Cddigo DIR3 de la unidad p. ej: E04976701

RSA 2048 minimo

Igual al campo SubjectAlternativeNames de la CA Emisora

Correo electrénico de contacto de la entidad suscriptora del sello. P.
ej: soporte.afirma5@minhap.es

Tipo de certificado
Tipo= SELLO ELECTRONICO DE NIVEL ALTO (String UTF8) Size = 31
2.16.724.1.3.5.6.1.1

Nombre de la entidad suscriptora
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Campos/Extensiones

extendedKeyUsage
subjectKeyldentifier

authorityKeyldentifier

certificatePolicies

policyldentifier

Contenido

Entidad Suscriptora = p. ej: MINISTERIO DE HACIENDA Y
ADMINISTRACIONES PUBLICAS (String UTF8) Size = 80
OID: 2.16.724.1.3.5.6.1.2

NIF entidad suscriptora

NIF suscriptora = NIF entidad suscriptora, p. ej: $2833002 (String
UTF8) Size =9

0ID: 2.16.724.1.3.5.6.1.3

DNI/NIE del responsable (titular del 6rgano)

DNI/NIE responsable= p. ej: 00000000G (String UTF8) Size =9

0OID: 2.16.724.1.3.5.6.1.4

Denominacion de sistema o componente

Nombre descriptivo del sistema de sellado automatico, asegurando
que dicho nombre tenga sentido y no dé lugar a ambigiliedades.
Denominacion sistema = p. ej: “PLATAFORMA DE VALIDACION Y
FIRMA ELECTRONICA. @FIRMA”. (String UTF8) Size = 128

OID: 2.16.724.1.3.5.6.1.5

Nombre de pila (titular del 6rgano)

N = Nombre de pila del responsable del certificado de acuerdo con
el DNI o en caso de extranjero en el pasaporte. (String UTF8) Size
40

OID: 2.16.724.1.3.5.6.1.6 Ej: “JUAN ANTONIO”

Primer apellido (titular del drgano)

SN1 = Primer apellido del responsable del certificado de acuerdo
con el DNI o en caso de extranjero en el pasaporte. (String UTF8)
Size 40

OID: 2.16.724.1.3.5.6.1.7 Ej: “DE LA CAMARA”

Segundo apellido (titular del érgano)

SN2 = Segundo apellido del responsable del certificado de acuerdo
con el DNI o en caso de extranjero en el pasaporte. (String UTF8)
Size 40

En caso de no existir el segundo apellido, se dejara en blanco (sin
ningun caracter).

OID: 2.16.724.1.3.5.6.1.8 Ej: “ESPANOL”

Correo electronico

Correo electrdnico de la persona responsable del sello, p. ej:
juanantonio.delacamara.espanol@mpr.es (String) Size [RFC 5280]
255

OID: 2.16.724.1.3.5.6.1.9

clientAuth, emailProtection
Derivada del resultado de aplicar el hash a la clave publica del sujeto

Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

1.3.6.1.4.1.501.2.1.1.1.41233
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Campos/Extensiones Critico Contenido
cpsURI http://policy.eadtrust.eu
userNotice Ej: "Certificado cualificado de sello electrénico de Administracion,

6rgano o entidad de derecho publico, nivel alto. Consulte las
condiciones de uso en " + URL de la DPC o, en su caso, documento
legal de tercero

policyldentifier 0.4.0.194112.1.3 (OID ETSI QCP-I-gscd)

userNotice European Telecommunications Standards Institute. eIDAS European
Regulation Compliant

policyldentifier 2.16.724.1.3.5.6.1

cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-
<algoritmo><tamafioclave>eadlp<Afo>.crl

authoritylnfoAccess

calssuers http://ca.eadtrust.eu/eadtrust-subca-
<algoritmo><tamanfoclave>eadlp<Afio>.crt

ocsp http://ocsp.eadtrust.eu

basicConstraint Critica CA false

gcStatements

QcCompliance Indicacion de certificado cualificado

QcType id-etsi-qct-eseal

QcRetentiodPeriod Integer:=15 ([ETSI EN 319 412-5] describe el periodo de
conservacion de toda la informacidn relevante para el uso de un
certificado, tras la caducidad de este)

OID 0.4.0.1862.1.3

gcStatement-2 0.4.0.194121.1.2 (id-etsi-gcs-Semanticsld-Legal)
QcSSCD

QcPDS

keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment
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Trust

Las CRL’s emitidas por EADTrust se emiten de conformidad con las siguientes normas:

e RFC5280: Internet X.509 Public Key Infrastructure Certificate and CRL Profile - abril 2002.

e RFC 4325: Internet X.509 Public Key Infrastructure Authority Information Access Certificate
Revocation List (CRL) Extension -diciembre 2005.

e RFC4630: Update to DirectoryString Processing in the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile -agosto 2006.

Los certificados emitidos por EADTrust para Respondedores OCSP, son conformes con la norma:

e RFC 6960: Internet X.509 Public Key Infrastructure Online Certificate Status Protocol-OCSP.

Common Name
Organization Name
Organizational Unit

Campo Critico Contenido

version 3
serialNumber Numero positivo Unico
signature Sha256WithRSAEncryption
issuer Igual al campo Subject del certificado de la CA emisora
validity 1 afio
Subject

Country Pais (ISO 3166-1 alpha 2 code)

Nombre del OCSP Responder + Nombre de la CA que delega
European Agency of Digital Trust, S.L.
OCSP Responder

subjectPublicKeyInfo RSA 1024, 2048 bits, 4096 bits

Extensiones

authorityKeyldentifier

subjectKeyldentifier
issuerAltName

subjectAltName

certificatePolicies
policyldentifier
cpsURI
userNotice

OCSP No Check

Derivada del resultado de aplicar el hash a la Clave publica de la AC
emisora

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Igual al campo Subject Alternative Names de la CA Emisora

email: ca@eadtrust.eu

URI: http://www.eadtrust.eu

URI: http://ca.eadtrust.eu

URI: http://policy.eadtrust.eu

1.3.6.1.4.1.501.2.1.1.0.6960
http://policy.eadtrust.eu/cps

European Agency of Digital Trust, S.L. OCSP Certificate

Basic Constraints CA false
extendedKeyUsage OCSP Stamping
keyUsage Critica digitalSignature
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Este tipo de certificados se expiden para servidores OCSP externos. El servidor OCSP interno firma las
respuestas OCSP con el certificado de la CA subordinada correspondiente.

Root RSA

2048 bits (V:32 afios)

SubCA 2048 bits
Natural Person

(V:16 afios)

SubCA 2048 bits
Legal Person

(V:16 afios)

Representante de

Persona Fisica o
Persona Juridica

Empleado publico Timestamp Sello de Entidad* PSD2

J

17.8.1 EADTrust RSA 2048 Root CA For Qualified Certificates 2019

Sha256:
15032DE1C99D402BR30B83A98FA9644135BF350F0D1C55788CD7DBA2279D01ELA

MIIEZzCCAO+gAwIBAGIIU2BoCBlIgyQwDQYJKoZIhveNAQELBQAWGZwxQjBABGNYV
BAMMOUVBRFRydXNOIFJTQSAYMDQ4TIFJIvb3QgQOEgRMIOYIFEF1YWxpZml1ZCBDZXJO0
aWZpY2F0ZXMgMjAxOTEVMCOGALUECGWMRXVyb3B1YW4gQWd1bmN5IGOmIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVIMRgwEgYDVQRhDAOWQVREUy1CODU2
MjYyNDAwIBCNMTkwNJA2MTAINJE4WhgPMjAIMTALIM] kxMDU2MThaMIGcMUIwWQAYD
VQQDDD1FQURUcnVzdCBSUOEGMiAOOCBSb290IENBIEZvciBRAWFSaWZpZWQgQ2Vy
dGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUZEYMBYGALIUEYQwPVKFURVMtQjgl
N3 I2MjQwMIIBIjANBgkghkiGOwOBAQEFAAOCAQS8AMI IBCGKCAQEAXH50WSvmyaP2
TQEN/WI6VtuYjI5TjHaotSjgUGz72z0Z21dA711X0821iF/JGcvIovMbb0ayUNULz1
ezKkoTxCvPzNobvnNFrxPtkySASS5BVtxoD/0xZ1gMwsyse892rEl/FIOiUucPzc?2
HxWB10dDAhxhY1WcBAecsjYAOczh98s2ulN1WPAIinFBcrOwmWD3P5qfz8TCzpk4dr
ANStZFeg+ScdYbXLzcCGGU33V+8yEsMzppUyztRbtJrwPD/k/yumIXtStbWXup+d
Snbii5JiUhcTn3hXipjypIu3VFRBFzXY8Be6IVIpR24GG7tDVHyhbvJONGCK5CHD
umhFVOMS9QIDAQAR04GOMIGIMABGALIUJEWEB/wQFMAMBA T 8wDgYDVROPAQH/BAQD
AgEGMGMGA1UJEQRcMFgBDMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRy
dXNOLmV1hhVodHRwO18vY2EUuZWEkdHI1c3QuZXWGGWhOdHAGLY Swb2xpY3kuZWFk
dHJ1c3QuZXUwHQYDVROOBBYEFB/Ua7BjhgwLCYxCbjPdeh0UMSUzZMAOGCSgGSIb3
DQEBCWUAA4IBAQC/7aPGae9raByQdwTQCrfJZB8NCyKxWP847BGznHFh83k9hH4D
gQayl3gqnFRF7cxhv7DZ29p7u0Rrn89HQGEDp9zz1u3+PBa5rhh4 ftZmAkS5qL/O0Wws
0IYZjwfuns+AnfUZdroLtWsVgpNOsgzrR73RksO0h2L1/Xm+1bl1PB8bcJculsiaT
5BW6yb+sD/Whal512VayNcSX6vFE5g000Xjeojk2elof fACMAhpyS5S1iTWW1jtcp]f3
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R4F62ITsOdTtWzshdu7Bi4bHHwWbSoLD1xLZmgmiZBg8InlEAOgb5zCR5CdAsy4w+6
Vi9PBz6ImVmgJmvsv+ojGjHpvOvCdUIML/ 17

MIIGATCCBV2gAwIBAgIIdGgFWUGBFicwDQYJKoZ IThveNAQELBOAWGZwxQjBABgNV
BAMMOUVBRFRydXNOIFJTQSAYMDQ4IFJIvb3QgQOEgRMIOYIFEF1YWxpZml1ZCBDZXJO0
aWZpY2F0ZXMgMjAxOTEVMCOGALIUECGWMRXVyb3B1YW4gQWd1bmN5IGIMIERPZ210
YWwgVHJI1c3Q0sIFMuTC4xCzAJBgNVBAYTAKVTMRgwEgYDVQRhDASWQVREFUy1CODU2
MJjYyNDAwWHhCNMT kwNJA2MTAINS IzWhecNMzUwNjAyMTAIN] IzWjCBsTFAMD4GALUE
Aww3RUFEVHJ1c3QgUINBIDIWNDggU3ViQOEGRmMOyIFF1YWxpZml1ZCBDZXJ0aWZp
Y2F0ZXMgMjAxXOTEVMCOGALUECGWMRXVYb3BlYW4gQWAlbmN5IGIMIERPZ210YWwyg
VHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDAYWQVRFUy1CODU2M Yy
NDAXFTATBgNVBASMDEx1Z2FsIFBlcnNvbjCCASIwDQYJKoZIhvceNAQEBBQADggEP
ADCCAQoCggEBAPBQEUtUdXNGvxa¥YBi1i9k1lTe3sYjYRwWRLzCgLeOcUzE6adEvcTSVN
MMzxud4hL+YSgm+2WrJDSbjLKVT1UJXIWGrlb3Y¥zdYMyfKaZwoin76MNOOgUmM1BES
f7catMHzygkQJ9GBUFO0iEecER01SFOeFltpXemXK5d1leApNchjQLDS7GduRgDb6r
gX+54yeLgh4opLsVEnYhOOumb5XXc0O8m/ tDhhUNgPWQZhUBUbN30PgdAMICO5Q+n
Y2tVgKp3HtC2WOMc6rvUit1lKtopIwVjvNDTnwSWxDdtpyS5pWmA42Ko4+a5fRNDBJ
55JT4FgPyjHs1i5PZTtiSIF60y38ys7feoMUCAWEARAOCAGIwggKeMIGoBgNVHSAE
gaAwgZ0wBgYEVROGADCBkgYNKwYBBAGDAQIBAQGDETCBgDALIBggrBgEFBQCCARYZ
aHROcDovL3BvbGljeS51YWR0cnVzdC51dTBXBggrBgEFBQcCAJBLDE1 TdWJvemRp
bmF0ZSBDZXJ0aWZpY2F0ZSBBAXRob3JpdHkKkUIEV1IcmIOWZWFUIEFNnZW5jeSBvZiBE
aWdpdGFsIFRydXNOLCBTLkwuMBIGA1UJEWEB/wWQIMAYBAf8CAQAWDgYDVROPAQH/
BAQDAgGGMBOGA1UdDgQWBBT62Qgiacv/aK/ymon/VpRUGT70ZjzBjBgNVHRIEXDBa
gQ5jYUB1YWROcnVzdC51dYYWaHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDov
L2NhImVhZHRydXNOLmV1hhlodHRwO18vcG9saWNSLmVhZHRydXNOLmVIMGMGA1Ud
EQRcMFgBDmMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRydXNOLmV1hhVo
dHRwO18vY2EUuZWFkdHJI1 c3QUZXWGGWhOJHAGLYIwb2xpY3kuZWFkdHJI1c3QuZXUw
HwYDVROJIBBgwFoAUHORrsGOGDAsJJEJuM91 6HROxK5kwSQYDVROfBEIWQDA+0Dyg
00Y4aHROcDovL2NybC51YWR0cnVzdC51dS91YWROcnVzdClyb290LXJzYTIwNDhL
YWRxMJAXOS5jcmwweAYIKwYBBQUHAQEEDLDBQMEMGCCsGAQUEFBzZAChjdodHRwO1 8v
Y2EuZWEkdHJI1c3QuZXUvZWFkdHI1c30tcm9vdClyc2EyMDQ4ZWEkcTIwMTkuY3J0
MCMGCCsGAQUFBzABhhdodHRwO18vb2NzcC51YWROcnVzdC51dTANBgkghkiGOw0OB
AQsFAAOCAQEAUISMNgYKLh2Is3HPs6xyO0E4AYTMWgdlvNJRIO9syz1PcEtS5UxTk24
M7gzJ1lwlC7I+xyJ11vR8FNTCXKHNCSOrgDXTIV13YhxvvfhwxcXYITUPzK1LTteb
sJ4cyaAE5c701XWZFPhicRxZCPN1vgjD5CMuHB31LwbDzda28kpuvv247+WudKbG
XoHw6dyM5MJEUOf4q7X/Tw+E1V917+2IcfCn5A9hS3RSYb023DrgkQkrQoH/zhoH
EdBWAG1dCHMfy/nox/RhfSy5YCZyY380hzfO1RB/125hHsMBZpLjN673d3a2ns0Q
ShUd/8socvS7/YbNO9fOuEcSZItak8uzZyA==

17.8.2 EADTrust RSA 2048 SubCA For Qualified Certificates 2019 — Legal Person

82340EA4D7ACD80DF97DC7598C9495588CC8873EC9506DADOC1I1EALIL19433399D

[=7] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

152



mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Trust

MITIGeDCCBWCgAWIBAGIJAJYIF4d0g4kSMAOGCSgGSIb3DQEBCWUAMIGCMUIWQAYD
VQQODDD1FQURUcnVzdCBSUOEgMjAOOCBSb290IENBIEZvciBRAWFSaWZpZWQgQ2Vy
dGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWEFUIEFNZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUZEYMBYGALIUEYQwPVKFURVMtQjgl
N3 I2MjQwMB4XDTES5MDYwWNEWNTYyMVOoXDTM1MDYwMjEwNTY yMVowgbMxQDA+BgNV
BAMMNOVBRFRydXNOIFJTQSAYMDQ4IFN1YKNBIEZvciBRAWFsaWZpZWQgQ2VydGlm
aWNhdGVzIDIwMTkxLzAtBgNVBAoOMJIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGE's
IFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzZEYMBYGALIUEYQwPVKFURVMtQjglNgI2
M3 QWMRcwFQYDVQQLDAS0YXR1cmEsIFBlcnNvbjCCASIwDQYJKoZ IThveNAQEBBQAD
ggEPADCCAQ0CggEBAPEZz8MX8+TRSvmYqS/OpZ6VootOuD4eLdm4Krz8AFwdUAvVzZU
u5ckSIINcwdjxP3wcoAlDtPS5PKLOPENiDQ+LABxKPzR+IbTJIJw3MRoIMCxyd3FoZG
riqorsVPHISD8WM/ppNULtdW+KIWD6KTy6vwRI+£4tLCW8/DmCFbOYYANAeiATPS
oCLd15JU62DeKDj085n31gq0STN2wu6B9bgLer85FuhpoJagGVMW4 r4 sGAhH8mLGC
B+/0+kNQLXENXmf/U8gSnfixB6QDRGUWS71i6QUnrig301fYY1uPN14CgLnWwVG1M
L5AtCGQYFEIdE89ixmQ9H/osuewN/tDzuqCAAIMCAWEAAAOCAqIwggKeMIGoOBgNV
HSAEgaAwgZ0wBgYEVROgADCBkgYNKwYBBAGDAQIBAQGDETCBgDALIBggrBgEFBQCC
ARYZaHROcDovL3BvbGljeS51YWROcnVzdC51dTBXBggrBgEFBQcCAIBLDELTAWI v
cmRpbmF0ZSBDZXJ0aWZpY2F0ZSBBAXRob3JpdHkuIEV1cmOwWZWEUIEFNZW5jeSBv
ZiBEaWdpdGFsIFRydXNOLCBTLkwuMBIGA1UdEWEB/wQIMAYBAf8CAQAWDgYDVROP
AQH/BAQDAgGGMBOGA1UJDgQWBBRr 3p0yqvu62v7vRk7JZ9w9/nundTBjBgNVHRIE
XDBagQ5jYUBL1YWR0cnVzdC51dYYWaHROcDovL3d3dy51YWROcnVzdC51dYYVaHRO
cDovL2NhImVhZHRydXNOLmV1hhlodHRwO1i8vcG9saWNSLmVhZHRydXNOLmV1IMGMG
A1UdJEQRcMFgBDmMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRydXNOLmV1
hhVodHRwOi8vY2EuZWEkdHI1c3QuZXWGGWhOdHAGLYy 9wb2xpY3kuZWFkdHJI1c30Qu
ZXUwHwYDVROjBBgwFoAUHIRrsGOGDAsJJEJuM91 6HROxK5kwSQYDVRO£BEIwWQDA+
0oDyg00Y4aHROcDovL2NybC51YWR0OcnVzdC51dS91YWROcnVzdClyb290LXJzYTIw
NDh1YWRxMJjAxXOS5jcmwweAY IKwYBBQUHAQEEDDBgMEMGCCsGAQUEFBzAChjdodHRw
018vY2EUuZWFkdHJI1c3QuZXUvZWFkdHI1c30tcm9vdClyc2EyMDQ4 ZWEFkcTIwMTku
Y3JOMCMGCCsGAQUFBzABhhdodHRwO18vb2NzcC51YWR0OcnVzdC51dTANBgkghkiG
9wOBAQsFAAOCAQEAdBPKcP8Acq/FgeeytxZPPJpJ78EygUtnOoSmt4KSmQ80teG8
kBKd+ZQp7z3bsfxywShRXJIJbFXq/ulzXBbClTrw6jWyCF6HbQOKBAv6pE8g6vw3h/
Zv2QB48PibcIx8pyTos6bd8qTb99mSXPZPdx5pxQv6gjZ233seizHpsOv+PvCXR1Q
650nvbrNIZpgmtegAb/Uj7swKuW2TkF7jeadbsAltb5W7Vs2D1Jf+Fviix4asqpCC
Od8Ec1LBiaVeQ3£fzP41/Se/plE3YhglAckr8hGmz4ILCNkssePtORbFAR37h4FtU
cka3JrUxJgQOPEk21CAWrtRrJywKValDWsOE3w==
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Trust

Root RSA
4096 bits

(V: 32 afios)

SubCA 4096 bits
Natural Person

(V: 16 afios)

SubCA 4096 bits
Legal Person

(V: 16 afios)

Representante de
Persona Juridica

Sello de Entidad* PSD2

Persona Fisica

Empleado publico Timestamp

J

17.8.1 EADTrust RSA 4096 Root CA For Qualified Certificates 2019

17571DFOBBOABEDAB83693C6CBACA5653371F0E499401CD07375172BF2433B11

MIIGZzCCBE+gAwWIBAGIIIQlJZjUjZIIwDQYJIKoZIhveNAQELBQAWGZwxQjBABgNV
BAMMOUVBRFRydXNOIFJTQSAOMDk2IFJvb3QgQO0EgRmMOyIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAxOTEVMCOGALIUECGWMRXVyb3B1YW4gOWd1bmN5IGImMIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMRgwEgYDVQRhDASWQVRFUy1CODU2
MJYyNDAwIBCNMTkwNjA2MTAINIMzWhgPMjAIMTAIM] kxMDU2MzNaMIGecMUIwQAYD
VQODDDI1FQURUcnVzdCBSUOEgNDASNiBSb290IENBIEZVvCciBRAWFSaWZpZWQgQ2Vy
dG1lmaWNhdGVzIDIwWMTkxLzAtBgNVBAOMJIkV1IcmOwWZWFUIEFNnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGA1UEYQwPVkFURVMtQjgl
NjI2MjQwMIICIJANBgkghkiGOwOBAQEFAAOCAG8AMIICCgKCAGEAQQYfy0OVrc8SK
L6Saw5s1UQ4CztHwWDmyHKp50tL/7Ldp611R6CDW/Nd2E4Pfd5HCms5tgloc6cgk
npNheWLHrMOWCxOJagcuDFa3ISmEpLtnNQvOlJTF2sBevzRNhFSArEExsGJ4W60r
7diR495e5D1nifF3LI/vPIk8RLEPGMNp74 fcrPM2ML28Nx9VvhvzhsYsiGENZKgw
e3nqueAUC3TIUL/d8]S+VS4Btyl1BlzFD3VrsTQ14NACTQON11DQBOTNO7XyOyP7A8
f+GWNs7LCy01Y01pk8X/jcz4RkBXAYETY6QNr/ome+abmSs7Nu7JVa6TCylceXQgC
B5InQD18V077wEFvHOWidkLJIVNOMgO2MyVkzVzFk8g3CeVcWj8c8f0wYtptU3SNiN
QyVkahlAFyaMt4spancQiTY/eQljf5witQdnC48AJtgp4 6bbtOHAYEMgxB6JWpkd
7GRr5REL+rgRTFZNPWgsl+nrcXS3NeZSgrtWKxDAA3wIt+aC/19HrwWAAXHEMNnBS
Ym8+0z50YEMTIO9GNs41bkdZe5DvkwY1dxTawBhdXGWTFiFG1Puz5TGr0k4h85ko9
EusOCs2Ix8CGl3Y5dSdKWMPkAerVRuclwG0eLP+wCKE5jJPo2RFJC6qcUIgGEIsS8
U151JmYGkgpxRVqIEpKkmduhIeahOIkCAWEAAaOBgDCBpTAPBgNVHRMBAfS8EBTAD
AQH/MA4GA1UADWEB/wQEAWIBRB)BjBgNVHREEXDBagQ5jYUBLYWR0cnVzdC51dYYW
aHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhImVhZHRydXNOLmV1lhhlo
dHRwO18vcG9saWN5LmVhZHRydXNOLmVI1MBOGAL1UADgQWBBT jwjAORWPADxeyY 7BQ
E+UUsQxZ9DANBgkghkiGIwOBAQsFAAOCAGEAGM1 FhhM2dRMxXE8v14Rkq7X1MIOt 9
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Trust

t0DwInxGZZLZaAX+FgzggHNWygWUbSeGZDrYQP/ulrWWf fsGvCmd7WioRHhhzLs8
NOtr5cToapCElfOh7L++Cx8yVRPI9dkoAgKeCAfDsg3uLcLlnn+32NFXD3sFkhBMY
8FbPIMOfFNYFQOpMmIrbsLMR27qyCPyBt1kLj fIX1y1RIVMPIQ9IscI9LOpcGTrSE
T41TH/NOa2RDfZXLOyuYGVHYPnREvGamI1l70GXVWvirmpfWKvdMPi1Z12mEktOLn
PaXBbrAHH)tGgB3wT8ujTo8TkvOnEWrlrpugjd+mo8Nd20gqGk5Rya8yQ930FuMT +
fHbdCEsOM7xy7DNeocAEUQIFVMC2FpeYhmc6ZSPzFCjey /80 Wz 7+zLRglnmjIcwr
m7cLDgKmNoNOWySHMOXEAZtzns7sgE7LLOQICWScDzGP170E8K+hWgzVOL5v36hOm
cr9udcjcW9u83VuusPp/OuKLyRXigRobYOZbpM/1wQI1G8csuagl1l18R3BWxDEURG
S1GZVEx8xT1xCgIlbG2udvuBrExntPIhFdWi7VJjIIOQkI71vY¥wLprCvhbRYDISmMIR
19kIyD3eE2esLEPtoO0bLuU3AETQtcad0QZgsQG+glmzZfU3KTRzVbAHtAK4AY5gE+U
CmHHUZU44gXdGEI=

17.8.1 EADTrust RSA 4096 SubCA For Qualified Certificates 2019 — Natural Person

04BF1DA6D0168BDD3F2DEC2E22C50D558BDESC7CC9516C83CB6393352A9F0F9C

MIIIdzCCBl+gAwIBAgGIISHZ)ZSJoMyIwDQYJKoZIhveNAQELBQAWGZwxQjBABGNYV
BAMMOUVBRFRydXNOIFJTQSAOMDk2IFJIvb3QgQOEgRMOYIFEF1YWxpZml1ZCBDZXJO0
aWZpY2F0ZXMgMjAXxOTEVMCOGALIUECgWmMRXVyb3B1YWA4gQWd1bmNSIGOMIERpZ210
YWwgVHJI1c3Q0sIFMuTC4xCzAJBgNVBAYTAKVIMRgwEgYDVQRhDAOWQVREUy1CODU2
M7 YyNDAwWHhCNMT kwNJA2MTAINIMIWhcNMzUwNjAyMTAINIM1W]CBszFAMD4GALUE
Aww3RUFEVHJ1c3QgUINBIDQWOTYgU3ViQOEgRMIOyIFF1YWxpZml1ZCBDZXJ0aWZp
Y2F0ZXMgMjAxXxOTEVMCOGAIUECgWMRXVyb3B1lYW4gQWd1lbmNSIGOMIERPZ210YWwg
VHJ1c3QsIFMuTC4xCzAJBgNVBAYTAKVIMRgWEGYDVQRhDASWQVRFUy1CODU2MT Yy
NDAXFzAVBgNVBAsSMDk5hdHVyYWwgUGVyc29uMIICIJANBgkghkiGOwOBAQEFAAQC
Ag8AMIICCgKCAQEAV4ALh3uZWD1QyEEPjSrPdYiz5dVY8BgFjx2hvNlodk8gORS/ I
8AXxtTR2AMggsDdVXOPCg3hRr+1xaY¥+fslWkyfknTZTiXEy9dxXd9Z0MP1RLI3A9
0ZNkFLuQcu/gql9bLV1igRWGwgRJIXPyY9TOrAdShfO+1pun5UXR1ZAs]tFBM8FCQ
Uu+8g0yEhRf8yJfihlaQvTRCtt6305aBsUwyjkSSZ110L3IxgUCs9Kzv2iQXn8te
B6Gsc380BpgDT31ppSlgrRUwzc3nlYw/7+NisRxMvjZ0xCdyM124+PgZ99fKGzDIk
OoKwIJLLUa3ecxgA4xslkcq/F5c4PfbInUu8oWsp6oMO7Z9U09MHALI8IFUrw6y590
5aQO0RmM3gLgOXCUO+A6B7EVAISVtQZeZsS713G9u5Q1A5xA28KAugxpIgSEAXWsDu
nx3j5KKvObIZjVD11iPcXupgn2VoANphS2PHR1pkJIkTbQFoYmEz 7pw6VSz4rCMp
1tE6uwHKPyehXBUenIEbHLYyOW1XUEd4teNUB+WZpEFC7RYLYdJRK] fpNXC++shc4
tSsmBzH6CRWcdyxEbgNfalv82zCGk0OwY90XsQfQZMgAAE/kYDCZelKr5G1Jh/DR8
SdHet 9EuBT92AspFkBvBHoeE2qU1yMG/1X9%9apNg44P+z3t1aQ8z0m7GOJ7UCAWEA
AaOCAqIwggKeMIGoBgNVHSAEgaAwgZOwBgYEVROgADCBkgYNKwYBBAGDAQIBAQGD
ETCBgDA1BggrBgEFBQCcCARYZaHROcDovL3BvbGljeS51YWR0OcnVzdC51dTBXBggr
BgEFBQCcCAJBLDE1TdWIvcmRpbmF0ZSBDZXJ0aWZpY2F0ZSBBAXRob3JpdHkuIEV1
cmMOWZWFUIEFNZW5jeSBvZiBEaWdpdGFsIFRydXNOLCBTLkwuMBIGA1UdEWER/wQT
MAYBAf8CAQAWDgYDVROPAQH/BAQDAgGGGMBOGA1UdADgQWBBQOGM90r zumBUU9p3c3T
r98sLz2+XjBjBgNVHRIEXDBagQ5jYUBLYWROcnVzdC51dYYWaHROcDovL3d3dy51
YWROcnVzdC51dYYVaHROcDovL2NhImVhZHRydXNOLmV1hhlodHRwO18vcG9saWN5
LmVhZHRydXNOLmV1IMGMGA1UdEQRCMFgBDMNhQGVhZHRydXNOLmV1hhZodHRwO18v
d3d3LmVhZHRydXNOLmV1hhVodHRwO1i8vY2EuZWFkdHJI1c3QuZXWGGWhOdHAGLY 9w
b2xpY3kuZWFkdHI1 c3QuZXUwHWYDVROjBBgwFoAU48 IwNECDWA8XsmOwWUBP1FLEM
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WEQwSQYDVROfBEIWQDA+0DygOoY4aHROcDovL2NybC51YWR0cnVzdC51dS91YWRO
cnVzdClyb290LXJzYTQWOTZ1YWRxMjAXOS5)jcmwweAY IKwYBBQUHAQEELDBMEMG
CCsGAQUFBzAChjdodHRwWO18vY2EUZWFkdHJI1c3QuZXUvZWEkdHI1c3QtcmOvdCly
c2EOMDk2ZWFkcTIwMTkuY3JOMCMGCCsGAQUFBzABhhdodHRwO18vb2NzcC51YWRO
cnVzdC51dTANBgkghkiGOwOBAQsFAAOCAGEACPVYO/49EIRP4e0YDOFdeJOBWGIm
WWEFUEIGnwOwizXj7JDISUk/UXZo70gmpGedaB219gnJkZhHTAQ4gEIW4 yKCUwbyG
efmhwwmcYoxz/Z9%emWzRadrOUXGjO+bvvEFDr0AzbuOWOtR+aWwpOH6RhUJyZPdT
e+r26PskmPxAljbXLrblJYYbfbEPX13u0jZBOm7BN]jGcp5vg]j IWTWRt 5g8mA3RaK
hiTIl+uv4E7prkO5CeSEdbwQz7aJo7snGw2RLOORmvoPMQe+utRZMYNJjW1EyhOejv
1vFGcZ5vijiLO1lfugHV10+TcZuC27zHgpB046XF79rnSpslkelL.OMA+7pmUTNLisgT
KSVY6LXZjpiudEReMe3q5zdRvEYZAW] arUOMGFNwam/NJswxtPtCxh0Y3QhvBixL
OTzkP+ruxkoKhjUKLHIUW1bRgG1Lg9CNGG14Dbl6fvwUlyRRgaJH/aRKTZTgNHzZR
Pt6gFxP0O3g6YIy4TE/+0dcIgqlIrINbth5FiqOt2D82WQjTKIGbgy+BgtdG40xh/B
aXMVkx08VjJH1iETKpombbmogUedEXhgFcX1e3V3H8hog0AS48YId5GndkZIxww/p
AT7THx2d9J1IgpsP1QGAYC3fAtxCMB/RoeMklzgRI1GOIMTS5pkBK3epxZA+oEamXcIX
zfLLzmCrrerEILw=

17.8.1 EADTrust RSA 4096 SubCA For Qualified Certificates 2019 - Legal person

TFDOFFDF3AA0CO6993DC6D1ADADT779226381ACTB5C48A01DIA2E4AFC6C2FTTTA

MIIIATCCBl2gAwIBAGIIZDAGAySXc3IwDQYJKoZIhveNAQELBQAWGZwxQjBABGNYV
BAMMOUVBRFRydXNOIFJTQSAOMDk2IFJIvb3QgQOEgRMIOYIFEF1YWxpZml1ZCBDZXJO0
aWZpY2F0ZXMgMjAXOTEVMCOGALUECgWmMRXVyb3B1YW4gQWd1bmNSIGIMIERpZ210
YWwgVHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVIMRgwEgYDVQRhDAOWQVREUy1CODU2
M7 YyNDAwHhcNMTkwNjA2MTA1NS U3WhcNMzUwNJjAYMTAIN]U3W)CBsTFAMD4GALUE
Aww3RUFEVHJ1c3QgUINBIDQWOTYgQU3ViQOEGRMIYIFF1YWxpZml1ZCBDZXJ0aWZp
Y2F0ZXMgMjAxOTEVMCOGAIUECgWMRXVyb3B1lYW4gQWd1lbmNSIGOMIERPZ210YWwg
VHJ1c3QsIFMuTC4xCzAJBgNVBAYTAKVIMRgwWEGYDVQRhDASWQVRFUyY1CODU2MT Yy
NDAXFTATBgNVBASMDEx1Z2FsIFBlcnNvbjCCALiIwDQYJKoZIhveNAQEBBQADgGIP
ADCCAgoCggIBAKsZ4po900f2BEfKsZBl1Fhl1IgfgXksUEDv+aj+Q0SQkdxhmU3XYIg
t2vd2PtjUNrglCyuxr8ix9x90yEhz 1wMWVRVRs10btEN4AwWIqzSZrQyKewx5SY7Y
7YSYadP4SYrVZSWO/4RxLFcAec904eM3owyuYFTfFFyGHIE43hKu+THEfHwObghPy
DjgGe+15/xh7JCdVIMc56k0U/tcKQd7ack3FQqivVIv+D+ki70f2E2pbUY1zhCvx9
/vTAPOVOzQ977IqzW0CsU51VnS]sxwph4XI3HATQot4FKY7/U72/0DQGajg6Dzd2
awfBROSLfASL1rfHSLC0l18ycEog90MiGOwJIJ0dL82gU+sCdFxSjabcle/tDpabAdk
feTHHJOcHmbhkkBttXw55CdUSdymmb6+c0brqotKiCBm2NPINtLGNAAWERWON2gM
mbgql3tQ1lY4FvGU90IklFzFfWpiP7ELOEAa+7f+3YscaoQ7z1Vvczl17xF/gi/KnE
EjBOUBL10K8naU61FXS0fakgG7JF0Tt5GSGDiNX/HE8p+0VOu6GOKKoGtvkthgs+
Klh66tHoa3sUA3aMolIgMifOzwR7sfzkKttuTvDFRptvifx7/svtCjOubk7sPxU4
vNgULtWHcwe 9g1kgdf0p79+SjoBDAC+kPMIIMaSTAr4m70EA1WU1mMBD3AgGMBAAG
ggKiMIICnjCBgAYDVROGBIGGMIGAMAYGBFUdAIAAWGZIGDSsGAQQBg3UCAQERBGXEW
gYAWJIQYIKwYBBQUHAGEWGWhOdHAG6LyOwb2xpY3kuZWEFkdHJI1 c3QuUZXUwVwWYIKwWYB
BQUHAgIwSwxJU3Vib3JkaWshdGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5LiBFAXJv
cGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjASBgNVHRMBAfS8ECDAG
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AQH/AQEAMA4GA1UdDWER/WQEAWIBhjAdBgNVHQ4EFgQUMS5X72kv2esv2yA4CeOR
pyxJ/0UwYwYDVROSBFWWWOEOY2FAZWFkdHJI1 c3QUZXWGFMhOJHA6Ly93d3cuZWFk
dHJ1c3QuZXWGFWhOdHAG6LY97YS51YWR0cnVzdC51dYYZaHR0OcDovL3BvbGljeS51
YWROcnVzdC51dTBIBgNVHREEXDBagQ5jYUB1YWROcnVzdC51dYYWaHROcDovL3d3
dy51YWRO0cnVzdC51dYYVaHROcDovL2NhImVhZHRydXNOLmV1hhlodHRwO1i8vcG9s
aWNSLmVhZHRydXNOLmV1IMB8GALUAIwQYMBaAFOPCMDRHASAPE7J)sFATS5RSxDFNn0
MEkGA1UdHWRCMEAWPgA80DgGOGhOdHAG6LyY 9 jcmwuZWFkdHI1c3QuZXUvZWEkdHI1
c30tcm9vdClyc2EOMDk2ZWEFkcTIwMTkuY3JsMHgGCCsGAQUFBWEBBGwwajBDBggr
BgEFBQOcwA0Y3aHROcDovL2NhImVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNh
NDAS5SNmVhZHEyMDE5LmNydDA§BggrBgEFBQCcWAYYXaHROcDovL2 95 c3AUZWFkdHT 1
c3QuZXUwDQYJK0oZIhvcNAQELBQADggIBABSp4U1eQ5K3+sw0s2TPQLbleandmCEx
MjeNkv4wpxndMXcKI6x7gkZvwtp/vili6a80hpTeRR2pmQwbhh4vEFTI1GeHGxSDE 6N
hJi71K5xy71YL/P4etc5P12Ml1ycKAtdFPSJoN1+utmXhADZQ4r65riNTwhIJHCqQ3
abXd13fkoJzqougOpy8ndFY5tuVDMXU9ih411gV5dMs2pVgre/gS7U4nPA30FRSV
mxZR+u7Q6YPmXoq06iG5F6uAhQGibiaUf4pUYcTITQFx5hLSEMfHs2 fwkEs70YBE
wlVdpDSpWLieYtZ1lpKvQcOWWpClwujklx0zB1UWB/0ohm9Qwoykw+2MUYFcZcgRT
C/Fn9UgAlFyUMTOF5hIvZ4wdYvgsBIXI2taPgldMgM5TvXadlpjPAQNT7+1BgtDHO
gfEMERPQPLLfILCYV1/uoVn25Z0Er6SKSCEBVIMFRr 7Fm0G23x5vVARR82cHEOVE4
c8MVAsfCKJIZKmirQLLedf8cSMPB4pkFRtKPkXPjs8RsHLBOQONt 9pNm/DVSD7xwe
Y+qqfoHEiD3vNgiQXTFvUN1kcbhAGZgAMZC2GGejoASNGIVOACU6vNwwlnd/CPI1
PPPCnJKPKLDLYQPWQndA24K9Z1rpOECgO0YGEgxWombv4uWD5dAYC/bokXPeZxajyv
eVNwg7shidsX

Root RSA
8192 bits
(V: 32 afios)

SubCA 8192 bits SubCA 8192 bits
Natural Person Legal Person

(V: 16 afios) (V: 16 afios)

Representante de

Persona Fisica Empleado publico Persona Juridica

Timestamp Sello de Entidad* PSD2

17.8.1 EADTrust RSA 8192 Root CA For Qualified Certificates 2019

MIIKZzCCBk+gAwWIBAgITIJhCHiXdYiREwWDQYJKoZ IhvcNAQENBQAWGZwxQjBABgNV
BAMMOUVBRFRydAXNOIFJTQSA4MTkyIFIvb3QgQO0EgRmMIYyIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAxXOTEVMCOGALIUECgWMRXVyb3B1YW4gQWd1bmNSIGOmMIERPZ210
YWwgVHJI1c3Q0sIFMuTC4xCzAJBgNVBAYTAKVTMRgwEgYDVQRhDASWQVREUy1CODU2
M3 YyNDAwWIBCNMTkwNjAZ2MTEXNDA4WhgPMjAIMTAIM) kxMTEOMDhaMIGcMUIwWQAYD
VQODDD1FQURUcnVzdCBSUOEgODESMiBSb290IENBIEZvciBRAWFsaWZpZWQgQ2Vy
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dGlmaWNhdGVzIDIwWMTkxLzAtBgNVBAOMJIkV1IcmOwZWFUIEFNZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGALIUEYQwPVKFURVMtQjgl
N9 I2MjQwMIIEIJANBgkghkiGOw0OBAQEFAAOCBASAMIIECGKCBAEAOalINSWQuU/T1E
n8tANw/5+cJ8g0jtuSBUTCctyleW6Ql1w90S4Wdz2wj2630aCrxRjfyGso/dDpVi
tGrg9g7zL81kPYW2tggNkB+IGAJOVVB3Vu/8j1DIKPYWGEfAV/HWZV3RAFz71Hnm
IPZH5gAmmel1E2ioPcg2g8beisdYYO3Avap8cjTXUxsAtyOcVAOE30salGak45Nis
ucH6xfUKeokelPbnDxa2QiYpYioGEkghgXQkumH6mJ/RCnLOGYMYokN21YR/ec56
K7R1i6053gPU9IRcPktZubewbROePyFopPycwEGqcgObimDDC+XZfXpZ+0gsgRRrN
5P17Z9s5)DX++xXIfoomnnDTxgXMSQnCkdf/glbChhEbGIckiT7rz6GIpFRWATbHL
8MQyBa3Ikrozv5h0OngUfGGTOau/8vCSCAJ/Ow6TmTcTeiM9/gXohRjuLi8/EnBf2
YJEMhFVWcFtgS64DOVASX/X+0pY4tlr9MRjuBfaJ454NGM1IORoyUXPE4§F5XNm8
FIQDT3083PDRXQxYimBHsGrJ6070UNWAxItJU10SjoLQfSab6mviIBnO+V/w7IER
IrgBe6Pnju8vIPmnrn23dXj8pMteTCTJI3b]jyCCNVYXVKB4cfXGhWdytnEY4421vo
dGuc4ucbZIPc+YuPecRuQKkrpYk+gpAwOiF757PICO0yykgRX9£fc2I739RvsR80aVv
Y/SAXYF3yKX7TF+MX6kGmL2GLtWnVIbDJLKtr5DCFvo+m6oyt+z1AcG1UUYKP+3/1
Kn++6U68RLtWyEZThMLI96mX0PMylj2nAvnBZHHkM+05cFD5qwQLxYuNCocJ7YYFR
J+3Y3qfJPIg+GOwwNMztVITSC4n4J58ac82do0GecccWdGoyr/yEnlte9jJ/NQ61P
FKo/499m3UbfrwmBHeKI fhXW3LAOVHMkapfxTPGQSwTDewjwqolHwPG1skCa3SIT
10xwUcXgK5/5ZPFnYVI9TrxOUOvV+y+UfOk6U2wE4cXnE11YkrdOKFVADuUL5yplbTM
bJ+M1UI3cy693DAV]yF5V5VoJzZW2vFFA+N4ApGImkyICIuLEWUjmNoFcwxCHY kD1
VBUYZIH25MA907HS1dsGA4InNtI15Lt0aR8xR6alx/Vgu7i26mQ+t/9mlBxEyDEd
6WN9kjnhe/ijEmdv5gjwAuOpPUHsSDc1I+2YGtSKID3ZWWk/RiwAmgVkrdicK50T1
Xk67Ypj25IBXLfj50fAnFJawNmCcjCv/BdQBMDm] PxMnyXmUZp f8VuaSmvncdcPT
z1i2WTtDvgdkpvQOwkXBuWySLOWv1f1PY6HZIYWwWEJIXQpt1M4DuhpgdyM+glhgsDn
UyoXjbb2nQIDAQABO4GOMIGIMABGAIUJEWER/wQFMAMBAf8wDgYDVROPAQH/BAQD
AgEGMGMGA1UJEQRcMFgBDmMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRy
dXNOLmV1hhVodHRwOi18vY2EuZWEkdHJI1c3QuZXWGGWhOdHAGLYy 9wb2xpY3kuZWEk
dHJ1c3QuZXUwHQYDVROOBBYEFAbmc91ROUCNOVeMNn/H7dB53ffLMAOGCSgGSIb3
DOEBDQUAA4IEAQCq6yOyzhD3p8j+R8cMwatd2sJepkylIJGecz7pN0o50TtP22z3SZL/
+ZNs7cI30cg97YWc8IE7yRA+ppcLss25N1ULIRUL8t1JTGOXbfOfIovi1LjU3hAOzZ
RhzdtfGz5cdHOLS2rU6r893tX/yjWAKUyYI24XUrt00ZpcfKrtuznSa2YHhmWOO9
KYrVgpIpNVU4P92Gr91H9R09IW6kg29/zpgjVr8SrNgkmaxhDEFuzLVphKbf+RZx
PzYZ7p5kobYSLNpzzgnhPkylcSytkxTpQOBXa790Zp7bwIEORgYNfucTgIhY77wiWL
7YUc2ggq9HQOM5FFaCUSb2Tk3H1gujBVk4euccvgRrOJXi1i9j2DL5ICHTAG7GW6F+xG
MrThkzevQoG4HHIVB/tQwQDHATEUTghzD2cFavIhnX0A97pl PMEP1UwWV7edJMum6
b/NaNRFJCIWhs9x6cORAQPEGDAyUwyaWWrg9VgcS2L+Yk/fs6nkhzdLtZ97F1671
pv11c3V89Q00x2Iv+9JD5NM+Vagnal5Z9vgrfYDDR5OM11i+EakKBDs7nDySPWA3F41
1yuQu99FsBlOCEOk6C3TK8XgATgzwRW205YIc6NcSo3Byz4HMSar fHBK4utP3vIl
3KKzsImHmpJ/483xSPHxUYT4sD2FtynillSR0JIeyHZuhMGAKS5Ix/ InTONMCxC6C
M//Vg3IJIN8ofFBMFCFxn/Kx0p8LZAHIQVSy8ttQBA2jnz1U98VDWS5sBSENCr927
hSaWw3X1WWUdZWbx0qubwQSkiS1lrVm3zyWSeFpv74ibM8VYMwRLIAL65mInTxMyA
1fvcWgupvIRQbvrX2GU4KHhJINOvi6yUHOGugaGXvnnsOEL11F49nop7zrAON9QFoD
J£530D9/U4mw0LS0C11i5eWKctCxDYMQOXs/RTNOgOx0fy0yFNIGO1XBodLt swZPXw
sNcvo5H74dJLrbPWi6Z21aYOoEDg78XuP7kx0n7940Qrg7Ks6FGbhrNHYbb7Apm80
uYKKkw4gjBX1QUNgDd3wc8ug+ylabLZnHnmuW+dfGBKJID6M+hr6zDJIXgcNz 6xCWb
DzbBnxi1iR/2zCPI9rbHx1Af2bL2MCrvmwfaKt RHNNWS1vbfmu025p+Vr7yerin5+J
fyAs2hLJEO/G7Ef3EcMG6sH//z55EJw+zigbExb0OPVsRLZqVv84H/vT4VxVsS8G
1RDxUEKSy9gg9iESq0a0VMVxk2Fypim6rvxFGAZceEWXy+XUP6G8zkXF31qjl2/3
UJpVg+Z296CideS4DGH]VPFW/tub6J1INFK139KS6QFke9wP6g/bzrN+Q60izSCc7vo6
wjup+COimIMePMHiseuA4TKzEZDOU21Hjoiz
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MIIMdzCCCF+gAwWIBAgITIURY4cOdWMEkwDQYJK0oZIhvcNAQENBQAWGZWXQJBABgNV
BAMMOUVBRFRydXNOIFJTQSA4AMTkyIFJvb3QgQOEgRMIOYIFEF1YWxpZml1ZCBDZXJO0
aWZpY2F0ZXMgMjAXxOTEVMCOGALIUECgWmMRXVyb3B1YWA4gQOWd1bmNSIGOMIERpZ210
YWwgVHJI1c3Q0sIFMuTC4xCzAJBgNVBAYTAKVTMRgwEgYDVQRhDASWQVRFUy1CODU2
MjYyNDAwHhcNMTkwN§A2MTE yMDUxWhcNMz UwN§ AyMTE yMDUXW CBs zFAMD4GA1UE
Aww3RUFEVHJ1c3QgUINBIDgxOTIgU3ViQOEgRMOYIFF1YWxpZml1ZCBDZXJ0aWZp
Y2F0ZXMgMjAxXOTEVMCOGALUECGWMRXVYb3BlYW4gQWA1lbmN5IGIMIERPZ210YWwy
VHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMRgwFgYDVQRhDAYWQVRFUy1CODU2M Yy
NDAxXFzAVBgNVBASMDk5hdHVYYWwgUGVyc2 9uMIIEI JANBgkghkiGIwOBAQEFAAOC
BASAMIIECGKCBAEAvVAbc3AjQj1TTpiUs7iwmyPFGIRP6OCH+Y3/+xPX7tKOEVDYC
IFKoM7XX1Iwt2YJk053r1v2MoCekjI9xGT3LHFfWAIHIx6IFzcO0lwLfdeH/fbt3T
0XPg+stZEad4cWtitm8UO0Aihi 9XHRD5d+0PnTG2PyjYrWE2wSUQgOnYUSHPLTWIV 7
DD37ZQFCF1BOyVk8XCJIbQoxFoBSnC+SSODzvkKzR1a2L4YyDzL/ytPIDfpgPOqWI
mUyNGayvVAkSQ87x0n3C7XgtwvTmAFS+TJIs04mkmLS03E9ausLHZVEVogqQdtgLl
dFeOJFKUONglcDv9U80J5/D7DrgwBzUYz4Xx/1LVxmTk7A/ Tbu+gqmnKi+yIlN1tIK
CMWMSQkZZMePwYGG/T82nxR41n+AyWYJWpMP9300XP8/SMBk5d3x1+aN15pdzTUP
EKGQ8JGAF+HNfyZppEFNpBEpXz9LR1iTdQdcJHVPpIJ7E7dwdEfbM44YCiz8FZMLHXRA
gfvwRKEUMWWR2 6HB+CgdgjC61BxZRH+e2n6QwJ17U026kv3dY9bCDtWs4qu8BFjNn
gEEwWQ8G/z0h1p50888TKnzZzwZEYV6zasz/3I37hAHKhfi0ke6KAdhTOfERGvr1UBg
73pmONYzLHShOCs+Tg2gBwY1OEOIGFICaUC7gvXKtzhyrogL8Gbz4L3VxsglsVmr
e5K0zV5eEHhBKJEF9KZFyBxDAwa65TNZcbSGGg3kc4ANARUWAmkFMEtQHEF6GHUIxKe
xfQYPu/U3pFawFG4SGxyPCcFCGa0tgIljCuIlIBQpcORKTVR+DhBAS/180+5N4rE8g
qY1hn0//vxzQZ58DQtf0QrdEQYUJjAP/VZrJg2bmjVWdfeF3UJQ6/XYKkMmlJrabg
Kv5pBHPAFVObUpitOUOCK+1rYOUKWLWUJ1ldgx+/TcnLK/vAnevAcTdKyVgQzKCYKs
v7ZwUxpZVUwAe JHMTpYOEnhbVzz/5IJnHHENgyU937cyREyOMGovQfhoNc/RbkbWwC
OWY8+IAC41kBPSg640A6Y5yKQizzogypb6+4WGHayhhuR70H141sXgSPOggI3oEfT
s3I/NzsXyKilbCQsyedy0oHPd4BRuzafRIP63FAhiyJ7A1SH+BGIgDDzggpknYbd
aysAyQdwjPgfh6PO6D80FPf+WflrtTt /mUMLIIgTTIJHWRF1cpC47Bc+Tx3b/j5rh
/X4d83HLUDf4vzdow]1lGg2qdwJuGo0ikbUa2PafYmaDkfb70WgnHA/jV8+jPTz9A
RgECPY/IGS522KdVQivE449EP33SMY/Mfb6Q2h6n+TUpI5u8SLsvDPTugvwVUOWL
Upp2te3wcY2x]j7diVOgKwsxT6sS7AvezdLisKQIDAQABo4ICojCCAp4dwgagGAlUd
IASBoDCBNnTAGBgRVHSAAMIGSBgOrBgEEAYN1AgGEBAYMRMIGAMCUGCCsGAQUEFBWIB
FhlodHRwOi8vcG9saWNSLmVhZHRydXNOLmV1IMFcGCCsGAQUFBWICMEsMSVN1YmOy
ZGluYXR1IIEN1lcnRpZmljYXRIIEF1dGhveml 0eS4gRXVyb3B1l1YW4gQWd1lbmN5TIG9m
IERpZ210YWwgVHJI1c3QsIFMuTC4wEgYDVROTAQH/BAgwBgER/wIBADAOBgNVHQSRB
Af8EBAMCAYYwHQYDVROOBBYEFOQZz2sBGPmBRGN9yJpordU3030YMGMGA1UJEgRC
MEgBDmMNhQGVhZHRydXNOLmV1hhZodHRwO1i8vd3d3LmVhZHRydXNOLmV1hhVodHRw
0i8vY2EuZWFkdHJ1c3QuZXWGGWhOdHAGLY Iwb2xpY3kuZWFkdHJI1c3QuZXUwYwWYD
VRORBFWWWOEQOY2FAZWFkdHJI1c3QuUZXWGFMhOdHAG6LY93d3cuZWEkdHI1c3QuUZXWG
FWhOdHA6Ly93YS51YWR0cnVzdC51dYYZaHROcDovL3BvbGljeS51YWROcnVzdC51
dTAfBgNVHSMEGDAWGBQG5nPZUT1Ap9FXjDZ/x+3Q0ed33yzBIJBgNVHRE8EQjBAMD6g
PKA6h7jhodHRwO18vY3JsLmVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNhODES
MmVhZHEyMDES5LmNybDB4BggrBgEFBQCBAQRsMGowQwWY IKwYBBQUHMAKGN2hOdHAG
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Ly9jYS51YWROcnVzdC51dS91YWR0cnVzdClyb290LXJzYTgxOTJ1YWRxMJAXOS5]
cnOWIwYIKwYBBQUHMAGGF2hOdHAGLYI9VY3NwLMVhZHRydXNOLmVIMAOGCSgGSIb3
DQEBDQUAA4IEAQBCe2VS5kD4gKddyF5XuTCAUyHeXXx 9YUp 3bmm+blEgSET/83BW
UNeuwamsxPzkBhyejvGn8hNROncej073R1fai03glXo6K8jwVijwNwDzgtB40oYMBwW
vvKlnmuPRGA6gYdPtWMwboboMa2KQcEXgpOkp8F7yIY3agvt S wARRRM1IKO9Pgl+Fdd
8xFPKRS2WFQONV4V3gIThOuCjzUGKkTmsoH1DGIYwc3mI36bJe6kVLWFEENgm28t
vF86BygX11zUz9MnZx50bFGSGgdlewWnQCGINOLIO520vyCiQIOG6TE9Lcs0PzcE
9BqdWpxbGfnDK40U/05UCWDwIIa9gcSadSWtrt 6VEe5gtkpnPVx07nYaFvVY85£DN
wz0LxzWM6zMucx85F3jtxuhaA+s9E6/glxmFP8bnEDnb7HtYAKPF1pB98Beavpu9
mxTVc4GiTdmGoNFz1ly25p33gTmwSyBwLdmijvt1ZWyrC6DwDx144KPYg63jT+FVI
oWoWReKvD+c/t5pkOmfd+UCIAYMwnMExABkuS549pR/ 3RBB/WEYJ SwCUNN3VIxNS £
uPPTv89tGW+kZ2W0204cUsd2vM2du9eFYhGEsY0/KpUUS17IsmeW+EKUPWzsopv5
h1R6DXW/nj2bYrYp5A81hP8kk2sco8hIrKDgInHF6UhQDUhcYmFcsKOmMJIFkC+xVR
qOhFtB302CuNNiC/NNwlWRVJKPv59gS0QI0tzLvukLiL7uiyrHYP8OExHWSy+/+1n
bI3yjBaZc+bkJITz0jDemDSap+vI3x56dip2x+SBMfrgOxVuf2j3ex/y/udSvAseS
x3e9PmyNRTca6x2DZhcbAwlT8kZwIt JNOGCk8FOoAYXmJuPD2XXaDWauYU2Tx11xb
60C0100fThXxcx0Ai5MSC8QOMVISN/1Zuydl4C+N4Z9mcZIcghH3gCaWodHA31gQk
TiVyhs7JHtOb/pemXrmRfzzV13hgP9FgmIYV/YkDwdRbSOR3wuHYJ4 6RMUPpKhHV5
LK+feml 63RUNthF7Cc+nrOczdflrveGodRO8NQIIAMMVENORr6QnnC8sp2A+rAMD
xN2U6JjZVecc/UB7I4Rkin1z83Ta9qgPikXwikGts3BwbaH6IFU5Y80wggGRSSelt
aOIXjoH/1AgMEWaKpKzgtkap71lr2JB6D9bw6Ke8yrVaiAZHCKaEFXzgwmJrOHnpL
JrHJ21Iu40ewtvDSEWBbbu+RjDc2T9+evbunuOMtkh9Bb+0riFVyuYbSFhw2pdZc
7dT61QzA8C+/gsMH2Ln+K61iDXGPGECC3+ASUSM7HScwhAGKIK+SgW1 ZWW+ZxRh9s
+1XxDATUzQot1lFTxtQWKnU4FO4CIbo2ac])TS

MIIMdjCCCF6gAWIBAgIJAIJMIVFEIM]I SBMAOGCSgGSIb3DQEBDQUAMIGCMUIWQAYD
VQODDD1FQURUcnVzdCBSUOEgODESMiBSb290IENBIEZvciBRAWEsaWZpZWQgQ2Vy
dG1lmaWNhdGVzIDIwWMTkxLzAtBgNVBAOMJIkV1cmOwZWFuIEFNnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGAIUEYQwPVKFURVMtQjgl
Nj I2MjQwMB4XDTESMDYWNExXMjMwMVoXDTM1IMDY WM ExMjMwMVowgbExQDA+BgNV
BAMMNOVBRFRydXNOIFJTQSAAMTkyIFN1YKNBIEZvciBRAWFsaWZpZWQgQ2VydGlm
aWNhdGVzIDIwMTkxLzAtBgNVBAOMIkV1cmOwZWEFUIEFNZW5jeSBvZiBEaWdpdGF's
IFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUZEYMBYGALUEYQwPVKFURVMtQjg1NjI2
MjOQWMRUWEWYDVQQLDAXMZWAhbCBQZXJzb24wggQiMAOGCSgGSIb3DQEBAQUAALTE
DwAWggQKAOIEAQCOWXgabrIiOTC51CZWZ700Ct9DgsMnWyxQzymtdI2543S4Cfdd
EtpUG7/CndjP1l2gZjHK7JbED+byfEWC1gRQAC+ttIpt JEBy+wHwkaHKD7qucawjJ
gqS0fie2fPhiJwpF/1fsZ4XmSekaw3R0H11K0zcMrgdvXeB9BWe OHNFKapcMBxXrv
Ud5h0u610saSkWCS51VKxRrfMuR7FWYA7pcHFjDxZnsZhaBQ1J27QGvRdrvrS52L8
8rgqdBTLCSK1eNjnkORaQO0GQtRgXhxnggFH17B1QONhuZ84Evhm4nZ3Jv]jGPGPMBzh
wHiU08sTh4nD3doYymOyn9+DkF7mrXjTlsJaNHPId9in9R0KViurbjUhI1JNBulu
47s2pNRWM6GAgx7Pdcv85dPpWF0jGZTFgx8pKJskdrny/CngKMHMDCss7YOJMogx
5Pwk2nFPxC6PynFMTGAhY09w68SQoRVY2EhIMBM1CrDnvMj+£17To/RLsukVIuCR
XWXINfzPxTRGSMXIdm8MZcjoCs2XLXuQSUP4I5zyW1VEPICMzCGV4E6T30bt2mAC
x+t0x9mDayor0DmWwfE2bbCwNoOtK8S/ZvOVATPPLF/5h1nNnwhKxe+62UwYBWNY
gAN2YNbUJuFjjmk2uOuYX0AyQACMxJzKPS+ChtzpeI++dlw5/gH2sSm4x28T27ZQK
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113kgKTCOtEHIDOY9/b+Zpr7/H69my3Jh14VKSHgcBByjA2anHbnbjSUNCgvcgESC
rQ/KxxHgkQP2RcbRuMaRLNx jWwgeyc90hv1+Tdo7mlorNbj53hWeNOLSJEZO1ZJo
bThFnP19SvBGCuaF5nTO0LuKt2gek0BOkeqcQPhBCcPEYOu5cUTMIO0P7wfArzZ60J
tf/hBjLrLKRoCvAkxureCPChb3EF7v0xjrXEYSgXktqduUBtWOHeUsBrgY/T8mlKI
B9vzl1xLT7/NdwPsPyoIsQEHeYOOuIe8yQHs/ulElro32bHEauxgmnmkOKSC4V1inK
OhdrLr9N4K825QewzkPKKOKi8E5zC0OzFVIseas60He/e/PHPXhNQyGJIpkMyCeYXz
MS6bXfd94pRiKJIFBX4Ac+vL9cp2/4/6yci6WIHphiMoQ2aHM40Nn8jKI1xSvPw+aX
bRFAsHzqlB7DHJICzgv4S6UlVJIgZzJjY]jlcOBbbPwfhKY8Ibz5GhuLDsfj7HoE1FoS
1vv7BOAp8pdYmhU+MeQZ1jOTBOGtuhyGcbpJIdnnvKvyxDoNAVNI+wIXYSnDwwgY
JNKa41PP8IwaEkMkyP60guJazZWzsIP8Xh/T+CLWWAMVEgHIhIAaxD13wvE4X18QG
1VGE204QEZnWhb21AzUFJlyJJ4zs31046aXETAGMBAAG)ggKiMIICnjCBgAYDVROg
BIGgMIGAMAYGBFUdIAAWGZIGDSsGAQQBg3UCAQERgXEWgYAWJIQYIKwYBBQUHAQEW
GWhOdHAG6LyYy Owb2xpY3kuZWFkdHJI1c3QuZXUwVwYIKwYBBQUHAgIwSwxJU3Vib3Jk
aW5hdGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5LiBFdXJvcGVhbiBBZ2VuY3kgb2Yg
RG1naXRhbCBUcnVzdCwgUy5MLJASBgNVHRMBAf8ECDAGAQH/AGEAMA4GA1UJDWEB
/WQEAWIBhJAdBgNVHQ4EFgQUjEL ] 9L8KVkDKzpNdej 0m2BSUps8wYwYDVROSBFww
WOEQOY2FAZWFkdHJI1 c3QUZXWGFMhOdHAG6Ly93d3cuZWFkdHI1c3QuZXWGFWhOJdHAG
Ly9jYS51YWR0cnVzdC51dYYZaHR0cDovL3BvbGljeS51YWROcnVzdC51dTBjBgNY
HREEXDBagQ5jYUB1YWROcnVzdC51dYYWaHROcDovL3d3dy51YWR0OcnVzdC51dYYV
aHROcDovL2NhILmVhZHRydXNOLmV1hhlodHRwOi8vcG9saWNSLmVhZHRydXNOLmV1
MB8GA1UdIWQYMBaAFAbmc91ROUCNOVeMNn/H7dB53ffLMEkKkGAIUJHWRCMEAWPQAS
oDgGOGhOdHAG6LY9jcmwuZWEFkdHI1c3QuZXUvZWFkdHJI1c3Qtcm9vdClyc2E4MTky
ZWEkcTIwMTkuY3JsMHgGCCsGAQUFBWEBBGwwa jBDBggrBgEFBQcwAoY3aHROcDov
L2NhImVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNhODESMmVhZHEyMDE 5LmNy
dDAJBggrBgEFBQcWAYYXaHROcDovL2 99 c3AuZWFkdHI1c3QuzZXUwDQYJKoZIhveN
AQENBQADggQBALUKGYkyYwhrLkXj1lrsoSmnNWA5G1z0S2j2H714/4mulgExONAed
UXXMOPHiXkmAehuXNzMRkXsFvRwOPo3F701+Wn/fJ53vQnrVMKrkOxdpyuXZ9tkm
0J2P0o/VJ0I0+cPn8TDIMSC/ITtIO05UMCE+Ct0ENe9g9nFSaPL4Y5b6IVYyUPVIEecC
GNpYjpRMnf9bBH+1C5+0xpAVCMoT4GgHkDPrvYbdbGX6TQ5GXv4UNQVImMNOmMNgGE
6uhDeG6zn8HhgIFkpvsPRBREDSKnmvjXgOHPBsVUUjUMFboGy0J9ZHyKhv+/260D
89Gmj4CwmI 7mdHPO4pCDMrIcKYHsHAFVLOP3Wp2uVWwiWWvA3A6eDPcsVXFAFEOZr]
itmsArWNpAjUlkfj+DpYRAeYh6wsWM7mzVbplTaf2vz1RKsgkphKnuGaD8jtzUx4
9YV/9+IHnAICuX1z483f8R4n94Mz2hJingUvGZxopY81l1lypASJI/2gQ71/3Dut7Ez
kKCOTXNcSjcV8hFVuUSFMRO+dMdBz1TX1dHvwW8BtwEhGkvtGHKAMIX+2AKw3Nan89f
ZPK1r8n0oRaFufiE7uRAMSDmMPVISThyWds81KONX04)7im47wpS41VOIGVXHWYNR
N24y+jSkgtCtFbxryFXsaQKVNm77zw]jSm+zTvPBIVo2JLX71tPxo9vYCDyLtMR60O
boF4GYYV1YdSqIRAROMMAPRJdHhOWGkUZ 9GgDgvRE1FIDa85k f+eOuiXKFUt 9eTH
tg5SHLLhUrplg+G2GIYIi8XV0IoZpUOQnf3zSufQr/00UduTaKsybDBntiYjQUriM
17z136QPG7h3MGkF6sdLGIMFE8KeUosIEKJyvcDtHDuvJIv4CugNEZuR6pP8T29xv
I+JcTBcb8boPKioo2f0tLUOf2SpT+hNnBVrPwKetZyFZPAkxwhYrX/z7DyVK95s+
vzoWH/tmNSDfHO7wdTOONfQfgR80B2RpZ 6bpN5TCxX2 IKyKAA4DpPk3nV157230G9
MfYFMYb18ZsQedpZYPnKrSRjtG+ZnRYLi1Y7H/4nRX1ciL25pVQu6ohbvFgQ3sHXQK
GXeatTxCJLRVFMduDST9henlgkol9UQIcu4d/vT3R87£1/sWX9IB7KVIApInVKaE9
8xm902FQBROiyFeLfsKyLOLXAOelBKOu2BOepOeDpX7dr4EhF4806m8Eu7gh4eNu
08xyuXu9pD9+3TH8czVvNAWIVg4 66BYE/N1CWPxTcBlogx56N1vGGgnT4LZVMhHb8
BkSB1NeGmEXAia+lauABUYZNE+OcVDh3TjiSZ11GUOauCzbilwp/Z2r1xM+VPaGlA
WoWcVv7rQ+bAVw78nULNnJIQONPRIOK9gkvZOA=
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Root ECC-256

(V: 32 afios)

SubCA ECC-256
Natural Person
(V: 16 afios)

SubCA ECC-256
Legal Person

(V: 16 afios)

Representante de
Persona Juridica

Sello de Entidad*

Persona Fisica

Empleado publico Timestamp

PSD2

17.8.1 EADTrust ECC 256 Root CA For Qualified Certificates 2019

Sha256: DD6E8746ED97DFECF6A7244B37DB4BDD0588C1F6242151152E5CODF1D0BB2574

MIIC2TCCAN+gAwIBAgIIVIgO0cUCCeFAWCGYIKoZIz)0EAWIWgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQYAYNTYgUmOvdCBDQSBGb3IgUXVhbGImaWVkIEN]l1cnRpZmlj
YXR1cyAyMDESMS8wLQYDVQQKDCZEFdXJvceGVhbiBBZ2VuY3kgb2YgRG1naXRhbCRBU
cnVzdCwgUy5MLjELMAKkGA1UEBhMCRVMxXGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyNF IO
MDAgFw0xOTA2MDYXMT I zMTFaGA8 yMDUXMDUyOTExMMxMVowgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQYAYNTYgUmOvdCBDQSBGb3IgUXVhbGImaWVkIEN]l1cnRpZmlj
YXR1cyAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1naXRhbCBU
cnVzdCwgUy5MLjELMAKkGALUEBhMCRVMxXGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyNF IO
MDBZMBMGByqgGSM4 9AgEGCCGSM4 9AWEHAOIABCMRZ006jBfLIwycHIDiBAMTbiue
EHu7uBeWLfSEFE10SrhSAYShQgX9725BxGXnIXb1lTlrjdmRYTvgYzDzyls3yjgagw
gaUwDwYDVROTAQH/BAUWAWER/ zAOBgNVHQ8BAf8EBAMCAQYWYWYDVRORBFwwWOEQ
Y2FAZWEkdHI1c3QUZXWGFMhOdHAG6LYy93d3cuZWFkdHI1c3QuZXWGFWhOdHAGLY 97
YS51YWROcnVzdC51dYYZaHROcDovL3BvbGljeS51YWROcnVzdC51dTAdBgNVHQ4AE
FgQUAWeahMSZxoHt PFGEdK8k09deQQ0wCgYIKoZzIz OEAwIDSAAWRQIgDt 6bd1hA
NUyIgWUbwg7b7Dsq8/aGGpr3n96x4 fwzdLUCIQCIEPIGtELTsEjc0kc8EWS5/LVZ+
ZTomWaLy4q7/TaBxkA==

17.8.2 EADTrust ECC 256 SubCA For Qualified Certificates 2019 — Natural Person

Sha256: E5F78053300C169D79A7FB387361AD2A8D1A9BB750B9183C7BB19734D542F07C

MIIE5zCCBI2gAWIBAGIIRXRDCCFQISgwCgYIKoZIzj0EAWIWGZSxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQYyAYyNTYgUm9vdCBDOSBGb3IgUXVhbGlmaWVkKkIEN]l1cnRpZml ]
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YXR1cyAyMDESMS8wLQYDVQQKDCZEdXJvcGVhbiBBZ2VuY3kgb2YgRG1naXRhbCRBU
cnVzdCwgUy5MLJELMAKGAIUEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyNj IO
MDAeFwOxOTA2MDYXMTIzMTJaFw0zNTA2MDIxMTIzMTJaMIGyMT8wPQYDVQQDDDZFE
QURUcnVzdCBFQOMgMjU2IFN1YKNBIEZvCciBRAWFsaWZpZWQgQ2VydGlmaWNhdGVz
IDIwMTkxLzAtBgNVBAoOMJIkV1cmOWZWEUIEFNZW5jeSBvZiBEaWdpdGEFsIFRydXNO
LCBTLkwuMQswCQYDVQQGEwWJFUZEYMBYGA1UEYQwPVKFURVMtQJg1NJI2MjQwMRcw
FQYDVQQLDA50YXR1cmFsIFBlcnNvbjBZMBMGBYygGSM4 9AGEGCCHGSMA 9AWEHAQIA
BIVhQDKEVOGUR1GEC4WgrptHxeQsvHdol1lcoQtGO/ElyWoYx0vS6mIb9KUePFb5s
3bvFuNbDyyIFOOPM51F3y01ijggKgMIICnDCBGAYDVROGBIGGMIGAMAYGBFUAIAAW
gZIGDSSGAQQOBG3UCAQEBGxEWgYAWIQY IKwYBBQUHAGEWGWhOdHA6LyY 9wb2xpY 3ku 9 ) cmwu
ZWEkdHJI1c3QuZXUvZWFkdHI1c3Qtcm9OvdCl1Y2MyNTZ1YWRXMJAXOSS5jcmwwdwy I
KwYBBQUHAQEEazBpMEIGCCsGAQUFBzACh] ZodHRWOi18vY2EuZWFkdHJI1c3QuzZXUv
ZWEkdHJI1c30tcm9vdCl1Y2MyNTZ1YWRXMJAXOS5)cnQwIwY IKwYBBQUHMAGGE2h0
dHAG6LYIVY3NwLmVhZHRydXNOLmV1IMA0GCCgGSM4 9OBAMCAOgAMEUCIGp+60K32Jsu
+fGmgaszbcsuhvgItZIGHNWQOxtX44SN2A1IEAS S 8rAaWdPIX9KPDsCIJTyNYOUeE3
heqgjNssNsXJzCVY=

17.8.1 EADTrust ECC 256 SubCA For Qualified Certificates 2019 — Legal Person

Sha256: 360993593406E5AA311663EDFF5A3409A8DD1E30708C9CABE34EFD8ES392733D

MIIE5§CCBIugAwIBAGIIBJeJkUGCQIMWCGYIKoZIz]0EAWIwgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAyNTYgUm9vdACBDQSBGb3IgUXVhbGlmaWVkIENLcnRpZmlj
YXR1cyAyMDESMS8wLQYDVQQKDCZEFdXJvceGVhbiBBZ2VuY3kgb2YgRG1naXRhbCRU
cnVzdCwgUy5MLjELMAKkGALUEBhMCRVMxXGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyNF IO 9kM/Lm/chMGMGA1UdEGRCcMFGBDMNhQGVh ZHRydXNOLmV1
hhZo0dHRwO18vd3d3LmVhZHRydXNOLmV1hhVodHRwOi8vY2EuZWFkdHJI1c3QuZXWG
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GWhOdHAG6Ly9wb2xpY3kuZWFkdHJI1c3QuUZXUwYWwYDVRORBFWWIWOEQOY2FAZWEkdHJI1
C3QUZXWGEFMhOdHA6LYy93d3cuZWFkdHJI1c3QuUZXWGFWhOdHAGLY9jYS51YWROCnVz
dC51dYY¥ZaHROcDovL3BvbG1ljeS51YWR0cnVzdC51dTAfBgNVHSMEGDAWGBOBZ5gE
xJInGge08WAROrySj115BDTBIBgNVHRSEQTA/MD2g06A5hjdodHRWwO18vY3JIsLmvh
ZHRydXNOLmV1L2VhZHRydXNOLXJvb3Qt ZWNIMJjU2ZWFkcTIwMTkuY3JsMHcGCCsG
AQUFBWEBBGswaTBCBggrBgEFBQcwA0Y2aHROcDovL2NhLmVhZHRydXNOLmV1L2Vh
ZHRydXNOLXJvb3Qt ZWNJMjU2ZWEkcTIwMTkuY3J0OMCMGCCsGAQUFBzABhhdodHRw
018vb2NzcC51YWROcnVzdC51dTAKBggghkjOPQODAgGNIADBGAIEA03kjVgShx0ONx2
V15H86QVImMB0g4miZnlxrt73QV+8ggUCIQCOjpmf3+3shoTYYNZkUlv0aWtiv//5
lps4eXGPgoaeaQ==

Root ECC-384

(V: 32 afios)

SubCA ECC-384 SubCA ECC-384
Legal Person

(V: 16 afios)

Natural Person
(V:16 afios)

Representante de

Persona Fisica s
Persona Juridica

Empleado publico Timestamp Sello de Entidad* PSD2

17.8.1 EADTrust ECC 384 Root CA For Qualified Certificates 2019

MIIDFzCCApygAwIBAGIIJS5cWUALhiIgwCgYIKoZIz]0EAWMWGZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAzODQgUmMIvdACBDQOSBGb3IgUXVhbGlmaWVkIEN]IcnRpZml j
YXR1cyAyMDESMS8wLQYDVQQKDCZEFdXJveGVhbiBBZ2VuY3kgb2YgRG1naXRhbCRU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMXGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyN3I0
MDAGFw0xOTA2MDYxMTIzMTVaGA8yMDUxMDUyOTExMIMxNVowgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAzODQgUmMIvdACBDQOSBGb3IgUXVhbGlmaWVkIEN]IcnRpZml j
YXR1cyAyMDESMS8wLQYDVQQKDCZEFdXJveGVhbiBBZ2VuY3kgb2YgRG1naXRhbCRU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMXGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyN3I0
MDB2MBAGByqGSM4 9AGEGBSUBBAAIA2 IABJpUPFLZZZkWHV 7ThxNgamgv9qlL4uZzc
/TFfnrnJEBoXssZyad/kLD+906Watn5F8e5PhwufanGowTMd4SEuPHIvC8xmbl +m
aKUtEJBgF9p16g1RAM8Sg+90H1ulZz73§a0BqDCBpTAPBGNVHRMBAf 8EBTADAQH/
MA4GA1UdADWEB/wQEAWIBBIBjBgNVHREEXDBagQ5jYUB1YWROcnVzdC51dYYWaHRO
cDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhImVhZHRydXNOLmV1hhlodHRw
018vcG9saWNSLmVhZHRydXNOLmV1IMBOGA1UADgOQWBBRAFP3u0QlgXHWNnZ24mSIHk
6SSSATAKBggghkjOPQODAWNPADBMAJEApegkkNMGW8NneYsXLzPy2XytMX9Jf 70xN
Z7I1oonC4XX10cDVsW5u4KP02+CO0/trAJEA29yWuzRywABtXZ1VisrvsSJAhEFvVC
E/WD7KUyKb4inlL9R7ssEt6VrzpYdgDLyiqgn
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17.8.1 EADTrust ECC 384 SubCA For Qualified Certificates 2019 — Natural Person

MIIFJDCCBKUgAwIBAgIJAJA2BpFoYohBMAOGCCGSM4 9BAMDMIGbMUEWPwYDVQQD
DDhFQURUcnVzdCBFQOMgMzgO0IFJvb3QgQOEgRMOYIFF1YWxpZml1ZCBDZXJ0aWZp
Y2F0ZXMgMjAxOTEVMCOGALIUECGWMRXVyb3B1lYW4gQWd1bmNSIGOMIERPZ210YWwg
VHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMRgWFGYDVORhDASWQVRFUy1CODU2M Yy
NDAWHhcNMTkwN§A2MTEyMzE2WhcNMzUwNJAyMTEyMzE2WjCBsJE/MDOGAIUEAWW2
RUFEVHJ1c3QgRUNDIDMANCBTAWJIDQSBGb3IgUXVhbGlmaWVkIEN]IcnRpZml jYXR1
cyAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1naXRhbCBUcnVz
dCwgUy5MLJELMAKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyNjIOMDEX
MBUGA1UECWwOTmMF0dXJhbCBQZXJzb24wdjAQBgcghkjOPQIBBgUrgQQAIgNiAATZ
zrGktCAEUUZV2ZgHDfb7uiaQRwTpzALrdQHT4DHCAUTGINELIOdodPkktVdMavVMb
ZmDzOBHfD2uJs1xEI6v4ztnSXh3Ib0nK7/0DNJjtK1gfF8BpRgQsbwLP1Vm42mD6j
ggKgMIICnDCBgAYDVROGBIGGMIGAMAYGBFUJIAAWGZIGDSSGAQQBg3UCAQERgXEW
gYAWwJIQYIKwYBBQUHAGEWGWhOdHAG6LYywb2xpY3kuZWFkdHJI1 c3QuUZXUwVwYIKwYB
BQUHAgIwSwxJU3Vib3JkaWbhdGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5LiBFdAXJv
cGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5SMLjASBgNVHRMBA L 8ECDAG
AQH/AQEAMA4GA1UdDWER/WwQEAWIBhjAdBgNVHQ4EFgQUj 7rozZnJ0IkzMJ41ICDFz
Cx6bS4IwYwYDVROSBFWWWOEOY2FAZWFkdHI1c3QUZXWGFMhOdHAG6LYy93d3cuZWik
dHJ1c3QuZXWGFWhOdHAG6LY97YS51YWR0cnVzdC51dYYZaHR0OcDovL3BvbGljeS51
YWROcnVzdC51dTBIBgNVHREEXDBagQ5jYUB1YWROcnVzdC51dYYWaHROcDovL3d3
dy51YWR0cnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRwOi8vcG9s
aWN5LmVhZHRydXNOLmVIMB8GA1UdIwQYMBaAFHgU/e7RCWBcdadnbiZIgeTgxJIB
MEgGA1UdHWRBMD8wWPaA70DmGN2h0dHAG6LyYy 9 jcmwuZWFkdHI1c3QuZXUvZWEkdHI1
c30tcm9vdC1l1Y2MzODR1IYWRXMJAXOS5jcmwwdwY IKwYBBQUHAQEEazBpMEIGCCsG
AQUFBzACh]jZodHRwWOi8vY2EUuZWFkdHJI1c3QuZXUvZWFkdHJI1c3Qtcm9vdCl1Y2Mz
ODR1IYWRxMJjAx0S57cnQwIwYIKwYBBQUHMAGGF2hO0dHAG6LyYOvY3NwLMVhZHRydXNO
LmV1IMAOGCCgGSM4 9BAMDA2cAMGQCMHO6hKBIXDD6FtWeOlgEKCo+egz9lazCzIfot
W7kWgBB6nXAR/iwp05213d7ubDzP9SATIwf/zs2GCNsgLLLTaFiuk/pVy69WAhNqUd
/mL7Qh360bWETT46WU/g5PbcJ1RDbMmC

MIIFIjCCBKigAWIBAGIIWCYiWAGIAgEWCGYIKOZIzj0EAWMWGZSxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAzODQgUm9IvdCBDOSBGb3IgUXVhbGlmaWVkKkIEN]l1cnRpZml ]
YXR1cyAyMDESMS8wLQYDVQQKDCZEFdXJveGVhbiBBZ2VuY3kgb2YgRG1naXRhbCRU
cnVzdCwgUy5MLJELMAKGAIUEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyNj IO
MDAeFwOxOTA2MDYXMTIzMTZaFw0zNTA2MDIXMTIzMTZaMIGwWMT8wPQYDVQQDDDZE
QURUcnVzdCBFQOMgMzgOIFN1YKNBIEZvCiBRAWFsaWZpZWQgQ2VydGlmaWNhdGVz
IDIWMTkxLzAtBgNVBAOMJIkV1cmOwZWEFUIEFNZW5jeSBvZiBEaWdpdGFsIFRydXNO
LCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGAIUEYQWPVkKkFURVMtQjglNjI2M]jQwMRUwW
EwYDVQQLDAXMZWAhbCBQZXJzb24wdjAQBgcghkjOPQIBRBgUrgQQAIgNiAAT16y8U
3RP+c73LiVVIx3£fsNgxgYmu7Xj2TxDNQhibTh64 f+0fQB2HmmPcavFeYhdks6LmP
gt+kg¥Y30WOA43fVSEjyBBgqVDrNnaqdyYkfHEe4g61NZETLCAZUu6inZDgWajggKyg
MIICnDCBgAYDVROgBIGgMIGAMAYGBEFUAIAAWGZIGDSsGAQQBg3UCAQEBgXEWgYAW
JOYIKwYBBQUHAGEWGWhOdJHAGLYywb2xpY3kuZWFkdHJI1c3QuZXUwVwY IKwYBBQUH
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AgIwSwxJU3Vib3JkaW5hdGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5LiBFdXJvcGVh
PiBBZ2VuY3kgb2YgRGlnaXRhbCBUcnVzdCwgUy5MLjASBgNVHRMBAf8ECDAGAQH/
AgEAMA4GA1UADWEB/wQEAWIBhjAdBgNVHQ4EFgQUXBnigx22uD1FEpGSG4wUcdio
9fYwYwYDVROSBEFWWWOEOY2FAZWFkdHI1c3QuUZXWGFmMhOdHAG6LYy93d3cuZWEkdHI1
C3QUZXWGEFWhOdHAG6LY93YS51YWR0OcnVzdC51dYYZaHR0OcDovL3BvbGljeS51YWRO
cnVzdC51dTBIBgNVHREEXDBagQ5)YUBLYWROcnVzdC51dYYWaHROcDovL3d3dy51
YWROcnVzdC51dYYVaHROcDovL2NhILmVhZHRydXNOLmV1hhlodHRwO18vcG9saWN5S
LmVhZHRydXNOLmV1IMB8GA1UdIwQYMBaAFHgU/e7RCWBcdadnbiZIgeTgxJIBMEQG
AlUdHWRBMD8wPaA70DmGN2h0dHAG6LY 9 jcmwuZWEkdHI1c3QuZXUvZWFkdHI1c30t
cm9vdC1l1Y2MzODR1YWRxMjAXOS5jcmwwdwY IKwYBBQUHAQEEazBpME IGCCsGAQUFE
BzAChjZodHRwOi8vY2EUuZWEFkdHJI1c3QuZXUvZWFkdHJI1c3Qtcm9vdC11Y2MzODR1
YWRxMJAXOS57cnOwIwYIKwYBBQUHMAGGF2hOdHAGLY VY 3NwLMVhZHRydXNOLmV1
MAoGCCqGSM4 9BAMDA2gAMGUCMDggc9gguSfkl151ohpQPBevyklWecmlFLTwsO8r5g
KcecXtsVI6W3Z210nCGCsfYzyF8wIxAIHxWbeFz94DJo4mv53RLthhFkLdLMnPtdeC
6FFHUJFMZWTsJDFZotTF2D/y7gLUbQ==

Root-1

ECC-256
V: 24 years

Root-2
ECC-256

SubCA ECC-256 Sub%gCC-
(V:12years) (V: 12 years)

Domain Organization QWAC Extended
Validation Validation PSD2 EV Validation*

17.8.2 EADTrust ECC 256 Root CA For Qualified Web DV/OV Cert 2019

MIICQDCCAeagAwIBAGIIUgCcyMxmBF3kwCgYIKoZIzj0EAWIwgYMxQzBBBGNVBAMM
OkVBRFRydXNOIEVDQYAYNTYgUm9vdCBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEVi9P
ViBDZXJOIDIwMTkxLzAtBgNVBAOMIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGE's
IFRydXNOLCBTLkwuMQswCQYDVQQGEWJIFUzAeFwOxXxOTA2MDYXMTMINTJaFwO0OMzAL
MzExMTM1INTJaMIGDMUMwQQYDVQQODDDpFQURUcnVzdCBFQOMgMjU2IFJvb3QgQ0Eg
RMIYIFF1YWxpZmllZCBXZWIGRFYVT1YgQ2VydCAYMDE5MS8wLQYDVQQKDCZFAXJv
cGVhbiBBZ2VuY3kgb2YgRGlnaXRhbCBUcnVzdCwgUy5MLjELMAKGALUEBhMCRVMw
WTATBgcghkjOPQIBBggghkjOPOMBBWNCAASMsvUbOfnnKs3E/Ax/DsRZeCTWd/ sE
MrM/afOWgFWh30mNWEFMhNEZvT6sICq42gRM35y/aVbTZRdArf9bxu6v+po0IwQDAP
BgNVHRMBAf8EBTADAQH/MA4GA1UADWEB/WQEAWIBBJAABgNVHQAEFgQUVCVHW+Ng
2n3RgEatR97jRcDD/bIwWCgYIKoZIzj0EAWIDSAAWRQIgecIKoOwW2jGf3xLbnBLXd
NCv1ES5ygXefogNF10F1STkECIQC+5T1Tj10Q014BKUk4QFehy4B96aDIH5WoVV+Ebu
dcOIFA==
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17.8.1 EADTrust ECC 256 SubCA For Qualified Web DV/OV Cert 2019

MIIDnDCCAOGgAWIBAGIIEXWHR1gglDkwCgYIKoZIzj0EAWIwgYMxQzBBBgNVBAMM
OkVBRFRydXNOIEVDQyAYNTYgUmOvdCBDQSBGb3IgUXVhbGlmaWVkIFA1YiBEViOP
ViBDZXJO0IDIwWMTkxLzAtBgNVBAOMJIkV1IcmOwZWFUIEFNZW5jeSBvZiBEaWdpdGEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzAeFWwOXOTA2MDYXMTMINTJaFw0QzMTA2
MDMxXMTM1NTJaMIGBMUEwPwYDVQQDDDhFQURUcnVzdCBFQOMgMJjU2IFN1YKNBIEZV
CiBRAWFsaWZpZWQgV2ViIERWLOOWIEN1cnQgMjAXOTEVMCOGAIUECgWmMRXVyb3B1
YW4gQWA1lbmNSIGOMIERPZ210YWwgVHI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTME kw
EwYHKoZIzj0CAQYIKoZIzj0DAQcDQGAEQMgP2YJyJACaPj9MulFeH2UTDK5U6zrX
oPr/+1cA0VayagC9JFB02g/xej3X9tv55c9V8iUfw5LA70VoFbNMjaOCAZO0wggGZ
MEsGA1UdIAREMEIWBgYEVROgADA4BgOrBgEEAYN1AGEBAYMRMCcwJQYIKwYBBQUH
AgEWGWhOdHAGLYOwb2xpY3kuZWFkdHJI1c3QuzZXUwEgGYDVROTAQH/BAGWBgEB/wIB
ADAOBgNVHQ8BAf8EBAMCAYYWHQYDVROOBBYEFOCbgVvBLf7Z010gft6Av/hWlrdVk
MB8GA1UdIWQYMBaAFLwrxlvjatp90ahGrUfed 0XAw/2yMEsGAIUdHWREME ITwQKA+
oDyGOmhO0dHA6LY9jcmwuZWFkdHI1c3QuZXUvZWFkdHJI1c3Qtcm9vdCl11Y2MyNTZ1
YWRkdAm92MjAx0S5] cmwwegY IKwYBBQUHAQEEDLJBsMEUGCCSGAQUFBzACh] 1odHRwW
01i8vY2EuZWFkdHJ1c3QuzZXUvZWEkdHJI1c3Q0tcm9vdC1l1Y2MyNTZ1YWRkdm92MjAx
0S57cnOQwIwYIKwYBBQUHMAGGF2hOdHAGLYI9VY3NwLMVhZHRydXNOLmV1IMBOGA1Ud
JOOWMBQGCCsGAQUFBWMBBggrBgEFBQCDA ) AKBggqhkjOPQODAGNJIADBGAIEA+XSpP
1y3d0b/kLk+9bgHx1TXznZQSSjYmiBQCpv8kabsCIQCaLjx5p1NhyGTWMRoaSNw0
fSAkivbPUopn53pcCu8Cjg==
]jS5ws2/XnVx03P/iEBhCVvSNKNC
MEAwWDWYDVROTAQH/BAUWAWEB/zAOBgNVHQ8BAf8EBAMCAQYWHQYDVROOBBYEFNN3
zVrao5Nci0pMZdKaDAHVMT8 TMA0GCCgGSM4 9BAMCAOGAMEUCIQDxOmMhZS7u3F1KC
tGQDCDs0rzvaW9mO03YP/Y0GS1i2JQAIgdwgCgMc42H3u2Apo7uubqUIIY+Ebo3MT
Iwwf4X0aTRg=
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17.8.3 EADTrust ECC 256 SubCA For Qualified Web EV/PSD2 Cert 2019

MIIDpDCCAOMgAWIBAGIIMiJzWEZDQEQWCGYIKoZIzj0EAWIwgYUXxRTBDBgNVBAMM
PEVBRFRydXNOIEVDQyAYNTYgUm9vdCBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEViOQ
UOQyIEN1cnQgMjAxOTEVMCOGAIUECgWmMRXVyb3B1lYW4gOWd1lbmNSIGOMIERPZ210
YWwgVHJI1c30sIFMuTC4xCzAIJBgNVBAYTAKVTMBAXDTESMDYWNJExXNDkyNFoXDTMx
MDYwMzExNDkyNFowgYMxQzBBBgNVBAMMOKVBRFRydXNOIEVDQyAYNTYgU3ViQ0Eg
RmOyIFF1YWxpZmllZCBXZWIgRVYVUFNEMiBDZXJOIDIwMTkxLzAtBgNVBAOMJIkV1
CmOWZWFUIEFNZW5jeSBvZiBEaWdpdGEFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJE
UzBZMBMGByqGSM4 9AgEGCCOGSM4 9AWEHAOIABCoDOKVinAOyE58PK9j tDhp24aol
77XI+uENlek+PYZhgDZZeD5TkjDrGIC2UchXhw24Ul/plMMbZNVVE4KhBzW]ggGh
MIIBnTBLBgNVHSAERDBCMAYGBFUdIAAWOAYNKwYBBAGDAQIBAQGDETANMCUGCCsG
AQUFBWIBFh1odHRwOi18vcG9saWNSLmMVhZHRydXNOLmVIMBIGALIUJEWEB/wQIMAYRB
Af8CAQAWDgYDVROPAQH/BAQDAgGGMBOGA1UdADgQWBBQJIAR5ZrQBosRSSVUEGH7Nm
MDkgczAfBgNVHSMEGDAWGBTTA81a2q0TXItKTGXSmgwB1Zk/EzZBNBgNVHREER ] BE
MEKgQKA+hjxodHRWOi8vY3JsLmVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtZWN ]
MJU2ZWFkZXZwc2QyMjAx0OS5]jcmwwfAY IKwYBBQUHAQEECDBUMECcGCCsSGAQUFBzAC
hitodHRwO18vY2EUuZWEkdHI1c3QuZXUvZWFkdHI1c3Qtecm9vdC1l1Y2MyNTZ1YWRL
dnBzZDIyMDESLmNydDAFBggrBgEFBQcwAYYXaHR0OcDovL29jc3AuZWEFkdHI1c3Qu
ZXUwHQYDVRO1BBYWFAYIKwYBBQUHAWEGCCsGAQUFBWMCMAOGCCgGSM4 9BAMCAOkA
MEYCIQC26I15aeV5Y/bM0ZDI6w43s71bd86M1gAvrX8yciDv+6AThAPPNHZRUCILM
LzkpHGqVvNFIpalAzzB3ryo3TESAf2Lyy
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Root-1 Root-2

ECC-384 ECC-384

(V: 24 years) (V: 24 years)
SubCA ECC-

SubCA ECC-384
! 384
(V: 12 years) (V: 12 years)
Domain Organization QWAC Estended
Validation Validation PSD2 EV Validation*

17.8.4 EADTrust ECC 384 Root CA For Qualified Web DV/OV Cert 2019

MIICfjCCAgOgAWIBAGIIQkhkc3Q1BBIWCGYIKoZIzj0EAWMWGYMxQzBBBgNVBAMM
OkVBRFRydXNOIEVDQyAzODQgUmMIvACBDQOSBGb3IgUXVhbGlmaWVkIFd1YiBEVi9P
ViBDZXJO0IDIWMTkxLzAtBgNVBAOMJIkKkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGFEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEWJIFUzAeFwOxXxOTA2MDYXMTMINTVaFw0O0OMzAL
MzExXMTMINTVaMIGDMUMwQQYDVQQODDDpFQURUcnVzdCBFQOMgMzgO0IFJvb3Q0gQ0Eg
RmOyIFF1YWxpZmllZCBXZWIgRFYVT1YgQ2VydCAYMDE5MS8wLQYDVQQKDCZFAXJv
cGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjELMAKGA1UEBhMCRVMw
djAQBgcghkjOPQIBBgUrgQOAIgNiAAS7o0ySQYb7uQT6YONUFWSH+DKiMY 3K5eaRE
IRYQiYdfvM52nDrMGI3ned22tOXthT3LNaWK+JYvPi05S+0tkInPMVN/FcS2YmOx
aD9ES5LUL9yCX+6Iglt8cTrTM/SIEE2u)QjBAMASGALIUJEWER/wQFMAMBAf8wDgYD
VROPAQH/BAQDAgEGMBOGA1UdDgQWBBQCcINgS1E1/161Dcbsusroz0sDORJAKBggg
hkjOPQODAWNPADBmMAFEAU/UWR15X1mTgSsSmGBkNw4u5i/pXvdDW9pn8dGw4RBie
wb75uu50eH0xxrdv8pInAjEAIx9xKDWCNC1lzYZDG1IMFv1dSG3P1lsJggJdo6pBokOowV
Ono9WOVX13P+QB9G41x7247j0B
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Trust

xtFZrxRuesh4HN61haPgkk7sFSUx04IBnTCCAZkwSwYDVROgGBEQWQJAGBgRVHSAA
MDgGDSsGAQQBg3UCAQEBgxEwJzA1BggrBgEFBQCCARYZaHR0cDovL3BvbGljeS51
YWROcnVzdC51dTASBgNVHRMBAf8ECDAGAQH/AGEAMA4GALIUJDWEB/wWQEAWIBhIAd
BgNVHQ4EFgQUZY /V6yywOc/kc+YXwG)Fc+pvIkowHwYDVROIBBgwFOAUHITYEPRJ
f9etQ3G7LrK6MILASEYWwSWYDVROfBEQwWQJBA0oD6gPIY6aHROCDOVL2NYbC51YWRO
cnvVzdC51dS91YWR0cnVzdC1lyb290LWV]YzM4NGVhZGR2b3YyMDES5LmNybDB6Bggr
BgEFBQCBAQRUMGWWRQYIKwYBBQUHMAKGOWhOdHAG6LY9jYS51YWROcnVzdC51dS91
YWROcnVzdClyb290LWV]YzM4NGVhZGR2b3YyMDESLmNydDAJBggrBgEFBQCWAYYX
aHROcDovL29jc3AuZWFkdHI1c3QuZXUwHQYDVRO1BBYWFAYIKwYBBQUHAWEGCCsG
AQUFBWMCMAOGCCgGSM4 9BAMDA2 cAMGQCMFagnk4zWsC5s51+6abjGtJHRIBkaGeCJ
zS7TCXXWBDFEF3Wci9b1zKCjr2IZb8hkLZAIWRDNBSURcXnoz1GgWrmW/dazQkIc+
VTQ7t15/sSrmczCUUmMBTjo511rCWFbMV/HgS

MIICgTCCAgigAwIBAgIJAJWBAHV3mMAKHMAOGCCgGSM4 9BAMDMIGEFMUUWQwWYDVQQD
DDxFQURUcnVzdCBFQOMgMzg0IFJvb3QgQ0EgRmIyIFF1YWxpZmllZCBXZWIGRVY v
UFNEMiBDZXJOIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFwOxOTA2MDYXMTQ5MjZaFw00
MzA1MzExXMTQ5M] ZaMIGFMUUwQwYDVQQODDDxFQURUcnVzdCBFQOMgMzg0IFJvb3Qg
QOEgRmIOyIFF1YWxpZml1ZCBXZWIgRVYVUFNEMiBDZXJO0IDIwMTkxLzAtBgNVBAOM
JkV1cmOwZWFUuIEFnZW53eSBvZiBEaWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzB2MBAGByqGSM4 9AgEGBSUBBAAIA2IABIJWJIZC1PgbKoeHhGqUtuv80o8DUYD
+FuNmédszFx+stoo6Bn8IQjbQaRdj+BXP008keggloKjeKUfaOGebcot2BLirNhYo
ubxbN6fsVCoerHfAFz5/p0ev4FQRh/md4pHaicaNCMEAWDwWYDVROTAQH/BAUWAWER
/zAOBgNVHQ8BAf8EBAMCAQYWHQYDVROOBBYEFOrpUOSzk0k/BQQlpfBHVXF+XhEZ
MA0OGCCgGSM4 9BAMDA2 cAMGQCMBBxKb14mBx 9pWki 6DLVPCS10HBSSM7kdPxQUwWQY
vIOkKCEBnkt5kF8ZFYGbinSSkKDQIwA7gPHhRYKSDD2X1hCQKtauvSFT3ufStwDOQP
33uSJ7F8aprXulUd2t0bFdIVWKRWzZ

MIID3zCCA2agAwIBAgIIBFEXZXBGYzUwCgYIKoZIzjO0EAWMwgYUXRTBDBgNVBAMM
PEVBRFRydXNOIEVDQyAzODQgUmMIOvdCBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEFVioQ
UOQyIEN1cnQgMjAxXxOTEVMCOGALIUECgWmMRXVyb3BlYW4gQWd1bmNSIGOmMIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMB4XDTESMDYWNJEXNDkyN1oXDTMx
MDYwMzExNDkyN1owgYMxQzBBBgNVBAMMOKVBRFRydXNOIEVDQyAzODQgU3ViQ0Eg
RmOyIFF1YWxpZmllZCBXZWIGRVYVUFNEMiBDZXJO0IDIwMTkxLzAtBgNVBAOMJIkV1
CMOWZWFUIEFNZW5jeSBvZiBEaWdpdGEFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJE
UzB2MBAGBYygGSM4 9AgEGBSUBBAAIA2IABA/E/MZip8kQYbCA6ULS02ZFHo3mMWXN
PX2TgKPzH1kRVEO6W25XPT7kHgaJQkBXbN3runWSrd0jO+VOTpXZR1izLMrwpwL4 £
HgO/CzZNiryxd0BsSscTDAwsdS1N+c3apaOCAaEwggGAMESGAIUdIAREMEIWBGYE
VROgADA4Bg0rBgEEAYNIAGEBAYMRMCcwJQYIKwYBBQUHAGEWGWhOJHAG6LY Swb2xp
Y3kuZWFkdHJI1c3QuzZXUwEgYDVROTAQH/BAgwBgER/wIBADAOBgNVHQ8BATf8EBAMC
AYYwWHQYDVROOBBYEFHG7WKA8L1SHXQt7UUg4g2DXqgqqnjMB8GA1UdIwQYMBaAFOrp
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U0Szk0k/BQQlpfBHVXF+XhEZMEOGALUdHWRGMEQWQQBAOD6GPGhOdHAGLY 9 cmwu
ZWEkdHJI1c3QuZXUvZWFkdHI1c3QtcmOvdC1l1Y2MzODR1IYWR1dnBzZDIyMDESLmNY
bDB8BggrBgEFBQCBAQRWMG4AWRWY IKwYBBQUHMAKGO2hOdHAGLY9jYS51YWROCNVz
dC51dS91YWROcnVzdClyb290LWViYzMANGVhZGV2cHNkM ) IwMTkuY3J0MCMGCCsG
AQUFBzABhhdodHRwOi8vb2NzcC51YWR0cnVzdC51dTAABgNVHSUEFjAUBggrBgEF
BQOCDAQYIKwYBBQUHAWIWCgYIKoZIzjOEAWMDZWAWZAIWwGtzHs7pI00elA90aPgiG
bZZrH2AUuz8+0Jp00pPpAgsavD6s1EBAIDV+QIpD0Ga+AJABhvTQpMrL7vdgjaGi
mVIgisJghgNZ82WDmMERYQ9AREETv1zVWkCLboXvEOtsz1I4=

Root RSA2-

oot
4096 bits 4096 bits

(V: 24 years)

V: 24 years

SubCA 4096 SUb%ﬁ3096
bits
(V: 12 years)

(V: 12 years)

Extended
Validation*

Domain Organization QWAC
Validation Validation PSD2 EV

17.8.1 EADTrust RSA 4096 Root CA For Qualified Web DV/OV Cert 2019

MIIFzjCCA7agAwIBAGIIaUgRCWiBiBUWDQYJKoZIhveNAQELBQAWGYQxRDBCBGNV
BAMMOOVBRFRydXNOIFJTQSAOMDk2 IFJvb3QgQOEGRMOyIFF1YWxpZml1ZCBXZWIg
RFYVT1YgQ2VydCAYMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1n
aXRhbCBUcnVzdCwgUy5SMLjELMAKGA1UEBhMCRVMwHhCcNMTkwNjA2MTEyMzMOWhcN
NDMwNTMxMTEyMzMOWjCBhDFEMEIGA1UEAwWW 7RUFEVHJ1c3QgUINBIDOwWOTYgUm9v
dCBDQSBGb3IgUXVhbGlmaWVkIFd1lYiBEVi9PViBDZXJO0IDIwMTkxLzAtBgNVBAOM
JkV1cmOwZWFUuIEFNnZW53eSBvZiBEaWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzCCAiIwDQYJKoZIhvceNAQEBBQADGgGIPADCCAgoCggIBALwsCMbnfiu95vKS8
pyDOIGJIJAJegcH7EURLPI79Fxtyz47Tb5GSLO81tGWONncwTFYtQKh6UMSiLO+tW44
OMIDLYWu3kSvAQpxiImFKQIkkZPxNoQ7X35EGWDQ5R/Z10aX7x0kwwudhGS+FwBQ
tTPHWR7t 7GpNbmFu/qggL3tbTDZROHP1EgPpQWkND4CGLXS452CXpmymNg36/NMKU
3kLODCoWno02SUMtbehIwCwPZknWNFBGAXE3AZVUFDHRk8JXRQug+G5Ma7gMQ+Dy
TG6vWMOUVS1RpEMUXvDOEJ6te3g9+L5uSUkJSHN1UAkKk4NnCZi560/ekbb5ga+Tuit
Mt1CN+exp+vnXTy4eXDjwrfNUS4dcOpzn3nwVR7uud/vrWPDHgjdDZIWb2pMQ9qy
rcGlhmz21HQWPx+MeTwTfDniDYeFYSovv2bBEakeTGgbgRdx32vNseKabhC4gsjL
HP20700higwjKPaolS/8JdhwIvsOr0ao8Ey/vxA37S3IxPzIz+J6PfuOwx3Taqgrl
K3zmHXamu712NFaPygxecU7LbVuoxwsxOHT8Ch2bvjLTLW2pcl12XxdrQlbM83jT
gA1IMcGNGKjH7Yma7sI+T5ToUyF1Lb6xXLNnFkMW15Fmz1 sDKAWUVvAYt4oLkgQidErp
TgtYSpWFUtTQVDRYp2HS1PSvBEKVAGMBAAG]QjBAMASGALUJEWER / wQFMAMBA £ 8w
DgYDVROPAQH/BAQDAGEGMBOGA1UdDgQWBBS2xXmeFhyF2VIdyxzSiMUsya8NRzAN
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BgkghkiGO9wOBAQsFAAOCAgEAdajcm8hyZIMZXHAZFbmSGm8KtjzT7wPNyt£79ajU
QBA1VvT3X9Enl1EVROZfHAECbn4gLHVP30Z9MQzUP/QRQZsJKNzBzkHiNCDAB5gLA]
cx5GBD23YUuEPhxgt OuWf0xCBHISGQ1iSMS+KBD2XTbwOPOWQ2fdJ7VnI/1oRVksl?7
Hkk+SD9rycRyPJu4nnl3pgsHgsBGtdLKCyLuw0x0bvVGHAgEfOnSdmzSHJIMn/ rpb
ka9EoMIV3IIirkC2coXSmkyasyhmI3EiMwYyTnI08262cF1sIWEtH7TVAW+p2H1t]
h8kZZT7bm9HyMENGCUXWKR+QeAVZ1 /Wgi+1luxuxsqigiLOiWTG2jPriulluOujDG
TBtOnclReig0ImTmfy844e+7uGJIVzQH1649YU1+0ZS8S1mLgbN8fC416g]70xmLs
t/kTU4zj6PrwqaNkSIi8446A4TsC789SXqKopEqs9GvIvPZS/mESNytjyIwZbVup
ngGDgbmgNhrVos++aQEtenWkLwdmHGwqJBiW7xWVCNEV4AR/vhywfFLjaruSThwRi
02s1ulXBgAmP7yHuU3Nh/Np8hOHvVQYE6/tVEvecex04xOLCY5H3Rs612nxfxxEbyM
TeBNpVXdTOR9dVZhLRCfKUYpCPWFENAFJ+WUd/CydiJVC/TELYHO/gc8 fnAckNXg
5ZM=

MITHKzCCBROgAWIBAGIIZGZmQkR4M5cwDQYJKoZTIThveNAQELBQAWGYQxXxRDBCBgNV
BAMMOOVBRFRydXNOIFJTQSAOMDk2IFJVvb3QgQOEgRMIYIFF1YWxpZml1ZCBXZWIg
RFYVT1YgQ2VydCAYMDESMS8wLQYDVQQKDCZFAXJveGVhbiBBZ2VuY3kgb2YgRG1n
aXRhbCBUcnVzdCwgUy5SMLjELMAKGAIUEBhMCRVMwHhcNMTkwNjA2MTEyNDEOWhcN
MzEwNJAzMTEYNDEOW]CBgj FCMEAGA1UEAww5RUFEVHJI1c3QgUINBIDQWOTYgU3Vi
QOEgRmMOYIFF1YWxpZmllZCBXZWIGRFYVT1YgQ2VydCAYMDE5MS8wLQYDVQQKDCZE
dXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUySMLELMAKGALUEBhMC
RVMwggIiMAOGCSqGSIb3DQEBAQUAA4AICDWAWGgIKAOICAQCWSUpgVOitys8szrKD
eMCvggqHgQyX3HAO021ifanOGpBFbEPZc2Ts8y7ueKj5t6BVHPIECVQO1UR7202L9T1
2TnjfyIWF6vwvrtuKF4vOy3PUJIMohrFOAGGEwOBc1ltSmfY09JNQolWB1G25¢cxLYT
Ea2WCSVYzo0laPii09Az/BMTZBm87RgIUqIs+6SDPAYyA6ZUcERziKZaK1zAGS51Sa
DaDYhkttApjbtFv0O55cl1X7Q0X/hQes8EuRL6S/FDTWRWKkGiIUUVITZKgAZNNU9ZnjC
moV5gD7Gv/zQe0OgpzDSyDP3ZdMKWObAL1cS65sP0s+0y+tvI0RejYQ1jojg70EC/V
glilaNQR6sT3tdi2PN1UDPLNGOXtUDAsmrsNC97X0njO0LSLw+fsHx]jZFB77eXy5K
vneohNg8z8u/11DUIO+3XdRym6uk3HLXyJTaYpZwn/F6NrzgSnwhvR/s2FMjO+cd
EUfyyGOJczU9PmxYpOvDU94etdWYFTRel037MO79Td3W7£SOhfhwHSO4SAycVXJT
0foCdHRcVPHOGgBVQOmrh2zH80dmZcmFeNO7grc7v4GyL154ZNw9kKORiblrwiDJV
RsU3FmDV2PNvkSCti/ZyJdFXWmXhlTaA92eSa8h6Ktvb+thO9nmhobUaw/XJ11r9
TEuGegl4UH1gPZ52daBEQ51eQQIDAQAB04IBNnzCCAZswSwWYDVROgGBEQwQjAGBgRV
HSAAMDgGDSsGAQQBg3UCAQEBgxEwJzA1BggrBgEFBQcCARYZaHROcDovL3BvbG1 ]
eS51YWR0cnVzdC51dTASBgNVHRMBAf8ECDAGAQH/AGEAMA4GA1UdDWER/wQEAWIB
hjAdBgNVHQ4EFgQUUGru8dcfpad4oD6W5AMANE84urLcwHwYDVROJBBgwEoAUtsV5S
nhYchdlSHcscO0ojFLMmvDUcwTAYDVROfBEUwWQzBBoD+gPYY7aHROcDovL2NybC51
YWROcnVzdC51dS91YWR0cnVzdClyb290LXJzYTOWOTZ1YWRkdAm9O2MjAxOS5] cmww
ewYIKwYBBQUHAQEEbzBtMEYGCCsGAQUFBZzAChjpodHRWO18vY2EUuZWEkdHJI1c3Qu
ZXUVvZWFkdHJI1c3Qtcm9vdClyc2EOMDk2ZWFkZHZvdj IwMTkuY3J0MCMGCCsGAQUF
BzABhhdodHRwO18vb2NzcC51YWROcnVzdC51dTAdBgNVHSUEFjAUBggrBgEFBQCD
AQYIKwYBBQUHAWIwWDQYJKoZIhvcNAQELBQADggIBAGOegb6onmj fLyVdrWKg2Cszu
8pSEV5ixWAWAAVIDSruZ 6DNp4VMYBEHKNiY2EQFCOITI1Gg79B20YUwRXzD61korN
3z1sx0dnn8fvpwv+kWTI2LyIUlRtyv0/Vg/orE/ZNVtEgqrnY7hcGiFh+Kufw8uN8
4TusMCDoLDxVVb+01YmhEjN3S6y9Gjp41KK4HW20u4RBmJISv5D7HZibgWVwwiWEk?2
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sdnt0319YTbRC3A+3JAK2CKRPMZvkBPAJIDXFbH1i3Bd7qnf80y0OsxN+Fig/Ej8+F+
CIb8+97/kAngAS8LOURHUICW/ 4/0gA8ypHTSCcQLWPehRFWVO1C1S0AMP6rGM+OEK
3vpFsRtPOkHHBROs5Mmtek3CFssdXal7ftZ22Js212HQ1IMM/OgplNSKHku/soVC8b
TdN5g5+yfUStdURRIjgkDxQCuygXFcJf29smDzGCwQ2y7RSgLs0QrOuasDojS92r
3BPrp/hFvvlkjsN4IvigArnifndzEfubf4tgUT8doxadAgHect64fMW1kWdtns3c
VFmvg91lySzKRWe 5KIWVO2NymeuryRbRVaY2dVYBr1ARFcX4Nv1IOapLGrAmJIxRD4
elDNuDczE1T2EvVaR0168WI0ISWVACNO0+eQCAwWorop01XK12YcsaaRKd3Nh1VrDx
jv1DglsLTsbhUFv2RvQK

MITF0zCCA7ugAwIBAgIJAJSCBgEgJCABMAOGCSgGSIb3DQEBCWUAMIGGMUYWRAYD
VQODDD1FQURUcnVzdCBSUOEgNDASNiBSb290IENBIEZvciBRAWEsaWZpZWQgV2Vi
IEVWL1BTRDIgQ2VydCAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2Yg
RG1naXRhbCBUcnVzdCwgUy5S5MLJELMAKGALIUEBhMCRVMwHhcNMTkwNjA2MTE zNjMx] ybch
mEFrwFP+VTy5fCh5j9mt 682PonMbgxxQGX9Uqy0gzo0x62fSiXzPA0TRIAA6REY 7¥8gvD+TXUDkKVGfimtF26zCUtgaOlFzul+mi/ShfJfrSnpgX
aqn2zoCCpImefkRpz/7Y¥seQDcnd7sYAPxveM+b0C6vk5VHIB5bkSWALZ+dSJI1lgplp
HAaGTLYn4GXt8JYSpOCNzjegBMJIVaGCxPaqmGloDFIg+IecLZdTZRtdaIr3pnD0jB
hrZ/WyxuFF1CXsNgTfcgZK2LS2yYS5dRENu+zyTggdXtAzkgOWbn2JINCIxihzl6no
EldaeNdtCNgFoxTFK8gItFTwxHBh18H7dkOmyiZedgvWT8gvuO8VzJIfAuQ7aEALC
1mGJIR4wGo7h/QLOiIMVIMIiTIbkDKIM3cboHIUVBUEHFVVM5NKkDhFhXwDBo5s851Ix%
bIKkfZBvoesJ2yveTELWGztSED3JzCsIU7GHO1JAWOMM]jFGrY2/s35/+KLsosgN
WI1KAJX8Lg61JQERAPNWhS5bUE11gN3HYd75bLdEX1wb1MEbuoHfhi7CtsjrHE7G+v
1hVDgRGPCA==
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17.8.1 EADTrust RSA 4096 SubCA For Qualified Web EV/PSD2 Cert 2019
)CUAHOMX 7TbJtdyAujWUY+afyGZDbVEb
oU/KjZ8ruimtX2cT/AI93KFjRU4LA1IAdr+7KiE611ih3jCnwnsw/WnGJA+zargExD
qTsXJODdWsVzgrE7vaWgGmx3QVal5Aen31Q0adKBS1PiZ/BIR1IENUC92vrMNjTzVE
2sGQIPA6xXVB4bQVvgZIGbH4AxkRXSUQWz 9m/wul+rmiUmxMUAY /LCoeBKnNiOwwra
JxzbqJuP23GM51 9xVViRATMumKPPdgGpZQFMp7/0AhUqzSxLoCLUhSWMYULOkJHT
FZQippX01DB/1iU/1R80vHipaWdAQycgs5ez/540FmK9iFFDIHEr0k5+1SxCLv1dk
EGuDzmmDyVRcI9tE1Gissp53esfE]7tXXmH74032r0Jz0ycGVs51KaMNC1yNHeUOw
SsYvaehAmG3fW17Z+/9SBac6dlEh8Imip2sagmLiQLKs+Cf1U6N+rkmX7deOM6hs
dJIDnHsXB/WhBm8gBj1lWuX4dnkjs67HK6MKh/FGoMCyihISNN9PMFJQOMGIy1Lvw7
UlLdlxcJfwgmT4rzUiXNL3DcHa9A +Qd7SEGWOR] z0oWustEdLPqfZXVsvzJDLcp
fhTnzc290tvPaMuppdLXkVAGUHOTMVkKkCAWEAARaOCAaMwggGEMESGA1UJIAREMEIwW
BgYEVROGADA4BgOrBgEEAYN1AGEBAYMRMCcwJQY IKwYBBQUHAGEWGWhOJHAGLY 9w
b2xpY3kuZWFkdHJI1c3QuZXUwEgYDVROTAQH/BAgwBgEB/wIBADAOBGNVHQ8BATSE
BAMCAYYWHQYDVROOBBYEFITO82ugplcwJ/fDEpkg5eChbWh5EMB8GAIUdIWQYMBaA
FLQeKNTgqmAPEAROy3eUaUwRh+JEME4GA1UdHWRHMEUWQ6BBoD+GPWhOdHAGLY 9]
cmwuZWFkdHJI1c3QuZXUvZWEkdHI1c3Q0tecmOvdClyc2EOMDk2ZWEkZXZwc2QyMjAx
0S5jcmwwfQYIKwYBBQUHAQEECTBVMEgGCCsGAQUEFBZACh)x0odHRWO1i8vY2EuZWFk
dHJ1c3QuZXUvZWFkdHI1c30tcm9vdClyc2EOMDk2ZWEFkZXZwc2QyMjAxOS5])cnQw
IwYIKwYBBQUHMAGGEF2hOdHA6Ly9vY3NwLMVhZHRYydXNOLmV1IMBOGA1UdJQQWMBQG
CCsGAQUFBWMBBggrBgEFBQcDAFANBgkghkiGIwOBAQsFAAOCAGEANVAxWWc fOMEm
71hVxgNgaiGr5lsxPnZvme9gclXL8WLg8Nbcog57ZHwHtgWwIHfVpUDz1gxPC963
JfgZgr/60ws735109f0ZqPso0l9axi9L0k9F74s7/JRyRggpvkmW2ulh4dWLB92KJH
XgbCazHS87a+uTjgruBerU21MNMOHD3FD1QbXWvb2pK5ukdaaaQKnujAJRLLiUso
rhUdGMM/0uUjokzywAizc051DGzIUdrbgfVOplyik2zdS3XmcGOmY+/P+0ILiKFE
fV10jyTnyxIt5zL/b9uliyjg3Uy2Z2J6WPAYuFhIyVCjEW8Nns3Gne4KgHUwitM5D
KS39g4U/MzuY2E5p9E5gRTS5ZWxekrc2MCGSoQcjbpKozD1AFx7V6FZAN3D8tJAOC
22MLb1aSNg0Wxh1HNN3/tP93JogwKNuHQCcYAZz1vXK5PTI4JCok8QuQNhGZT3nJ1LM
1FtEhNdxjBI/LahjE2/yhfUt+1Z2UgHYIVEK03CQv352zTPDCWZSUS /GxxOUROAVQC
10TPCF/y0bfgD4vVaoESERXOvVvijbZw2 TWAHHVSX6UGY+INVSsUTH]oWbuwsx/x/
JmdHoVilQrQbWfzlpyOvhcoyxuFNDeBdA8RBOPXv0O3dWTMzSeQWPga7HZmo24 ZHQ
ivDguM8/3NuSF/1KI2p/Eh7g2JPEGSI=
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EADTrust RSA 8192

Root RSA-1 Root RSA-2
8192 bits

(V: 24 years)

8192 bits
(V: 24 years)

UubCA
8192 bits
V: 12 years

Domain Organization QWAC Estended
Validation Validation PSD2 EV Validation*

SubCA
8192 bits

(V: 12 years)

17.8.1 EADTrust RSA 8192 Root CA For Qualified Web DV/OV Cert 2019

MITIJzjCCBbagAwIBAgIINPRQh3QHYJYWDQYJK0oZIhvcNAQENBQAWGYQxRDBCBgNV
BAMMOOVBRFRydXNOIFJTQSA4MTkyIFJIvb3QgQOEGRMOyIFF1YWxpZmll1ZCBXZWIg
RFYvT1YgQ2VydCAYMDESMS8wLQYDVQQOKDCZFAXJvcGVhbiBBZ2VuY3kgb2YgRG1n
aXRhbCBUcnVzdCwgUy5SMLjELMAKGAIUEBhMCRVMwHhcNMTkwNjA2MTEyODI4WhcN
NDMwNTMxMTEyODI4WjCBhDFEMEIGA1UEAWW 7RUFEVHJI1c3QgUINBIDgxOTIgUmOv
dCBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEVi9PViBDZXJO0IDIwMTkxLzAtBgNVBAOM
JkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGEsIFRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzCCBCIWDQYJKoZIhvcNAQEBBQADggQPADCCBAOCggQBANOLprZCZ8+5dEQL
RYCAFg91lcpimUkuf3sECKIKk53nnXxbDQOhup/gS9I8K0FQrsO0iWouxsKSDLr9gdh
bWp000£OGDKbMb3Wfktg2glhce/HNgYHPIHrrgqHEXg4V/wXuHGVCledWk2pR087 s
PrcZzZf/IjdavwRp57AnmFjIyvhmlypiEqHBieHHgeDdENn2143CSd710t7dXCnhmlr
wUhtgI1l8umIeMdAPy4cEhVTL8IW])zAkhbcUoC6ZGYsTWaXYeCf1lxD4tcZUv0/ 06k
RLT24bZRKxrUwygL8JmravQaDSDZ9biGnZ9PkfQOK/0N6V31mSxdAJ0zykeXWCPt
IvxoNn9ewfCKehfUhRfSY/DK7nL30oDkuT3zHTywymasaboE7HYqOqA0oXzKPAcDal
xi1W7At8A5+TshljPaOzZfIGEAgM7VanDnvPjXttn+WII7rf8RMO32UEsgkpCrmwl
H/u/V5cj4uFuGk4UHVVIJKEQ49vI2n00i2LsIsml 6tY+OPCEXZFkcJZxWE7rcl10G
UXkD90yYCIc8ZKOQ6/1t5mMMm5Xxx6qudMApLsB/ ZFhgNB4kFvgvwWWDk9MyvosJd
mp5KpSjkaghjCHucng33KYGFAZQJtz7IRv4ApHDTYAIXxEYCNQGR1aMg9YX8d1DTxgc
Qgx0IG5Gq4zNHe7PzR/ihARNR+1CAtbC+VbKNTRbkvxpkwIPOGUSEU21da/Sb/2q
RHZwJIkcIDOt3rP1gxuB/A1WO+YnxE/1fTGw91Ba3fbt+wweHvYhvS9jpcR70Svs3
9TiwHE+0aDHVpIwHNpXg2TrfYY8pFp9fIJ8REACPF0s18xRFMS4BbEQdI5veB+3Tk
£54GghcnDBr9Q0fYSWIPBQCUaAFWDNOpWDOUObVAUXzaTMEr 723 InYyLXHb 9IMXGE[=7] Méntrida, 6 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
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HQYDVROOBBYEFJ7tDEGBam/6Z2gn6fH+MSGMINNOAMAOGCSqGSIb3DQERDQUAAATE
AQCSbCQ7YOFPXeW15+HKKSE4wl9Gx1£fznLKBzXaqgj8sNEfS+FM7snB1IMXbrUUNWQ
kt8r82B4N1Zu7g5jZhjTN6jey9IBxA41yHEtBhOAGMOEGSITEWIg+Oa3Ll1PhCuvfty
kz0CsAg/g3j3RTB4k%az6JnuivihwlYgoi4GeV7JZ21iUOHKk9+DyFS1iuvBuOmXstl
PVg6I5H4R3vBCcIL44THAAKELTXORXs 7Db3aqOmG/ tyMxwalKrBLs3mInPRUzr1p4
6MZ9bHt Jp7Q0gFGYA/KtR3H5GFbxgqQnaBUPEWWbRBHTD+Ht1Y9zcJ/h9CeC/Tt+
g9J9s6x2MeBWLPZ+nnd4UEjS5SE+WWENOt1TXztylEdjoqY9CgddoneE3UpHV8Lp4 0w
ewE+pNx6SH7Q0sunxKokasdEkENyd6BmNd1m2g8PbSb/eSJcAKVvVs8mhrKM6UbE4 0
rO361KNrShEwQhG82eSbInHwG1lmF/LWr6PdIm33AsKac28wluoA6b8iV7Zu637R1
1giwSJRugcceYrH7CTQAIVGKEfovBSGGOOMtY/UHY8GWbgK1lufGapSBZOyofQwVI
CQh6HEakHHXWt SOrJdQgPpAF8eMgDJkO7ggF9ZHdeZBgLWf3fx3+A+JLODXES5q30
DvcMJI5tp5MG37vRnozwEyP2xR]j 9 JKgpAvD3hu7zwjv4T2h1J0415L88ck9963Ni
mRWpu+uh+0HB302+xaWAsQeqgYevSiWC69NHA47TPeph2aSEzSgggSH6st088QqgcY
3zs5cUQj+kYI0S5y/TF49fxQPp+6E1iCHMMPZa6qZf 1O0CWADMRIRVXxLXIIXhBYEOGK
qg831boLmiH8LU/FpC48hgsl1PAnOT1tL/TDTGkUhgw7816D/y9sCul8Ee9I313JG
MuRQ1S89DCRyKBsbJ+pG7KD+nu2acYh/bt73XS0pet9eGCnwLNCaAwCFOpDBKzzI
e8/aVbtEyFoNx1i/X1KKmLpys9Sx/09B5m8xEVKSm6jQVARele/uliR1bkt4PFvZV
VBzDN6Sg29Ex1n3mdUpFvgh9e7tC+kgE5z9TO90Q0EyTdsdUSt fFnXbkQQOY1LALzKv
C6did9gA2pOKHr7cNGSDbpY2xKg8WsBR+CsMzNT4aadA570qClSmfMae6E1 6PhET
TPsUQfW7Ug+00mRJRN35I4hk46nr+6N6cADIsodVbOjLYUmh1NwyARoHJId99RaWwd
NM710461tdOM5KNjp85b9Yq3iBlZngmR5nWwxHAfGDnxdM31iyszITu9Ey0vx9BSD
JI5h3cZCZc2WUZrbyG6edl6nlmXdV4AANoO0zTzE6NNQef6JRfAZXzpFep5PT80adje
2VSvVuVhT5VEYQbgkNhkIFh/

MITILKzCCBxXOgAWIBAgIITilxABIS5kTcwDQYJKoZIhvcNAQENBQAWGYQxXRDBCBgNV
BAMMOOVBRFRydXNOIFJTQSA4MTkyIFJvb3QgQO0EgRMOyIFF1YWxpZml1ZCBXZWIg
RFYVT1YgQ2VydCAYMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1n
aXRhbCBUcnVzdCwgUy5MLIELMAKGALIUEBhMCRVMwHhcNMTkwNjA2MTEzMzMOWhcN
MzEwNJAzMTEzMzMOWS CBgj FCMEAGA1UEAww5RUFEVHJI1c3QgUINBIDgxOTIgU3Vi
QOEgRMOYIFF1YWxpZmllZCBXZWIGRFYvT1YgQ2VydCAYMDE5MS8wLQYDVQQKDCZE
dXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5SMLjELMAKGA1UEBhMC
RVMwggQiMAOGCSqGSIb3DQEBAQUAA4 IEDWAWGGQKACOIEAQCx1dSRESET /UNMTLAU
ISQ9i9zLrUDRrgVRVIMJydIrfL8TSIAkKkSOOHE1ailQLZ/YWIqwI8MzLG1sp+aMQG
Z1kNpgJOWHrg/XX0tMye54K0g8GLPRt 1DwKvIKP1ti63EKrBTh7a001kzEhFIhhy
zgbvLBdjafI9y7z9I0A/mnmu7Ks/MzduOTn9A4I3ATdV6osE2vIkmS+fAiooHedk
oCBbS+1KUHND7x0dxtq7ytwPOFEF/WayT64bX8uognTkrRBz£48Bvh/ebllforERh
9g44Vztok7TGEcGEH/WtNKKwvMRBTmMIM4n/Lgcl880vokIn3ueQiMFLiBOpgiuev
mjlkhn4zhl1121Xd1lrZSg8gbDhldCARFwagNpzhaeBKAViE3mDDhOSKywB2zITf/rN
USyj2Qz+19SAtZ7WpS3FkYp71EmrTAYnQ7vdgeY/4EiCELEGrJP+yb36UPbbCJI2E
upH20zH1PmCxwNXb506Z2b0Z0I7nB4xBZFrKyKWv8021vs3KhckygAFDSWH81vLDg
uXxohKt70PMDzJKKTzu2dvcVSgla2EYr6Sg5F+aY80MTFFFuxOaP+DsjNdIJBics
dp8WfrvVah3yrLaHan7XdgFHRWOSdBhK+yRRgUSAjN/41iDDDvg+bpGfaFbmfGt 6U3
2hKCToj 7nNOJRGT58J/bfSmy7wxCn¥njnKQLs8nGcLxHAIvizzHDIYflwnel6s2y
iwhD5L1SrH85Yr51GVZJUOVYYQs6WQO0ZFoxA1TuCwAQhsmx4P+XfJ5TxkFhFACFO
Bveb0gT6Rw8N/HvDtge3UpN848/Ultbi1434K584pgqJHTQEhEfRPOZgBQgy1j+TR
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PXX234aAl147rAYMO+FteetVPAxeZbf+cWzj211EPUYSa2D14DJ7LXBIzdRJI83bGo
KvZeSPuPxt1GviW80tSk9DeSO0S7uAWLeYEFVJUuBhIAHTRaulsfLGolivKLsclp8iy9
3DushjiID4+RsESFN/6coq/pprxA6gwnhWWLKdkgyRNIxa8rP9/fW4vQiI+7kfgF
GM8917b/iHpXzoiHbrXPM+gGWyZZ/MJI1TodFLNG5 ] Zup+6+1S2S/sYBhA18fAM67
KNDstO08VkGpXjSHIIm6QA4pwcLLhCd2aClzwdEWO30+wwuS+7tpneP4P78r1ECN
nrAgpUBVYKFS5F+2h7x01Zu6I1Z21ifA0R1I1ITKExVPGUVG/5wKrFzUvEys2SMaD/9C9p
o0KioY/maBjNMHNTiLHwspS5TQaUAdOglUXwIKJalLjlncsn5jntAv+0CzveSSZ0xD
2PaaStQONr0Bm6PecUvUlulhm8se7YTX10nJtGP8us31fFgl1XRIV8RgHPSBOKLIT
ATfjAgMBAAG)ggGEfMIIBmzBLBgNVHSAERDBCMAYGBFUAIAAWOAYNKwYBBAGDAQIB
AQGDETANMCUGCCsGAQUFBWIBFh1odHRwO18vcG9saWNSLmVhZHRydXNOLmV1IMBIG
A1lUJEWEB/wWQIMAYBAf8CAQAwWDgYDVROPAQH/BAQDAGGGMBOGA1UdDgQWBBRRz0Y4
0eBX0ojWZsYxjV2WKyn57FTAfBgNVHSMEGDAWgBSe 7QxBgWpv+mYJ+nx/JEhjCDZ9
ADBMBgNVHRS8ERTBDMEGgP6A%hjtodHRwWO18vY3JsLmVhZHRydXNOLmV1L2VhZHRy
dXNOLXJvb3QtcnNhODESMmVhZGR2b3YyMDESLmNybDB7BggrBgEFBQCBAQRVMGOwW
RgYIKwYBBQUHMAKGOmMhOdHAG6LY9jYS51YWR0cnVzdC51dS91YWR0OcnVzdClyb290
LXJzYTgxOTJ1YWRkdmO2MjAXOS5)cnQwIwYIKwYBBQUHMAGGEF2hO0dHAGLYy9vY3Nw
LmVhZHRydXNOLmV1MBOGA1UdJQQWMBQGCCsGAQUFBwWMBBggrBgEFBQCDAIANBgky
hkiG9wOBAQOFAAOCBAEAUlcF47Uj9RV84rdUSpbjPve5mB4843uhTTCE1INWGC+uQ
pPkMk+JING968iRbv211aJFz6RdAb0FeXygNSppo9ry+alG4 fMNzjGNbVUq77UalNAQ
9UWUHMEFDBH50mM05StXuGwbHAdquwZoP6PEPYzBpET jUmwUNZz JREHGOSYEs+kPG63x
xNOR6gynM+aYQPAut+IA/oMrrBeEavYgg]j9XyJTbHpR)5/b1LYe7CA6I5ru8PIBQ
PYGnO9M5YWrKd2ua9znvu9luy7pehUiztOluKbVIGBHzsvEUtSis/5eWq7jJ6CMz
hPO9ATIOrg35KZI3weyDyw3I7knMZbJIXJj0e70Qds27TDCIWg5b6rY/YBegluZI2x
kBtZEc6NDcV23121uvI93ugyg5bZKOjTmlEQEYyhr7U1CxcqgQY09j+CtnolH4ng/iX
AKjon2ve4fM3jVmaulTk4ImQaXRYtuyUJIxBP2vNmthVCQ8mSNUbHuUcCZGQAisNdg7
DvdSd1XsLKEv4V8Cp9vEhWZ+0iHKUAhITeychOhE1Hnxg/mrDOn4STOMSxulPM4j
1mByaeVUpF2UGONONCTsuBgvAuX8zfLXE1hg+VZLZ6ZgN1ZeuRQ4F1KKX+jm6zm]j
6pV8dXvs/sUahglxQAmhj4+MQY31g0kLUkw2h1PKG7Dy/iAvcPXyadH921ZQgztP
QTKn7J5VvJF7P8w6HbbXa5Em1P3nnfSiuuPhxS/g+2vVvhuvm48iC18913CA82b1Y
Kkv7IXGV9BNn4m0O7YODnw4tJW8SX/W1072PLQEM85k]1jeANbVQGOT4/sgbglQKavd
ga¥YytaabtTpjVXgkaQBIXtCI6TLImruPGiy7NHmaP6+/RFxsSEYkJ7QI2ZPEBOKY
JEVCc2ZpIGTNmg8+eXVU/QrEed1MjwkYrmAbHrqd7mQFovXUrg4dQThhcBXEO8TIvV
DHiD2PZAyJWE+dZBgKChbV11l/hsTMUaphKFz1Rrvk6CPhs46AaFvbcVeeYJyOIdy
e3/EJXta/bsRVONbGiVkspkweD2JwBjSRy/FwKsO0oHGpBETRbOCIh2VXKCTwpfyt
6JeDKK1TRKROCH9400tJD6Qlem5phpSH+CEXogdJCwpYMInThaONFujYSEBC/zpU
1PtAWS1tt8e9YKoBfiaTcpvUtvepnrBeOyC4z24nLJtolxGNz/IapsRwWKAI16DTA
Eyyk3PA30gyZ/ra6fCNOgDsJcpO0HbZsr5yinfIrsTvQz+dNkLfXkni865CfeZLa4d
0l1LrNbCU6kWFJIeG)lmvyblRnbAGo6+J6PAJ674ctL50NS4DE 9bMkv 7MwASrhasvn
rrUirfyvVUJIB4szSbVhnWF2LI0inGgOif3hMZETXbaQ==

MIIJ0jCCBbggAwIBAGIIBpeYBykiiEMwDQYJKoZIhveNAQENBQAWGYYxRIBEBGNV
BAMMPUVBRFRydXNOIFJTQSA4MTkyIFJIvb3QgQOEGRMOyIFF1YWxpZml1ZCBXZWIg
RVYVUFNEMiBDZXJ0IDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5]eSBvZiBE
aWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWIFUzAeFwOxOTA2MDYxMTQ1Mzda
Fw0OOMzA1MzEXMTQ1MzdaMIGGMUYwRAYDVQQDDD1FQURUcnVzdCBSUOEGODESMiBS
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b290IENBIEZVvCiBRAWFsaWZpZWQgV2ViIEVWL1IBTRDIgQ2VydCAyMDESMS8wLQYD
VQOKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjELMAKG
A1UEBhMCRVMwggQiMAOGCSgGSIb3DOEBAQUAAA IEDWAWGgQKAOIEAQDNFBGJISZQF
1CvbIU5x8/ssEZEO0hbOWoksMQcGAIsGpEY3FHIbgkg9J/CMAgKpbHemt rQoalRU+
5a7iTMH+dYyoiKyUYgoZlwxWYjXD88U1XWO06JThk3wkgEeO0Ps8rHoTcSW1XgHvEte
QYW/jaO+3vAFFBYAFGzmC4bYnGksxRO+4uKdPzpteXNVDV06GA/WnX341VXnQONAd
dK4XxhmmF6Ztkoj0ev+UO1R1v6WekBL5MIpesV8xehYkTtoitiPdAVPpScOJ6gDzy
2ELhKrewz6u/Htf9G1cRUsbYXvL09UO10Q/z6WnaSOr6e9VDZuNz1SZx1lnPatCj7
g4Wo7/8TsbRRIRMyh6M/ZMFODvb54V6e01EGPNBZFOHMKNRk15459/2P0gWh7VK+
LeXAbQIf0QViblB7LxkcF4c/yFro6lge/vdTHHNS/oVINpWfdwdzcgfQg7MoZGi7
11£f729gvm41GeAlV0Z+31tonrSDidWxsknWoEioxEOfmfGiFBATUWmwtGEla4nd/V
DLf4Rh7LZBeMvqgiu/PSV1et7TtSLIt4ZFPc75k9FX316270ZQRJISNkXXtpRaoyvl
hfEzCboAKZYyvSz5PmWicB2xuX4yOkUggEHqg5aqmA8GQVtzABVDkmCBGOghdrzJy
DjsPsdlhZXvSbSFVTFCZbLHNnUeU+mt f1EA3HDGq/HL5xSFRNfex3aYgerOpjCrS2
2Bcgb3c06LVnappJ8BTY8sBVOdLEHFaNLsHGP/NtWW1nZ9Mwom5Dc/LNmSWvHWa 9
PGxyJAWxYOL331QIzh/+GnSWDAS5vHgfol LuHRtr06euBQGDLakZzo7vTpQKrnIdOf
111nc4K2sJVMlch7MRup+dppwb2mvASCI1HNXQtGwS2cujxAeCCCN2paJlwEUOOed
BxKkPmI6zu38zJUO53A2GVB/pVPZ1lnyfOAS+/ywtayoD/zRK80T101ytzDeb6K7V
LZsQtAgtKhOTZobSLSIYNYdsIAajnMsleQwiWECcyb91HD1Jgn+wsLV8MHETCnSvADb
YgT3MbZLHQhz4Q1CvjJu7f168cdnXGDhvkqwzx1C3zqoWK1lyTvtFEV+OTVBZVZ/J
Asg+SgbMaBhUVTEUVEHc3ATLKwNouh9cjGtVE6n96H5 9TXMUpgEvINt cZd9SNH+N1
TapoXnJcBWYOb10GYCk2HI3WCI14rGfuZczwzBdiHGJE9Gi1i1vVzBPbO+wX+xIX40
PQ/mwITWCExE1Ragz6xocmMeaic7IDbGA2xcvHOeZZkhTuFoQPmfDrk188g2A4cLy
d1lvLcOBsy]jINwSMGHShMJIIfzK6gfWCaRsz9+XKyF9+/eNu7sZ11ivL/wXhiiYNOC
zwfPP4aJ1CRjAgMBAAG]QjBAMASGA1UJEWEB/wQFMAMBAf8wDgYDVROPAQH/BAQD
AgEGMBOGA1UdDgQWBBS6ag6YJzYcqjRN21X33bBzSENA9zANBgkghkiGIw0OBAQOF
AAOCBAEAV2eZUHgm13Diu81TiUkUfPf£+xMZ4XtuL7HmEx0YDoLOpOdjt31finw+Q
fIVvVOX5xx7CHMWIL51gygqViWhDpeGE40bJsY1lred9J0tvt+siYOnCJIsrYyS54p5g
66UjMUZNRLN61+/vsIekC3RyoovoPm36EGUCcKVQKPpBtZHybBriolT90IenSFGaR
W11f6ViP1C+64wcnNCLSLI5fkgLTLSwcQGNizRtv11Ehmz6eY7EREak5BnlYdrAX
PDtvPR9kxCSn2yU3ZyTZrni8c60d/XmEMp5GC/ tWorKnGmLQ5Lg0IrH3NkHX/igN
nKOngk/40u082tJudx1QFkL365np4j6y9LzN3++es0eQ4rtVbC++1sUOPQYUmM9jC
rgobK1W/pOLXMTM+ubecFh7Yhn+LCzKtNaeEpc5RcDWZmXt80hcYjtH2D0k0TsD8
DbjDjx35H6RNLVXEx5xMAYZaKNZGx3QZBYQWE /p2gLKn6WzoO0z fCKRC6WaAEiugj
vEcR/C£iU15Ia5DoQbl6yJ7vEYRCprLam2ZU3K/mZQPwgEMlgbl+dF+5TzuoiBQg
VgH6f+eLv3gY6IuzWPIyoCmz7U/Xin0E14n0CzbwAeVGD5vgLk86/zxiK8jfm2ud
SpfFPFK7w6B0SzUbjOp72X0eX4N460McCr2s+aEApUcOmoN+1Y1ltub2aH+ILbiFM
HuK9eQdnIvVsX2BEJ69+tgbQiMX6JF3ImnUVLCciRWKWIDeNrJ£dS+c8GSZOVmwpc
sw0ZQeTeCcSePBYXAABRtFv+8NuNcRA68HOomWDfoEYjzJPB7zEQ3V2TYgVMBabBG
RiutN7eQWcBEbfolockx/Ii+XJ45C18Q1Q85P2nmB2s1hbYptlQnL0ofHrk7hGDG
u44Hxd1PB6DarGVnI7btjgNSTEfXwyVdTiORel40z2fB9J1MeNcgQFF4QmjyLwhAX
asoD710266R42E2F3ge2gFvEiWAD/ z3vFLOQROrAFhvs95s01Z1 ZPAXxXNR6sZml+wqg
TBtGCNZRZDIRXtBAtSNIEJw00dultZcuKOnPwhfl1XRE]3ZsZdnpIFXRIMXJwMOOK
pT+6ByQiy6Y+hJID2DYmNoYQ888KuFPJksHDcx1ZfsWjPNkjcgBj1lk53ZmGVyD++1I
J+BumObgqFekH467k43He0EI+51Uc60fnwcatN+ODBhm/j+1XRQi6EGgYnB3mtbx
dVcbe3evuX2CEfJIZM31u4d4Z80jF7tp+3bDN3zUEHI1S4sI9UDao31GEv7ungpS1R+
ZtoW7wTxwd0BGZ4QQULYhd+cAfglBnjbDuwlU/Rh6WghWK1XoD8ccwFZeg2n86RcfX
UlL1gL1xAbTFdLYLwLesBxOqU6D+Ew==
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17.8.1 EADTrust RSA 8192 SubCA For Qualified Web EV/PSD2 Cert 2019

MIILMzCCBxugAwIBAGIIdpISCXExMwAwWDQYJKoZIhveNAQENBOAWGYYxR)BEBgGNV
BAMMPUVBRFRydXNOIFJTQSA4MTkyIFJIvb3QgQOEGRMOyIFF1YWxpZmll1ZCBXZWIg
RVYVUFNEMiBDZXJO0IDIwWMTkxLzAtBgNVBAOMJIkV1cmOwWZWEUIEFNZW5jeSBVvZiBE
aWdpdGFEFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzAeFwOxOTA2MDYxMTQ5MTBa
Fw0zMTA2MDMxMTQ5MTBaMIGEMUQwQgYDVQQODDDt FQURUcnVzdCBSUOEgODESMiBT
dWJIDQSBGb3IgUXVhbGlmaWVkIFA1YiBFVi9QUOQyIEN1cnQgMjAXOTEVMCOGALUE
CgwmRXVyb3BlYW4gQWd1lbmNS5IGOMIERPpZ210YWwgVHI1c30Q0sIFMuTC4xCzAJBgNV
BAYTAKVTMIIEIjANBgkghkiGOwOBAQEFAAOCBASAMIIECgKCBAEASSLKUBGGPgZp
FmyeIJdi45KU0XxS81ikbxnLJsd5ShVdkSFLAhQWuhgrgXCuGCgoWd1lmSN+6ERAZC
XJIS5TtI1CpVcHHOfvtuFQSk1PU+//NJSO0IBw+izZk/5iUzX6+gpEl fhm2UDhNDIJZK
2S31MIOB27s/ZXBO3LpjbjUE/FOtcPiYec4iG230dTrqSczZEpJAnwd2SB4ATo4GE
OFtFQhIRCA1eM50KKsbWNI9pfsI4dmhIEepTnVd8umSOkEPNecOuf6iz1KncOBPkkz
kJorgLwP/C8YTAEYXSPAI4KCz8pQQSmf1GfJ7b4DSs/DpR1IAKTOXko5Sx50uz3H5
TY4x6/LXxJBzKTDcy4Dpaoon30aDulAUHOOxH872s5FEZu/QDoRLhQ6 fQCAOQKKH
IE9V6/RXyNrdBDDB+zL74aw7aydQRzv8R5vIR0bMBIDAQuUINZH2P8/dz3bTh8bOr
TWzMBKQOuOWoVr7GhcwgZthxVgEGxYv+rD+3ROpvvNar2nm//sZKm50n0kqw3a7yY
Tqj4+rgj+N2QHNphSnCTCb5ygBP5fZ20ad4t1L+2zs081yCl8UblI7wlyy/BwiPR90g
2ddIVmmLXeS6FAI/nzVgbDzGQsyrjfHOJYXBLE3PKNRx7GiBYpGLAhN/EQLsvksU
NTMZWgeor4 6S6u/maKHI5yNPENQc/2ycBGv1IAQ9yg5D2gNOM/AVBQ/u85yYNa9R
XsGlOcgdusnNm71lvut2GjhLwaAChFmG+W+AmteQtQdAsE0ZsNLHTzZjWOF9fgt1N
QaXXm31IZkpULmQge5XYpr/cip2+NhL91JYkIT+1NxDSKovEidjRfdbVZgu2uGMyv
dssP11GXLwnaLP304ZcKCpDGES59WWuGPD2XabhCx5JcbG+LsXNUiaf8KStgAvVapT
cporbQxogPzxvXDINrviWo juAJhp+AdOWVGPuQ9+FkwANs9INrjavMLd6z /+7ycXP
UK6ASLLCRhO9ENSWGi9TpgvZNonTYDX/s/S1Z1lhrcjo2etzocMhedUaStQhnoXLNx
NwMRaVgKz0avnlBlVpRhHLYz5hUOgeudkmzPtodtg9vbbHzyEJACSpbr+3jS4wQfL
zhwSMRVEEGa01l6kmV2gbA26IdzAZBoQei7fUml 1EpMLQwWV/JFA/XIMKRLNrksOvn
EsX2N9VOLOXzQsmIywv/rgEDKv+nypoEn/xV2pVXx8y0jjaqmzIrlzOVYvYd/ex0g
Jj803vbxcmQWF+/4ENNBOaU3PsbXC7KiWVxqg/qulX3jveKgCrjCL/+bDf9xcmZzx
TbyreMyfJTBMOAAOPO/k7UhmvQKDbe zkPbgnUkOuPNYi2te5ggMTVdZc7rrzJVDn
zEAgyTH42QIDAQAB04IB0zCCAZ8wSWYDVROGBEQWQJAGBgRVHSAAMDgGDSsGAQQOB
g3UCAQEBgxEwJzA1BggrBgEFBQcCARYZaHR0OcDovL3BvbGljeS51YWR0OcnVzdC51
dTASBgNVHRMBAf8ECDAGAQH/AGEAMA4GA1UADWER/wQEAWIBhJAdBgNVHQAEFgQU
DmLLaHy9Yxs0ilQhrg+NpHEnTI14wHwYDVROjJBBgwFoAUumoOmCc2HKo0TdtVI92w
cOnzXfcwTgYDVROfBECWRTBDOEGgP4Y9%9aHROcDovL2NybC51YWR0cnVzdC51dS91
YWR0cnVzdClyb290LXJzYTgxOTJ1YWR1dAnBzZDIyMDESLmNybDB9BggrBgEFBQCB
AQRxMG8wWSAYIKwYBBQUHMAKGPGhOdHAGLY9jJYS51YWR0cnVzdC51dS91YWROcnVz
dClyb290LXJzYTgxOTJ1YWR1dnBzZDIyMDESLmMNydDAjBggrBgEFBOCWAYYXaHRO0
cDovL29)c3AuZWEFkdHI1c3QuZXUwHQYDVRO1IBBYWFAYIKwYBBQUHAWEGCCsGAQUF
BWMCMAOGCSgGSIb3DQEBDQUAA4TEAQDGezJzPVt6JV1uaxQLSGgOWHHA8eraO5Ft
O3h9WO6jZJ0FQUNn79%hze619%uap5Cj 6NhLiRXL2HbN2F7HggU591Cedl1vMsZnCgP
6+itrMfxVSBCOR578SJfjwErezD1P61lylD7r680f3mSn0YdihkVWXEOJa+uvsN10
H14VjGho9RuSTdbl4sctFifd7C9Y9F+koF2Ge6SUnlCamcngvMl1KC88dBszfCMPt
KiDoLI49B/P1b31f06a6akKk/WZg77hGzil 6FOVKHdKkoDOwzv74HTp9JJIM/kIVhW
kZ31InEA3yX8KK96+bx0YpGuywuEMTKazfujwiWXViam5DDzWB921QeBOOKwa3ev8L
UHGLbSNyriRhzSvx/Bj3i9r4CoqTTyRPfJABEkafHJWATXrtgeSI2KrpP6V7m/2X
e66HFENDAREVErOIgiSO9+L0rpj FuFrNyGOWmij1l1kk2MIMXX£1USNJYg3m5LXZm4M
COd+3yZ£fvsqgGtDYw5JV8ZEW71i0ChbdD+VEiuupvl7yXkP+0rmrPVc3RKtABzkF11zY
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Yz4AKJUWFAZ1TSC+e3/zTy01rNILKkKFq21i00ky3GLReTjUmVIMRE/quUsHacbqQy
mHTwlwjK073vk7kEM1rB+awFGhBVG8vUKfo0oAA0Sr9c27ZkONJcjSIRFTMal/21/
0AXxSebF7dILgulLA31aiMnOVgMWUNBCYcDgAB89EXQOVGYoWEFSzoUSJINOy4dgWvvaw
PAvIMo7rAah37sh60wkrEn8GBLD3m+eeFCaNRA1ENSAIF/PZKn/XLXvbMKI1LFUL
a689HWWVCYQhXkO3WwIBVPNcsCUQKUZQtYGUTVho j+BiXPzKI9H2ZKyWgbTISvXS
atJEW1+FQ9DCi3jGLAZCcQODVCNxs+I7Tx0Ex3nVGg2nsKU61dIbKAPhOhIBkgWsid
5mytHiYuwRbO1Dd8ZHRGOJL/cQwCOWEPB/VQtN4RI1aa0GIjuKAUdIcV4Ay2y1XIs
E6GZUiRw9kaAcMbmZtTcLwdDCTjzNKSUX6WEYTsfPbxph6y2Ch3t59VG8UmwJ090
kwQiQlVnG4ooFsevgagmmggTOv59X6KV3sgwAcKWU4MUBvsJ1iRzQQ5fHL5FSkgx8s
cxruyjXTosvH61GPONzZGKZQOGY1A4EVCzMoYncnXykM13GS25eVoQs715¢ckOPmkfl
e5JWVDn7udyaZCTSRGZaJKonLSFnVC70EheBCgGe9el.6y4GalcTNHIhTIdAXsFGVh
mjc6EAMZI6fB4L6fbFihBglfulMUnwuARK32EDCcSACvVS7Ilc/mZrSm+GXYw0S8nV
betlgNgl98wWM/PInEVMQrO02JVQ2BsR/j9eiHFc6gKmC1l/SZK91P

————— END CERTIFICATE----

17.8.2 EADTrust RSA 2048 Root CA For Non-Qualified Certificates 2019

MITEbzCCAlegAwIBAGIIUWWIVGEYGTAWDQYJK0oZIhvcNAQELBQAwgaAxRIBEBgNV
BAMMPUVBRFRydXNOIFJTQSAYMDQ4IFJIvb3QgQ0EGRMIyIES5vbi1RAWFsaWZpZWQg
Q2VydGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMIkV1cmOWZWFUIEFNZW5jeSBvZiBE
aWdpdGEFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzZEYMBYGA1UEYQwPVkFURVMt
09jg1NjI2MjQwMCAXDTESMDYWNJEXNDkzMFoYDzIWNTEWNT I SMTEOOTMwWj CBoDFG
MEQGA1UEAwWwWIORUFEVHJ1c3QgUINBIDIWNDggUm9vdCBDOSBGb3IgTmOuLVE1YWxp
Zml11ZCBDZXJ0aWZpY2F0ZXMgMjAXxOTEVMCOGALIUECgwWmRXVyb3B1YW4gQWd1lbmN5S
IGOMIERPZ210YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMRgwEgYDVQRhDASW
QVRFUy1CODU2MJ YyNDAwggEiMAOGCSqGS Ib3DQEBAQUAA4 IBRDWAWGGEKACIBAQC2
6GuzxudfwaJwcrUUvEibHKIJewhuRrvigFNohy5x2cTgu8/X5RIEtb+K10J15JGkW8
1/05VFebpdFqlc99Ta3GAzSbIXSw6yo0Y 5gBRO6LBIWHCMf1pY1ZgB7IL6iPfY L]
nRBukVxsmeAAVsP2+7y/KnjoIdhQC7SL7XQ522kYZ1bNZSXFpStH+yB6IzxCV/Bb
BCaaGDd3gD76gBMGQL2MIMWtNOXJ/v+ACFEPNSjbT+rLNga75RWIFTVDAMOgKmkw
+1dNBjue3AEJATRWcOtpKV48xpRDZdgZsQZKiL+sydpzv+gZw7Ek+Cqgl OyEWyTnf
swqzIONC2Q+LEDIjz fKHAGMBAAG) gagwgaUwDwYDVROTAQH/BAUWAWER/ ZAOBgNV
HO8BAf8EBAMCAQYWYWYDVRORBFWWWOEOY2FAZWFkdHJI1c3QuUZXWGFmMhOdHAG6LY 93
d3cuZWFkdHJI1c3QuZXWGFWhOdHAGLY9jYS51YWROcnVzdC51dYYZaHR0cDovL3Bv
bG1ljeS51YWRO0cnVzdC51dTAdBgNVHQAEFgQUH] 90UOLYXX1X0p370mwGGl1FA288w
DQYJKoZIhvcNAQELBQADggEBACHS5V/1+mUXJ3yzP/xnShKvg8RRSzTzQTctso+Xx
gSpgzEiTyPXZn+rn9AZki6MjT+QEe8u+Rw7eDJHRTF7g8VvvJ2Ha/mYV9ecyKRQD
AigNzAGhDnHEayPTFH1 fdyMKwLH5JzX1R0D/1fEkOUWYS1cgFO0xPLzRP/0OZHDiMY
359J1iuzy9bINUfELbOy9vz N/ kKwgAiz+Yq7nI+LY6XALrigwI83PuvO5yEBXPMGD
BaVwUIbSLz/WgfWkFIz97zK+KmAZwkoyAHVKgEFy440OWCPRVIJIm/8QY/9bDFspUX1
h/1i6Lb9ARASTIHLUHMt3TdTgTdJy/iAeTyy+6DEgTV5glk=
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17.8.1 EADTrust RSA 2048 SubCA For Non-Qualified Certificates 2019

MIIGaDCCBVCgAWIBAgITIROEHGHZZVkkwDQYJKoZIhvcNAQELBQAwWgaAxRjBEBgNV
BAMMPUVBRFRydXNOIFJTQSAYMDQ4IFJIvb30gQOEGRMOyIES5vbilRAWFsaWZpZWQg
02VydGlmaWNhdGVzIDIwWMTkxLzAtBgNVBAOMJIkV1cmOwZWEUIEFNZW5jeSBvZiBE
aWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQOGEwWJFUzZEYMBYGA1IUEYQwPVKFURVME
0jg1NjI2MjQwMB4XDTESMDYwWNJExNDkzM1oXDTM1MDYwM)ExNDkzMlowgZ4xRDBC
BgNVBAMMOOVBRFRydXNOIFJTQSAYMDQ4A4TIFN1IYKNBIEZvciBOb24tUXVhbGlmaWvk
IENlcnRpZmljYXR1cyAyMDE5SMS8wLQYDVQQKDCZFAXJveGVhbiBBZ2VuY3kgb2Yg
RG1naXRhbCBUcnVzdCwgUy5MLJELMAKGALIUEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVT
LUI4NTYyNjIOMDCCASIwWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANG6kKUKdDL
TiD/z68si8gvnGoJyr80GkH15yaorzto0clBeSNCu8Xna8DBVIWHLBm6nFgoMIpXB
aKUGXCCNYOFeXSDYOg3XnUsJJIm88aaosRs+DpXPiCrJuoGWeH9q7ASNE2tyl14X2T
1K/+tuozxx3gG+oS1Z2k0wC+DroHbTDeTrfgqFjRgycmL8NSa0l6+0widXNx/63g41
XT7pu/7TyxcyTC/ujrpsSHGrEXFyG9QdzfmokcDjBIx/iEZZuGghs+1bl1XHr2UFA]
OnelueZHUoLM+uXXYeFoAgbbUDs71GW7iJ+Z5MURs/idrWUAuUN16ferJEOW3kkGr
5LcODBuSIMknNEsCAWEAAaOCAOWggKgMIGoBgNVHSAEgaAwgZ O0wBgYEVROgADCB 90
UOLYXX1X0p370mwGG1lFA288wSgYDVROEfBEMWQTA/0D2g04Y5aHR0cDovL2NybC51
YWROcnVzdC51dS91YWR0cnVzdClyb290LXJzYTIwNDhl1YWRucTIwMTkuY3JsMHkKG
CCsGAQUFBWEBBGOwazBEBggrBgEFBQcwAoY4aHROcDovL2NhImVhZHRydXNOLmV1
L2VhZHRydXNOLXJvb3QtcnNhMJjAOOGVhZG5xMjAx0S5]jcnQwIwY IKwYBBQUHMAGG
F2hOdHA6Ly9vY3NwWLMVhZHRydXNOLmVIMAOGCSgGSIb3DQEBCWUAA4IBAQBL 6M+K
gaegSWpNfRA4ATIAPBWN2Tr9nRSaNCQ18j4H4MyavrKdyjiLuOvSfQzhYVsxDv8oyl
zmHaG2ZX1IZKic24KiGnzJQ8TerrYBozimdl9jifyEKLicRIUE0O]jVENKDNQPBcOT
gxHFNPpL5Vj0S/ga+s8iKBkBcMNKiCXwVaThg50Yr0fu8Kuflu5xV1ENO2ju82pm
RfHppoDAZycCgFg31VmoMIc3g3hHpdkxmWDc5vAALtKEWAVAIM2VCG6BJILEL/sk70
219gnZ63MDT61EO01TIkCrWO6sCt5kPgXxRUdeb6IenbAhfGzcfZ8mPvoTveJpRUEgd
1GARsw6cTjNMK8mg
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