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A. INTRODUCCION

EADTRUST (European Agency of Digital Trust, S.L.) en adelante EADTrust es
una compafia ubicada en el estado espafiol dedicada a la prestaciéon de
servicios relacionados con la seguridad informatica y, en concreto, con la firma
electrénica.

Dentro de estas prestaciones englobadas en la marca EADTrust, se ofrecen
servicios de Prestador de Servicios de Certificacion, tal como quedan definidos
en el punto 2 del articulo 2 de la Ley 59/2003, de 19 de diciembre, de Firma
Electronica:

Se denomina prestador de servicios de certificacion |a
persona fisica o juridica que expide certificados electronicos o
presta otros servicios en relacion con la firma electronica.

En este contexto, el presente documento contiene la politica de servicios DSS
EADTrust de EADTRUST (European Agency of Digital Trust).

A.1 Presentacion

EADTrust ofrece una plataforma de servicios de confianza que incluye un
conjunto de servicios de seguridad globales y estandarizados como servicios
Web.

Basandose en un protocolo de comunicacién entre cliente servidor, se podran
enviar documentos al servidor para ser firmados, o documentos firmados para
obtener la verificacién de una firma.

Los servicios de confianza de EAD Trust corresponden a lo definido por OASIS
en el estandar DSS (Digital Signature Services)!. Mediante el uso de estos
servicios y perfiles determinados se realizaran operaciones como firma remota,
verificacion de firmas o ampliacién de firmas.

A.2 Opciones del servicio

Para cada usuario se definiran unas condiciones de servicio en las que se
especificaran que perfiles son aceptados. En general se distinguen dos tipos de
casuistica:

v' Generacidon de elementos criptograficos
v Verificacién de elementos criptograficos

Se deberan especificar que elementos criptograficos entran en consideracion.
En el caso de la generacion de elementos criptograficos que requieran el uso
de un certificado por parte del cliente se procedera segun lo especificado en
C.1.2.1.1.

1 OASIS DSS Core v1.0
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A.3 Identificacion del Documento
Este documento es la “Politica de servicios DSS de EADTrust”.

Adicionalmente, EADTrust custodiard en su repositorio y publicara a través del
sitio web de EADTrust, un documento con los OIDs correspondientes a la
politica vigente en cada momento.

A.4 Participantes en los servicios DSS

Esta politica regula la prestacidon de servicios DSS al publico.
Los participantes en los Servicios de DSS seran los siguientes:
» Prestadores de Servicios DSS.

> Terceros de confianza
» Entidades y usuarios finales.

A.4.1 Prestador de Servicios DSS

EADTrust dispondra de una o mas Servidores DSS para la prestaciéon de los
servicios, para ofrecer garantias de alta disponibilidad, continuidad de
negocio, u otros criterios de seguridad que lo justifiquen.

A.4.2 Terceros de confianza

EADTrust puede recabar datos de terceros de confianza en caso de que sea
necesario para la prestacién del servicio. Estos datos seran tipicamente
informacion sobre el estado de certificados emitidos por prestadores
confiables.

En tales casos EADTrust se regird por lo expuesto en la politica de
certificacién pertinente. EADTrust no se hace responsable de que dicha
informacion no sea veraz o incumpla lo que el prestador expresa en su
propia politica.

A.4.3 Entidades y usuarios finales

Las entidades y usuarios finales seran las personas y organizaciones
destinatarias de los servicios DSS, entre ellas, las siguientes:

1) Suscriptores de los servicios DSS.
2) Terceros

|
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A.4.4 Suscriptores

Los suscriptores son las personas y las organizaciones que se suscriben a
servicios DSS y que podran hacer solicitudes durante el periodo de
suscripcion.

A.4.5 Terceros

Se considera en esta categoria a las personas y las organizaciones que
reciben los resultados de las solicitudes generadas por los suscriptores.

Dichos resultados pueden ser bien la generacidn de elementos
criptograficos como informes sobre la verificacion de los mismos. Es
obligacién de los terceros realizar las verificaciones oportunas, tal como se
establece en este documento de politica y en las correspondientes
condiciones generales de uso.

A.5 Uso de los servicios DSS

Esta seccidn lista las aplicaciones para las que pueden emplearse los servicios
DSS, establece limitaciones a determinadas aplicaciones y prohibe ciertas
aplicaciones.

A.5.1 Usos permitidos

Se podran realizar solicitudes de los servicios DSS segun lo establecido por
OASIS?. Las respuestas seran con arreglo a lo estandarizado por OASIS

A.5.2 Limites y prohibiciones de uso
A.5.3 Limites de uso

Los servicios DSS se emplearan para su funcién propia y finalidad
establecida, sin que puedan emplearse en otras funciones y con otras
finalidades.

En el caso que el acceso a los datos de los terceros de confianza3 incurra en
algun coste dicho coste sera asumido por el suscriptor del servicio

A.5.4 Prohibiciones de usos

Los servicios DSS no se han disefiado, no se pueden destinar y no se
autoriza su uso en equipos de control de situaciones peligrosas o para usos
que requieren actuaciones a prueba de fallos, como el funcionamiento de
instalaciones nucleares, sistemas de navegacion o comunicaciones aéreas,
o sistemas de control de armamento, donde un fallo pudiera directamente
conllevar la muerte, lesiones personales o dafios medioambientales
severos.

Todas las responsabilidades legales, contractuales o extra contractuales,
dafios directos o indirectos que puedan derivarse de usos limitados y/o

2 OASIS DSS Core v1.0

3 Seccion 1.3.2
- - |
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prohibidos quedan a cargo del suscriptor. En ningun caso podran el
suscriptor o los terceros perjudicados reclamar a EADTrust compensaciéon o
indemnizacion alguna por dafios o responsabilidades provenientes del uso
del servicio para los usos limitados y/o prohibidos.

A.6 Administracion de la politica
A.6.1 Organizacion que administra el documento
EADTRUST (European Agency of Digital Trust, S.L.)
A.6.2 Datos de contacto de la organizacion
EADTRUST (European Agency of Digital Trust, S.L.)
http://www.eadtrust.net

A.6.3 Procedimientos de gestion del documento

EADTrust debe disponer de un comité de aprobacion de procedimientos y
practicas de los sistemas que proveen los servicios DSS, formado por
miembros de la alta direccidon, que vele porque esta politica se implante
adecuadamente.

Se deben practicar analisis de riesgos periddicamente, para evaluar los
activos implicados, las vulnerabilidades y amenazas a dichos activos que
puedan producir un impacto en el negocio, con la finalidad de determinar la
idoneidad de los controles y procedimientos establecidos por esta politica, o
la necesidad de cambios en dichos controles y procedimientos.

|
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B. PUBLICACION DE INFORMACION

B.1 Publicacion de informacion
EADTrust publicara las siguientes informaciones, de sus Repositorios:
> La politica de servicios DSS

» Los documentos de condiciones generales vinculantes con suscriptores y
terceros

» Las modificaciones de los documentos anteriormente indicados.

B.2 Frecuencia de publicacion

La informacion anteriormente indicada se publicara inmediatamente tras su
aprobacion.

B.3 Control de acceso

EADTrust no limitara el acceso de lectura a las informaciones establecidas en la
seccion B.1, pero establecerd controles para impedir que personas no
autorizadas puedan afadir, modificar o borrar datos, para proteger Ila
integridad y autenticidad de la informacion publicada.

|
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C. REQUISITOS DE OPERACION

C.1 Solicitud
C.1.1 Legitimacion suscriptor

Antes de proceder a procesar ninguna solicitud, debe existir un
procedimiento de alta de suscriptor al servicio, en el que se determinaran
las personas y sistemas que podran realizar solicitudes y bajo qué
condiciones.

C.1.2 Procedimiento de alta

Antes del alta como suscriptor, EADTrust debe informar al suscriptor de los
términos y condiciones aplicables al servicio.

La citada informacién se comunicara en soporte duradero, en papel o
electronicamente y en lenguaje facilmente comprensible, y tendra los
siguientes contenidos minimos:

v La informacion de contacto.

v La politica aplicable.

v La disponibilidad del servicio, incluyendo los tiempos previstos de
recuperacion y de parada programados.

Cualesquiera limitaciones en el uso del servicio.

Las obligaciones del suscriptor del servicio.

Las obligaciones del tercero que confia.

El sistema juridico que resulte aplicable a la prestacion del servicio,
incluyendo el cumplimiento de los requisitos establecidos por la
legislacion aplicable.

v' Limitaciones de responsabilidad.

v' Procedimientos de reclamaciones y resolucion de disputas.

ANANE NN

En el caso que los servicios contratados requieran del uso de un certificado
electronico del suscriptor para la generacion de firmas se procedera segun
lo expresado en la seccién C.1.2.1.

Tras la adhesién a las condiciones generales del servicio por el suscriptor,
EADTrust procedera a su alta en el sistema, habilitando los medios técnicos
para recibir solicitudes.

EADTrust soportara protocolos de transporte* de las solicitudes de servicio,
y entre ellos, al menos dispondra de la posibilidad de solicitar el servicio
empleando HTTP>.

4 OASIS DSS Core v1.0, seccion 6
 OASISRSSe o e
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C.1.2.1 Certificado de Suscriptor

En el caso de que para la prestacién del servicio sea necesario un
certificado de suscriptor el procedimiento a seguir sera el especificado
en esta seccién

C.1.2.1.1 Generacion de Claves

Las claves para el certificado de suscriptor de los servicios seran
generadas por EADTrust. EADTrust debera realizar los esfuerzos que
razonablemente estén a su alcance para confirmar que las claves
sean generadas de acuerdo a los estandares.

C.1.2.1.2 Envio de la clave publica el emisor del certificado

El método de remision de la clave publica del suscriptor sera PKCS
#10, otra prueba criptografica equivalente o cualquier otro método
aprobado por EADTrust.

C.1.2.1.3 Instalacion del certificado

El certificado emitido por el prestador de certificacién del suscriptor
sera enviado a EADTrust que realizara las comprobaciones
pertinentes y en concreto verificara que se corresponde con las claves
generadas.

El certificado sera alojado y custodiado por EADTrust para su uso con
los fines establecidos en las condiciones generales con el suscriptor.
EADTrust debera realizar los esfuerzos que razonablemente estén a
su alcance para proteger el certificado y claves de suscriptor.

C.2 Procesamiento de las solicitudes
Una vez recibida una solicitud EADTrust debe verificar los siguientes aspectos:

> La procedencia y la autenticidad de la solicitud, mediante el protocolo de
seguridad apropiado al medio de transporte empleado.

> La correccion técnica de la solicitud. En concreto se validara que la solicitud
sea conforme al esquema especificado por OASIS.

En caso de verificacidn incorrecta de la solicitud, se devolveran los mensajes
de error apropiados.

C.3 Respuesta a las solicitudes

Una vez recibida y verificada una solicitud EADTrust procedera a la ejecucién
de las operaciones necesarias segun se indique en la peticiéon y conforme a lo
especificado por OASIS. El resultado serd una respuesta con arreglo a lo
especificado por OASIS.

EADTrust deberd utilizar sistemas y productos fiables que estén protegidos
contra toda alteracion y que garanticen la seguridad técnica y, en su caso,

crietogréfica de las oeeraciones ﬂue se realicen.
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C.4 Finalizacion de la suscripcion

Transcurrido el plazo contractualmente establecido, finalizara la suscripcién al
servicio, y no se podran seguir realizando solicitudes.

|
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D. CONTROLES DE SEGURIDAD FISICA, DE GESTION Y DE
OPERACIONES

EADTrust debera implantar los siguientes controles:
Seguridad fisica.

Gestion de la seguridad.
Personal

Auditoria de seguridad.

Archivo de operaciones.

Compromiso de claves y recuperacion de desastre.

vV V VYV VY VY V V

Terminacion del servicio.

D.1 Controles de seguridad fisica

EADTrust debe disponer de instalaciones que protejan fisicamente la prestacién
del servicio del compromiso causado por acceso no autorizado a los sistemas o
a los datos.

La proteccidn fisica se lograra mediante la creacion de perimetros de seguridad
claramente definidos en torno al servicio, pudiendo compartirse estos espacios
con los restantes servicios que presta EADTrust

EADTrust establecera controles de seguridad fisica y ambiental para proteger
los recursos de las instalaciones donde se encuentran los sistemas, los propios
sistemas y los equipamientos empleados para las operaciones.

La politica de seguridad fisica y ambiental aplicable al servicio debera
establecer prescripciones para las siguientes contingencias

Controles de acceso fisico.

Proteccidn frente a desastres naturales.

Medidas de proteccidn frente a incendios.

Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones,
etc.)

Derrumbamiento de la estructura.

Inundaciones.

Proteccion antirrobos.

Allanamiento y entrada no autorizada.

Recuperacién del desastre.

YV V VYV

Y VVYVYY
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D.1.1 Localizacion y construccion de las instalaciones

La localizacidén de las instalaciones debe permitir la presencia de fuerzas de
seguridad en un plazo de tiempo razonablemente inmediato desde que una
incidencia fuera notificada a los mismos (en el caso de no contar con
presencia fisica permanente de personal de seguridad)

La calidad y solidez de los materiales de construccidon de las instalaciones
deberd garantizar unos adecuados niveles de proteccion frente a
intrusiones por la fuerza bruta.

D.1.2 Acceso fisico

EADTrust debera establecer al menos cuatro (4) niveles de seguridad con
restriccion de acceso a los diferentes perimetros y barreras fisicas
definidas.

Para el acceso a las dependencias donde se lleven a cabo procesos
relacionados con el servicio, serd necesaria la autorizacion previa,
identificacion en el momento del acceso y registro del mismo.

Esta identificacion, ante el sistema de control de accesos, debera realizarse
mediante reconocimiento de algun parametro biométrico del individuo,
excepto en caso de visitas escoltadas.

La generacidon de claves criptograficas segun lo expuesto en la seccidn
C.1.2.1.1, asi como su almacenamiento, debera realizarse en dependencias
especificas para estos fines, y requeriran de acceso y permanencia duales.

D.1.3 Electricidad y aire acondicionado

Los equipos informaticos deberan estar convenientemente protegidos ante
fluctuaciones o cortes del suministro eléctrico, que pudieran dafarlos o
interrumpir el servicio.

Las instalaciones contaran con un sistema de estabilizacién de la corriente,
asi como de un sistema de generacion propio con autonomia suficiente para
mantener el suministro durante el tiempo que requiera el cierre ordenado y
completo de todos los sistemas informaticos.

Los equipos informaticos deberdn estar ubicados en un entorno donde se
garantice una climatizacién (temperatura y humedad) adecuada a sus
condiciones 6ptimas de trabajo.

D.1.4 Exposicion al agua

EADTrust debera disponer de sistemas de deteccion de inundaciones
adecuados para proteger los equipos y activos ante tal eventualidad, en el
caso de que las condiciones de ubicacion de las instalaciones lo hagan
necesario.
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D.1.5 Prevencion y proteccion de incendios

Todas las instalaciones y activos de EADTrust deben contar con sistemas
automaticos de deteccidn y extincién de incendios.

En concreto, los dispositivos criptograficos y los soportes que almacenen
claves, deberan contar con un sistema especifico y adicional al resto de la
instalacion, para la proteccién frente al fuego.

D.1.6 Almacenamiento de soportes

El almacenamiento de soportes de informacién debe realizarse de forma
que se garantice tanto su integridad como su confidencialidad, de acuerdo
con la clasificacidén de la informacion que se haya establecido.

Debera contarse para ellos con dependencias o armarios ignifugos.

El acceso a estos soportes, incluso para su eliminacién, debera estar
restringido a personas especificamente autorizadas.

D.1.7 Tratamiento de residuos

La eliminacion de soportes, tanto papel como magnéticos, se debera
realizar mediante mecanismos que garanticen la imposibilidad de
recuperacion de la informacion.

En el caso de soportes magnéticos, se procedera al formateo, borrado
permanente, o destruccion fisica del soporte.

En el caso de documentacién en papel, éste debera someterse a un
tratamiento fisico de destruccion.

D.1.8 Copia de respaldo fuera de las instalaciones

Periddicamente, EADTrust almacenara copia de respaldo de los sistemas de
informacion, en dependencias fisicamente separadas de aquellas en las
gue se encuentran los equipos.

D.2 Controles de gestion

EADTrust debe garantizar que sus sistemas se operan de forma segura, para lo
cual debera establecer e implantar procedimientos para las funciones que
afecten a la provision de sus servicios.

D.2.1 Funciones fiables
EADTrust debera identificar funciones o roles con la condicion de fiables.

Las personas que deban ocupar tales puestos deberdan ser formalmente
nombrados por la alta direccién EADTrust.
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Las funciones fiables deberan incluir:

v Personal responsable de la seguridad.
v Administradores del sistema.

v' Operadores del sistema.

v' Auditores del sistema.

Las funciones fiables deberan realizarse teniendo en cuenta que debe
existir una separacion de funciones sensibles, asi como una concesion de
minimo privilegio, cuando sea posible.

Para determinar la sensibilidad de la funcion, se tendran en cuenta los
siguientes elementos:

v Deberes asociados a la funcion.
v" Nivel de acceso.

v Monitorizacién de la funcion.

v Formacion y concienciacion.

v/ Habilidades requeridas.

EADTrust debera identificar y autenticar al personal antes de acceder a la
correspondiente funcion fiable.

D.2.2 Roles que requieren separacion de tareas
Las siguientes tareas deberan ser realizadas, al menos, por dos personas:

v’ Gestion del acceso fisico.

v Gestidn de aplicaciones informaticas relacionadas con el servicio.
v’ Gestion de bienes de equipo criptografico.

v Gestidn de claves.

v’ Gestion de configuracion y control de cambios.

v’ Gestion del archivo.

D.3 Controles de personal

D.3.1 Requisitos de | historial, calificaciones, experiencia vy
autorizacion

EADTrust debera emplear personal cualificado y con la experiencia
necesaria, para la prestacion de los servicios ofrecidos, en el ambito de la
presente politica.

Este requisito se aplicara al personal de gestidn, especialmente en relacion
con procedimientos de personal de seguridad.

La calificacidon y la experiencia podran suplirse mediante una formacion y
entrenamiento apropiados.

El personal en puestos fiables deberd encontrarse libre de intereses
personales que entre en conflicto con el desarrollo de la funcién que tenga
encomendada.
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No se podra asignar a un puesto fiable o de gestidon a una persona que no
sea idoneo para el puesto, especialmente por haber sido condenada por
delito o falta que afecte a su idoneidad para el puesto. Por este motivo, se
debera realizar una investigaciéon, de acuerdo con lo establecido en la
seccidn siguiente, relativa a los siguientes aspectos:

v' Estudios, incluyendo titulacion alegada.

v Trabajos anteriores, hasta cinco afos, incluyendo referencias
profesionales y comprobacion de que realmente se hizo el trabajo
alegado.

D.3.2 Procedimientos de investigacion de historial

EADTrust debera realizar la investigacién antes de que la persona sea
contratada y/o acceda al puesto de trabajo.

En la solicitud para el puesto de trabajo se informara acerca de la
necesidad de someterse a una investigacién previa.

Se debera advertir de que la negativa a someterse a la investigacion
implicara el rechazo de la solicitud.

Se debera obtener consentimiento inequivoco del afectado por Ila
investigacién previa y procesar y proteger todos sus datos personales de
acuerdo con la LOPD y el Reglamento de Desarrollo de la Ley Organica de
Proteccion de Datos.

D.3.3 Requisitos de formacion

EADTrust debera formar al personal en puestos fiables y de gestidn, hasta
que alcancen la cualificacién necesaria, de acuerdo con lo establecido en la
seccion D.3.1 de esta politica.

La formacion debera incluir los siguientes contenidos:

v' Principios y mecanismos de seguridad de la jerarquia de certificacion, asi
como el entorno de usuario de la persona a formar.

v Versiones de maquinaria y aplicaciones en uso.

v’ Tareas que debe realizar la persona.

v’ Gestion y tramitacidon de incidentes y compromisos de seguridad.

v Procedimientos de continuidad de negocio y emergencia.

EADTrust debera realizar una actualizacién en la formacién del personal al
menos cada dos afos.

D.3.4 Secuencia y frecuencia de rotacion laboral

EADTrust podra establecer métodos de rotacion laboral para la prestacion
del servicio en turnos, con el objeto de cubrir las necesidades de 24x7 del
servicio.
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D.3.5 Sanciones para acciones no autorizadas

EADTrust debera disponer de un sistema sancionador, para depurar las
responsabilidades derivadas de acciones no autorizadas, que debera
encontrarse adecuado a la legislacién laboral aplicable y, en especial,
coordinado con el sistema sancionador del convenio colectivo que resulte
de aplicacion al personal.

Las acciones disciplinarias podran incluir la suspension y el despido de la
persona responsable de la accién dafiina.

D.3.6 Requisitos de contratacion de profesionales externos

EADTrust podra contratar profesionales externos a EADTrust para cualquier
funcion, incluso para un puesto fiable, en cuyo caso debera someterse a los
mismos controles que los restantes empleados.

En el caso de que el profesional no deba someterse a tales controles,
debera estar constantemente acompafiado por un empleado fiable, cuando
se encuentre en las instalaciones de EADTrust.

D.3.7 Suministro de documentacion al personal

EADTrust suministrara la documentacién que estriccamente precise su
personal en cada momento, al objeto de que sea suficientemente
competente a tenor de lo establecido en la seccidon D.3.1 de esta politica.

D.4 Procedimientos de auditoria de seguridad
D.4.1 Tipos de eventos registrados

EADTrust debe guardar registro, al menos, de los siguientes eventos

relacionados con la seguridad de la entidad:

v' Encendido y apagado de los sistemas.

v Inicio y terminacion de la aplicacién relacionadas con el servicio.

v Intentos de crear, borrar, cambiar contrasefas o permisos de los
usuarios dentro del sistema.

v/ Cambios en las politicas de los servicios DSS.

v Intentos de entrada y salida del sistema.

v Intentos no autorizados de entrada en la red.

v Intentos no autorizados de acceso a los ficheros del sistema.

v Eventos relacionados con el ciclo de vida del médulo criptografico, como
recepcion, uso y desinstalacion del mismo.

EADTrust debe también guardar, ya sea manual o electrénicamente, la
siguiente informacion:

v La ceremonia de generacion de claves y las bases de datos de gestion de
claves expuestas en el apartado C.1.2.1.1.

v' Los registros de acceso fisico.

v/ Mantenimientos y cambios de configuracién del sistema.

v Cambios en el personal.
|
(=1 Méntrida, 6 - 28043 Madrid - @ 902365612 - & 917591292
B info@eadtrust.net - (® http://www.eadtrust.net
Pagina 19 de 32



mailto:info@eadtrust.net
http://www.eadtrust.net/

[Z5] Trust

v Informes de compromisos y discrepancias.
D.4.2 Frecuencia de tratamiento de registros de auditoria

Los registros de auditoria se examinaran por lo menos una vez a la semana
en busca de actividad sospechosa o no habitual.

El procesamiento de los registros de auditoria consistira en una revisién de
los registros la cual incluye la verificacion de que los registros no han sido
manipulados, una breve inspeccidon de todas las entradas de registro y una
investigacion mas profunda de cualquier alerta o irregularidad en los
registros.

Las acciones llevadas a cabo a partir de la revisién de auditoria también
deben ser documentadas.

D.4.3 Periodo de conservacion de registros de auditoria

Los registros de auditoria se deben retener en el recinto durante por lo
menos dos meses después de procesarlos y a partir de ese momento se
archivaran de acuerdo con la seccién D.5.2 de esta politica.

D.4.4 Proteccion de los registros de auditoria

Los ficheros de registros, tanto manuales como electréonicos, deben
protegerse de lecturas, modificaciones, borrados o cualquier otro tipo de
manipulacién no autorizada usando controles de acceso ldgico y fisico.

D.4.5 Procedimientos de copia de respaldo

Se deberan generar, al menos, copias incrementales de respaldo de
registros de auditoria diariamente y copias completas semanalmente.

D.4.6 Localizacion del sistema de acumulacion de registros de
auditoria

El sistema de acumulacion de registros de auditoria debera ser, al menos,
un sistema interno de EADTrust, compuesto por los registros de la
aplicacién, por los registros de red y por los registros del sistema operativo,
ademas de por los datos manualmente generados, que seran almacenados
por el personal debidamente autorizado.

D.4.7 Notificacion del evento de auditoria al causante del evento

Cuando el sistema de acumulacién de registros de auditoria registre un
evento, no sera preciso enviar una notificacién al individuo, organizacion,
dispositivo o aplicacion que causé el evento.

Se podra comunicar si el resultado de su accidon ha tenido éxito o no, pero
no que se ha auditado la accién.

D.4.8 Analisis de vulnerabilidades

Los eventos en el proceso de auditoria deberan ser guardados, en parte,

para monitorizar las vulnerabilidades del sistema.
|
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Los analisis de vulnerabilidad deben ser ejecutados, repasados y revisados
a través de un examen de esos eventos monitorizados.

Estos andlisis deben ser ejecutados diariamente, mensualmente vy
anualmente de acuerdo con su definicion en el plan de auditoria o
documento que lo sustituya, de EADTrust.

D.5 Archivo de informaciones

EADTrust debe garantizar que toda la informacion relativa al servicio se guarda
durante un periodo de tiempo apropiado, segun lo establecido en la seccién
D.5.2 de esta politica.

D.5.1 Tipos de eventos registrados

EADTrust debe guardar todos los eventos que tengan lugar en relacion a
las operaciones de los servicios DSS.

Se debe guardar un registro de lo siguiente:

v Altas y bajas de suscriptores.
v' Operaciones realizadas.

D.5.2 Periodo de conservacion de registros

EADTrust debe guardar los registros especificados en la seccidén anterior de
esta politica de forma permanente, con un minimo de quince (15) afos.

D.5.3 Proteccion del archivo
EADTrust debe:

v' Archivar los datos de forma completa y confidencial.
v Mantener la privacidad de los datos del suscriptor.
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D.5.4 Procedimientos de copia de respaldo

EADTrust debe realizar copias de respaldo incrementales diarias de todos
sus documentos electrdnicos, segun la seccién D.5.1 de esta politica. Debe,
ademas, realizar copias de respaldo completas semanalmente para casos
de recuperacion de datos, de acuerdo con la seccidon D.7 de esta politica.

D.5.5 Localizacion del sistema de archivo

EADTrust debe disponer de un sistema de mantenimiento de datos de
archivo tal y como se especifica en la seccion D.5.4 de esta politica.

D.5.6 Procedimientos de obtencion y verificacion de informacion de
archivo

Solo personas autorizadas por EADTrust podran tener acceso a los datos de
archivo, ya sea en las mismas instalaciones de EADTrust o en su ubicacion
externa.

D.6 Renovacion de claves

EADTrust informara a los suscriptores con antelacion cuando las claves
generadas segun lo expuesto en C.1.2.1.1 estén préximas a expirar.

Se procedera a la creacion de un nuevo par de claves, previa aprobacion del
suscriptor, repitiendo el proceso detallado en la seccién C.1.2.1

D.7Z Compromiso de claves y recuperacion de desastre
D.7.1 Corrupcion de recursos, aplicaciones o datos

Cuando tenga lugar un evento de corrupcidn de recursos, aplicaciones o
datos, EADTrust debe iniciar las gestiones necesarias, de acuerdo con el
plan de seguridad, el plan de emergencia y el plan de auditoria, o
documentos que los sustituyan, para hacer que el sistema vuelva a su
estado normal de funcionamiento.

D.7.2 Compromiso de la clave privada de suscriptor

EADTrust debe considerar el compromiso o la sospecha de compromiso de
la clave privada de suscriptor como un desastre.

En caso de compromiso, EADTrust debe realizar como minimo las
siguientes acciones:

v Informar a todos los suscriptores y terceros del compromiso.
v Indicar que operaciones han sido realizadas wusando la clave
comprometida.

D.7.3 Desastre sobre las instalaciones

EADTrust debe desarrollar, mantener, probar y, si es necesario, ejecutar un
plan de emergencia para el caso de que ocurra un desastre, ya sea por
causas naturales o causado por el hombre, sobre las instalaciones, el cual

indigue coOmo restaurar los servicios de los sistemas de informacion.
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La ubicacién de los sistemas de recuperacién de desastres debe disponer
de las protecciones fisicas de seguridad detalladas en el plan de seguridad.

EADTrust debe ser capaz de restaurar la operacién normal de los servicios,
en las 24 horas siguientes al desastre.

La base de datos de recuperacion de desastres utilizada por EADTrust debe
estar sincronizada con la base de datos de produccién, dentro de los limites
temporales especificados en el plan de seguridad.

D.8 Terminacion del servicio

EADTrust debe asegurar que las posibles interrupciones a los suscriptores y a
terceras partes son minimas como consecuencia del cese de los servicios Antes
de terminar sus servicios, EADTrust debe ejecutar, como minimo, los
siguientes procedimientos:

>
>

>

Informar a todos los suscriptores y tercero.

Ejecutar las tareas necesarias para transferir las obligaciones de
mantenimiento de los archivos de registro de eventos durante los periodos
de tiempo respectivos indicados al suscriptor y a los terceros

Facilitar las claves privadas a los suscriptores de forma fiable y proceder
posteriormente a su destruccion.

EADTrust debe declarar en sus practicas las previsiones que tiene para el caso
de terminacion del servicio. Estas deben incluir:

>
>

Notificacion a las entidades afectadas.
Transferencia de sus obligaciones a otras personas.
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E. CONTROLES DE SEGURIDAD TECNICA

EADTrust debera emplear sistemas y productos fiables, que estén protegidos
contra toda alteracidén y que garanticen la seguridad técnica y criptografica.

E.1 Proteccion de las claves privadas
E.1.1 Estandares de moddulos criptograficos

Para los mddulos que gestionan claves se debera asegurar el nivel exigido
por los estandares indicados en las secciones anteriores.

E.1.2 Control por mas de una persona sobre las claves privadas

El acceso de operacién a las claves privadas de los suscriptores debera
requerir necesariamente del concurso sucesivo de mas de una persona que
tendra el role o bien de custodio de un dispositivo criptografico o bien de
conocedor de una clave de acceso

Los dispositivos criptograficos quedaran almacenados en las dependencias
de EADTrust, y para su acceso sera necesaria una persona adicional.

E.1.3 Repositorio de la clave privada

Las claves privadas de los suscriptores se almacenaran en espacios
ignifugos y protegidos por controles de acceso fisico dual.

E.1.4 Copia de respaldo de la clave privada

No se podran realizar copias de respaldo de las claves privadas de los
suscriptores.

Cuando las claves se almacenen en un moédulo hardware de proceso
dedicado, deberan proveerse los controles oportunos para que éstas nunca
puedan abandonar el dispositivo.

E.1.5 Archivo de la clave privada
No se archivaran claves privadas.
E.1.6 Introduccion de la clave privada en el moédulo criptografico

Las claves privadas se podran generar directamente en los moddulos
criptograficos o en modulos criptograficos externos, de los que se
exportaran las claves cifradas para su introduccion en los modulos de
produccion.

En este caso, las claves privadas quedaran almacenadas en ficheros
cifrados con claves fragmentadas y en dispositivos criptograficos (de las
gue no podran ser extraidas).

Dichos dispositivos seran empleados para introducir la clave privada en el
maodulo criptografico.

|
(=1 Méntrida, 6 - 28043 Madrid - @ 902365612 - & 917591292
B info@eadtrust.net - (® http://www.eadtrust.net
Pagina 24 de 32



mailto:info@eadtrust.net
http://www.eadtrust.net/

[Z5] Trust

E.1.7 Método de activacion de la clave privada

La clave privada de cada suscriptor se activard mediante la ejecucion del
correspondiente procedimiento de inicio seguro del modulo criptogréfico,
por las personas indicadas en la seccién E.3.2E.4.3.

E.1.8 Método de desactivacion de la clave privada

La desactivacion de la clave privada se producira en los casos de apagado
del médulo criptografico, o mediante los procedimientos soportados por el
madulo criptografico.

E.1.9 Método de destruccion de la clave privada

Las claves privadas seran destruidas en una forma que impida su robo,
modificacién, divulgacidon no autorizada o uso no autorizado.

E.2 Otros aspectos de gestion de claves
E.2.1 Periodos de utilizacion de las claves publica y privada

Los periodos de utilizacién de las claves seran los determinados por la
duracién del certificado segun lo establecido por el prestador emisor del
mismo. Transcurrido el cual no se podra continuar utilizando.

E.3 Controles de seguridad informatica
E.3.1 Requisitos técnicos especificos de seguridad informatica

Se debera garantizar que el acceso los sistemas esta limitado a individuos
debidamente autorizados. En particular:

v Se debe garantizar una administracién efectiva del nivel de acceso de los
usuarios (operadores, administradores, asi como cualquier usuario con
acceso directo al sistema) para mantener la seguridad del sistema,
incluyendo gestidon de cuentas de usuarios, auditoria y modificaciones o
denegacién de acceso oportunas.

v Se debe garantizar que el acceso a los sistemas de informacién y
aplicaciones se restringe de acuerdo a lo establecido en la politica de
control de acceso, asi como que los sistemas proporcionan los controles
de seguridad suficientes para implementar la segregacion de funciones
identificada en las practicas, incluyendo la separacion de funciones de
administracion de los sistemas de seguridad y de los operadores. En
concreto, el uso de programas de utilidades del sistema estard
restringido y estrechamente controlado.

v El personal debera ser identificado y reconocido antes de utilizar
aplicaciones criticas

v El personal sera responsable y debera poder justificar sus actividades,
por ejemplo mediante un archivo de eventos.

v Debera evitarse la posibilidad de revelacién de datos sensibles mediante
la reutilizacién de objetos de almacenamiento (por ejemplo ficheros

borrados) que queden accesibles a usuarios no autorizados.
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v Los sistemas de seguridad y monitorizacion deben permitir una rapida
deteccion, registro y actuacidn ante intentos de acceso irregular o no
autorizado a sus recursos (por ejemplo, mediante sistema de deteccién
de intrusiones, monitorizacién y alarma)

v El acceso a los repositorios publicos de la informacidon debera contar con
un control de accesos para modificaciones o borrado de datos.

E.3.2 Evaluacion del nivel de seguridad informatica

Las aplicaciones usadas para el desempefio de los servicios DSS por
EADTrust deberan ser fiables

E.4 Controles técnicos del ciclo de vida
E.4.1 Controles de desarrollo de sistemas

Se debera realizar un analisis de requisitos de seguridad durante las fases
de disefio vy especificacion de requisitos de cualquier componente
empleado en las aplicaciones, para garantizar que los sistemas son
seguros.

Se emplearan procedimientos de control de cambios para las nuevas
versiones, actualizaciones y parches de emergencia, de dichos
componentes.

E.4.2 Controles de gestion de seguridad

EADTrust deberda mantener un inventario de todos los activos informativos
y realizara una clasificacion de los mismos, de acuerdo con sus necesidades
de proteccion, coherente con el analisis de riesgos efectuado.

La configuracion de los sistemas se auditara de forma periddica, de acuerdo
con lo establecido en la seccion G.1.1 de esta politica.

Se realizard un seguimiento de las necesidades de capacidad, y se
planificaran procedimientos para garantizar suficiente disponibilidad
electronica y de almacenamiento para los activos informativos.

E.4.3 Evaluacion del nivel de seguridad del ciclo de vida

EADTrust se someterd a evaluaciones independientes, auditorias y, en su
caso, certificaciones de seguridad del ciclo de vida de los productos que
emplea.

E.5 Controles de seguridad de red

Se debera garantizar que el acceso a las diferentes redes de EADTrust estd
limitado a individuos debidamente autorizados. En particular:

» Deben implementarse controles para proteger la red interna de dominios
externos accesibles por terceras partes. Los cortafuegos deberan
configurarse de forma que se impidan accesos y protocolos que no sean
necesarios para la operaciéon de las aplicaciones relacionadas con el servicio.
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> Los datos sensibles deberan protegerse cuando se intercambien a través de
redes no seguras (incluyendo como tales los datos de registro del
suscriptor)

» Se debe garantizar que los componentes locales de red se encuentran
ubicados en entornos seguros, asi como la auditoria periddica de sus
configuraciones.

E.6 Controles de ingenieria de moédulos criptograficos

Se debe garantizar que las claves de los suscriptores son generadas en
equipamientos criptograficos, que cumplan los estdndares criptograficos de
seguridad que se han indicado en las secciones anteriores.
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F. AUDITORIA DE CONFORMIDAD

EADTrust debe realizar periédicamente una auditoria de cumplimiento para
probar que cumple, una vez ha empezado a funcionar, los requisitos de
seguridad y de operacién necesarios para cumplir la politica de los servicios
DSS.

F.1 Frecuencia de la auditoria de conformidad

Se debe llevar a cabo una auditoria de conformidad anualmente o en cualquier
momento, a causa de una sospecha de incumplimiento de alguna medida de
seguridad o por un compromiso de claves. Estas auditorias podran ser internas
o externas.

F.2 Identificacion y calificacion del auditor

Si EADTrust dispone de un departamento de auditoria interno, éste podra
encargarse de llevar a cabo la auditoria de conformidad.

En el caso de no poseer ese departamento, o de considerarse oportuno, se
debera acudir a un auditor independiente, el cual debe demostrar experiencia
en seguridad informatica, en seguridad de sistemas de informacidn y en
auditorias de conformidad de servicios de certificacion.

F.3 Relacion del auditor con la entidad auditada

Las auditorias de conformidad ejecutadas por terceros deben ser llevadas a
cabo por una entidad independiente de EADTrust, no debiendo tener ningun
conflicto de intereses que menoscabe su capacidad de llevar a cabo servicios
de auditoria.

F.4 Listado de elementos objeto de auditoria
Los elementos objeto de auditoria seran los siguientes:

» Servicios DSS.

> Sistemas de informacion.

> Protecciéon del centro de proceso
> Documentacion del servicio.

Los detalles de como llevar a cabo la auditoria de cada uno de estos elementos
se detallaran en el plan de auditoria de EADTrust.

F.5 Acciones a emprender como resultado de una falta de
conformidad

Una vez recibido el informe de la auditoria de cumplimiento llevada a cabo,
EADTrust debe discutir, con la entidad que ha ejecutado la auditoria y las
deficiencias encontradas y desarrollar y ejecutar un plan correctivo que
solvente dichas deficiencias.

Si EADTrust no es capaz de desarrollar y/o ejecutar el mencionado plan o si las
deficiencias encontradas suponen una amenaza inmediata para la seguridad o
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integridad del sistema debera terminar los servicios, tal y como se describe en
la seccion D.8 de esta politica.
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G. REQUISITOS COMERCIALES Y LEGALES

G.1 Tarifas
G.1.1 Tarifa de servicios
EADTrust podra establecer una tarifa por el uso de los servicios DSS.
G.1.2 Tarifas de otros servicios
Sin estipulacién.
G.1.3 Politica de reintegro

EADTrust no podra reintegrar las tarifas del servicio, excepto por
funcionamiento erréneo.

G.2 Capacidad financiera

EADTrust debera disponer de recursos econdmicos suficientes para mantener
sus operaciones y cumplir sus obligaciones, asi como para afrontar el riesgo de
la responsabilidad por dafios y perjuicios.

G.2.1 Otros activos
Sin estipulacién.
G.3 Confidencialidad
G.3.1 Informaciones confidenciales

Las siguientes informaciones, como minimo, seran mantenidas
confidenciales por EADTrust:

v Registros de transacciones, incluyendo los registros completos y los
registros de auditoria de las transacciones.

v Registros de auditoria interna y externa, creados y/o mantenidos por
EADTrust y sus auditores.

v Planes de continuidad de negocio y de emergencia.

v Politica y planes de seguridad.

v Documentacion de operaciones y restantes planes de operacion, como
archivo, monitorizacién y otros analogos.

v Toda otra informacién identificada como “Confidencial”.

G.3.2 Informaciones no confidenciales
La siguiente informacién sera considerada no confidencial:

v Toda otra informacidén que no esté indicada en la seccién anterior de esta
politica.

G.3.3 Divulgacion legal de informacion

EADTrust divulgara la informacidon confidencial en los casos legalmente
previstos para ello.
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G.3.4 Divulgacion de informacion por peticion de su titular

EADTrust incluira, en la politica de intimidad prevista en la seccion G.4 de
esta politica, prescripciones para permitir la divulgacién de la informacion
del suscriptor, directamente a los mismos o a terceros.

G.3.5 Otras circunstancias de divulgacion de informacion
Sin estipulacién.
G.4 Proteccion de datos personales

Para la prestacidon del servicio, EADTrust precisa recabar y almacenar ciertas
informaciones, que incluyen informaciones personales. Tales informaciones
serdn recabadas directamente de los afectados, con su consentimiento
explicito o en los casos es los que la ley permita recabar la informacién sin
consentimiento del afectado.

Se recabaran los datos exclusivamente necesarios para la prestacién del
servicio.

EADTrust no divulgara ni cederd datos personales, excepto en los casos
previstos en las secciones G.3.2 a G.3.5 de esta politica, y en la secciéon D.8,
en caso de terminacion de la Entidad de Certificacion.

La informacién confidencial de acuerdo con la LOPD sera protegida de su
pérdida, destruccién, dafio, falsificacién y procesamiento ilicito o no autorizado,
de acuerdo con las prescripciones establecidas en el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter
personal.

G.5 Derechos de propiedad intelectual
EADTrust sera propietaria de la Politica de Servicios DSS
G.6 Obligaciones y responsabilidad civil

G.6.1 Obligaciones de EADTrust

EADTrust debe garantizar, bajo su plena responsabilidad, que cumple con
todos los requisitos establecidos en la politica.

Sera la Unica entidad responsable del cumplimiento de los procedimientos
descritos en esta politica, incluso cuando una parte o la totalidad de las
operaciones sean subcontratadas externamente.

Se debe vincular a los suscriptores mediante condiciones del servicio, que
deberan estar en lenguaje escrito y comprensible.

G.6.2 Garantias ofrecidas a suscriptores y terceros

EADTrust, en las condiciones generales del servicio, establecera vy
rechazara garantias, y limitaciones de responsabilidad aplicables.
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G.6.3 Rechazo de otras garantias

EADTrust podra rechazar toda otra garantia que no sea legalmente
exigible, excepto las contempladas en la seccion G.6.2.

G.6.4 Limitacion de responsabilidades

EADTrust limitara su responsabilidad en las condiciones de esta politica y
en los acuerdos generales y/o particulares establecidos con los
suscriptores.

G.6.5 Caso fortuito y fuerza mayor

EADTrust incluira clausulas para limitar su responsabilidad en caso fortuito
y en caso de fuerza mayor, en las condiciones generales del servicio.

G.6.6 Clausulas de divisibilidad, supervivencia, acuerdo integro y
notificacion

EADTrust debera establecer, en las condiciones generales del servicio,

clausulas de divisibilidad, supervivencia, acuerdo integro y notificacion:

v En virtud de la clausula de divisibilidad, la invalidez de una clausula no
afectara al resto del contrato.

v En virtud de la cldusula de supervivencia, ciertas reglas continuaran
vigentes tras la finalizacidn de la relacion juridica reguladora del servicio
entre las partes. A este efecto, se velara porque, al menos los requisitos
contenidos en las secciones G.6 (Obligaciones y responsabilidad), F.1
(Auditoria de conformidad) y G.3 (Confidencialidad), continlien vigentes
tras la terminacion de los servicios.

v En virtud de la clausula de acuerdo integro se entendera que el
documento juridico regulador del servicio contiene la voluntad completa
y todos los acuerdos entre las partes.

v En virtud de la cldusula de notificacion se establecera el procedimiento
por el cual las partes se notifican hechos mutuamente.

G.6.7 Clausula de jurisdiccion competente

EADTrust debera establecer, en las condiciones generales de emisién y uso,
una clausula de jurisdiccién competente, indicando que la competencia
judicial internacional corresponde a los jueces espafioles.

La competencia territorial y funcional se determinara en virtud de las reglas
de derecho internacional privado y reglas de derecho procesal que resulten
de aplicacion.

G.6.8 Resolucion de conflictos

EADTrust debera establecer, en las condiciones generales de emision y uso,
los procedimientos de mediacion y resolucion de conflictos aplicables.
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