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Nota sobre derechos de autor

Este documento estd protegido por derechos de autor que restringen su uso, copia,
distribucion y descompilacion. No se puede reproducir ninguna parte de este documento
de ninguna forma ni por ningn medio sin la autorizacién previa por escrito de European
Agency of Digital Trust (EADTrust).

Todos los nombres de productos mencionados en este documento son marcas
comerciales de sus respectivos propietarios.

Versiones del documento
Esta publicacion podria incluir inexactitudes técnicas o errores tipogréaficos.
Segun evoluciona el estado de la técnica y el contexto legislativo, puede ser necesario
incluir cambios en este documento, por lo que se recomienda comprobar en la pagina

web de EADTrust la ultima version de la publicacion.

European Agency of Digital Trust puede realizar mejoras y cambios en los productos y
en los programas descritos en esta publicacion en cualquier momento.
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Certificacion 1ISO 9001. ISO 27001 e ISO 20000-1

EADTrust ha superado diversas auditorias, y, en particular las relativas a las normas ISO
9001. ISO 27001 e ISO 20000-1, con el siguiente alcance:

El Sistema Integrado de Gestion de la Informacion que da soporte a consultoria, auditoria,
desarrollo y provision de los siguientes servicios electronicos de confianza: Autoridades
de Certificacion (PKI) que cumplen los requerimientos de las normas EN 319 401 v2.2.1,
EN 319 411-1v1.2.2, EN 319 411-2 v2.2.2, EN 319 421 v1.1.1 para Sellado de Tiempo,

Emision de Certificados, Validacion de OCSP, Firma Electronica Centralizada, Extension
de Firma Electronica, Notificacion Electronica Fehaciente (Correo Electrénico
Certificado), Publicacion Electronica Fehaciente, Comprobacion fehaciente de contenidos
digitales, Foro Electronico de Accionistas, Emisién y Gestion de Claves, Cartulario
(Custodia Digital de Documentos Electrénicos), Custodia de Evidencias Electronicas
(Retencién de Datos), Voto Electronico, Facturacion Electrénica, Digitalizacion
Certificada, Gestion de firma manuscrita digitalizada y Gestion de firma avanzada vocal,
para garantizar la validez legal de todo tipo de gestiones que las utilizan, de acuerdo a la

declaracién de aplicabilidad vigente.

Certificados
Norma Certificado
ISO 20000-1:2011 SGI 6015629/114
ISO 27001:2013 SGI 6015629/19
ISO 9001:2015 SGI 6015629/11
\G\QQ\-LRQA (—;\@\‘\_RQA c;\?’?\.\_RQA
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1 Control documental

Esta seccidn refleja la informacién del documento, sus propiedades y el historial de versiones.

TABLA1. HISTORIAL DE VERSIONES.

., Documentos Y
Version Descripcion

sustituidos

1.0 23/09/08 Ninguno Root EADTrust certification practice statement.
1.2 16/09/09 Version 1 Aclaraciones sobre la emision de certificados.
13 25/01/10 Versién 1.2 Adaptaciones y aclaraciones sobre los requisitos MITyC.
14 30/03/11 Versién 1.3 Inclusion de practicas y politicas de servicios de confianza.
., Sustitucidon completa debido a cambios regulatorios y cumplimiento
2.0 12/03/17 Vi 14
/03/ ersion con el Reglamento europeo UE 910/2014 (elDAS).
Al ion al Regl E) 679/2016 De P i6 D
21 12/06/18 Versién 2.0 decuacion al Reglamento (UE) 679/2016 De Proteccién de Datos

Personales (RGPD).

Inclusion de perfiles de certificados de persona fisica, representante
de persona juridica y de sello de entidad. Modificacién del perfil de

2.2 21/08/18 Version 2.1 persona juridica para selladde tiempo. Actualizacién de versiones a las
que se hace referencia o de las normas EN 319 401, EN 319411-1y EN
319 411-2. Correcion de errores tipograficos.

Adicion de CA Root y SubCA para Web, inclusion de perfiles de
certificados cualificados de empleado publico, de web domain

23 17/01/2019 Version 2.2 validated, web organization validated, web extended validation,
’ ersion 2. Persona Juridica para sello PSD2, Web PSD2. Modificacion del perfil de

persona juridica para sello de tiempo. Revision de OID de politicas.
Correcion de errores tipogréficos.
Adicién de otros servicios no cualificados de comprobacion fehaciente

24 05/05/2019  Version 2.3 de confcenidos de paginas wet?; gener.a.cién y cu.s'Fodi..a de claves;.
custodia documental Cartulario, servicio de notificaciones fehacientes
Noticeman y servicio de comprobacién de validez de certificados.

25 01/07/2019  Version 2.4 Revisidn para incluir los ce.rtificados Para‘ PSD2 eI.r.esuItado del Ballot
SC 17 de CAB Forum relativo a organizationldentifier

2.6 02/09/2019  Versién 2.5 Revisidn para incluir mejoras identificadas en la auditoria eIDAS

2.7 03/10/2019  Versién 2.6 Revisidn para incluir mejoras identificadas en la auditoria eIDAS
RevisiS i | . . ifi | o

3.0 17/10/2019  Versién 2.7 evisién para consolidar todas las mejoras identificadas en la auditoria

elDAS y las versiones internas de este documento.

TABLA2. HISTORIAL DE VERSIONES.

Propiedades del documento.

Propietario EADTrust European Agency of Digital Trust, S.L.

Fecha 09 de octubre de 2019

Distribucion Publico

Nombre / Cédigo OPR-PG- V3.0- Declaracién_Practicas_Certificacion_DPC_EADTrust
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2 Introduccion

Este documento es la Declaracidn de Practicas de Servicios Electronicos de Confianza (a partir de ahora,
DPC, siglas de la denominacién anterior “Declaracién de Practicas de Certificacion”) de EADTrust
European Agency of Digital Trust, S.L. (en adelante, EADTrust). Describe las prdacticas empleadas por la
Autoridad de Certificacion (CA, en inglés) de EADTrust. Estas practicas se definen segun los requisitos del
REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 23 de julio de 2014
relativo a la identificacion electrénica y los servicios de confianza para las transacciones electrdnicas en
el mercado interior y que deroga la Directiva 1999/93/CE (en adelante, elDAS).

Estas practicas también se definen considerando las recomendaciones técnicas siguientes: Politica de
certificados y marco de précticas de certificacion RFC3647, Politica de Certificados (CP, en inglés) RFC6484
(IETF, 2012), RFC 6844(IETF, 2013) y los Requisitos Basicos de la Politica de Certificado para la Emisién y
la Gestidn de los Certificados de Confianza Publica (CA/Browser Forum, 2019).

EADTrust es un Prestador de Servicios de Confianza Digital radicado en Madrid, Espaia, que opera bajo la
supervisidon del Ministerio de Economia y Empresa (Secretaria de Estado para el Avance Digital), si bien la
denominacién del organismo puede cambiar por criterios politicos e incluso adscribirse a diferente
Ministerio.

Presta servicios de confianza digital cualificados (definidos en el Reglamento UE 910/2014) y no
cualificados (basados en otros enfoques de uso de la criptografia y de la gestion de evidencias digitales).
La indicacion de servicios “no cualificados” simplemente identifica los servicios de confianza no previstos
en el citado Reglamento elDAS y no indica una menor calidad en el disefo del servicio o su prestacion.

EADTrust aplica principios de no discriminacion entre sus clientes y sus trabajadores y esta comprometido
con los objetivos de sostenibilidad de las NNUU*.

Esta Declaracion de Practicas de Servicios Electrénicos de Confianza se centra en los servicios que
EADTrust presta o tiene previsto prestar de entre los alineados con el Reglamento elDAS, y en particular
en su Infraestructura de Clave Publica (ICP, en inglés, PKI, Public Key Infraestructure).

La PKI esta disefiada para garantizar mediante certificados digitales la identidad de personas fisicas,
personas juridicas y el dominio de internet de sitios web, y dar cobertura a la realizacion de firmas
electrdnicas, sellos electrénicos y sellos de tiempo con las claves privadas asociadas a los certificados
electrénicos expedidos.

Dentro de estas practicas, se establece que los servicios de confianza incluyen los siguientes servicios
electréonicos normalmente proporcionados a cambio de una remuneracion:

e La creacidn, verificacion y validacion de certificados cualificados para autenticacion y firma
electronica de personas fisicas, basados en sus documentos de identidad, tales como el
pasaporte, o el DNI.

e La creacién, comprobacién y validaciéon de certificados cualificados de autenticacion y firma
electrénica de representantes legales de personas juridicas, basandose en la identificacién de
documentos de identidad, tales como el pasaporte o el DNI de la persona y en la documentacion
legal que acredita la representacion.

! https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/
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e La creacién, comprobacidn y validaciéon de certificados cualificados de autenticacion y firma
electronica de empleados publicos, basados en sus documentos de identidad y en la
documentacion legal que acredita su vinculacién con el sector publico.

e La creacidon, comprobacion y validacién de certificados cualificados de autenticacion y sello
electrénico de persona juridica basandose en la identificacion de documentos de identidad, tales
como el pasaporte o el DNI del solicitante y en la documentacion legal que acredita la
representacion,

e La creacion, comprobacion y validacidon de certificados cualificados de autenticacion y sello
electrénico de persona juridica sujeta a la normativa PSD2? basdndose en la identificacién de
documentos de identidad, tales como el pasaporte o el DNI del solicitante y en la documentacién
legal que acredita la representacidn, asi como la constancia registral en el registro de entidades
del organimo de supervision financiera del pais en el que opera.

e La creaciénde firmas electrénicas en nombre del firmante usando mecanismos que garanticen
con un alto nivel de confianza que se realizan bajo su exclusivo control, con posibilidad de
hacerlo de forma remota, en la nube,

e La creacién de sellos electronicos en nombre del creador del sello usando mecanismos que
garanticen con un alto nivel de confianza que se realizan bajo su exclusivo control, con
posibilidad de hacerlo de forma remota, en la nube

e Lacreacion de sellos de tiempo electronicos cualificados,

e La comprobacion y validacién de firmas electrdnicas, sellos electrdnicos, y de sellos de tiempo
electrénicos.

e La creacidn, verificaciéon y validacion de certificados electronicos orientados a firmas de
aplicacién y cédigo,

e Lacreacidn, comprobacién y validacion de certificados para la autenticacion de sitios web,

e Laconservacion de firmas electrdnicas, sellos o certificados para estos servicios

e Servicios de entrega electronica certificada.

Segun el Reglamento elDAS, y dentro del alcance de esta Declaracion de Practicas de Servicios de
Confianza y las politicas de certificados y servicios, estos se definen como:

TABLA2.NIVEL DE ASEGURAMIENTO DEL CERTIFICADO (LOA, LEVEL OF ASSURANCE EN INGLES)

Tipo Certificado Policy Identifier Policy OID Formato Nivel de
seguridad
Persona Individuo 0.4.0.194112.1.0 (QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41221 Dispositivo Alto
fisica 1.3.6.1.4.1.501.2.1.1.1.41221 Software Sustancial
0.4.0.194112.1.2 HSM/Secure  Alto
token
Representante 0.4.0.194112.1.0 (QCP-n) 1.3.6.1.4.1.501.2.1.1.0.41222 Dispositivo Alto
1.3.6.1.4.1.501.2.1.1.1.41222 Software Sustancial
2.16.724.1.3.5.8 (OID 0.4.0.194112.1.2 HSM/Secure  Alto
MPR) token

2Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios de
pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el
Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE
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Certificado

Policy Identifier

Policy OID

Formato

Nivel de
seguridad

(CAB/FORUM OV)

Empleado 0.4.0.194112.1.0 (ETSI 1.3.6.1.4.1.501.2.1.1.0.41223 Dispositivo Alto
Publico® QCP-n) 1.3.6.1.4.1.501.2.1.1.1.41223 Software Sustancial
0.4.0.194112.1.2 HSM/Secure  Alto
2.16.724.1.3.5.7.2 token
Empleado 0.4.0.194112.1.2 (ETSI 1.3.6.1.4.1.501.2.1.1.1.41224 Dispositivo Alto
publico QCP-n-gscd) Software Sustancial
(Seudodnimo/Fir HSM/Secure  Alto
ma) 2.16.724.1.3.5.4.1 token
Empleado 0.4.0.194112.1.2 (ETSI 1.3.6.1.4.1.501.2.1.1.1.41225 Dispositivo Alto
publico QCP-n-gscd) Software Sustancial
(Seuddnimo/ HSM/Secure  Alto
Autenticacién)*  2.16.724.1.3.5.4.1 token
Entidad Sello 4.0.194112.1.1 (OID ETSI 1.3.6.1.4.1.501.2.1.1.0.421 HSM/Secure  Alto
legal corporativo QCP-l) 1.3.6.1.4.1.501.2.1.1.1.421 token Sustancial
0.4.0.194112.1.3 Browser Alto
HSM
Sello 1.3.6.1.4.1.501.2.1.1.0.3161 HSM/Secure  No
Corporativo token cualificado
Browser
HSM
Sello 0.4.0.194112.1.1 (OIDETSI  1.3.6.1.4.1.501.2.1.1.0.41231 HSM/Secure  Alto
Corporativo QCP-l) 1.3.6.1.4.1.501.2.1.1.1.41231 token Sustancial
0.4.0.194112.1.3 Browser Alto
HSM
Entidad  Sello 0.4.0.194112.1.1 (OID ETSI  1.3.6.1.4.1.501.2.1.1.0.41232  HSM/Secure  Alto
legal Corporativo QCP-l) 1.3.6.1.4.1.501.2.1.1.1.41232 token Sustancial
PSD2 0.4.0.194112.1.3 Browser Alto
HSM
Autentic  SSLDV 0.4.0.194112.1.4 (ETSI  1.3.6.1.4.1.501.2.1.1.0.41241 Software Sustancial
acion de QCP-w)
sitio web
2.23.140.1.2.1
Autentic (CAB/FORUM DV)
aciéon de SSLOV 0.4.0.194112.1.4 (ETSI  1.3.6.1.4.1.501.2.1.1.0.41242 Software Sustancial
sitio web QCP-w)
2.23.140.1.2.2

3se podran emitir certificados con otros niveles de aseguramiento para empleado publico en el futuro, siguiendo las directrices definidas en el
documento “Perfiles de Certificados Electronicos de la administracién publica” que define los perfiles de certificados derivados de la aplicacion
del Real Decreto 1671/2009 y esta adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento Administrativo Comun de
las Administraciones Publicas, la Ley 40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014.

4 se podran emitir certificados con otros niveles de aseguramiento para empleado publico con seudénimo en el futuro, siguiendo las directrices
definidas en el documento Perfiles de Certificados Electrénicos de la administracion publica que define los perfiles de certificados derivados del
Real Decreto 1671/2009 y esta adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas, la Ley40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014.
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Tipo Certificado Policy Identifier Policy OID Formato Nivel de

seguridad
SSLEV 0.4.0.194112.1.4 (ETSI QCP- 1.3.6.1.4.1.501.2.1.1.0.41244 Software Sustancial
w)
2.23.140.1.1 (CAB/FORUM
EV)

SSL PSD2 0.4.0.194112.1.4 (ETSI QCP- 1.3.6.1.4.1.501.2.1.1.0.41243 Software Sustancial
w)
2.23.140.1.1  (CAB/FORUM
EV)

Este documento especifica la DPC que EADTrust ha establecido para la emisién de certificados y servicios
de confianza basados en las siguientes normas:

TABLA 5. CONTEXTO NORMATIVO

Servicio Norma general Norma especifica Perfiles
Firma electrénica EN 319401v2.2.1 EN319411-1v1.2.2 EN319412-1v1.1.1
EN319411-2v2.2.2 EN 319412-2v2.1.1
EN 319412-5v2.2.1
Sellos electrénicos EN 319401v2.2.1 EN319411-1v1.2.2 EN 319412-1v1.1.1
EN319411-2v2.2.2 EN 319412-3v1.1.1
EN319412-5v2.2.1

Sello de tiempo electrénico EN 319401v2.2.1 EN319421vi1.1.1 EN 319422v1.1.1
Autenticacion de sitio web EN 319401v2.2.1 EN319411-1v1.2.2 EN319412-1v1.1.1
EN 319411-2v2.2.2 EN319412-4v1.1.1
EN 319412-5v2.2.1

En relacién con la expedicidn de certificados para sitios web, ademas de cumplir con la normativa técnica
y juridica desarrollada en el marco del Reglamento elDAS, EADTrust cumple los requisitos denominados
“Baseline Requirements” para la emisidn y la gestidn de certificados confiables publicados por la entidad
CA/B férum y disponibles en su sitio web: http://www.cabforum.org

Ademas, cumplira los requisitos denominados “Guidelines For The Issuance And Management Of
Extended Validation Certificates” para la emisién de dicho tipo de certificados. La versidén disponible en
la Gltima revision de esta DPC es la 1.6.9. Ademas de lo indicado en dicha versidn, se han tenido en cuenta
los resultados de la aprobacion del Ballot SC 17 en relacién con la codificacion del campo
organizationldentifier para incluir datos identificativos especificos necesario para el cumplimiento de la
normativa PSD2.Cuando los certificados se expidan a empleados publicos o a personas o entidades que
por su relacién con las administraciones publicas deban hacer constar determinados datos en los
certificados, se tendran en cuenta las normas que les afecten.

Las normas ya identificadas que afectan a a los perfiles de los certificados son:

e Perfil de certificados 2.0° en el marco de la Leyes espafiolas 39/2015 y 40/2015. Incluye el perfil
de certificado de representante.

5 https://administracionelectronica.gob.es/pae _Home/dam/jcr:474ae40a-fe06-45fa-aa8f-
113049e9c889/2016 Perfiles de certificados 1-ed.pdf
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e Perfil de certificados del ambito judicial aprobado por el CTEAJE en el marco de la Ley 18/2011
espafiola.

Las CAs se organizan en una jerarquia de dos niveles, con diferentes roots, adaptadas a las normas
actuales y las mejores practicas del sector. Se diferencian por algoritmo de clave publica, tamafio de la
clavey por diferentes usos de los certificados de entidad final, cualificados y no cualificados. Las jerarquias
destinadas a emitir certificados de sitio web no emiten certificados de otro tipo para favorecer la
interoperabilidad con los requisitos de CAB Forum.

EADTrust, como CA, emite algunos certificados directamente. Sin embargo, como empresa orientada a
servicios, el mercado de certificados se alcanza generalmente a través de sus Autoridades de Registro (AR,
en inglés. RA Registration Authority).

Como tal, hay dos formas principales que la RA puede adoptar en la estructura de EADTrust respecto a la
verificacion de identidad de los solicitantess: inscripcidn en persona con personacidn ante una agente de
RA e inscripcién mediante videoconferencia (también descrita como telepresencia) o videograbacion
verificada. La plataforma que se esta proyectando emplear, cumplira con la normativa espafola publicada
por el Servicio de Prevencién de Blanqueo de Capitales (SEPBLAC) para videoidentificacion © y
videoconferencia’ y con la Directiva (UE) 2015/2366 (PSD 2), que se utilizard incluso en los servicios de
iniciacién de pagos como medio para proporcionar autenticacion fuerte de los clientes.

Ademas, EADTrust también proporciona servicios de confianza mas alla del ambito actual del Reglamento
elDAS, que, por no estar contemplados en dicha normativa se denominan “no cualificados”:

e Comprobacidn fehaciente de publicaciones en sitios web (Publicacion Fehaciente),
e Foro electrénico de accionistas,

e Voto electrdnico,

e Custodia de documentos electrdnicos,

e Digitalizacidn certificada,

e Custodia de claves privadas para entornos de firmas biométricas,

e Custodia de software de analisis biométrico forense,

e Sistemas de gestion de evidencias electrénicas mediante Blockchain

2.1 Resumen

Esta DPC describe:

e Participantes

e Publicacién de los certificados y las Listas de Revocacion de Certificados (CRLs, en ingles).
e Como se emiten, gestionan, reconfiguran, renuevan y revocan los certificados.

e Gestion de instalaciones (seguridad fisica, personal, de auditoria, etc.).

e Gestion de la clave.

e Procedimientos de auditoria.

http://www.sepblac.es/espanol/sujetos obligados/Autorizacion video identificacion 11052017.pdf

"http://www.sepblac.es/espanol/sujetos obligados/autorizacion _identificacion_mediante videoconferencia.pdf
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e Temas legales y de negocio.

Esta PKI (infraestructura de clave publica) abarca varios tipos de certificados (ver Seccién 2.4 y RFC6480]
para mas detalles):

e Certificados de CA: para las CAs raiz y subordinadas.

e Certificados de entidad final (EE): que las organizaciones utilizan para validar firmas digitales en
objetos firmados con PKI (ver definicidn en la Seccidn 2.6).

e En el futuro, la PKI también puede incluir certificados de entidad final en apoyo al control de
acceso para el sistema de repositorio, como se describe en la Seccién 2.4.

2.2 Nombre e identificacion del documento

El nombre de este documento es "Declaracion de Practicas de Servicios de Confianza (DPC). Se le ha
asignado el siguiente OID a este documento: 1.3.6.1.4.1.501.10.1.1

o Iso(1)
e identified-organization (3)
e dod(6)

e internet(1)

e private (4)

e enterprise (1)

e  eadtrust (501)

e pki-doc (10)

e statement (1)

e certification-practices (1)

Este documento estd disponible en el sitio web de EADTrust (www.eadtrust.eu), de acuerdo con su estado
publico.

EADTrust ha definido cada tipo de certificado emitido de acuerdo con esta Declaracion de Practicas de
Servicios de Confianza, asignando diferentes identificadores de objeto a cada uno de ellos. Cada
secuencia de OID comienza con el arco de EADTrust: 1.3.6.1.4.1. 501

Ademas, segun la definicién ETSI EN 319 412-5, pueden incluirse los siguientes identificadores:

e QcCompliance: certificado cualificado segun elDAS.

e  (QcSSCD: certificado emitido en un dispositivo cualificado de creacién de firma.

e QcRetentiodPeriod: periodo de conservacidn de la documentacion.

e (QcPDS: ruta de acceso a los términos de uso, comprensible para terceros que confian en los
certificados.

e Qctype: indica el tipo de certificado seglun elDAS (para sello electrdnico, firma electrénica o
autenticacion de sitios web).

2.3 Participantes de la PKI

Notese que en una PKI el término "suscriptor" se refiere a un individuo u organizacidon que es sujeto de
un certificado emitido por una CA. El término se utiliza de esta manera a lo largo de todo este documento,
sin cualificacion, y no debe confundirse con el uso en red del término para referirse a un individuo u
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organizacidn que recibe el servicio de un ISP. Obsérvese también que, por razones de brevedad, este
documento siempre se refiere a los participantes de PKI como organizaciones o entidades, aunque
algunos de ellos sean individuos.

2.3.1 Autoridades de certificacion

Como se indica en el resumen anterior, las CAs estdn organizadas en una jerarquia de dos niveles, con
varias CAs raiz offline, adaptadas a las normas y practicas actuales del sector, desde el punto de vista
tecnoldgico:

Para certificados cualificados web:

e RSA Root CA Web 4096-bit key size with SHA256 digest algorithm (Domain y Organization
Validated).

e RSA Root CA Web 8192-bit key size with SHA512 digest algorithm (Domain y Organization
Validated).

e ECCRoot CA Web P-256 with SHA256 digest algorithm (Domain y Organization Validated).

e ECCRoot CA Web P-384 with SHA384 digest algorithm (Domain y Organization Validated).

e RSARoot CA Web 4096-bit key size with SHA256 digest algorithm (Extended Validation y PSD2).

e RSARoot CA Web 8192-bit key size with SHA512 digest algorithm (Extended Validation y PSD2).

e ECCRoot CA Web P-256 with SHA256 digest algorithm (Extended Validation y PSD2).

e ECCRoot CA Web P-384 with SHA384digest algorithm (Extended Validation y PSD2).

Para el resto de certificados cualificados

e RSA Root CA 2048-bit key size size with SHA256 digest algorithm para certificados cualificados.
e RSARoot CA 4096-bit key size with SHA256 digest algorithm para certificados cualificados.

e RSA Root CA 8192-bit key size with SHA512 digest algorithm para certificados cualificados.

e ECCRoot CA P-256 with SHA256 digest algorithm para certificados cualificados.

e ECCRoot CA P-384 with SHA384 digest algorithm para certificados cualificados.

Para certificados no cualificados
e RSA Root CA 2048-bit key size size with SHA256 digest algorithm para certificados No cualificados.

Graficamente:

Root’s Cualificadas para Certificados:

. Algoritmo RSA, tamafio 2048 bits

Root RSA

2048 bits

SubCA 2048 bits
Natural Person

SubCA 2048 bits
Legal Person

Representante
de Persona Timestamp
Juridica

Empleado
publico

Sello de Entidad PSD2

Persona Fisica

J
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e Algoritmo RSA, tamaio 4096 bits

Root RSA

4096 bits

SubCA 4096 bits
Natural Person

SubCA 4096 bits
Legal Person

Representante

Persona Fisica Emple_ado de Persona Timestamp Sello de Entidad PSD2
publico e
Juridica
J J
e Algoritmo RSA, tamaio 8192 bits
Root RSA
8192 bits
[ 1
SubCA 8192 bits SubCA 8192 bits
Natural Person Legal Person
I I I 1
Empleado Representante
Persona Fisica l’prIico de Persona Timestamp Sello de Entidad PSD2
p Juridica
J J
e Algoritmo ECC, tamafio 256 bits
Root ECC-256
| | | |
SubCA ECC-256 SubCA ECC-256
Natural Person Legal Person
| | | | | | 1
Empleado Representante
Persona Fisica b de Persona Timestamp Sello de Entidad PSD2
piblico Juridica
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e Algoritmo ECC, tamaio 384 bits

Root ECC-384

SubCA ECC-384
Natural Person

SubCA ECC-384
Legal Person

Representante

Empleado
publico

Persona Fisica

de Persona Timestamp Sello de Entidad

Juridica

PSD2

e Root’s Cualificadas para Web

EADTrust EADTrust

Root RSA-
2 4096 bits

Subch 4(5)32%?3 Sube SubCA 8192
4096 bits 8192 bits bits

Domain Organization QWAC Extended Domain Organization QWAC PSD2 Estended
Validation Validation PSD2 EV Validation Validation Validation EV Validation

Root RSA-1
8192 bits

Root RSA-1
4096 bits

Root RSA-2
8192 bits

EADTrust EADTrust
Root-1 Root-2 Root-1 Root-2
ECC-256 ECC-256 ECC-384 ECC-384

SubCA SubCA SubCA SubCA
ECC-256 ECC-256 ECC-384 ECC-384
—_— :
Domain Organization QWAC Estended
Validation Validation PSD2 EV Validation

Domain Organization QWAC Extended
Validation Validation PSD2 EV Validation
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e Root NO Cualificada

Root RSA
2048 bits

SubCA 2048
bits

Timestamp Extended Organization Domain
TSU Validation Validation Validation

Para proporcionar un nivel de seguridad adecuado, las CA’s raiz siempre se mantienen offline,
emitiéndose los certificados para los subscriptores, desde las Sub-CA’s correspondientes.

Pueden emitir Certificados bajo la jerarquia EADtrust las Autoridades de Certificacion operadas por
organizaciones externas cuyas Politicas o DPC (CPS) estén conformes con las Politica de Certificacion
contempladas en en esta DPC (CPS) y hayan sido previamente autorizadas. Existird una relacién escrita
formal y contractual con EADTrust para dar cobertura a los compromisos mutuos.

Normalmente, cada raiz de EADTrust cuenta con una o dos CAs intermedias para emisidn de certificados
de entidad final para suscriptores.

Ademads, como prestador de servicios, EADTrust opera un tamafio adicional de clave RSA Root CA de 2048
bits con algoritmo de funcién compendio o reimen (hash) SHA256 completamente offline, dedicado a
emitir certificados "internos". Estos certificados sélo se proporcionan a los participantes de la PKI que
acceden a los servicios prestados por EADTrust, con el fin de identificarlos y autenticarlos en ese contexto.

Cada CA firma su propia CRL y las respuestas OCSP se firman por la SubCA correspondiente. El propio
certificado de entidad final contiene la informacién del endpoint en el que se obtiene la CRL o al que se
puede consultar el servicio OCSP.

Se incluye a continuacién una tabla que recoge por cada certificado de la jerarquia su hash, en base al
algoritmo SHA-256 y su denominacién (CN, common name).

Denominacion Fingerprint SHA1
CN=EADTrust ECC 256 Root CA For
Qualified Web DV/OV Cert 2019

E016ADB43E92839E8ADDO3C6FD2693CEE2F48D13 Root

CN=EADTrust ECC 256 Root CA For
Qualified Web EV/PSD2 Cert 2019
CN=EADTrust ECC 256 Root CA For
Qualified Certificates 2019
CN=EADTrust ECC 384 Root CA For
Qualified Web DV/OV Cert 2019
CN=EADTrust ECC 384 Root CA For
Qualified Web EV/PSD2 Cert 2019
CN=EADTrust ECC 384 Root CA For
Qualified Certificates 2019

48529AB176EA39B4F54C5DC94100A50CA652B3DD Root

1FBE6EC155A781C727BC529B533EDA2A0627C567 Root

3BOE527B93526DDC0845DD6BC375D0BD99F2A4AC Root

1B07BDODD7487BB8D6A718A66077B9A18B87D18A Root

FB20B3C5541E4C97DDD31FOB5D71CCD190D14BAS8 Root

[=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu
22 de 152


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

[Z5] Trust

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Denominacion Fingerprint SHA1 Tipo
CN=EADTrust RSA 2048 Root CAFor | ) 03¢ 7095A600073AAD59ICSBEAD71CC507DC | Root
Non-Qualified Certificates 2019
CN=EADTrust RSA 2048 Root CAFor | a1 033-9808367CA1CE04BEAL31AB27CFDA3844 | Root
Qualified Certificates 2019
CN=EADTrust RSA 4096 Root CA For
09EC23597594A2BC4COFC323511434A7BC5FAEDS Root
Qualified Web DV/OV Cert 2019 00
CN=EADTrust RSA 4096 Root CA For
A59FA630D8B62C93EE2C510AF552822A87571707 R
Qualified Web EV/PSD2 Cert 2019 >IFA630D8B62CISEE2CS10AFS52822A8757170 oot
CN=EADTrust RSA 4096 Root CAFor | peg 1974767810CC783E5CB07BALF235FE31560 Root
Qualified Certificates 2019
CN=EADTrust RSA 8192 Root CA For
13FF6D569A8BA6BES5A56C1BAES2AE3CF2C663FF Root
Qualified Web DV/OV Cert 2019 00
CN=EADTrust RSA 8192 Root CA For
C5E3448AAACBE1CBECAF39C83654D61FF8DFBES2 Root
Qualified Web EV/PSD2 Cert 2019 00
CN=EADTrust RSA8192 Root CAFor | o) 0o A2 FA168ADDS56BDAB8379B7444C2C187859 | Root
Qualified Certificates 2019
CN=EADTrust ECC 256 SubCA For
CBFE041345914E251554E89257BEDE6234CC70E0 | SubCA
Qualified Web DV/OV Cert 2019 !
CN=EADTrust ECC 256 SubCA For
BBB45B672821C66FB8243AEDCOA603C23040E A
Qualified Web EV/PSD2 Cert 2019 >B672821C66FB8243AEDCOAG03C23040E08C | SubC
CN=EADTrust ECC 256 SubCA For
Qualified Certificates 2019/0U=Legal | E68E26F21DCEB4FAEOD6AE1D30D46C98F2ACBC53 SubCA
Person
CN=EADTrust ECC 256 SubCA For
Qualified Certificates D6CC5E28482FB5B75E8BAAEC7SABEOBFABA0C134 | SubCA
2019/0U=Natural Person
CN=EADTrust ECC 384 SubCA For
5B26E8460282E847A02D2063543D93D4AD85A190 | SubCA
Qualified Web DV/OV Cert 2019 u
CN=EADTrust ECC 384 SubCA For
413A2E207C3CD94D73CF3131F5FADA231DOF70B2 | SubCA
Qualified Web EV/PSD2 Cert 2019 !
CN=EADTrust ECC 384 SubCA For
Qualified Certificates 2019/0U=Legal | 296DC314845CBB7F3582575822DD54C744921C75 | SubCA
Person
CN=EADTrust ECC 384 SubCA For
Qualified Certificates OF36AA7F22F51E94EF265910A2F4429C2152B8DB | SubCA
2019/0U=Natural Person
CN=EADTrust RSA 2048 SubCA For
Qualified Certificates 2019/0U=Legal | B799FC1C931ESEASEF3117474CEBD3DCCOEFDE3D | SubCA
Person
CN=EADTrust RSA 2048 SubCA For
Qualified Certificates E3FC4D9713E082BD55D69EA6F210BA77619197A9 | SubCA
2019/0U=Natural Person
CN=EADTrust RSA 2048 SubCA For | 5\ ) 0> £ £0B9594300C6DBE7A259766F5403BDFSA | SubCA

Non-Qualified Certificates 2019
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Denominacion Fingerprint SHA1 Tipo
CN=EADTrust RSA 4096 SubCA For
Qualified Web DV/OV Cert 2019
CN=EADTrust RSA 4096 SubCA For
Qualified Web EV/PSD2 Cert 2019

CN=EADTrust RSA 4096 SubCA For
Qualified Certificates 2019/0U=Legal | 6CFD78D91F9B1839A1A54F72609EDFC893EODES9 SubCA
Person
CN=EADTrust RSA 4096 SubCA For
Qualified Certificates FADAF7FA8BI9FBF505CCD82A75DDBFCB04C8A480B SubCA
2019/0U=Natural Person
CN=EADTrust RSA 8192 SubCA For
Qualified Web DV/OV Cert 2019
CN=EADTrust RSA 8192 SubCA For
Qualified Web EV/PSD2 Cert 2019
CN=EADTrust RSA 8192 SubCA For
Qualified Certificates 2019/0U=Legal | 0B46B3C789350D1C4BA3A941A18C78B165D4B5D6 SubCA
Person
CN=EADTrust RSA 8192 SubCA For
Qualified Certificates BOCEC5130FB3A8A0559A560D33D643BEFEF50B34 SubCA
2019//0U=Natural Person

1C990967E4FF74D852B776FC7C6408A6CC55FCFO SubCA

94E13DEOD28EAACCO8E18AD0621157549474686B SubCA

B5A00C68743677361D9D3693E9D98DFA61A32CCF SubCA

B2D05C291921EEBO069CBI9BSEDOED12C025E024D SubCA

2.3.2 Autoridades de registro

Como se indica en el resumen anterior, EADTrust, como CA, emite algunos certificados directamente. Sin
embargo, como empresa de servicios, el Mercado de certificados normalmente se alcanza a través de sus
Autoridades de Registro (AR, en inglés, RA, Registration Authorities).

Estas RAs son entidades que actian de acuerdo con las Politicas de Certificacién descritas en esta DPC
(CPS), junto con una relacidn escrita formal y contractual con EADTrust. Su objetivo principal es la gestion
de relaciones de suscriptores, que incluye la identificacidn y registro de los suscriptores, las solicitudes de
certificados y cualquier otra obligacién indicada en esta DPC (CPS), y las politicas especificas de
certificados en relacién con la gestidn del ciclo de vida de los certificados.

Hay dos formas principales que la RA puede adoptar en la estructura de EADTrust respecto a la verificacidn
de identidad de los solicitantess: inscripcidn en persona con personacion ante una agente de RA en
persona y se esta implementando la posibilidad de inscripcién mediante videoconferencia (también
descrita como mediante telepresencia) o videograbacion (“digital onboarding”. La plataforma a utilizar
cumplird con la normativa espafiola publicada por el Servicio de Prevencién de Blanqueo de Capitales
(SEPBLAC) para videoidentificacién® y videoconferencia® y la Directiva (UE) 2015/2366 (PSD 2), que se

8http://www.sepblac.es/espanol/sujetos obligados/Autorizacion video identificacion 11052017.pdf

Shttp://www.sepblac.es/espanol/sujetos obligados/autorizacion identificacion mediante videoconferencia.pdf
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utilizard incluso en los servicios de iniciacion de pagos como medio para proporcionar autenticacién fuerte
de los clientes.

Tanto si la suscripcion es en persona o mediante telepresencia, cada RA estd sujeta, pero no limitada, a
las siguientes obligaciones:

e |dentificacion y autenticacion de los potenciales suscriptores de certificados.

e Desarrollo de una relacién contractual para la emisién de certificados con la entidad final o el
suscriptor.

e Generacidn de certificado (por medio de comunicacion autenticada con la CA online) y la entrega
del certificado en un dispositivo cualificado de creacidon de firma o sello (en caso de que se
establezca como requisitoen la politica de certificado especifica).

e Conservacioén de cualquier documentacion relevante y relacionada con la emisidn del certificado
o con la relacién del suscriptor con la RA.

e Proporcionar cualquier informacion requerida por EADTrust relacionada con sus servicios de
certificacidn y operaciones, en cualquier momento, y, especialmente, durante la evaluacién de
cumplimiento anual con las Politicas de Certificacion de EADTrust.

El periodo de conservacion para cualquier documentacion es de 15 afios, excepto en aquellos casos en
los que se especifique un periodo de conservacidon mas corto en la politica del certificado.

Las RAs que cooperan en la jerarquia de EADTrust, estdn obligadas a cumplir con todas las Politicas de
Certificacién de EADTrust, asi como superar la evaluacion anual de cumplimiento obligatoria realizada por
EADTrust o cualquier tercero evaluador o auditor designado por EADTrust.

Aparte de las RA's, EADTrust ha considerado la posibilidad de que otras empresas puedan prestarle otros
servicios técnicos, lo cual no afectara al usuario.

2.3.3 Suscriptores

2.3.3.1 Entidades finales

Las entidades finales son cualquier persona u organizacion que reciba servicios de emisién de certificado,
gestion y uso de certificados digitales. Entre otros se incluyen (pero no estan limitados a estos):

e Solicitantes de certificados, por si mismos o cualquier otro interesado.

e Suscriptores de certificados que tienen la propiedad del certificado.

e Propietarios de la clave, quienes las utilizan para los propdsitos especificos del certificado.
e Terceros representados.

e Terceros que confien en los certificados.

2.3.3.2 Solicitantes de certificados

Todo certificado debe solicitarse por una persona, en su propio nombre o en el de una entidad con la cual
se establece una relacién contractual especificando el alcance de la representacion.

Por ello, los solicitantes de certificados pueden ser:

e Suscriptor potencial del certificado y, como tal, el propietario de la clave.
e El propietario potencial de la clave, en representacion de un suscriptor potencial del certificado.
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e Representante, con funciones de representacion del suscriptor potencial del certificado, que no
debe tener acceso a las claves del certificado.

Cuando EADTrust expida certificados para sus propios dominios, su propio personal, o sus servicios de
sello de tiempo se mantendran las exigencias que apliquen a otros solicitantes, conservando los
documentos que acrediten la identidad y la representacién, seglin aplique. En todo momento, se
garantizara la independencia e imparcialidad.

2.3.3.3 Suscriptores del certificado

El suscriptor de un certificado es la persona fisica o juridica que posee el certificado que se vincula con
una clave privada.

En los certificados individuales, el suscriptor y el propietario de la clave coinciden. En los certificados en
los que ambas figuras no coinciden (como las entidades y los certificados de las organizaciones), el
suscriptor suele ser una persona juridica y el propietario de la clave es una persona fisica, representante
o empleado autorizado por la organizacidn para recibir y utilizar el certificado. En este caso, no sélo el
suscriptor firmara el acuerdo correspondiente, sino que cada uno de los propietarios del certificado,
recibird y firmara el documento en el que se le informa de sus obligaciones, en el momento de
identificarse ante la RA.

2.3.3.4 Propietarios de la clave

El propietario de la clave es una persona fisica que tiene y puede utilizar exclusivamente las claves
criptograficas del certificado.

Incluso si el propietario de la clave suele ser identificado como el firmante en la regulacidn de la firma
electrdnica, se designa por su clasificacién mds genérica, para incluir cualquier otro uso del certificado
(como la autenticacion o el descifrado).

En caso de que el propietario de la clave y el suscriptor no sean la misma persona, ambos se identificaran
correctamente en el certificado, por su nombre legal completo o, si fuera necesario, pseuddénimos.

La capacidad del propietario de la clave y el alcance para actuar y operar en lugar del suscriptor real se
especificaran, en cada caso, en el certificado, cumpliendo con los requisitos establecidos en esta DPC (CPS)
y la politica de certificados especificos.

2.3.3.5 Representante del solicitante

Cualquier persona fisica o juridica se considerara como representada en caso de que cualquier solicitante
de certificado solicite el certificado debidamente identificado y con documentacién legal que acredite que
actua en nombre y representacion de su constituyente para obtener y gestionar dicho certificado. Esto
no sera perjudicial para el propietario real del certificado, ni para el representante, que puede ser también
un suscriptor individual actuando en su nombre.

2.3.4 Partes que confian

Las entidades o individuos que acttian confiando en certificados u objetos firmados emitidos bajo esta PKI
son partes que confian.
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Las partes que confian pueden o no ser suscriptores dentro de esta PKI, pero, en cualquier caso, se
proporcionaran diferentes canales de comunicacién, para que puedan (como deberian) verificar la validez
del certificado y su propdsito.

Deben comprobar por el campo AIA (Authority Information Access) de los certificados que pueden
reconstruir la cadena de confianza desde el certificado de entidad final hasta la autoridad Raiz, y que
pueden indentificar el punto de consulta de validez de certificados por el servicio OCSP, o, cuando
corresponda, por la lista CRL.

En el caso de los certificados cualificados, deben poder identificar las autoridades incluidas en las listas de
confianza TSL administradas por el Organismo de Supervisién correspondiente al pais, en Espana la
Secretaria de Estado para el Avance Digital adscrita al Ministerio de Economia y Empresa'® y por el
organismo europeo que consolida las TSL nacionales®®.

Las partes que confian deben conocer y sujetarse a las garantias, limites y responsabilidades aplicables en
la aceptacion y uso de los certificados en los que confian, y aceptar sujetarse a las mismas. Un resumen
de lo que deben conocer se encuentra disponible en el documento PDS (PKI Disclosure Statement),
redactado de forma que se facilite la divulgacion de los servicios con lenguaje sencillo de forma similar al
prospecto de un medicamento.

e http://policy.eadtrust.eu/pds/

2.4 Uso del certificado

A continuacidn, se describen los usos permitidos y prohibidos de los certificados emitidos por EADTrust.

2.4.1 Usos adecuados del certificado

Estos Requisitos sirven para informar a los usuarios y ayudarles a tomar decisiones informadas cuando
confian en los Certificados.

Los certificados de firma electrénica cualificados garantizan la identidad del suscriptor y del titular de la
clave privada. Cuando se utilizan con dispositivos cualificados de creaciéon de firmas, son adecuados para
ofrecer soporte a la firma electrénica cualificada; en otras palabras, una firma electrénica avanzada
respaldada en un certificado cualificado y basada en un dispostivo cualificado equivale a una firma
manuscrita sin necesidad de satisfacer requisitos adicionales.

También pueden utilizarse certificados de firma electrdnica cualificados, si asi se definen en el tipo de
certificado correspondiente, para firmar mensajes de autenticacidn, en particular desafios de cliente SSL
o TLS, correo electrénico seguro S/MIME, cifrado sin recuperacién de claves y otros. Esta firma digital de
cardcter técnico se utiliza para garantizar la identidad del suscriptor del certificado, pero no expresan
conformidad con lo firmado. Los certificados cualificados se ajustan a la norma técnica En 319 412
(documentos 1 a 5) del Instituto Europeo de Normas de Telecomunicaciones ETSI.

Ohttps://sede.minetur.gob.es/es-ES/datosabiertos/catalogo/lista-prestadores-ts|

Uhttps://ec.europa.eu/digital-single-market/en/eu-trusted-lists-trust-service-providers
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Si los certificados se emiten a personas juridicas al objeto de crear sellos electrénicos se establecen
consideraciones equivalentes a las de las firmas electrénicas, lo que da lugar a los sellos electrénicos
avanzados basados en certificados cualificados y cuando estos se gestionan haciendo uso de dispositivos
cualificados de creacién de sello, a los sellos electrénicos cualificados.

En el caso de los sellos de tiempo cualificados, es requisito del Reglamento elDAS que se creen haciendo
uso de firmas avanzadas lo que permite que estas estén basadas o no en certificados cualificados.
EADTrust contempla en su servicio de sello de tiempo cualificado la posibilidad de usar ambos tipos de
certificados.

2.4.2 Usos prohibidos del certificado

Los certificados deberdn utilizarse para el fin especifico para el que fueron creados.
Asimismo, los certificados sélo deben utilizarse de conformidad con la legislacién aplicable.

Los Certificados no se pueden usar en equipos de control destinados su utilizacién en situaciones
peligrosas o en los que un mal funcionamiento suponga un peligro para la vida humana o para objetos
valiosos. Cualquier uso en estos contextos exime de responsabilidad al Prestador de servicios de confianza
digital.

EADTrust incorpora en el certificado informacién sobre la limitacién de uso, en campos estandarizados en
los atributos “uso de la clave” (Key usage), “uso extendido de clave” (Extended Key Usage)

2.5 Administracién de politicas

2.5.1 Organizacién que administra el documento

EADTrust, con domicilio social en Calle Alba, 15 de Madrid (Espana) y NIF B-85626240, es la Autoridad de
Certificacidon que emite los certificados bajo esta Declaracion de Practicas de Certificacion (DPC, en inglés
CPS, Certification Practice Statement).

2.5.2 Contacto

Nombre del PSC European Agency of digital Trust, S. L.
. oz C/ Alba,15, 28043
Direccion
Madrid - Spain
Direccion de email policy@eadtrust.eu
Direccion de email para PSD2 CA-request@eadtrust.eu
Teléfono (+34) 902365612 / (+34) 917160555
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2.5.3 Procedimiento de aprobacién de las politicas de certificados

El Organo de Aprobacién y Gestién de Politicas de Certificacion de EADTrust aprueba los cambios finales
realizados en este documento una vez que determine que cumplen con los requisitos establecidos.

Es posible contactar con el Organo de Gestién y Aprobacién de Politicas de certificados en: E-
mail: policy@eadtrust.eu. Las direcciones postales, teléfonos y fax se encuentran publicadas en
https://www.eadtrust.eu.

2.6 Definiciones y acrénimos

Afiliado: Empresa, asociacidn, joint venture u otra entidad que controle, esté controlada por o bajo
control comun por otra entidad, o agencia, departamento, subdivision politica o cualquier entidad que
actue bajo el control directo de una entidad gubernamental.

Solicitante: La persona fisica o juridica que solicita (o busca la renovacion de) un Certificado. Una vez que
el Certificado es emitido, nos referimos al Solicitante como el Suscriptor. Para Certificados emitidos a
dispositivos, el Solicitante es la entidad que controla u opera el dispositivo nombrado en el Certificado,
incluso si el dispositivo estd enviando la solicitud de certificado real.

Representante del Solicitante: Persona fisica o un representante que sea el Solicitante empleado por el
Solicitante o un agente autorizado que tenga autoridad expresa para representar al Solicitante: (i) que
firme y envie, o apruebe una solicitud de certificado en nombre del Solicitante, y o (ii) que firma y envia
un Acuerdo de Suscriptor en nombre del Solicitante, y / o (iii) que reconoce las Condiciones de Uso en
nombre del Solicitante cuando el Solicitante es un Afiliado de la CA o es la CA.

Proveedor de software de aplicacion: Proveedor de software de navegador de Internet u otro software
de aplicacion de confianza que muestra o utiliza certificados e incorpora Certificados Raiz.

Carta de Certificacion: Carta que atestigua que la Informacidén del Sujeto estd escrita de forma correcta
por un contable, abogado, funcionario del gobierno u otro tercero confiable en el que se suele confiar
para tal informacion.

Informe de Auditoria: Informe de un Auditor Cualificado que declara la opinién del Auditor cualificado
sobre si los procesos y controles de una entidad cumplen con las disposiciones obligatorias de estos
Requisitos.

Nombre de Dominio de Autorizacién: Nombre de Dominio utilizado para obtener autorizacién para la
emision de certificados para un FQDN (fully qualified domain name) determinado. La Autoridad de
Certificacion puede utilizar el FQDN devuelto de una busqueda DNS CNAME como un FQDN con el
propodsito de validacion de dominio. Si el FQDN contiene un caracter comodin, entonces la CA DEBE
eliminar todas las etiquetas de character comodin de la parte izquierda del FQDN solicitado. La CA puede
suprimir cero o mas etiquetas de izquierda a derecha hasta encontrar un Nombre de Dominio Base y
puede utilizar cualquiera de los valores intermedios con el propdsito de la validacién del dominio.

Puerto autorizado: Uno de los puertos siguientes: 80 (http), 443 (https), 115 (sftp), 25 (smtp), 22 (ssh).
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Nombre de dominio base: La parte de un sufijo controlado o publico aplicado —para un FQDN?*? que es el
primer nodo de nombre de dominio que queda de un registro — mads el registro (por ejemplo,
"example.co.uk" o "example.com "). Para los FQDN en los que el nodo de nombre de dominio mas a la
derecha es un gTLD que tiene la Especificacién 13 de ICANN en su acuerdo de registro, el gTLD en si puede
utilizarse como el Nombre de Dominio de Base.

CAA: De RFC 6844 (http: tools.ietf.org/html/rfc6844): "El Registro de recursos DNS de Autorizacion de
Autoridad de Certificacion (CAA) permite a un titular de nombre de dominio DNS especificar las
Autoridades de Certificacion (CA) autorizadas para emitir certificados para ese dominio. La publicacion de
los registros de recursos de CAA permite a una Autoridad de Certificacién publica implementar controles
adicionales para reducir el riesgo de errores no intencionados en el certificado ".

Certificado: Documento electrénico que utiliza una firma digital para vincular una clave publica y una
identidad.

Datos del Certificado: Solicitudes de Certificado y datos relacionados con el mismo (ya sean obtenido del
Solicitante o de otro modo) en posesidn o control de la CA o al cual la CA tiene acceso.

Proceso de Gestion del Certificado: Procesos, practicas y procedimientos asociados con el uso de claves,
software y hardware, mediante los cuales la CA verifica los Datos de Certificado, emite Certificados,
mantiene un Repositorio y revoca Certificados.

Politica de Certificado: Conjunto de reglas que indican la aplicabilidad de un Certificado designado a una
comunidad en particular y/o la implementacién de PKI con requisitos de seguridad comunes.

Informe de Problemas del Certificado: Consiste en una queja sobre una sospecha de Compromiso de la
Clave, uso incorrecto del Certificado, u otros tipos de fraude, compromise, mal uso o conducta
inapropiada relacionada con los certificados.

Lista de Revocacidon del Certificado: Lista con sello de fecha y hora actualizada con regularidad de los
Certificados revocados que se crea y firma digitalmente por la CA que emitié los Certificados.

Autoridad de Certificacion: Organizacién responsable de la creacién, emisién, revocacién y gestidn de los
certificados. El término aplica igualmente tanto a las CAs raiz como a las CAs subordinadas.

Declaracion de Practicas de Certificacion: Uno de varios documentos que forman el marco de gobierno
en el cual los Certificados son creados, emitidos, administrados y usados.

Control: "Control" (y sus significados correlativos, "controlado por" y "bajo control comun de") significa
la posesidn, directa o indirectamente, del poder de: (1) dirigir la direccion, gestion, finanzas o planes de
dicha entidad; (2) controlar la eleccién de la mayoria de los directores; o (3) votar la parte de las acciones
con derecho a voto necesaria para el "control" bajo la ley de la Jurisdiccion de Incorporacién o Registro
de la entidad, pero en ningun caso inferior al 10%.

CSPRNG: «Cryptographically Secure PseudoRandom Number Generator» Generador de numeros
aleatorios seguro destinado a ser utilizado en el sistema criptografico.

2Eylly qualified domain name
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Tercera persona delegada: Persona fisica o entidad juridica que no es la CA, pero estd autorizada por la
CA para ayudar en el Proceso de Administracion de Certificados mediante la realizacién o el cumplimiento
de uno o mas de los requisitos de la CA que se encuentran aqui.

Documento de autorizacion de dominio: Documentacién proporcionada por, o documentacion de CA de
una comunicacién con, un Registro de Nombres de Dominio, el Registrador de Nombres de Dominio o la
persona o entidad enumerada en WHOIS como Registrador de Nombres de Dominio (incluyendo cualquier
servicio de registro privado, anédnimo o proxy) que acredite la autoridad de un Solicitante para solicitar
un Certificado para un Espacio de Nombre de Dominio especifico.

Contacto de Dominio: El Registrador de Nombre de Dominio, contacto técnico o contrato administrativo
(o el equivalente bajo un ccTLD) como se indica en el registro WHOIS del Nombre de Dominio de Base o
en un registro de SOA de DNS.

Nombre de Dominio: La etiqueta asignada a un nodo en el Sistema de Nombres de Dominio.

Espacio de Nombres de Dominio: Conjunto de todos los Nombres de Dominio posibles que estdn
subordinados a un solo nodo en el Sistema de Nombres de Dominio.

Registrador de Nombres de Dominio: A veces se le denomina "propietario” de un Nombre de Dominio,
pero, mds apropiadamente, es tanto la persona o entidades registradas con Registrador de Nombres de
Dominio con el derecho a controlar cdmo se utiliza un Nombre de Dominio, como como la persona fisica
o Entidad Legal que aparece como "Registrante" por WHOIS o el Registrador de Nombres de Dominio.

RA de Empresa: Empleado o agente de una organizacién no afiliada a la CA que autoriza la emisién de
Certificados a dicha organizacion.

Fecha de vencimiento: La fecha "No después" en un certificado que define el final del periodo de validez
de un certificado.

Nombre de Dominio Completamente Cualificado: Nombre de Dominio que incluye las etiquetas de todos
los nodos superiores en el Sistema de Nombre de Dominio de Internet.

Entidad de Gobierno: Entidad legal, agencia, departamento, ministerio, rama o elemento similar del
gobierno de un pais o una subdivisién politica dentro de ese pais (tal como un estado, provincia, ciudad,
condado, etc.).

Solicitud de Certificado de Alto Riesgo: Solicitud que la CA marca para un escrutinio adicional por
referencia a criterios internos y bases de datos mantenidas por la CA, que pueden incluir nombres con
mayor riesgo de phishing u otros usos fraudulentos, nombres contenidos en solicitudes de certificados
previamente rechazadas o Certificados revocados, nombres listados en la Lista de phishing de Miller
Smiles o en la Lista de Navegacion Segura de Google o los nombres que la entidad de certificaciéon
identifica utilizando sus propios criterios de mitigacion de riesgos.

Nombre Interno: Cadena de caracteres (no una direccién IP) en un campo Nombre Comun o Nombre
Alternativo de Sujeto de un Certificado que no se puede verificar como globalmente Unico dentro del DNS
publico en el momento de la emision del certificado porque no termina con un Dominio de Nivel Superior
registrado en la base de datos de la Zona Raiz de IANA.

CA Emisora: En relacion con un Certificado particular, la CA que emitié el Certificado. Puede ser tanto una
CA Raiz como una CA subordinada.
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Compromiso de la Clave: Se dice que una Clave Privada estd comprometida si su valor ha sido revelado a
una persona no autorizada, si una persona no autorizada ha tenido acceso a ella o si existe una técnica
practica por la cual una persona no autorizada puede descubrir su valor. Una clave privada también se ve
comprometida si se han desarrollado métodos que pueden calcularla facilmente basandose en la clave
publica (como una clave débil de Debian, consulte http://wiki.debian.org/SSLkeys) o si hay evidencia clara
de que el método especifico utilizado para generar la clave privada era defectuoso.

Script de Generacidn de Clave: Plan documentado de procedimientos para la generacién del par de claves
de la CA.

Par de Claves: La Clave Privada y su Clave Publica asociada.

Entidad Legal (Persona juridica): Asociacion, corporacion, sociedad, alianza, propiedad, entidad
gubernamental u otra entidad con personalidad juridica en el sistema legal de un pais.

Identificador de Objeto: Identificador Unico numérico o alfanumérico registrado bajo las normas
aplicables de la Organizacién Internacional de Normalizacion para un objeto o clase de objeto especifico.

OCSP Responder: Servidor en linea operado bajo la autoridad de la CA y conectado a su repositorio para
procesar solicitudes de estado de Certificado. Se basa en el Protocolo de Estado de Certificados en linea
(en inglés Online Certificate Status Protocol)

OCSP: Protocolo de Estado de Certificados en linea: Protocolo de comprobacidon que permite comprobar
al software de aplicacién de la parte que confia si el estado de un Certificado identificado es vélido. Se
implementa mediante OCSP Responder.

Clave Privada: La clave de un Par de Claves que se mantiene en secreto por el titular del par de claves y
que se utiliza para crear firmas digitales y / o descifrar registros o archivos electrénicos que se cifraron
con la clave publica correspondiente.

Clave publica: La clave de un Par de Claves que puede revelarse publicamente por el titular de la Clave
Privada correspondiente y que es utilizada por una Parte de Confianza para comprobar las Firmas Digitales
creadas con la clave privada correspondiente del titular y / o cifrar mensajes para que pueda descifrarse
solo con la clave privada correspondiente del titular.

Infraestructura de Clave Publica: Conjunto de hardware, software, personas, procedimientos, reglas,
politicas y obligaciones utilizados para facilitar la creacién, emisién, administracion y uso confiables de
Certificados y claves basados en Criptografia de Clave Publica.

Certificado de confianza publica: Certificado que es de confianza en virtud del hecho de que su Certificado
Raiz correspondiente se distribuye como un ancla de confianza en el software de aplicacion ampliamente
disponible.

Auditor Cualificado: Persona fisica o Entidad Legal que evalta la conformidad con los requisitos de
acuerdo a los requerimientos cualificados.

Valor Aleatorio: Valor especificado por una CA al Solicitante que muestra al menos 112 bits de entropia.

Nombre de Dominio Registrado: Nombre de dominio que se ha registrado con un Registrador de
Nombres de Dominio.
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Autoridad de Registro (RA): Cualquier Entidad Juridica que sea responsable de la identificacion vy
autenticacién de los sujetos de Certificados, pero no es una CA, y por lo tanto no firma ni emite
Certificados. Una RA puede ayudar en el proceso de solicitud de certificado, en el proceso de revocacion
o en ambos. Cuando "RA" se usa como adjetivo para describir un papel o funcién, no implica
necesariamente un cuerpo separado, pero puede ser parte de la CA.

Fuente de Datos Confiable: Documento de identificacién o fuente de datos utilizada para comprobar la
Informacién de la Identidad del Sujeto que es normalmente reconocida por las empresas comerciales y
los gobiernos como confiable y que fue creada por un tercero con un propdsito distinto al de que el
Solicitante obtenga un Certificado.

Método Confiable de Comunicacion: Método de comunicacion, como una direccion de entrega postal /
mensajeria, nimero de teléfono o direccion de correo electrénico, comprobada utilizando una fuente
distinta al Representante del Solicitante.

Parte de Confianza: Cualquier persona fisica o juridica que se base en un Certificado Valido. Un Proveedor
de Software de Aplicacién no se considera una Parte de Confianza cuando el software distribuido por
dicho Proveedor simplemente muestra informacién relacionada con un Certificado.

Repositorio: Base de datos en linea que contiene documentos de gobierno de PKI divulgados
publicamente (tales como PDS (Plicy Disclosure Statement), Politicas de Certificado y Declaraciones de
Practicas de Certificacidon) e informacion de estado de Certificado, ya sea en forma de CRL o de respuesta
de OCSP.

CA Raiz: Autoridad de Certificacidn de nivel superior, cuyo Certificado Raiz es distribuido por Proveedores
de Software de Aplicacién y que emite Certificados de CA Subordinados.

Certificado Raiz: Certificado autofirmado emitido por la CA Raiz para identificarse y facilitar la
comprobacidn de Certificados emitidos a sus CAs Subordinadas.

Sujeto: Persona fisica, dispositivo, sistema, unidad o entidad juridica identificada en un Certificado como
el Sujeto. El Sujeto es tanto el Suscriptor como un dispositivo bajo control y operacién del Suscriptor.

Informacion de Identidad del Sujeto: Informacidn que identifica al Sujeto del Certificado. La informacidn
de la Identidad del Sujeto no incluye un nombre de dominio que aparezca en la extension subjectAltName
ni en el campo Subject commonName.

CA Subordinada: Una CA cuyo Certificado es firmado por la CA Raiz, u otra CA Subordinada.

Suscriptor: Persona fisica o juridica a la que se expide un Certificado y que estd legalmente obligada por
un Acuerdo de Suscriptor o Términos de Uso.

Acuerdo del Suscriptor: Acuerdo entre la CA y el Solicitante/Suscriptor que especifica los derechos y
responsabilidades de las partes.

Certificado de CA Subordinada Técnicamente Restringido: Certificado de CA subordinada que utiliza un
conjunto de Valores de Uso de Clave Extendida y de Restriccion de Nombre para limitar el ambito dentro
del cual el certificado de entidad emisora subordinada puede emitir certificados de CA de Suscriptor o
Subordinados adicionales.
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Términos de Uso: Disposiciones relativas a la custodia y usos aceptables de un Certificado emitido segun
estos Requisitos cuando el Solicitante / Suscriptor es Afiliado de la CA o es la CA.

Certificado de Prueba: Certificado con un periodo de validez maximo de 30 dias y que: (i) incluye una
extensién critica con el Certificado de Prueba especificado CABF OID, o (ii) se emite bajo una CA donde no
hay rutas / cadenas de certificado a un Certificado raiz sujeto a estos Requisitos.

Sistema Confiable: Hardware, software y procedimientos informaticos que son razonablemente seguros
contra intrusiones y mal uso; proporcionan un nivel razonable de disponibilidad, fiabilidad y
funcionamiento correcto; son razonablemente adecuados para realizar sus funciones previstas; y
garantizan el cumplimiento de la politica de seguridad aplicable.

Nombre de Dominio no Registrado: Un Nombre de Dominio que no es un Nombre de Dominio Registrado.
Certificado Valido: Certificado que ha pasado el procedimiento de validacidn especificado en RFC5280.

Especialistas de Validacidon: Persona que realiza los deberes de comprobacidon de la informacion
especificada por estos Requisitos.

Periodo de Validez: Periodo de tiempo medido desde la fecha en la que se emite el Certificado hasta la
Fecha de Expiracion.

Certificado Wildcard: Certificado que contiene un asterisco (*) en la posicién mds a la izquierda de
cualquiera de los Nombres de Dominio de Sujeto Completamente cualificados contenidos en el
Certificado.

2.6.1 Acronimos

AICPA American Institute of Certified Public Accountants
CA Certification Authority

CAA  Certification Authority Authorization

ccTLD Country Code Top-Level Domain

CICA Canadian Institute of Chartered Accountants

Common Criteria The Common Criteria for Information Technology Security Evaluation (abreviadamente
Common Criteria o CC) es un estandard internacional para la certificacion de seguridad de sistemas
informaticos (ISO/IEC 15408)

CP Certificate Policy

CPS Certification Practice Statement

CRL Certificate Revocation List

DBA  Doing Business As

DNS  Domain Name System

ENISA European Union Agency for Network and Information Security
ETSI  European Telecommunications Standards Institute

FIPS  (US Government) Federal Information Processing Standard
FQDN Fully Qualified Domain Name

IM Instant Messaging
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IANA Internet Assigned Numbers Authority

ICANN Internet Corporation for Assigned Names and Numbers

ISO International Organization for Standardization

NIST  (US Government) National Institute of Standards and Technology
OCSP  Online Certificate Status Protocol

OoID Object Identifier

PKI Public Key Infrastructure

RA Registration Authority

S/MIME Secure MIME (Multipurpose Internet Mail Extensions)

SSL Secure Sockets Layer

TLD Top-Level Domain

TLS Transport Layer Security

TSL Trusted-Service Status List. Se define en la Decisién de Ejecucion (UE) 2015/1505 de la Comisidn.

2.6.2 Referencias

ETSITS 119 612, Electronic Signatures and Infrastructures (ESI); Trusted Lists

ETSI EN 319 403, Electronic Signatures and Infrastructures (ESI); Trust Service Provider Conformity
Assessment - Requirements for conformity assessment bodies assessing Trust Service Providers.

ETSI EN 319 401 V2.2.1 (2018-04) - Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

ETSI EN 319 411-1 V1.2.2 (2018-04) - Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements.

ETSI EN 319 411-2 V2.2.2 (2018-04) - Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates.

ETSI EN 319 421 V1.1.1 (2016-03) - Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps.

FIPS 140 - 2, Federal Information Processing Standards Publication - Security Requirements for
Cryptographic Modules, Information Technology Laboratory, National Institute of Standards and
Technology, May 25, 2001.

ISO 21188:2006, Public key infrastructure for financial services - Practices and policy framework.
Network and Certificate System Security Requirements, v.1.0, 1/1/2013.

NIST SP 800-89, Recommendation for Obtaining Assurances for Digital Signature Applications (URL).

RFC2119, Request for Comments: 2119, Key words for use in RFCs to Indicate Requirement Levels,
Bradner, March 1997.

RFC2527, Request for Comments: 2527, Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework, Chokhani, et al, March 1999.
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RFC3647, Request for Comments: 3647, Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework, Chokhani, et al, November 2003.

RFC4366, Request for Comments: 4366, Transport Layer Security (TLS) Extensions, Blake-Wilson, et al,
April 2006.

RFC5019, Request for Comments: 5019, The Lightweight Online Certificate Status Protocol (OCSP) Profile
for High-Volume Environments, A. Deacon, et al, September 2007

RFC5280, Request for Comments: 5280, Internet X.509 Public Key Infrastructure: Certificate and
Certificate Revocation List (CRL) Profile, Cooper et al, May 2008.

RFC6960, Request for Comments: 6960, X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP. Santesson, Myers, Ankney, Malpani, Galperin, Adams, June 2013.

WebTrust for Certification Authorities, SSL Baseline with Network Security, Version 2.1,
CAB Forum - Baseline Requirements*. Ultima version consultada: BR1.6.5%
CAB Forum - Guidelines for The Issuance and Management of Extended Validation Certificates.

X.509, Recommendation ITU-T X.509 (10/2012) | ISO/IEC 9594-8:2014 (E), Information technology -
Open Systems Interconnection — The Directory: Public-key and attribute certificate frameworks.

X.520, Recommendation ITU-T X.520 (10/2016) | ISO/IEC 9594-6:2017, Information technology - Open
Systems Interconnection - The Directory: Selected attribute types

2.6.3 Convenciones

Los términos no definidos en este documento pueden estar definidos en los acuerdos aplicables,
manuales de usuario, Politicas de Certificado y Declaraciones de Practicas de Certificacion de la CA.

3 Responsabilidades de publicacion y repositorio

3.1 Repositorios

La CA proporciona informacidn de revocacion para los Certificados Subordinados y los Certificados de
Suscriptor disponibles de acuerdo con esta DPC (CPS).

La URL en la que estd disponible la informacién de revocacion (y que se indica en el campo AlA del
certificado) es:

e ocsp.eadtrust.eu

Ademas, la posible revocacién de las CA raiz y las CAs subordinadas quedara registrada en la URL:

Bhttp://www.webtrust.org/principles-and-criteria/item83172.aspx

14https://cabforum.org/baseline-requirements/

15 https://cabforum.org/wp-content/uploads/CA-Browser-Forum-BR-1.6.5.pdf
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e crl.eadtrust.eu

Las politicas de certificacidn, la declaracién de practicas de certificacion y la declaracién abreviada para
terceros que confian (PDS, Policiy Disclosure Statement) estaran disponles en la URL:

e policy.eadtrust.eu

3.2 Publicacion de la informacion de certificacion

La CA divulga publicamente sus Politicas de Certificados (habitualmente, formando parte de a DPC) y la
Declaracién de Practicas de Certificacion a través de su web (un medio on line apropiado y facilmente
accesible que esta disponible 24 horas al dia, 7 dias a la semana). EADTrust divulga publicamente sus
practicas empresariales de Certificacién en la medida requerida por el esquema de auditoria seleccionado
de la CA (ver Seccién “Auditoria de cumplimiento y otras evaluaciones”).

La URL en la que esta disponible la informacién de politicas y la Declaracion de Practicas de Certificacidn
es:

e policy.eadtrust.eu

La divulgacidn incluye todo el material requerido por la norma RFC 3647 y se estructura de acuerdo con
dicha norma.

La CA destinada a la emisién de certificados para SSL/TLS se ajusta a la version actual de los Requisitos
Basicos para la Emision y Gestion de Certificados de Confianza Publica publicados en
http://www.cabforum.org. En caso de cualquier incoherencia entre este documento y los Requisitos,
dichos Requisitos prevalecerdn sobre este documento.

EADTrust aloja paginas web de prueba que permiten a los Proveedores de Software de Aplicacién probar
su software con Certificados de Suscriptor que encadenan cada Certificado Raiz de confianza publica.
EADTrust aloja paginas web separadas utilizando Certificados de Suscriptor de diversos tipos: (i) validos,
(i) revocados vy (iii) expirados.

Los dominios de los sitios web de pruebas responden a esta estructura:

https://ecc-256-dv-tst.eadtrust.eu/
https://ecc-256-ev-tst.eadtrust.eu/
https://ecc-256-ov-tst.eadtrust.eu/
https://ecc-256-psd2-tst.eadtrust.eu/
https://ecc-384-dv-tst.eadtrust.eu/
https://ecc-384-ev-tst.eadtrust.eu/
https://ecc-384-ov-tst.eadtrust.eu/
https://ecc-384-psd2-tst.eadtrust.eu/
https://rsa-2048-dv-tst.eadtrust.eu/
https://rsa-2048-ev-tst.eadtrust.eu/
https://rsa-2048-ov-tst.eadtrust.eu/
https://rsa-2048-psd2-tst.eadtrust.eu/
https://rsa-4096-dv-tst.eadtrust.eu/
https://rsa-4096-ev-tst.eadtrust.eu/
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e https://rsa-4096-ov-tst.eadtrust.eu/
e https://rsa-4096-psd2-tst.eadtrust.eu/
e https://rsa-8192-dv-tst.eadtrust.eu/
e https://rsa-8192-ev-tst.eadtrust.eu/
e https://rsa-8192-ov-tst.eadtrust.eu/
e https://rsa-8192-psd2-tst.eadtrust.eu/

En el puerto 443, se encuentran los certificados en vigor. En el puerto 8443 se ubican los certificados
revocados no caducados. Y en el puerto 9443, los certificados caducados.

P.Ej.: para los certificados RSA-2048 de Domain Validated, tendriamos:

e https://rsa-2048-dv-tst.eadtrust.eu Certificados vigentes
e https://rsa-2048-dv-tst.eadtrust.eu:8443 Certificados revocados no expirados
e https://rsa-2048-dv-tst.eadtrust.eu:9443 Certificados Caducados

33 Tiempo o frecuencia de publicacién

EADTrust se compromete a desarrollar, implementar, hacer cumplir y actualizar con periodicidad bienal,
sus Politicas de Certificacidn y su Declaracidn de Practicas de Certificacién, como uno de los elementos
asociados a la auditoria bienal. El intervalo de actualizacidon sera menor cuando se produzcan cambios
técnicos o legales que hagan necesaria una actualizacion.

Las auditorias de la CA destinada a la emisidn de certificados para SSL/TLS seran anuales.

4 Identificacion y autenticacion

4.1 Nombre

4.1.1 Tiposde nombres

Todos los certificados de usuario de entidad final contienen un nombre dado en el campo Subject Name.
Los atributos especificados en el nombre diferenciado en el campo de Sujeto estan contenidos en la
seccion correspondiente al perfil de certificado. El valor autenticado en el campo Common Name es el
nombre del propietario de la clave. El campo subjectAltName también se utiliza ocasionalmente para
situar un nombre que se puede utilizar para identificar el sujeto, pero que es diferente del nombre que
aparece en el campo Subject Name.

En relacidn con los Subject (sujeto al que se emite el certificado) se considera los siguientes campos:

e Country: ES (corresponde al cédigo ISO de pais, correspondiente al Estado Espafiol).

e Organizational Unit Name: El nombre del tipo de servicio de certificacidn que se presta.

e Surname: Los apellidos del suscriptor, autorizado por la Entidad de Registro.

e Given Name: El nombre del suscriptor, autorizado por la Entidad de Registro.

e Serial Number: DNI/NIE, del suscriptor, autorizado por la Entidad de Registro, u otro nimero
descrito en la norma EN 319 412-1.
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e Common Name: El nombre en texto libre del suscriptor, autorizado por la Entidad de Registro.

El perfil de los certificados se puede solicitar a través del servicio de soporte al cliente de EADTrust aunque
estaran disponibles en la seccidn de politicas:

e policy.eadtrust.eu

La estructura sintactica y el contenido de los campos de cada certificado emitido por EADTrust, asi como
su significado semantico, se encuentran descritos en cada uno de los perfiles de certificados.

e Persona fisica: En certificados correspondientes a personas fisicas la identificacion del signatario
estara formada por su nombre y apellidos, mas su nimero de identificacién de los admitidos en
la norma EN 319 412-1.

e Persona fisica - representante persona juridica: Determina la relacién de representacion legal o
de apoderado general entre la persona fisica (titular del certificado/Sujeto/Firmante) y una
entidad con personalidad juridica. .

° Persona lJuridica: En certificados correspondientes a personas juridicas, esta
identificacion se realizard por medio de su denominacién o razén social, y su identificacidon
fiscal u otro numero de identificacion de los admitidos en la norma EN 319 412-1. En los
certificados orientados a PSD2 se consideraran los contenidos exigidos por su normativa.

4.1.2 Necesidad de que los nombres sean significativos

El nombre del sujeto y el emisor contenidos en un certificado, deben ser significativos en el sentido de
gue la CA tenga evidencia de la asociacién existente entre estos nombres y las entidades a las cuales
pertenecen.

Cada certificado digital contiene un conjunto Unico de atributos de nombre Unico. Estos atributos incluyen
una recopilacién del nombre de la persona, nombre de la compaiiia, unidad organizacional e identificador
Unico. Un sujeto o suscriptor puede tener dos o mas certificados con el mismo Nombre Unico del
Suscriptor.

4.1.3 Anonimidad o pseudonimidad de los suscriptores

Se podran emitir certificados de seuddnimo en los casos previstos en la normativa. Por ejemplo, en
relacidn con el perfil de “certificado electronico de empleado publico con seudénimo”.

En este caso el certificado se identificara como de seudénimo de manera inequivoca.

Cuando se consigne un seuddnimo en un certificado electrénico, en el proceso de registro se constatara
la verdadera identidad del firmante o titular del certificado y se conservara la documentacién que la
acredite.

EADTrust se compromete a revelar la citada identidad asociada a los certificados de seudénimo cuando
lo soliciten los érganos judiciales y otras autoridades publicas para el ejercicio de las funciones que tienen
atribuidas con sujecién a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos.
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4.1.4 Tratamientos de datos excluidos en los certificados

No se haran constar en los certificados datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoficas, o la afiliaciéon sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos
a la salud o datos relativos a la vida sexual o la orientacién sexual de una persona fisica, salvo cuando
alguno de los datos sea de consignacién obligatoria por una normativa aplicable.

Cuando sean de aplicacidn las excepciones previstas en el articulo 9.2 del Reglamento (UE) 2016/679 del
Parlamento europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, se actualizara
la presente DPC, para especificar de manera clara la excepcion aplicada y la razén por la que se lleva a
cabo.

4.1.5 Normas para interpretar diferentes formas de nombres

EADTrust atiende a lo estipulado por el estdndar X.500 de referencia en la ISO/IEC 9594
Informationtechnology — Open Systemsinterconnection — TheDirectory: Public-key and attribute
certificate frameworks

e X.509 - ISO/IEC 9594-8%
e X.520-ISO/IEC 9594-6

4.1.6 Singularidad de los nombres

Los nombres de suscriptores y, en su caso, los nombres de los propietarios de claves son Unicos para cada
tipo de certificado dentro de la Declaracion de practicas de certificacién de EADTrust.

4.2 Validacidon inicial de la identidad

4.2.1 Método para probar la posesion de la clave privada

Se demuestra que la clave privada esta con un alto nivel de confianza bajo control exclusivo del solicitante,
de varias formas segun el procedimiento de solicitud de certificado seguido.

Cuando se genera el par de claves por la CA o la RA:

e Si las claves se almacenan en un token o una tarjeta criptogrifica, la prueba de posesién de la
clave privada se demuestra en virtud del procedimiento confiable de entrega y aceptacion del
token o de la tarjeta criptografica que contienen el certificado y el par de claves almacenados de
forma segura.

e Sj las claves se entregan en un fichero PKCS#12 (o PFX) la prueba de posesion de la clave privada
se demuestra en virtud del procedimiento confiable de entrega y aceptacion del fichero y de la

6http://www.itu.int/rec/T-REC-X.509-201610-

7http://www.itu.int/rec/T-REC-X.520-201610-|

[=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu
40 de 152


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
http://www.itu.int/rec/T-REC-X.509-201610-I
http://www.itu.int/rec/T-REC-X.520-201610-I

m TrUSt DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

clave de descifrado, que podran hacer uso de técnicas de comunicacién de doble factor de
autenticacién (por ejemplo, un mensaje de correo electrénico o un SMS) o un secreto compartido
determinado en el momento de completar la solicitud de certificado.

e Silas claves se generan y se almacenan en un HSM asociado a un servicio de firma electrénica o
de sello electrénico en la nube, en el que el prestador del servicio actia en nombre del firmante
o del creador del sello electrénico, la prueba de posesion de la clave privada se demuestra en
virtud del procedimiento confiable de entrega y aceptacion del certificado asociado a la solicitud
vinculada al HSM y la posesidn o entrega de las claves de control del servicio de firma o sello por
el solicitante, para lo que se podra hacer uso de técnicas de comunicacién de doble factor de
autenticacién (por ejemplo, un mensaje de correo electrénico o un SMS). Solo se admite esta
modalidad de expedicién de certificados si el servicio de firma electrdnica o de sello electrénico
en la nube, lo proporciona un prestador de servicios de confianza cualificado.

Cuando se genera el par de claves por el solicitante:

e Laposesion de la clave privada se demuestra en virtud del procedimiento de generacién de claves,
a través de funciones del navegador del solicitante, o por la remisién de la solicitud PKCS#10 (CSR,
Certificate Request), que presume la existencia de una clave privada bien en HSM (Hardware
Security Module), bien en otro entorno de gestidon de solicitudes de certificacidén. Salvo que el
solicitante acredite que la solicitud se asocia a la generacién de claves en un HSM, no podran
expedirse certificados en los que se incluya la constancia de uso de Dispositivo Cualificado de
Creacion de Firma.

4.2.2 Autenticacion de la organizacion e identidad del dominio

Como parte del proceso de autenticacidon de EADTrust, en el caso de expedicidn de certificados de persona
fisica representante, de persona juridica y de certificados para servidor web, se valida el nombre de la
organizacion introducido durante la inscripcién, que se hace constar en el campo apropiado del
certificado.

La organizacién a la que se atribuye un certificado debe ser una entidad activa, confirmada por una
autoridad oficial responsable del registro de empresas dentro de la jurisdiccion especifica (localidad,
estado, pais) indicada en la solicitud del certificado. El nombre de la organizacién inscrita y el nombre
alegado deben coincidir literalmente. En caso de existir abreviaturas, solo se aplicaran a las partes que
identifican el tipo legal de sociedad o entidad (S.A., S.L., S. COOP., LLC, Ltd).

En el caso de certificados expedidos a servidores web, se comprobara que la titularidad del nombre de
dominio corresponde a la organizacidn, y se solicitara confirmacidn a las direcciones de correo que figuran
asociadas al dominio a través del servicio WHOIS.

Si la entidad hace uso en su DNS de las extensiones ® que restringen la emisién de certificados a
determinados Prestadores de Servicios de Certificacion, EADTrust solo emitirad certificados de servidor
web en caso de que se indique expresamente esta preferencia. EADTrust revisa los registros CAA
(Certification Authority Authorization) al comprobarlos datos de Dominios Completamente Cualificados
dejando constancia de las acciones de comprobacién en sus registros y logs.

18RFC 6844: DNS Certification Authority Authorization (CAA) Resource Record
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En el caso de certificados emitidos a Prestadores de Servicios contemplados en las Directivas de Pagos, se
constatara su existencia en el Registro administrado por el Organo Supervisor (Competent Authorities).

4.2.3 Autenticacion de la identidad individual

La identificacion de los suscriptores se llevara a cabo mediante Entidades de Registro propias o afiliadas,
comprobando los documentos de identidad.

Si en un futuro EADTrust implementara el servicio mediante identificacion a distancia, se dara
cumplimiento a los controles definidos en las siguientes normas de SEPBLAC:

* Autorizacion de procedimientos de video-identificacién®®
e Autorizacion de procedimientos de identificacidon no presencial mediante videoconferencia®
e Autorizacidn de procedimiento de identificacion no presencial*

Ademas, se tomard en consideracién las normas equivalentes publicadas en otros paises, tales como:

e BAFIN (Alemania) - Circular 3/2017 (GW) - video identification procedures?

e Gabinete Nacional de Seguranca (Portugal) - Despacho 154/2017 da Entidade Supervisora
nacional, de 5 de dezembro Relativo a Identificacdo de pessoas fisicas através de procedimentos
de identificac3o a distdnciacom recurso a videoconferéncia?3.

4.3 Identificacidn y autenticacidon para la solicitud de revocacidon

El inicio de una solicitud de revocacién se produce:

e Asolicitud de un representante de la entidad en la que prestaba servicios el titular del certificado,
si el certificado es de Representante, de Persona Juridica o de sitio web.

e Poreltitular, por compromiso de sus claves o por cualquier otra razén que lo requiera.

e Porla Autoridad Competente en los casos previstos en la normativa PSD2.

Para solicitar la revocacidn se requiere la personacién fisica del solicitante de la revocacidn en una Entidad
de Registro, o bien que el solicitante haga uso del servicio de revocacidon remota proporcionado al efecto,
que podra requerir la aportacién de informacién especifica para ello.

La Autoridad Competente podra iniciar la revocacidn de certificados PSD2 por e-mail cuando se remita la
solicitud desde la direccién designada, sin perjuicio de que se adopten medidas adicionales para
comprobar la legitimidad de la solicitud de revocacion.

http://www.sepblac.es/espanol/sujetos_obligados/Autorizacion video identificacion 11052017.pdf

http://www.sepblac.es/espanol/sujetos obligados/autorizacion identificacion mediante videoconferencia.pdf

2http://www.sepblac.es/espanol/sujetos obligados/autorizacion procedimiento identificacion no presencial.pdf

22https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Rundschreiben/2017/rs 1703 gw_videoident en.html

Bhttps://www.gns.gov.pt/media/10442/Despacho-154-2017-ID-Videoconferencia.pdf
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5 Requisitos operacionales del ciclo de vida del certificado

Esta Declaraciéon de Practicas de Certificacién regula los requisitos operativos comunes para los
certificados emitidos.

La normativa especifica para cada tipo de certificado debe consultarse en la documentacién especifica de
cada certificado. El usuario genera su clave privada y luego emite su solicitud.

5.1 Solicitud del certificado

La solicitud de los certificados puede llevarse a cabo on site (personacion); no obstante, el servicio podra
ofrecerse también accediendo desde un ordenador o app a la plataforma que esta implementando
EADTrust para la emisién de certificados (identificacién remota).

5.1.1 Quién puede enviar una solicitud del certificado

Pueden solicitar un certificado las personas que necesiten:

e Autenticar la identidad de un usuario, de forma electrdnica, ante terceros

e Firmar o sellar documentos o transacciones digitalmente de forma que se garantice la integridad
de los datos trasmitidos y su procedencia.

e Cifrar datos para que solo el destinatario del documento pueda acceder a su contenido. En este
caso, es recomendable contar con un procedimiento de respaldo de claves privadas, dado que,
si se produjera alguna incidencia con ellas, EADTrust no tiene posibilidad de proporcionarlas.

e Los representantes de personas juridicas que requieran realizar sellos digitales o que requieran
el uso de comunicaciones cifradas en servidores web.

5.1.2 Proceso de inscripcidn y responsabilidades

Las tareas de identificacion y validacion de la informacidn en el certificado y validacion y aprobacion de
las solicitudes de emision, revocacion y renovacién seran realizadas por las Oficinas de Registro.

Las Oficinas de Registro Propias de EADTrust o de las entidades usuarias con las que EADTrust firme el
correspondiente instrumento legal deberan asumir las siguientes obligaciones:

e Validar la identidad y otros detalles personales del solicitante, del suscriptor y del propietario de
la clave en los certificados o la informacion relevante para el fin de los certificados segln estos
procedimientos.

e Mantener toda la informacidn y documentacion relativa a los certificados, y gestionar su emision,
renovacion, revocacion o reactivacion.

e Notificar a EADTrust sobre las solicitudes de revocacidn de certificados con la debida diligencia y
de una manera rapida y confiable.

e Permitir a EADTrust el acceso a sus archivos de procedimiento y registros de auditoria para
desempeniar sus funciones y mantener la informacién necesaria.

e Informar a EADTrust sobre las solicitudes de emisidn, renovacién, reactivacién y cualquier otro
aspecto relacionado con los certificados emitidos por EADTrust.
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e Validar, con la debida diligencia, las circunstancias de revocacién que puedan afectar a la validez
del certificado.

e Cumplir con los procedimientos establecidos por EADTrust y con la legislacidn vigente en esta
materia, en sus operaciones de gestion relacionadas con la emisién, renovacién y revocacion de
certificados.

e Cuando proceda, puede realizar la funcién de poner a disposiciéon del titular de la clave los
procedimientos técnicos para la creacion de firmas (clave privada) y la comprobacion de la firma
electrdnica (clave publica).

5.2 Procedimiento de solicitud de certificado

Una vez haya tenido lugar una peticion de certificado, el operador de la RA mediante el acceso a la
plataforma de gestién verifica que la informacidon proporcionada es correcta.

5.2.1 Realizacién de funciones de identificacion y autenticaciéon

Es responsabilidad de EADTrust llevar a cabo correctamente la identificacién del suscriptor. Este proceso
se lleva a cabo antes de la emisidn del certificado.

En todos los casos, los usuarios deben consultar la documentacién especifica de cada certificado para
obtener detalles sobre cada uno de ellos.

En relacidn con las medidas de seguridad adoptadas por los diferentes paises miembros de la unidn
europea en relacion con los documentos de identidad, se toman en consideracion los datos recogidos en
la plataforma PRADO (Registro Publico de Documentos Auténticos de Identidad y de Viaje en Red)?*. Para
una referencia respecto a los términos utilizados, se recomienda acceder al Glosario®.

Caracteristicas difractivas:

- Hologramas
- ldentigramas
- Estructuras cinematicas (Kinegramas)

Técnicas de personalizacion:

- Imagen laser cambiante
- Tipografia

Material:

- Ventanas (por ejemplo, personalizadas)
- Sombras de seguridad (personalizadas)
- Colores cambiantes dpticamente

Zhttp://www.consilium.europa.eu/prado/es/prado-start-page.html

Zhttps://www.consilium.europa.eu/prado/ES/prado-glossary/prado-glossary.pdf
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Impresion de seguridad:

- Microimpresion
- Estructuras de guilloché

Se puede considerar que existe conformidad, cuando se cumplen los criterios de prueba de al menos tres
caracteristicas de seguridad seleccionadas al azar para la identificacion de diferentes categorias de la lista
anterior contenidas en el documento de identificacion presentado.

En el proceso de verificacién de identidad es preciso confirmar las caracteristicas del documento utilizado
especificamente para la verificacidn de identidad, sean reconocibles y controlables y que estas coincidan
(como el disefio, el nimero de caracteres, el tamafio, el espaciado vy la tipografia) con las caracteristicas
predeterminadas de este tipo de documentos.

Se comprueba que las caracteristicas de seguridad dpticas son visualmente reconocibles en forma y
contenido y que coinciden con las caracteristicas individuales contenidas en el documento de
identificacion (por ejemplo, coincidencia de las imagenes primaria y secundaria en el documento como
identigramas, imagenes de laser cambiante, etc.) o que coinciden con referencias de una base de datos
de documentos de identificacidn.

También se verifica que el documento de identidad utilizado no esta dafiado y no estd manipulado y, en
particular, que no contiene una imagen adherida.

En el caso de los certificados PSD2 se comprueba que la entidad figura inscrita en alguno de los registros
mantenidos por las Autoridades Competentes del pais en el que se realiza la supervision. Una vez realizada
la verificacion EADTrust informara por email a las Autoridades Competentes que hubieran proporcionado
ese dato de contacto sobre la emisidn de un certificado a entidades de su dmbito de competencia

5.2.2 Aprobacién o rechazo de solicitudes de certificado

Una vez que se haya solicitado el certificado, la RA comprobard la informacién proporcionada por el
solicitante, incluida la validacidn de la identidad del suscriptor, y en su caso, de la suficiencia de poderes
de representacion.

Sila informacidn no es correcta, la RA denegara la solicitud y se pondra en contacto con el solicitante para
explicar la razdn. Si la informacién es correcta, se emitira el certificado.

En el proceso de expedicidn de certificados “Extended Validation” se aplicardn controles duales, de modo
que la decisidon de expedicion del certificado no la pueda tomar la misma persona que comprueba la
informacidn asociada a la solicitud.

5.2.3 Tiempo para procesar las solicitudes de certificado

Una vez verificada la informacidn requerida en el proceso de solicitud de certificados, se podra proceder
a la emisidn del certificado que se requiera. El tiempo estimado de emision de certificados tras la
verificacidn es de 24 horas en dias laborables.
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5.3 Emision del certificado

Todas las solicitudes deben ser aprobadas en su totalidad antes de que los certificados puedan ser
emitidos. Una vez aprobada la solicitud EADTrust emitira el certificado y lo entregara personalmente o lo
remitira por via telematica.

5.3.1 Acciones de la CA durante la emision del certificado

Los certificados se pueden emitir en un token criptografico, en una tarjeta inteligente, en HSM o en un
soporte de software.

I. Procedimiento de emision de certificados expedidos en un token criptografico o en una tarjeta
inteligente:

e LaAutoridad de Registro autentica la validez de la documentacidn presentada por el solicitante.

e Tras la autenticacion, la Autoridad de Registro solicita un certificado de EADTrust.

e Después de comprobar que la solicitud procede de una Autoridad de Registro autorizada,
EADTrust emite el certificado de acuerdo con los procedimientos establecidos y lo envia a la
Autoridad de Registro.

e Despuésde que la Autoridad de Registro haya comprobado que la solicitud proviene de EADTrust,
descarga el certificado al dispositivo de creacién de firmas usando un proceso seguro de
administracién de dispositivos criptograficos. En caso de que EADTrust provea un servicio de firma
electréonica remota en nombre del firmante la insercidn del material criptografico se realizara en
el disposito administrado por EADTrust y se entregardn al solicitante los medios de identificacion
gue permiten su uso.

e Si EADTrust decide no emitir el certificado (incluso cuando los procedimientos de autenticacién
sean correctos), se notificaran al solicitante las razones de la decision.

Il. Procedimiento de emision de certificados expedidos en un HSM:

e La Autoridad de Registro autentica la validez de la documentacién presentada por el solicitante,
y audita la generacién de la solicitud de certificado en HSM y la solicitud de certificado con
formato PKCS#10.

e Tras la autenticacion, la Autoridad de Registro solicita el certificado de EADTrust, aportando el
fichero en formato PKCS#10.

e Después de comprobar que la solicitud procede de una Autoridad de Registro autorizada,
EADTrust emite el certificado segun los procedimientos establecidos y lo envia a la Autoridad de
Registro

e Despuésde que la Autoridad de Registro haya comprobado que la solicitud proviene de EADTrust,
esta descarga el certificado y lo pone a disposicidon del solicitante que debera insertarlos en el
dispositivo criptografico en el que se generd la solictud.

e Si EADTrust decide no emitir el certificado (incluso cuando los procedimientos de autenticacion
sean correctos), se notificaran al solicitante los motivos de la decision.

Ill. Procedimiento de emision de certificados emitidos mediante un mecanismo de software, con clave
privada generada por el solicitante:
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e Junto con el formulario de solicitud, el solicitante genera un par de claves en su propio ordenador,
y hace llegar a EADTrust la solicitud de certificado con formato PKCS#10. No se admitird ninguna
clave publica que haya sido previamente usada para emitir un certificado en EADTrust.

e La Autoridad de Registro autentica la validez de la documentacidn presentada por el solicitante.

e Después de recibir la documentacidn, EADTrust emite el certificado, que se debera insertar en el
dispositivo en el que se generd la solicitud.

IV. Procedimiento de emision de certificados emitidos mediante un mecanismo de software, con clave
privada generada por el Prestador:

e Elsolicitante genera el formulario de solicitud.

e LaAutoridad de Registro autentica la validez de la documentacidn presentada por el solicitante.

e Después de recibir la documentacion, EADTrust emite el certificado vinculado con la clave
privada, en formato PKCS#12 cifrado, que se puede insertar en cualquier dispositivo, incluso
anque no sea el dispositivo en el que se generd la solicitud.

e Por una via diferente a la de la entrega del fichero PKCS#12 se hace llegar al solicitante la clave
gue permite el descifrado e instalacidn del fichero PKCS#12.

e EADTrust elimina la clave privada y el fichero PKCS#12 tras su remision al solicitante.

5.3.2 Notificacidn al suscriptor sobre la emisién del certificado por la CA

EADTrust notifica al suscriptor sobre la emisidon del certificado mediante correo electrénico o SMS,
indicando la emision del certificado.

También podra notificarse la emisidn a través de una App de teléfono mdvil si el suscriptor se ha instalado
esta App y configura sus preferencias sobre esta forma de notificacién

5.4 Aceptacion del certificado

La aceptacion de un certificado supone la aceptacidn por el suscriptor de los términos y condiciones del
contrato que determinan los derechos y obligaciones de EADTrust y la comprension por el suscriptor de
las disposiciones de esta Declaraciéon de Practicas de Certificacion que rigen los aspectos técnicos y
operativos de los servicios de certificacion digital proporcionado por EADTrust.

El suscriptor/propietario de la clave tiene un plazo determinadode 10 dias desde la entrega del certificado
para asegurarse de que funciona correctamente vy, si es necesario, devolverlo a la Autoridad de Registro.

Si se devuelve un certificado debido a defectos técnicos (por ejemplo, funcionamiento defectuoso del
almacenamiento en soportes de los certificados, problemas con la compatibilidad del programa, error
técnico en el certificado, etc.) o a errores en los datos contenidos en el certificado, EADTrust revocara el
certificado emitido y emitird uno nuevo.

5.4.1 Conducta que constituye la aceptacion del certificado

Dependiendo del documento de solicitud del certificado, se especifica tanto la aceptacidon de las
condiciones de uso y como el contrato del suscriptor, a los que se debe dar cumplimiento. Como
evidencia, el suscriptor debe firmar una hoja de recepcidn y aceptacidn, si bien seran vdlidas las diferentes
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formas de prestar consentimiento admitidas en derecho, siempre que generen evidencias digitales de
forma semejante para todos los intervinientes. El uso del certificado determina su aceptacion.

5.4.2 Publicacién del certificado por la CA

No se publican en directorios LDAP ni en otros repositorios los certificados expedidos a personas fisicas
para firma digital y autenticacidn ni a personas juridicas para sello digital y autenticacién.

Los certificados destinados a sitios web se registrardn cuando corresponda en el sistema de “Certificate
Transparency” desde el que estaran disponibles para terceros. Esta es una medida de seguridad definida
en el marco de CAB Forum.

5.4.3 Notificacion de la emision del certificado por la CA a otras entidades

EADTrust podrd publicar los certificados de sitio web (utilizados en contextos de securizacion de
comunicaciones mediante protocolos de tipo TLS) segun la normativa “CertificateTransparency”?®

5.5 Par de claves y uso del certificado

5.5.1 Clave privada del suscriptor y uso del certificado

El suscriptor que tiene la custodia de las claves:

e Garantizara el uso correcto y el mantenimiento de los soportes de almacenamiento del
certificado.

e Facilitard a EADTrust y a sus entidades de registro informacién completa y adecuada, conforme a
los requerimientos de esta DPC (CPS) y de las politicas especificas, en especial en lo relativo al
procedimiento de registro.

e Hara uso adecuado del certificado y, en particular, cumplira con las limitaciones de uso del mismo.

e Salvaguardard diligentemente la clave privada (sea cual sea su soporte, e incluso si se trata de una
copia de respaldo) y la clave o cddigo PIN que permite su activacion para evitar el uso no
autorizado

e Notificard a EADTrust, y a cualquier otra persona que el suscriptor piense que pueda confiar en el
certificado, sin demora razonable, si se produce alguna de las siguientes situaciones:

o La clave privada del suscriptor se ha perdido, ha sido robada o se ha visto potencialmente
comprometida.

o El control sobre la clave privada del suscriptor se ha perdido debido a que los datos de
activacion se han visto comprometidos (por ejemplo, cédigo PIN del dispositivo criptografico)
o debido a otras razones.

o Inexactitud o cambios en el contenido del certificado, segun lo notificado o sospechado por
el suscriptor, solicitando la revocacién del certificado cuando tales cambios constituyan una
causa de revocacion.

e Dejara de usar la clave privada al final del periodo de validez del certificado.

e Transferird obligaciones especificas a los propietarios de la clave.

Zhttps://www.certificate-transparency.org/
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e Se abstendrda de supervisar, interferir o realizar un proceso de ingenieria inversa de la
implementacidn técnica de los servicios de certificacidn sin la previa aprobacidn por escrito de la
Autoridad de Certificacién.

e Seabstendra de comprometer intencionadamente la seguridad de los servicios de certificacion.

e Se abstendra de utilizar las claves privadas correspondientes a las claves publicas incluidas en los
certificados con el fin de firmar un certificado como si desempefiara la funciéon de una Autoridad
de Certificacion.

e Los suscriptores de certificados cualificados que generen firmas digitales utilizando la clave
privada correspondiente a la clave publica incluida en el certificado deben asumir que tales firmas
electronicas son equivalentes a firmas manuscritas, siempre que se utilice un dispositivo
criptografico (dispositivo cualificado de creacidn de firma electrdnica), segun las disposiciones del
Reglamento elDAS.

e Lossuscriptores de certificados cualificados que generen sellos digitales utilizando la clave privada
correspondiente a la clave publica incluida en el certificado deben asumir que tales sellos digitales
gozan de presuncion de integridad de los datos y de la correccidon del origen de los datos a los que
el sello electrdnico cualificado esté vinculado, siempre que se utilice un dispositivo criptografico
(dispositivo cualificado de creacion de sello electrdnico), segun las disposiciones del Reglamento
elDAS.

e Abonar las tarifas por los servicios de certificacion y sellado de tiempo solicitados en los términos
y condiciones previstos por la CA

e Autorizar a la CA a que, a través de la RA, utilice los datos personales aportados por el
SOLICITANTE para validar, comprobar y autenticar la identidad declarada por este.

e Solicitar la modificacion/renovacidn/suspensidn/revocacion del Certificado cuando se cumpla
alguno de los supuestos previstos en las politicas y practicas especificas y en la legislacion vigente
para los diferentes status del ciclo de vida de los certificados

e Comprendery aceptar los términos y condiciones de uso del certificado, y cualquier modificacién
que se realice a estos

e No comprometer intencionalmente la seguridad de los servicios de certificacion

e Todas las que se deriven de la DPC, la politica de certificado especifica y de la legislacidn vigente.

El suscriptor que hace uso de un sistema de firma o sello electrénicos en la nube:

e Facilitard a EADTrust y a sus entidades de registro informacidon completa y adecuada, conforme a
los requerimientos de esta DPC (CPS) y de las politicas especificas, en especial en lo relativo al
procedimiento de registro.

e Hara uso adecuado del certificado y, en particular, cumplira con las limitaciones de uso del mismo.

e Salvaguardard diligentemente las claves que le permiten acceder al sistema de firma remota o a
los mecanismos complementarios de autenticacién de forma que se garantice que el uso de la
clave privada esta con un alto grado de confianza bajo su exclusivo control.

e Notificard a EADTrust, y a cualquier otra persona que el suscriptor piense que pueda confiar en el
certificado, sin demora razonable, si se produce alguna de las siguientes situaciones:

o El control sobre la clave privada del suscriptor se ha perdido debido a que los datos de
activacion se han visto comprometidos (por ejemplo, cédigo PIN del dispositivo criptografico)
o debido a otras razones.

o Inexactitud o cambios en el contenido del certificado, segln lo notificado o sospechado por
el suscriptor, solicitando la revocacidon del certificado cuando tales cambios constituyan una
causa de revocacion.
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e Se abstendrd de supervisar, interferir o realizar un proceso de ingenieria inversa de la
implementacidn técnica de los servicios de certificacidn sin la previa aprobacién por escrito de la
Autoridad de Certificacién.

e Seabstendrd de comprometer intencionadamente la seguridad de los servicios de certificacion.

e Los suscriptores de certificados cualificados que generen firmas digitales utilizando la clave
privada correspondiente a la clave publica incluida en el certificado deben asumir que tales firmas
electréonicas son equivalentes a firmas manuscritas, siempre que se utilice un dispositivo
criptografico (dispositivo cualificado de creacidn de firma electrdnica), segun las disposiciones del
Reglamento elDAS.

e Lossuscriptores de certificados cualificados que generen sellos digitales utilizando la clave privada
correspondiente a la clave publica incluida en el certificado deben asumir que tales sellos digitales
gozan de presuncion de integridad de los datos y de la correcciéon del origen de los datos a los que
el sello electrénico cualificado esté vinculado, siempre que se utilice un dispositivo criptografico
(dispositivo cualificado de creacion de sello electrdnico), segun las disposiciones del Reglamento
elDAS.

e Abonar las tarifas por los servicios de certificacion y sellado de tiempo solicitados en los términos
y condiciones previstos por la CA

e Autorizar a la CA a que, a través de la RA, utilice los datos personales aportados por el
SOLICITANTE para validar, comprobar y autenticar la identidad declarada por este.

e Solicitar la modificacion/renovacidn/suspensidn/revocacion del Certificado cuando se cumpla
alguno de los supuestos previstos en las politicas y practicas especificas y en la legislacion vigente
para los diferentes status del ciclo de vida de los certificados

e Comprendery aceptar los términos y condiciones de uso del certificado, y cualquier modificacién
que se realice a estos

e No comprometer intencionalmente la seguridad de los servicios de certificacion

e Todas las que se deriven de la DPC, la politica de certificado especifica y de la legislacidn vigente.

5.5.2 Uso de la clave publica por la parte que confia y uso del certificado

Los terceros que confian en los certificados expedidos por EADTrust deben verificar la validez de los
certificados y estan sujetos a las siguientes obligaciones:

e Evaluar independientemente la idoneidad del uso de un certificado y determinar que, de hecho,
se utilizara para un propésito apropiado.

e Ser consciente de las condiciones para usar los certificados de conformidad con lo establecido en
la Declaracién de Practica de Certificacién, y especialmente, en la PDS (Policy Disclosure
Statement), es decir, la declaracion abreviada para terceros que confian.

e Comprobar la validez, suspensién o revocaciéon de los certificados emitidos, utilizando la
informacidn sobre el estado del certificado, disponible en el servicio OCSP.

e Comprobar todos los certificados en la jerarquia de certificados antes de confiar en una firma
digital o en cualquiera de los certificados de la jerarquia. En relacion con los certificados
cualificados, comprobar que la autoridad de certificacién raiz de EADTrust en cuya jerarquia se
encuentra el certificado, estd inluida en la lista TSL correspondiente.?’

27En Espafia, la lista TSL la publica el Ministerio de Energia, Turismo y Agenda Digital y estd disponible en
http://www.minetad.gob.es/telecomunicaciones/es-es/servicios/firmaelectronica/paginas/prestadores.aspx
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Tener en cuenta las limitaciones de uso de los certificados, ya estén contenidas en el propio
certificado, en la PDS o en su caso, en el contrato de verificador.

Tener en cuenta las precauciones incluidas en un contrato u otro instrumento,
independientemente de su naturaleza legal.

Notificar a EADTrust cualquier inexactitud o defecto en un certificado que pueda considerarse
causa de revocacion.

Abstenerse de supervisar, interferir o realizar ingenieria inversa en la implementacién técnica de
los servicios de certificacion sin la previa aprobacién por escrito de la Autoridad de Certificacion.
Abstenerse de comprometer intencionalmente la seguridad de los servicios de certificacidn.
Asumir que las firmas electrénicas cualificadas son equivalentes a firmas manuscritas, de
conformidad con el articulo 25.2 del Reglamento UE 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014.

Cada tercero que confia en los certificados expedidos por EADTrust al aceptar el uso de tales certificados

5.6

reconoce:

Que dispone de suficiente informacion para tomar una decisidon informada con el objeto de
confiar en el certificado o no.

Que es el unico responsable de confiar o no en la informacidn contenida en el certificado.

Que serd el Unico responsable si incumple sus obligaciones como tercero que confia en el
certificado.

Renovacidon del certificado

5.6.1 Circunstancias para la renovacion del certificado

El certificado se puede renovar si el certificado no ha expirado o si han transcurrido menos de 5 afios
desde su ultima personacion e identificacién ante la RA. EADTrust realiza las renovaciones de certificados
emitiendo nuevas claves, por lo tanto, el proceso técnico de emisién es igual al que se sigue cuando se
realiza una solicitud por primera vez.

5.6.2 Quién puede solicitar la renovacion

Para solicitar la renovacion de un certificado, se deben cumplir los requisitos exigidos en la primera
expedicion.

5.6.3 Procesamiento de solicitudes de renovacion de certificados

El suscriptor puede ponerse en contacto con EADTrust y solicitar su renovacién. EADTrust informa en su
pagina web sobre la forma de realizar la solicitud.

5.6.4 Notificacién de una nueva emision de certificado al suscriptor

Se tomaran las siguientes medidas:

EADTrust podrd comprobar que un certificado estd a punto de expirar.
El suscriptor serd informado de que puede renovar su certificado.
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e El suscriptor solicitard una cita con la RA por teléfono o por medio del sitio web e incluso podra
firmar la solicitud utilizando su certificado, firmando la renovacion de su certificado.

e El certificado se generara siguiendo el procedimiento habitual de emisidn.

e El certificado generado se entregara al suscriptor.

5.6.5 Conducta que constituye la aceptacién de un certificado de renovacién

El certificado se considera aceptado si se firmd la solicitud de renovacién electronicamente (en el caso de
qgue se haga de esta manera) o firmando el formulario de entrega y la aceptacion ante la RA. Tambien
seran validas las diferentes formas de prestar consentimiento admitidas en derecho, siempre que generen
evidencias digitales de forma semejante para todos los intervinientes. El uso del certificado determina su
aceptacion.

5.6.6 Publicacion del certificado de renovacién por la CA

Los nuevos certificados de autenticacion, firma y sello no se publican en repositorios de certificados, si
bien los certificados de sitio web pueden ser registrados en repositorios de control de seguridad.

En particular sera de aplicacién lo previsto en la normativa de “Certificate transparency” publicada por
CAB Forum para los certificados de servidor web

5.6.7 Notificacién de la emisidon del certificado por la CA a otras entidades

EADTrust podrd publicar los certificados de sitio web (utilizados en contextos de securizacion de
comunicaciones mediante protocolos de tipo SSI o TLS) segun la normativa “CertificateTransparency”?®

5.7 Modificacion del certificado

Cualquier necesidad de modificacidn de certificados implicard una nueva solicitud, y llevara aparejado
que se realice una revocacion del certificado previo y una nueva emision de certificado, con los datos
corregidos.

5.7.1 Circunstancias para la modificacion del certificado

Puede ser necesario modificar un certificado cuando se detecte un error o cuando haya cambiado algun
dato de los que se hacen constar en el certificado.

El Proceso de sustitucién de certificados se considera una renovacion y asi computa a la hora del calculo
de los afios de renovacion sin presencia fisica tal como marca la nomativa aplicable.

5.7.2 Quién puede solicitar la modificacién del certificado

Cualquier suscriptor podra solicitar la modificacidn de su certificado si reune las circunstancias descritas
para la renovacion.

Zhttps://www.certificate-transparency.org/
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5.7.3 Procesamiento de las solicitudes de modificacidn del certificado

Las solicitudes de modificacion por error se gestionan a instancia del solicitante que cursd la peticidon que
dio como resultado el certificado erréneo. En el resto de los casos, se gestionan como solicitudes de
renovacion.

5.7.4 Notificacién de la emisién de un nuevo certificado al suscriptor

EADTrust notifica al suscriptor sobre la emision de un nuevo certificado mediante los mismos
procedimentos previstos en la emisidn convencional de certificados.

5.7.5 Conducta que constituye la aceptacion de un certificado modificado

Se aplican las mismas consideraciones que las relativas a la renovacion de certificados.

5.7.6 Publicacidn del certificado modificado por la CA

Se aplican las mismas consideraciones que las relativas a la renovacion de certificados.

5.7.7 Notificacién de la emisidon del certificado por la CA a otras entidades

Se aplican las mismas consideraciones que las relativas a la renovacidon de certificados.

5.8 Revocacidén y suspensién del certificado

Se entendera por revocacién aquel cambio en el estado de un certificado motivado por la pérdida de
validez de éste en funcién de alguna circunstancia distinta a la de su caducidad.

La suspension, por su parte, técnicamente se trata como una revocacidn en la que se indica una causa de
suspension (es decir, es un caso particular de revocacién). Sin embargo, la revocacion no seria definitiva
y podria decidirse finalmente que el certificado se reactiva y se elimina de la lista de certificados
revocados.

EADTrust no realiza suspensiones. En caso de que se produzca una circunstancia que pudiera resolverse
con la reactivacion del certificado, en su lugar se expedira un nuevo certificado.

5.8.1 Circunstancias para la revocacién

Las circunstancias que se tomaran en cuenta para la revocacién de certificados son las siguientes:

e La solicitud de revocacién ha sido realizada por el firmante, la persona fisica o juridica
representada por el firmante, un tercero autorizado o una persona fisica que solicitd un
certificado digital para una persona juridica.

e Los datos de creacién de firma del firmante o del prestador de servicios de certificacién han sido
comprometidos o si el firmante o un tercero han utilizado los datos de forma incorrecta.

e Cuando se haya emitido una orden legal o administrativa a tal efecto.

e Que una Autoridad Competente indique la necesidad de revocar un certificado PSD2.
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e La muerte del firmante o la extincién de la persona juridica titular del certificado de sello, la
incapacidad total o parcial imprevisible del firmante o de la persona juridica representada por el
firmante, la terminacién de la representacion, la disolucién de la persona juridica representada,
el cambio en las circunstancias de la custodia o uso de los datos de creacion de firma o de sello
incluidos en los certificados expedidos a una persona juridica.

e Elcaso de que EADTrust termine su actividad, excepto en los casos en que el firmante haya dado
su consentimiento para que los servicios de gestion de certificados electrénicos sean transferidos
a otro prestador de servicios de certificacidn.

e Cambio en los datos suministrados para obtener el certificado o modificacién de las circunstancias
verificadas para la emisiéon del certificado.

e Que haya perdido la clave privada asociada al certificado, que haya sido robada o no sea util
debido a dafos en el soporte del certificado o cuando se haya cambiado a otro soporte no previsto
en la politica de certificacion.

e Unade las partes incumple sus obligaciones, como, por ejemplo, el pago.

e Se detecta un error en el procedimiento de emisién del certificado, ya sea porque uno de los
requisitos previos no se ha cumplido o debido a problemas técnicos durante el proceso de emisiéon
del certificado.

e Existe una amenaza potencial para la seguridad de los sistemas y para la fiabilidad de los
certificados emitidos por EADTrust por razones distintas del compromiso de los datos de creacién
de firmas.

e Fallo técnico en la emisidn o distribuciéon de certificados o de la documentacién asociada.

e Que hayan transcurrido 3 meses desde el momento en que se solicita la certificacién sin que se
recoja el certificado.

e SiEADTrust recibe una solicitud para la emisidn del certificado y ya existe un certificado vélido de
la misma clase y unicidad, el certificado valido serd revocado a peticion del solicitante.

5.8.2 Quién puede solicitar la revocacion

La revocacion de un certificado podra solicitarse por

e El sujeto/Firmante.

e El Solicitante responsable.

e LaEntidad (a través de un representante de la misma).

e LaRAolaAC.

e Enelcaso de los certificados para PSD2, los organimos supervisores (Autoridades Competentes).

Podra realizarse de oficio si a EADTrust le consta por otra via que se han producido circunstancias que
hagan necesaria la revocacion.

5.8.3 Procedimiento para la solicitud de revocacidn

El suscriptor puede ponerse en contacto con EADTrust y solicitar la revocacidn de un certificado. EADTrust
le informard sobre cdmo formalizar su solicitud.

El certificado puede ser revocado en cualquier momento y en todos los casos de pérdida o robo.

Se registra y archiva la solicitud de revocacidn autenticada y la informacion que justifica la revocacion.
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Si la revocacién es solicitada por otra persona que no sea el solicitante, suscriptor o titular de la clave,
antes o simultdneamente a la revocacién, EADTrust informard al propietario de la clave del certificado y
al suscriptor sobre la revocacién de su certificado y especificando el motivo de la revocacion. El solicitante
puede revocar el certificado a través de los siguientes canales:

e En linea, en la direccion www.eadtrust.eu o por correo electrénico con solicitud firmada
electronicamente utilizando un certificado cualificado.

e Por correo, enviando la solicitud de revocacién de certificado firmada y validada ante notario.

e Por un sistema de entrega certificada cualificada que acredite la identidad del remitente, que
debe coincidir con uno de los sujetos legitimados para solicitar la revocacion.

En el caso de los certificados para PSD2, los organimos supervisores (Autoridades Competentes) pueden
solicitar la revocacidon mediante el uso de una direccién de e-mail designada para ello, s perjuicio de las
comprobaciones adiionales que realice EADTrust para verificar la legitimidad de la solicitud.La demora
maxima entre la recepcién de una solicitud de revocacién de certificado y la decisién de cambiar su
informacidn de estado para que esté disponible para todas las partes que confian es siempre menor de
24 horas, y usualmente menor de 10 minutos.

5.8.4 Periodo de gracia para comprobar certificados revocados

Una vez que la revocacién haya sido debidamente procesada por la AR, la informacién de revocacion
estara disponible a través del servicio OCSP.

El periodo de precaucién o periodo de gracia que corresponda aplicar para la validacion de los certificados
es el maximo tiempo transcurrido entre renovaciones de CRL (cuando se aplica este procedimiento para
comprobar si un certificado esta revocado).

En la relacién de firmas elctrdnicas, este periodo podra ser, desde el momento en que se realiza la firma
o el sellado de tiempo, como minimo, el tiempo mdaximo permitido para el refresco completo de las CRLs
(CertificateRevocationLists) o el tiempo maximo de actualizacién del estado del certificado en el servicio
OCSP (Online Certificate Status Protocol). Esta definicién tendra en cuenta también la posibilidad de que
estos tiempos varien segun el Prestador de Servicios de Certificacion.

El periodo de gracia recomendado es de 24 horas, si bien la disponibilidad de la informacidn de revocacion
a través del servicio OCSP es de como maximo 10 minutos tras la finalizacién de la comunicacién que da
noticias de las razones de la revocacion.

En caso de que sea de aplicacién una politica de firma concreta, es responsabilidad del tercero que confia
en los certificados expedidos por EADTrust la comprobacidon de que la Politica de Firma aplicable es
compatible con la Politica de Certificacion de EADTrust.Tres de las posibles politicas a aplicar, en Espafia,
son la de factura electrénica®, la de la Administracion General del Estado® y la de la Administracién de
Justicia3.

2 https://www.facturae.gob.es/formato/Paginas/politicas-firma-electronica.aspx
Ohttps://www.boe.es/boe/dias/2016/11/03/pdfs/BOE-A-2016-10146.pdf

31https://www.cteaje.gob.es/cteaje/PA WebAppSGNTJCTEAJE/descarga/CTEAJE-GIS-707-
Autenticaci%C3%B3n,%20Certificados%20y%20Firma%20electr%C3%B3nica.pdf?idFile=53f9d618-467b-4993-a7bd-
7d5ef69ab654
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EADTrust mantiene informacidn sobre certificados revocados mas alla de la fecha de caducidad tanto en
la CRL como en el servicio de OCSP. El periodo de tiempo es configurable y en la actualidad esta
establecido a 31.536.000 segundo (1 afio).

5.8.5 Tiempo en el que una CA debe procesar la solicitud de revocacién

Para los certificados de entidad final. El periodo de revocacién desde que EADTrust o una RA tiene
conocimiento autenticado de la revocacion de un certificado, ésta se produce de manera inmediata, como
maximo 10 minutos tras la finalizacidn de la comunicacidn que da noticias de las razones de la revocacién,
incorporandose en la proxima CRL a emitir y en la base de datos de la plataforma de gestién donde se
alimenta el respondedor OCSP.

5.8.6 Requisitos de comprobacidn de revocacidn para las partes que confian

La comprobacién del estado de los certificados es obligatoria para cada uso del certificado, ya sea
consultando el servicio OCSP y la lista de revocacién de certificados (CRL).

EADTrust suministra informacién a los verificadores sobre cémo y déonde encontrar las CRL y el servicio
OCSP correspondientes, en particular en el campo AIA (Authority Information Access) del certificado y en
el campo “CRL Distribution Point”.

5.8.7 Frecuencia de emision de la CRL

EADTrust emite inmediatamente una Lista de Revocacién de Certificados (en adelante CRL, en inglés) en
el momento en que se revoca un certificado.

La CRL contiene el tiempo estipulado para la emisién de una nueva CRL, aunque una CRL puede ser emitida
antes del tiempo indicado en la CRL anterior. Si no hay revocaciones, la lista de revocacion de certificados
se regenera diariamente.

La CRL para los certificados de entidad final se emite cada 24 horas o cuando se produce una revocacion.
La CRL para los certificados CA (ARL) se emite cada 12 meses o cuando se produce una revocacion.

Los certificados revocados que caducan no se mantienen en la CRL. No obstante, se conservan en el
registro interno de EADTrust por un periodo de 10 afios adicionales.

No se generan “Last CRL’s”. Si una CRL caduca y no se ha emitido otra en el periodo estipulado (fecha eb
el campo NextUpdate), no se emitird ninguna posterior. En caso de que se revoque una CA, se revocaran
todos los certificados y se emitird una CRL con todos los certificados revocados.

5.8.8 Latencia mdxima para CRLs

El tiempo maximo de latencia, es decir, el tiempo que transcurre tras la finalizacidon de la comunicacion
qgue da noticias de las razones de la revocacién, hasta que la informacidn esta disponible en el servicio
OCSPy en la lista CRL se establece en 10 minutos.
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5.8.9 Servicios de estado de certificado

EADTrust proporciona a las Entidades Usuarias un servicio de comprobacién de certificados en tiempo
real basado en OCSP (Online CertificateStatusProtocol)®2.

Este servicio estd disponible las 24 horas del dia, los 7 dias de la semana. Conforme establece el
Reglamento (UE) 910/2014 elDAS, este servicio se ofrece de manera gratuita.

5.9 Recuperacidon de Certificados

EADTrust no contempla en ningln caso la recuperacion de certificados. En caso de que el propietario de
un certificado haya perdido el acceso al mismo, serd necesario generar uno nuevo, revocando
previamente el anterior.

6 Controles de instalaciones, de gestion y operacionales

6.1 Controles fisicos

EADTrust estd sujeta a las validaciones anuales de la norma UNE-ISO/IEC 27001 que regula el
establecimiento de procesos adecuados para garantizar una correcta gestion de la seguridad en los
sistemas de informacion.

EADTrust tiene establecidos controles de seguridad fisica y ambiental para proteger los recursos de las
instalaciones donde se encuentran los sistemas, los propios sistemas y los equipamientos empleados para
las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacidn certificados ofrece
proteccion frente:

e Controles fisicos de entrada.

e Seguridad de oficinas, despachos e instalaciones.

e Proteccion contra las amenazas externas y ambientales.
e Trabajo en areas seguras.

e Areas de cargay descarga.

e Emplazamiento y proteccion de equipos.

e Instalaciones de suministro.

e Seguridad del cableado.

e Mantenimiento de los equipos.

e Retirada de materiales propiedad de la empresa.

e Seguridad de los equipos fuera de las instalaciones.
e Reutilizacidn o eliminacién de equipos.

e Politica de dispositivos moéviles.

32IETF RFC 6960 Online Certificate Status Protocol — OCSP
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6.1.1 Localizacién y construccidn de las instalaciones

EADTrust cuenta con infraestructura adecuada para prestar servicios de confianza digital en sus
instalaciones de Madrid, y ademas para ciertos servicios (OCSP, por ejemplo) podran contratarse
Prestadores de Servios de Hosting y de Cloud Computing, como por ejemplo Amazon33 y OVH3*

6.1.2 Acceso fisico

Las instalaciones de EADTrust cuentan con un sistema completo de control de acceso fisico que consiste

en:

e Seguridad perimetral que se extiende desde el suelo hasta el techo para evitar el acceso no
autorizado.
e Control sobre el acceso fisico a la instalacién.

o
o
o

Sélo se permite el acceso al personal autorizado.

Los derechos de acceso al drea de seguridad son revisados y actualizados periédicamente.
Todo el personal esta identificado y no es posble circular en el edificio sin estar identificado y
acompafiado por un empleado.

El personal que no estd en la lista de acceso de EADTrust y que puede estar trabajando en el
sitio estd debidamente supervisado.

e Elacceso a las instalaciones que acogen los servidores implica la videograbacién de la actividad y
requiere identificacion biométrica y control dual de los accesos.

e Selleva a cabo el registro de los accesos a las instalaciones que acogen los servidores.
Se cuenta con medidas adicionales de limitacién de accesos al edificio en las oficinas de EADTrust.

e Las RAs cumplen con los criterios de seguridad necesarios definidos en el documento de
securitizacion del sitio de registro.

6.1.3 Electricidad y aire acondicionado

El centro de procesamiento de datos dispone de energia y aire acondicionado suficientes para crear un
entorno operativo fiable.

Los equipos de servicio son de bajo consumo y de baja disipacidn térmica por lo que pueden continuar en
uso incluso si falla el aire acondicionado por un periodo prolongado.

Los sistemas de alimentacion ininterrumpida garantizan un tiempo de funcionamiento superior a 10 horas
en caso de que se produzca un corte prolongado de suministro eléctrico.

En caso de corte eléctrico prolongado, se procederad a la parada ordenada de sistemas. Los sistemas OCSP
que informan sobre el estado de revocacién de los certificados no se ven afectados por la parada de
sistemas ya que pueden gestionarse en un entorno de alta disponibilidad alojado externamente.

33Aspectos de cumplimiento de Amazon: https://aws.amazon.com/es/compliance/

34 Aspectos de cumplimiento de OVH: https://www.ovh.com/world/private-cloud/documentation/certifications.xml
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6.1.4 Exposicion al agua

EADTrust ha tomado las precauciones necesarias para minimizar el impacto de la exposicion al agua.

6.1.5 Prevencidn y proteccidon contra incendios

El centro de procesamiento de datos de EADTrust tiene barreras fisicas que se extienden desde el suelo
hasta el techo, asi como sistemas automdticos de medida de humedad y temperatura que registraran
situaciones anémalas antes de que pueda producirse un incendio.

Cuenta con equipos de extincion debidamente sefializados y adecuados al tipo de equipamiento
existente. La puerta ignifuga cuenta con una proteccion adicional de espuma ignifuga.

6.1.6 Almacenamiento de soportes

Los soportes que contienen informacién de backup se almacenan de forma segura.

6.1.7 Eliminacion de residuos

Existe una politica para regular los procedimientos que rigen la destruccion de los medios de informacidn.

Los soportes de almacenamiento que contienen informacién confidencial se destruyen para garantizar
gue los datos no sean legibles o recuperables después de la eliminacién. EADTrust ha adoptado una
politica de gestion de residuos disefiada para poder superar una auditoria ISO 14001.

6.1.8 Copia de seguridad externa

EADTrust mantiene copias de seguridad de los soportes de almacenamiento en un entorno seguro y
protegido contra accidentes y una distancia suficiente para evitar dafios en caso de un desastre en el sitio
originario.

6.2 Controles de procedimiento

6.2.1 Puestos de confianza

Un "puesto de confianza" se define como las funciones asignadas a una persona que pueden conllevar
problemas de seguridad si no se realizan satisfactoriamente, ya sea de forma accidental o intencionada.

Para asegurar que las personas de confianza cumplan adecuadamente sus deberes, se abordan las
siguientes consideraciones:

e La primera es que la tecnologia esta disefiada y configurada para prevenir errores y conducta
inadecuada.

e La segunda es que las tareas se distribuyen entre varios individuos de manera que cualquier
conducta impropia requeriria la complicidad de varios de ellos.
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EADTrust tiene definiciones completas de todas las funciones desempenadas en la organizacion. Se
definen los deberes y responsabilidades asociados a cada funcién, y cada uno tiene un conjunto de
procedimientos documentados que regulan la practica anexa a cada uno.

6.2.2 Numero de personas requeridas por tarea

Para reforzar la seguridad del sistema, se asigna mas de una persona a cada funcidn, con la excepcidn de
la funcién de operador, que puede realizar el administrador.

Se puede asignar varias personas a la misma funcion.

6.2.3 Identificacion y autenticacion para cada puesto

Los roles de confianza requieren la comprobacion de la identidad por medios seguros. Todos los roles de
confianza son realizados por individuos.

EADTrust tiene documentacion especifica que da mas detalles de cada funcidn.

6.2.4 Puestos que requieren separacion de deberes

EADTrust sigue la politica de seguridad CIMC (Certificate Issuing and Management Component)®® que se
define en su modelo de seguridad.

6.3 Controles de personal

6.3.1 Antecedentes, cualificaciones, experiencia y requisitos de aplicacion

EADTrust emplea personal con la experiencia y con las cualificaciones necesarias para desempefar sus
responsabilidades laborales.

Todo el personal con funciones de confianza estd libre de cualquier interés que pueda afectar su
imparcialidad con respecto a las operaciones de EADTrust.

6.3.2 Procedimientos de comprobacidon de antecedentes penales

Segun la legislacidn espaiola no es aplicable la solicitud de antecedentes penales a los trabajadores por
parte de las empresas. Existe una prohibicidn general de discriminar a cualquier trabajador, por cualquier
motivo, tanto en el empleo como en el acceso al mismo. Asi se prevé especificamente en el articulo 14 de
la Constitucién Espafiola, el articulo 4.2 del Estatuto de los Trabajadores y el articulo 73.2 de la Ley General
Penitenciaria.

Conforme a la legislacién espafiola y por criterio reiterado de los tribunales, debe primar el derecho a la
intimidad y a la reinsercién laboral.

35https://www.commoncriteriaportal.org/files/ppfiles/cert-issu-v15-sec-eng.pdf.
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6.3.3 Requisitos de formacién

EADTrust proporciona a su personal la formacién necesaria para desempefiar sus responsabilidades
laborales de manera competente y satisfactoria. La formacién del personal incluye lo siguiente:

e Una copia de la Declaraciéon de Practicas de Servicios Electrénicos de Confianza.
e Sensibilizacién sobre la seguridad.

e Funcionamiento del software y hardware para cada funcién especifica.

e Procedimientos de seguridad para cada funcidn especifica.

e Procedimientos de gestién y operacidn para cada funcion especifica.

e Procedimiento de recuperacién de desastres.

Entre los requisitos de seguridad aplicable se encuentran los recogidos en el Sistema de Gestion de la
Seguridad de la Informacién desarrollado en el marco de la certificacion 1ISO 27001.

6.3.4 Frecuenciay requisitos de cursos de perfeccionamiento

Cualquier cambio significativo en las operaciones de la PKI de EADTrust requerird un plan de formaciény
la implementacién del plan sera documentada.

6.3.5 Rotacién y secuencia laboral

No aplica

6.3.6 Sanciones para acciones no autorizadas

Incidentes de seguridad de la informacidn. EADTrust tiene un plan de gestidén de incidentes de seguridad.

Sanciones para acciones no autorizadas. Existe un régimen disciplinario interno que define las sanciones
aplicables al personal en funcién de la gravedad de las actuaciones.

6.3.7 Requisitos de contratacion del personal

EADTrust mantiene una politica de contratacidon de personal que busca los perfiles adecuados para su
actividad y cuenta con criterios de idoneidad para la asignacidn de roles y responsabilidades.

EADTrust cumple con sus obligaciones en materia de igualdad y, en el marco de las relaciones con sus
empleados, tiene asumido un compromiso fehaciente para la promocion e implantacion efectiva de los
principios de igualdad de oportunidades entre mujeres y hombres, y de no discriminacién por razén de
género, raza, origen, religion, etc.

En este mismo sentido manifiesta su compromiso de trabajo para garantizar la accesibilidad de sus
servicios e instalaciones a todas las personas, independientemente de sus capacidades técnicas,
cognitivas o fisicas.

6.3.8 Documentacidon proporcionada al personal

Todo el personal con funciones de confianza recibe:
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o Una copia de la Declaracién de Practicas de Certificacion

o Una copia del Manual de Acogida que incluye consideraciones epecificas de confidencialidad y
seguridad.

o Documentacion que define las obligaciones y procedimientos asociados a cada rol.

o Elpersonal también tiene acceso a los manuales de operaciones de los distintos componentes del
sistema.

6.4 Procedimientos de registro de auditoria

Los registros de auditoria se utilizan para reconstruir los eventos significativos registrados en el software
de EADTrust o de la Autoridad de Registro y el usuario o evento que dio origen al registro. Los registros
también se utilizardn en el arbitraje para resolver cualquier posible conflicto comprobando la validez de
una firma en un momento dado.

6.4.1 Tipos de eventos registrados

EADTrust registray guarda los registros de auditoria de todos los eventos relativos al sistema de seguridad
de la AC.

Se registrardn los siguientes eventos:

e Encendidoy apagado del sistema.

¢ Intentos de creacion, borrado, establecimiento de contrasefias o cambio de privilegios.

¢ Intentos de inicio y fin de sesién.

* Intentos de accesos no autorizados al sistema de la AC a través de la red.

e Intentos de accesos no autorizados al sistema de archivos.

e Acceso fisico a los registros de auditoria.

e Cambios en la configuracién y mantenimiento del sistema.

e Registros de las aplicaciones de la AC.

¢ Encendido y apagado de la aplicacion de la AC.

e Cambios en los detalles de la AC y/o sus claves.

e Cambios en la creacién de politicas de certificados.

e Generacion de claves propias.

e Registros de peticiones de generacion y revocacién de certificados.

e Registros de generacion y revocacion de certificados.

e Eventos relacionados con el ciclo de vida del médulo criptografico, como recepcién, preparacion,
uso y desinstalacion de este.

EADTrust también conserva, mediante un procedimiento no automatizado o electrdnico, la siguiente
informacion:

e Laceremonia de generacion de claves y las bases de datos de gestion de claves.

e Registros de acceso fisico.

e Mantenimientos y cambios de configuracion del sistema.

¢ Informes de compromisos y discrepancias.

e Control de material destinado a gestidn de claves y registro de entregas

e Preparacion de dispositivos (tokens criptograficos y tarjetas) para entregarselos a los suscriptores.

e Posesién de datos de activacién, para operaciones con la clave privada de la Entidad de
Certificacion.
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¢ Informes completos de los intentos de intrusidn fisica en las infraestructuras que dan soporte a
la emisidn y gestidon de certificados.

6.4.2 Frecuencia de procesamiento del registro

Los registros de auditoria son revisados regularmente por el auditor de EADTrust.

6.4.3 Periodo de retencion del registro de auditoria

EADTrust almacena la informacidn de los registros de auditoria al menos durante 10 afos.
Los auditores tienen derecho a acceder a los registros de auditoria.

La eliminacion o modificacién no autorizada de las entradas de registro se evita escribiendo registros de
auditoria utilizando medios no aptos para su reescritura o borrado sin deteccidn, para ello se utiliza un
sistema de hashes encadenados y firma digital.

En el caso de la bitacora (en papel) se realizan copias de seguridad periddicas y se usan técnicas de
cumplimentacién que limitan la posibilidad de manipulacion o eliminacién de informacion.

6.4.4 Procedimientos de copia de seguridad para registros de auditoria

Los sistemas de gestidon de copias de respaldo estdn contemplados entre las medidas de seguridad
adoptadas por la entidad.

Cuando haya cualquier gestién de CA se hace la copia de respaldo de la situacidn anterior y ademas la
actuacion se registra en la bitdcora. Siempre habra respaldo de la ultima modificacién, y, en su caso, en
ubicaciones separadas a las de prestacién del servicio.

6.4.5 Evaluaciones de vulnerabilidades

El analisis de vulnerabilidades queda cubierto por los procesos de auditoria de EADTrust.

Anualmente se revisan los procesos de gestidn de riesgos y vulnerabilidades dentro del marco de revision
de la certificacion UNE-ISO/IEC 27001 que estan reflejados en el documento de Andlisis de riesgos de
EADTrust.

En este documento se especifican los controles implantados para garantizar los objetivos de seguridad
requeridos.

Ademas, se contratan externamente auditorias de “White Hat Ethical Hacking” o “Penetration Testing”

6.4.6 Cambio de clave

Para renovar un certificado de usuario, ya sea porque se ha revocado o porque ha expirado el periodo de
validez, se debe solicitar un nuevo certificado siguiendo el proceso de emisién del certificado descrito en
la documentacidn especifica de cada certificado. El cambio clave implica la renovacién del certificado.
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En las CA subordinadas no se realizan cambios de claves. Las ceremonias de generacion de claves obtienen
siempre claves nuevas.

6.4.7 Terminacion o cese de la CA o RA

6.4.7.1 Autoridad de certificacion

EADTrust tiene un Plan de Terminacion de Servicio de la CA que especifica el procedimiento que se llevara
a cabo en caso de que tal evento ocurra.

EADTrust debera notificar a los suscriptores al menos dos meses antes de la terminacién de las
operaciones, por cualquier medio que garantice la transmisidn y recepcidn adecuadas de su intencidn de
cesar su actividad como prestador de servicios de certificacion e informara, en su caso, sobre las
caracteristicas del prestador al que se propone la transferencia de la gestidn de los certificados.

También se notificard a los PSC y cualquier entidad con la que EADTrust haya celebrado una relacién
contractual para la utilizacidn de sus certificados.

La Direccion General de EADTrust es responsable de dicha notificacién y determinara el mecanismo mas
apropiado para hacerlo.

Si EADTrust decide transferir sus operaciones a otro proveedor de servicios de certificacion, notificara al
Organismo Supervisor y a los suscriptores de sus certificados de los acuerdos de transferencia. En tal caso,
EADTrust enviard un documento explicando los términos y condiciones de la transferencia y los términos
y condiciones de uso que regirdn la relacidn entre el suscriptor y el nuevo PSC. La notificacidn se hara por
cualquier medio que asegure la transmisién y recepcién apropiadas de los mismos por lo menos dos
meses antes del cese de sus operaciones.

Los suscriptores expresardn su consentimiento expreso a la transferencia de certificados, aceptando asi
los términos y condiciones presentados por el nuevo PSC. Si el periodo de dos meses ha transcurrido sin
acuerdo de transferencia o el abonado no ha dado su consentimiento expreso, los certificados seran
revocados.

Si ha transcurrido el periodo de dos meses y no se ha llegado a un acuerdo con otro PSC, todos los
certificados serdn revocados automdticamente.

Cualquier autorizacion con una tercera parte con la que EADTrust tenga un contrato de prestacién de
servicios (identificacidn, emisidn, alojamiento, etc.) se considerarad finalizada.

EADTrust comunicard al Organismo de supervision correspondiente en Espafia el cese de su actividad y el
destino que vaya a dar a los certificados, especificando en su caso: si los va a transferir, a quién, o si los
dejara sin efecto. La notificacidn a dicho organismo se realizara con al menos dos (2) meses de antelacion,
en documento firmado manuscrita o electrdnicamente. Ademads, se remitird a dicho organismo la
informacidn relativa a los certificados cuya vigencia haya sido extinguida para que éste se haga cargo de
su custodia a los efectos pertinentes. La ultima CRL generada contendra los certificados revocados y no
caducados, y los revocados que hayan caducado hasta un afio antes del momento de generacién de la
CRL. Siempre que sea posible, se gestionaran las CRL's en el proceso de terminacidn de manera que no
queden certificados vigentes al generar la ultima CRL.

Tal como indica el articulo 21.3 de la LFE (59/2003), el Organismo supervisor registrara y mantendra
accesible durante un periodo de tiempo apropiado, incluso cuando hayan cesado las actividades del
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prestador cualificado de servicios de confianza, toda la informacién pertinente referente a los datos
expedidos y recibidos por el prestador cualificado de servicios de confianza, en particular al objeto de que
sirvan de prueba en los procedimientos legales y para garantizar la continuidad del servicio.

6.4.7.2 Autoridad de registro

Después de que una Autoridad de Registro deje de realizar sus operaciones, transferira a EADTrust los
registros relativos a la identificacidn de solicitantes de certificados y a los registros de auditoria.

Cualquier otra informacidn sera cancelada y destruida.

6.4.8 Compromiso de claves y Plan de contingencias y de continuidad de negocio

EADTrust dispone de un Plan de Contingencias que define las acciones a realizar, recursos a utilizar y
personal a emplear en el caso de producirse un acontecimiento intencionado o accidental que inutilice
o degrade los recursos y los servicios de certificacién prestados por la entidad.

El Plan de Contingencia son se compone de varias fases:

1. Deteccidn. Algun elemento indicador activa una alerta que requiere atencién.

2. Evaluacidén. Se analiza la alerta y se dimensiona el problema. De ser necesario se activa el Plan de
contingencia.

3. Notificacion. Se informa a los organismos supervisores o a los usuarios, seglin corresponda.

4. Recuperacién. Se actua para restablecer temporal y parcialmente los servicios hasta la
recuperacion de los dafios provocados en el sistema original.

5. Normalizacidn. Se realizan las actuaciones para devolver el sistema y los procesos a su operativa
habitual.

6. Reporting. Se analiza en profundidad lo ocurrido y se notifica a los organismos y partes
interesadas.

6.4.8.1 En caso de compromiso de la clave privada

e La CA Raiz revocara el certificado de una CA emisora en el caso que la clave privada de esa CA se
haya comprometido.
e En el caso que la CA Raiz deba revocar el certificado de la CA emisora, lo notificara
inmediatamente a:
o La CAemisora
o Las RA’s asociadas a dicha CA
o Los titulares de certificados emitidos por esa CA.

La CA Raiz, publicara el certificado revocado en la ARL (Lista de Revocacidon de Autoridades de
Certificacion).

Después de resolver los factores que dieron lugar a la revocacion, la CA Raiz puede:
o Generar un nuevo certificado para la CA subordinada.
o Asegurar que todos los nuevos certificados y CRL emitidos por la CA son firmados
utilizando la nueva clave.
o La CA emisora podra emitir certificados a todas las entidades finales afectadas.
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En caso de que la clave comprometida sea la de la CA raiz, se eliminara el certificado de todas las
aplicaciones y se distribuird uno nuevo. Se notificara a las entidades que distribuyan Listas de confianza,
como por ejemplo los desarrolladores de navegadores y érganos supervisores que compilen listas TSL

Se suspendera la operacidn de la CA hasta que se haya completado el procedimiento de recuperacion de
desastre y se encuentre funcionando correctamente en el centro principal o alternativo.

7 Controles técnicos de seguridad

7.1 Generacidon e instalacién del par de claves

7.1.1 Generacion del par de claves

Los sistemas de gestion de claves propios de EADTrust como Prestador de Servicos de Confianza Digital
en sus jerarquias de certificacion emplean software y dispositivos especificos para la proteccion de claves
privadas.

Las Root CA se gestionan mediante procedimientos Off-line, mientras que las CA subordinadas se
gestionan en dispositivos cualificados de creacién de firma que permiten una operacidon on-line con
rigurosos controles operativos.

Antes de la caducidad de un certificado de CA, EADTrust realizara, con suficiente antelacion, al menos de
un (1) mes, una nueva ceremonia de generacion de claves para la CA a la que afecte esta situacion.

No se emitirdn certificados de Sub CA con una fecha de caducidad posterior a la de la CA que la emite.

No se emitirdn certificados de entidad final con una fecha de caducidad posterior a la de la CA que la
emite.

Los certificados de CA’s root’s y subordinadas estaran disponibles en los repositorios de EADTrust
accesibles a través de la web, incluso cuando hayan caducado.

7.1.2 Entrega de la clave privada al suscriptor

Método de entrega de clave privada a las diferentes entidades que componen o colaboran con EADTrust:

e Certificados emitidos en un token criptografico o en una tarjeta criptografica: las claves privadas
para la autenticacién y la firma se entregan en un dispositivo criptografico.

e Certificados gestionados en nombre del firmante: se entrega al usuario los medios de
identificacion y autenticacién para garantizar su control exclusivo de los medios de creacién de
firma. En el servicio de firma o sello electrénico en nombre del firmante no se contemplan otros
usos diferentes de la clave privada.

e Certificados emitidos en HSM: las claves privadas para la autenticacidn y la firma se alojan en un
dispositivo criptografico.

e Certificados emitidos en un mecanismo de software: la clave privada es generada por el servidor
o PC del usuario. No necesita ser entregado.

e Certificados emitidos en un mecanismo de software con generacion de clave privada. En este caso
se entrega un fichero PKCS#12 cifrado con un mecanismo de entrega de clave de descifrado
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diferente, reforzado con diversidad de canal. La clave privada se elimina al generar el fichero
PKCS#12 y el fichero PKCS#12 se elimina cuando se confirma la descarga por el cliente.

7.1.3 Entrega de la clave publica al emisor del certificado

El método utilizado por las distintas entidades que componen o colaboran con EADTrust para entregar la
clave publica al prestador emisor de certificados es el siguiente:

e CAsemisoras: la clave publica se envia a la entidad emisora raiz en formato X.509 o PKCS#10 (este
es el caso de solicitud de certificados).

e Certificados emitidos en un dispositivo criptografico: se leen desde el dispositivo criptografico.

e Mecanismo de software de certificado: la clave publica se envia a la CA de EADTrust en formato
PKCS#10.

7.1.4 Entrega de la clave publica de la CA a las partes de confianza

Las claves publicas de la CA de EADTrust estan diponibles a través del sitio web de EADTrust.

7.1.5 Tamanos de clave

El algoritmo de hash (compendio) utilizado es SHA-2 o posteriores. Se excluye el uso del algoritmo SHA-1
El tamafio de la clave de la autoridad raiz, dependiendo de cada caso, es:

e Respecto al algoritmos RSA: tamafos de clave de 2048 bits, 4096 y 8192.
e Respecto al algoritmos ECC: ECDSA 256 (prime256v1) y ECDSA 384 (secp384r1).

7.1.6 Generacion y comprobacién de calidad de los parametros de clave publica

Se ha verificado la generacién de claves para que no sea susceptible de un ataque de tipo ROCA (Return
Of Coppersmith Attack)®®

7.1.7 Propdsitos de uso de la clave (segun el campo de uso clave X.509 v3)

Todos los certificados incluyen la extension del Key Usage and Extended Key Usage, que indica los usos
de clave activada.

La extension de “Key Usage” contempla la firma digital (digital signature) como mecanismo de
autenticacion), el cifrado de claves y de datos y el compromiso con el contenido (content commitment),
en el sentido de mecanismo de firma con certeza de prestacidn el consentimiento.

La extension de “Extended Key Usage” contempla la autenticacion de cliente o servidor, el inicio de sesidn
con un token criptografico o tarjeta inteligente o la proteccion de correo electrénico.

Las claves de CA raiz sélo se utilizaran para firmar certificados de CA subordinados y las CRLs y las claves
para las CA subordinadas o emisoras sdlo se utilizaran para firmar certificados de usuario final y CRL.

36https://github.com/crocs-muni/roca
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7.2 Proteccién de la clave privada en mddulo criptografico

Las Autoridades de certificacion raiz se gestionan OFF-LINE y estdn cifradas mediante un dispositivo
criptografico. Existen varias claves privadas segln los algoritmos RSA y ECC y tienen diferentes tamafos
de clave (Hasta 8192 Bits en RSA y 384 bits en ECC — Elliptic Curve Cryptography)

El dispositivo criptografico utilizado esta certificado FiPS140-2 nivel 3. Versiones posteriores del mismo
dispositivo, han superado la certificacion Common Criteria EAL 4 +.

Cuando se preste el servicio de firma o sello electréonico en nombre del firmante, el dispositivo
criptografico estara certificado segun la certificacién Common Criteria EAL4+.

7.2.1 Normasy controles del mddulo criptografico

Un mddulo de seguridad de hardware (HSM) es un dispositivo de seguridad que genera y protege claves
criptograficas. Los HSM deben cumplir con un minimo de FIPS 140-2 Nivel 3 o equivalente.

EADTrust mantiene protocolos para verificar que un HSM no ha sido manipulado durante el transporte y
el almacenamiento.

Los dispositivos criptograficos con certificados de firma electrdnica cualificados, adecuados como
dispositivos cualificados de creacidon de firmas (DCCF, en inglés QSCD, qualified signature creation device),
cumplen con los requisitos del nivel de seguridad CC EAL4 +, aunque también son aceptables las
certificaciones que cumplan con un minimo de ITSEC E3 o FIPS 140-2 Nivel 3

La Norma Europea de referencia para los dispositivos de suscriptor utilizada es la CEN CWA 14169, si bien
se contemplan otras mas actualizadas como lanorma EN 419 211, y, en el caso de firma en servidor (TW4S,
Trustworthy System Supporting Server Signing) la norma EN 419 241 partes 1y 2.

EADTrust, en cualquier caso, mantiene el control sobre la preparacién, el almacenamiento y la distribucidn
de los dispositivos de abonado en los que EADTrust genera claves.

EADTrust monitoriza que los dispositivos utilizados mantengan la certificacidn. Entre otras referencias se
utiliza la siguiente: “Compilation of: Member States' notifications on: Designated Bodies under Article
30(2) and 39(2) of Regulation 910/2014 and Certified Qualified Signature Creation Devices under Article
31(1)-(2), and Certified Qualified Seal Creation Devices under Article 39(3) of Regulation 910/2014, and
information from Member States on: Secure Signature Creation Devices benefiting from the transitional
measure set in article 51(1) of Regulation 910/2014”.%7

7.2.2 Control multi-persona (n de m) de la clave privada

El uso de claves privadas de CA requiere la actuacidn de al menos dos personas. Por un lado, el control de
acceso a los dispositivos, y por otro el conocimiento de las claves y el acceso los procesos informaticos
gue permiten la generacién de claves y certificados.

37 https://ec.europa.eu/futurium/en/system/files/ged/eidas-art.31-list-2019-08-01.pdf

[=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu
68 de 152


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
https://ec.europa.eu/futurium/en/system/files/ged/eidas-art.31-list-2019-08-01.pdf

m TrUSt DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

7.2.3 Escrow de clave privada de la CA

Existe un procedimiento de gestidn de seguridad que permite reconstruir la clave privada del mecanismo
de cifrado de claves de root accediendo a un Notario que custodia una fraccién de la clave, pero que
ademas requiere otra fraccién custodiada en los sistemas de seguridad fisica de EADTrust.

7.2.4 Copia de seguridad de la clave privada

Existe un procedimiento para la recuperacion de claves de moddulo criptografico de la CA (raiz o
subordinada) que puede aplicarse en caso de contingencia. Se aplicardn los mismos controles
multipersona indicados.

7.2.5 Archivo de la clave privada

EADTrust no archivard la clave privada de firma de certificado una vez caducada.

Las claves privadas para los certificados internos que utilizan los diferentes componentes del sistema de
la CA para comunicarse entre si, firmar y cifrar la informacion, se desactivaran y archivaran después de
emitir el dltimo certificado.

Las claves privadas de los suscriptores se gestionan por ellos. EADTrust no conserva claves privadas de los
suscriptores, salvo en el caso de que estos hayan contratado un servicio de firma en servidor. Si la clave
privada ha sido generada por EADTrust antes de su entrega al suscriptor, se elimina tras comprobar que
el suscriptor la ha recibido, seguln el procedimiento de registro.

Cuando el suscriptor ha contratado el servicio de firma en servidor, las claves residen en un HSM vy la
informacidn que habilita su uso no es conocida por EADTrust. Para hacer uso de la firma en servidor se
gestionan sistemas de identificacion y autenticacion que conllevan el empleo de ciertos datos por el
usuario que son necesarios para activar su clave privada.

No se contempla el escrow de claves privadas con el propédsito de descifrar en el futuro la informacion
histdrica cifrada con las claves publicas asociadas.

7.2.6 Transmisidn de la clave privada a o desde un mdédulo criptografico

Sélo en caso de contingencia se utilizara el procedimiento descrito anteriormente haciendo referencia a
un notario para recuperar claves privadas en los mddulos criptograficos.

7.2.7 Almacenamiento de la clave privada en un mdédulo criptografico

Existe un documento de procedimiento de la clave de la CA que describe los procesos para generar la
clave privada y el uso de hardware criptografico.

En la generacidn de claves de la CA, EADTrust sigue las recomendaciones de ETSI EN 319 411 y las
Directrices de Requisitos Basicos 17.7.3®

38https://cabforum.org/baseline-requirements-documents/
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Para la generacion de las claves para el usuario final certificado almacenadas "en la nube", EADTrust sigue
las recomendaciones de la Comisién Europea (Reglamento elDAS) y la Especificacién Técnica Europea CEN
EN 419 241. Se tienen también en cuenta las normas ETSI TS 119 431-1y ETSI TS 119 431-2.

En los casos en que las claves privadas se almacenen fuera de los mddulos criptograficos, se protegeran
para garantizar el mismo nivel de proteccién que si estuvieran fisicamente dentro de los mddulos
criptograficos. Todos los HSM utilizados por EADTrust para almacenar claves privadas para las Autoridades
de Certificacion tienen certificacidon FIPS 140-2 de nivel 3, o Common Criteria EAL4+.

7.2.8 Método de activacion de una clave privada

La CA raiz y las claves de las CAs subordinadas se activan mediante un proceso que requiere el uso
simultaneo de n de m dispositivos criptograficos (tokens criptograficos o tarjetas).

Se accede a la clave privada del suscriptor mediante un PIN. El dispositivo tiene un sistema que lo protege
contra los intentos de acceso que lo bloquean cuando se introduce el cddigo incorrecto cierto nimero de
veces. El suscriptor tiene un cddigo de desbloqueo de dispositivo. Si se introduce erréneamente cierto
numero de veces, el dispositivo se bloquea definitivamente y no se puede utilizar.

El acceso de la clave privada del suscriptor en el caso de certificados almacenados "en la nube" tendra un
segundo factor de autenticacidn, que puede variar dependiendo del tipo de certificado.

7.2.9 Método de desactivacidn de una clave privada

La retirada de la tarjeta criptografica del lector o extraccion del token del ordenador desactivara cualquier
accion en funcionamiento.

7.2.10 Método de destruccion de una clave privada

Existe un procedimiento para la destruccion de claves de CA.

En caso de retirar el HSM que contiene las claves de la CA, estas seran destruidas. El propio HSM incluye
un sistema de deteccion de movimiento que inicializa el dispositivo.

Las claves privadas de certificados almacenados "en la nube" se eliminaran una vez que la relacién con
EADTrust haya finalizado o que los certificados hayan caducado.

Este procedimiento no se aplica a las claves de firma de usuario o autenticacidn emitidas en un token
criptografico o en una tarjeta criptografica, excepto en el caso de cambio de clave utilizando el mismo
dispositivo criptografico. En estos casos, la clave anterior se destruira y se generaran nuevas claves en el
mismo soporte.

7.2.11 Calificacidn del médulo criptografico

Como se indica en la seccidon 7.2.1. de este documento.
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7.3 Otros aspectos de la gestiéon del par de claves

7.3.1 Archivo de la clave publica

Los certificados generados por la CA, y por lo tanto las claves publicas, son almacenados por la CA durante
el periodo de tiempo previsto de custodia de la documentacién.

7.3.2 Periodos operacionales del certificado y del par de claves

El periodo en el que se puede utilizar la clave privada asociada a la clave publica incluida en los certificados
debe estar comprendido entre la fecha de emisidn del certificado y la de caducidad.

El periodo de vigencia de los certificados emitidos por EADTrust puede verificarse, consultando Ila
informacidn recogida en el campo del certificado denominado: validity.

7.4 . Datos de activacion

7.4.1 Generacion e instalacion de datos de activacion

e Certificados emitidos en un dispositivo criptografico: Se necesitan datos de activacién (PIN) o una
contrasefia para operar la clave privada asociada a cada certificado.
Los datos de activacion (PIN) o contraseiia son:
o Generados aleatoriamente por el software EADTrust y almacenados en el dispositivo
criptografico soportado por el certificado,
o Generados e impresos al emitir el certificado.
Entregados al usuario a través de un sistema que asegura la confidencialidad.
o EADTrust proporciona a los suscriptores una opcién para cambiar el cédigo PIN de la
tarjeta o del token.
o EIPIN nunca se almacena.
e Certificados emitidos en un mecanismo de software: la instalacién y activacion de la clave privada
asociada a un certificado requiere el uso de sistemas de seguridad definidos por el usuario.
e Certificados emitidos "en la nube": el uso de la clave privada asociada a cada certificado requiere
un segundo factor de autenticacion.

O

7.4.2 Proteccion de los datos de activacion

Con respecto a los datos de activacidn de firmas, los usuarios de certificados deben:

e Memorizar los datos.

e Hacer todo lo posible para proteger los datos.

e Abstenerse de almacenar datos junto al dispositivo criptografico o compartirlo con otras
personas.

¢ Cambiar el PIN y PUK antes de usarlos.
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7.4.3 Otros aspectos de los datos de activacion

La vida util de los datos de activacion no esta estipulada. Sin embargo, deben cambiarse periddicamente
para disminuir la posibilidad de que sean expuestos.

7.5 Controles de seguridad informatica

7.5.1 Requisitos técnicos especificos de seguridad informatica

Existen una serie de controles en los diferentes componentes que conforman el sistema de servicio de
certificacion de EADTrust (CAs, bases de datos de EADTrust, servicios de Internet de EADTrust,
funcionamiento de la CA y gestidn de redes):

e Controles operativos

O

O

Todos los procedimientos operativos estan debidamente documentados en los
correspondientes manuales de operaciones. EADTrust mantiene un plan de contingencia.

Se han implementado herramientas para proteger contra virus y cédigos maliciosos.

El equipo se mantiene de manera continua para garantizar la disponibilidad e integridad
ininterrumpidas.

Existe un procedimiento para guardar, borrar y eliminar con seguridad medios de
almacenamiento, medios extraibles y equipos obsoletos.

e Intercambio de datos. Los siguientes intercambios de datos estdn encriptados para garantizar la
confidencialidad.

(©]
(©]
o

Transmision de los datos de registro entre las RAs y la base de datos de registro.
Transmision de los datos de preinscripcion.
Comunicacion entre ARs y CAs.

e Elservicio de publicacién de revocaciones estd disponible 24 horas al dia, 7 dias a la semana.
e Control de acceso

O

Las identificaciones de usuario Unicas se utilizan de tal manera que los usuarios estan
asociados y pueden ser responsables de sus acciones.

Los derechos se asignan de acuerdo con la norma de proporcionar a los usuarios la menor
cantidad de privilegios del sistema que necesitan para hacer su trabajo.

Los derechos de acceso se cancelan inmediatamente cuando los usuarios cambian de trabajo
o salen de la organizacién.

El nivel de acceso asignado a los usuarios se revisa cada tres meses.

Los privilegios del sistema se asignan caso por caso y terminan una vez que el motivo de su
asignacion ya no es valido.

EADTrust mantiene directrices de calidad de contrasefias.

7.5.2 Calificacion de la seguridad informatica

Los productos utilizados para la prestacién de servicios de certificacidon tienen la calificacion internacional
de "Common Criteria" o Norma ISO, ISO / IEC 15408. En su defecto, pueden estar certificados en base a
la norma FIPS-140-2.
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7.6 Controles técnicos del ciclo de vida

7.6.1 Controles de desarrollo del sistema

Se controla la implementacidn del software para los sistemas de produccion.
Para evitar posibles problemas con estos sistemas, se aplican los siguientes controles:

e Existe un procedimiento de autorizaciéon formal para actualizar las bibliotecas del software
(incluidos los parches) en la produccidn. La autorizacién se concede sélo después de asegurarse
de que funciona correctamente.

e El sistema de pruebas se mantiene separado del sistema de produccién para asegurarse de que
funciona correctamente antes de pasar a la produccién.

e Se conserva un archivo de registro en todas las actualizaciones de las bibliotecas.

e Se conservan las versiones anteriores del software.

e Elsoftware adquirido se mantiene al nivel soportado por el proveedor.

e Se cuenta con procedimientos que permten incluir extensiones sobre el cddigo fuente.

7.6.2 Controles de gestidn de seguridad

Los productos utilizados para la prestacidn de servicios de certificacién tienen la calificacién de seguridad
internacional de "Common Criteria" o Norma I1SO ISO/IEC 15408. En su defecto, pueden estar certificados
en base a la norma FIPS-140-2.

7.6.3 Controles de seguridad del ciclo de vida

Con el fin de realizar pruebas, se requiere un gran volumen de datos lo mas similar posible a los datos de
produccién. EADTrust evita el uso de bases de datos de produccién con informacién personal.

7.7 Controles de seguridad de red

Todas las medidas de seguridad y los controles especificados para el resto de los sistemas se aplican a los
dispositivos de red.

En la politica de seguridad para el uso de redes y servicios de redes se describe en la politica de seguridad
de red.

Los usuarios solo pueden acceder a los servicios para los que estan autorizados.

7.8 Timestamping

Se dedica una seccion separada a la descripcidn de la prestacion de servicios de Timestamping. La
referencia en este apartado es por fidelidad a la norma RFC 3647.
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8 Perfiles de certificado

Los certificados emitidos por EADTrust cumplen con las siguientes normas:

e RFC 5280: Certificado de Infraestructura de Clave Publica X.509 de Internet y Perfil de CRL -abril
de 2002.

e RFC 4325: Extensidn de la lista de revocacion de certificados de acceso a la informacion de la
autoridad de infraestructura de claves publicas X.509 de Internet - diciembre de 2005.

e RFC4630: Actualizacién del procesamiento de DirectoryString en el perfil de la lista de revocacién
de certificados y certificados de la infraestructura de la clave publica X.509 de Internet - agosto
de 2006.

e UIT-T. Recomendacidn X.509 (2005): Tecnologia de la informacién - Interconexién de sistemas
abiertos - El Directorio: Marco de autenticacién.

e Perfil de Certificado Cualificado ETSI TS 319 412 (documentos 1 a 5).

e RFC3739: Internet X.509 Infraestructura de clave publica - Perfil de Certificado Cualificado.

e Perfil de certificado de las administraciones publicas espafiolas.

Los certificados incluyen como minimo, los siguientes campos:

e Numero de serie, que es un cédigo Unico con respecto al nombre distinguido del emisor.
e Algoritmo de firma.
e El nombre distinguido del emisor.
e Inicio de validez del certificado, en Tiempo Coordinado Universal, codificado conforme a la RFC
3280.
e Fin de validez del certificado, en Tiempo Coordinado Universal, codificado conforme a la RFC 3280
- Nombre distinguido del sujeto.
e Clave publica del sujeto, codificada de acuerdo con RFC 3280
e Firma, generada y codificada, de acuerdo con RFC 3280 los certificados son conformes con las
siguientes normas:
o RFC3280: Internet X.509 Public Key Infrastructure - Certificate and Certificate Revocation
List (CRL) Profile, April 2002
o ITU-T Recommendation X.509 (1997): Information Technology — Open Systems
Interconnection - The Directory: Authentication Framework, June 1997, con sus
actualizaciones y correcciones posteriores.

Adicionalmente, los certificados cualificados de firma electrdnica seran conformes con las siguientes
normas:

e ETSIEN 319412-1V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures.

e ETSIEN 319412-2V2.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons.

e ETSIEN 319412-3V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates issued to legal persons.

39 https://administracionelectronica.gob.es/pae_Home/dam/jcr:474ae40a-fe06-45fa-aa8f-
113049e9c889/2016_Perfiles_de_certificados_1-ed.pdf
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e ETSIEN319412-4V1.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 4: Certificate profile for web site certificates.

e ETSIEN 319412-5V2.2.1(2017-11) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements.

e RFC 3739: Internet X.509 Public Key Infrastructure — Qualified Certificate Profile, March 2004
(siempre que no entre en conflicto con las normas ETSI EN 319 412).

8.1 NuUmero de version

Los certificados emitidos bajo esta Declaracion de Practicas de Certificacién emplean el estandar X509,
version 3.

8.2 Extensiones de certificado

Las extensiones utilizadas dependiendo del perfil en cada caso son:

e Authority key Identifier. e subjectAltName.

e subjectKeyldentifier. e issuerAltName.

e basicConstraints. e extKeyUsage.

o keyUsage. e cRLDistributionPoint.

e certificatePolicies. e Authority Information Access.
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8.3 Perfiles de Root y SubCA

8.3.1 Perfil de certificado de root CA para emision de certificados cualificados

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
signature 0 sha512WithRSAEncryption
o0 ecdsa-with-SHA256
0 ecdsa-with-SHA384
issuer Igual que el campo Subject
validity 32 afios
subject
Country Pais (1ISO 3166-1 alpha 2 code)
Organization Identifier <Cddigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacion>
Organization Name Nombre completo de la organizacién
Common Name Nombre de la CA

subjectPublicKeylnfo RSA 2048, 40.96 6 5.3192 bits . .
ECDSA 254 bits (prime256v1) 6 384 bits (secpr384rl)

Extensiones

subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
rfc822 Name
ca@eadtrust.eu

subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu

basicConstraint Critica | CA:true

keyUsage Critica | Certificate signing, CRL signing

8.3.2 Perfil de certificado de root CA para emision de certificados web y PSD2

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption

0 sha512WithRSAEncryption

signature 0 ecdsa-with-SHA256
o ecdsa-with-SHA384

issuer Igual que el campo Subject

validity 24 afios

subject
Country Pais (1ISO 3166-1 alpha 2 code)
Organization Name Nombre completo de la organizacion
Common Name Nombre de la CA

RSA 4096 6 8192 bits

subjectPublickeylnfo ECDSA 254 bits (prime256v1) 6 384 bits (secpr384rl)

Extensiones

subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
basicConstraint Critica | CA:true
keyUsage Critica | Certificate signing, CRL signing
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[Z5] Trust

8.3.3 Perfil de certificado de root CA para emisidon de certificados no cualificados

Campo Critico Contenido
version 3
serialNumber NUmero positivo Unico
signature Sha256WithRSAEncryption
issuer lgual que el campo Subject
validity 32 afios
subject
Country Pais (1SO 3166-1 alpha 2 code)
Organization Identifier <Cadigo de 3 letras><Cadigo de pais de 2 letras>-<CIF organizacion>
Organization Name Nombre completo de la organizacion
Common Name Nombre de la CA
subjectPublicKeylinfo RSA 2048 bits
Extensiones
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
rfc822 Name
ca@eadtrust.eu
subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu
basicConstraint Critica CA:true
keyUsage Critica Certificate signing, CRL signing

8.3.4 Perfil de certificado de subCA para emisién de certificados cualificados

Campo
version
serialNumber

signature

issuer

validity

subject
Country
Organization Identifier
Organization Name
Common Name
Organizational Unit

subjectPublicKeylinfo
Extensiones
authorityKeyldentifier

basicConstraints
subjectKeyldentifier
issuerAltName

subjectAltName

Critico

Critica

Contenido
3
Numero positivo Unico
Sha256WithRSAEncryption
0 sha512WithRSAEncryption
o ecdsa-with-SHA256
o ecdsa-with-SHA384

Igual al campo Subject del certificado de la CA emisora

16 afios

Pais (ISO 3166-1 alpha 2 code)

<Cddigo de 3 letras><Cddigo de pais de 2 letras>-<CIF organizacion>

Nombre completo de la organizacién
Nombre de la SubCA

Tipo de SubCA (Legal Person o Natural Person)

RSA 2048, 4096 6 8192 bits

ECDSA 254 bits (prime256v1) 6 384 bits (secpr384r1)

Derivada del resultado de aplicar el hash a la Clave publica de la AC

emisora
CA=true, pathlen=0

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Igual al campo Subject Alternative Names de la CA Emisora

rfc822 Name
ca@eadtrust.eu

URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu
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[Z5] Trust

Campo Critico Contenido
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.1.401
cpsURI http://policy.eadtrust.eu/
userNotice Subordinate Certificate Authority. European Agency of Digital Trust, S.L.
policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints
distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>eadq<aiio>.crl
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/eadtrust—root—<aIgoritmo><|ongitud
clave>eadqg<afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing

8.3.5 Perfil de certificado de subCA para emision de certificados web y PSD2

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
signature 0 sha512WithRSAEncryption
o ecdsa-with-SHA256
o ecdsa-with-SHA384
issuer lgual al campo Subject del certificado de la CA emisora
validity 12 afios
subject
Country Pais (ISO 3166-1 alpha 2 code)
Organization Name Nombre completo de la organizacion
Common Name Nombre de la SubCA
. . RSA 4096 6 8192 bits
subjectPublicKeyInfo ECDSA 254 bits (prime256v1) 6 384 bits (secpr3garl)
Extensiones
authorityKeyldentifier Der'ivada del resultado de aplicar el hash a la Clave publica de la AC
emisora
basicConstraints Critica CA=true, pathlen=0
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.1.401
cpsURI http://policy.eadtrust.eu/
policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints
distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>ead<evpsd2 6 dvov><afio>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud
calssuers . ~
clave>ead<evpsd2 6 dvov><afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing
extendedKeyUsage TSL Web Server Authentication, TSL Web Client Authentication
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[Z5] Trust

8.3.6 Perfil de certificado de subCA para emision de certificados no cualificados

Campo Critico Contenido
version 3
serialNumber Numero positivo Unico
signature Sha256WithRSAEncryption
issuer Igual al campo Subject del certificado de la CA emisora
validity 16 afios
subject
Country Pais (1SO 3166-1 alpha 2 code)
Organization Identifier <Cadigo de 3 letras><Codigo de pais de 2 letras>-<CIF organizacion>
Organization Name Nombre completo de la organizacion
Common Name Nombre de la SubCA
subjectPublicKeyInfo RSA 2048 bits
Extensiones
authorityKeyldentifier Der.ivada del resultado de aplicar el hash a la Clave publica de la AC
emisora
basicConstraints Critica CA=true, pathlen=0
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
issuerAltName Igual al campo Subject Alternative Names de la CA Emisora
rfc822 Name
ca@eadtrust.eu
subjectAltName URI: http://www.eadtrust.eu
URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.1.3161
cpsURI http://policy.eadtrust.eu/
userNotice Subordinate Certificate Authority. European Agency of Digital Trust, S.L.
policyldentifier 2.5.29.32.0 (AnyPolicy)
cRLDistributionPoints
distributionPoint http://crl.eadtrust.eu/eadtrust-root-<algoritmo><longitud
clave>eadng<afio>.crl
authoritylnfoAccess
http://ca.eadtrust.eu/eadtrust-root-<algoritmo><longitud
calssuers ~
clave>eadnqg<afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica Digital Signature, Certificate signing, CRL signing
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[Z5] Trust

8.4 Perfiles de certificados de Entidad Final

8.4.1 Perfil de certificado cualificado de persona juridica para sello de tiempo cualificado

Campo Critico Contenido ‘
Version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
Signature 6 ecdsa-with-SHA256
6 ecdsa-with-SHA384
Issuer Igual al campo Subject del certificado de la CA emisora
validity 4 ainos
subject
CommonName Nombre comun
organizationldentifier <3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312
Organization Nombre registrado completo
Country Pais
OrganizationalUnit Certificado de Sello de Tiempo
subjectPublicKeyInfo RSA minimo 2048 bits, ECDSA 254 bits (prime256v1) 6 384 bits (secpr384rl)
Extensiones
issuerAltName Igual al campo Subject Alternative Name de la CA Emisora
email:ca@eadtrust.eu
) URI:http://www.eadtrust.eu
subjectAltName URI:http://ca.eadtrust.eu
URI:http://policy.eadtrust.eu
extendedKeyUsage timeStamping
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
privateKeyUsagePeriod Indica la fecha y la hora mas tempranas en las que la clave privada podria usarse
para firmar. notBefore / notAfter
certificatePolicies*
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.421
cpsURI http://policy.eadtrust.eu
userNotice European Agency of DigitaI'T'rust, S.L. N . .
Legal Person Qualified Certificate for Qualified TimeStamping
policyldentifier 0.4.0.194112.1.1 (OID ETSI QCP-I)
. European Telecommunications Standards Institute. eIDAS European Regulation
userNotice .
Compliant
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadlp<Afio>.crl
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/ eadtrust-subca-<algoritmo><tamafioclave>eadlp<Afio>.crt
ocsp http://ocsp.eadtrust.eu
gcStatements **
QcCompliance Presente
QcType id-etsi-qct-eseal
gcStatement-2 0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
QcRetentionPeriod 15 afios
keyUsage Critica digitalSignature

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello se cambia el
0ID 1.3.6.1.4.1.501.2.1.1.0.421 por 1.3.6.1.4.1.501.2.1.1.1.421 y el OID 0.4.0.194112.1.1 por 0.4.0.194112.1.3
** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello se afiade el

campo QSCD
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8.4.2 Perfil de certificado no cualificado de persona juridica para sello de tiempo cualificado
y no cualificado

Campo Critico Contenido
Version 3
serialNumber Numero positivo Unico
Sha256WithRSAEncryption
Signature 0 ecdsa-with-SHA256
6 ecdsa-with-SHA384
Issuer lgual al campo Subject del certificado de la CA emisora
validity 4 aios
subject
CommonName Nombre comun
organizationldentifier <3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312
Organization Nombre registrado completo
Country Pais
OrganizationalUnit Certificado de Sello de Tiempo
RSA minimo 2048 bits
subjectPublicKeyInfo ECDSA 254 bits (prime256v1) 6
384 bits (secpr384rl)
Extensiones
issuerAltName lgual al campo Subject Alternative Names de la CA Emisora
email:ca@eadtrust.eu
subjectAltName URL:http://www.eadtrust.eu
URI:http://ca.eadtrust.eu
URI:http://policy.eadtrust.eu
extendedKeyUsage timeStamping
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.3161
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadng<Afio>.crl
authoritylnfoAccess
calssuers http://ca.eadtrust.eu/ eadtrust-subca-<algoritmo><tamafioclave>eadng<Afio>.crt
ocsp http://ocsp.eadtrust.eu
keyUsage Critica digitalSignature
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[Z5] Trust

8.4.3 Perfil de certificado cualificado de persona fisica

Contenido

Campo Critico

version
serialNumber

signature

issuer

validity

subject
Country
Common Name
Given Name
Surname

serial number
Organizational Unit
subjectPublicKeyInfo

Extensiones
authorityKeyldentifier
subjectKeyldentifier
issuerAltName

subjectAltName

certificatePolicies*
policyldentifier
cpsURI
userNotice
policyldentifier
gcStatements**
QcCompliance
QcType
QcRetentionPeriod
gcStatement-2
cRLDistributionPoints
distributionPoint
authorityinfoAccess
calssuers
ocsp
extendedKeyUsage
keyUsage

Critica

3

Numero positivo Unico

Sha256WithRSAEncryption

o ecdsa-with-SHA256

o0 ecdsa-with-SHA384

Igual al campo Subject del certificado de la CA emisora
4 ainos

Pais (1SO 3166-1 alpha 2 code)

Nombre y Apellidos

Nombre

Apellidos

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: IDCES-012345678R

Certificado de persona fisica

RSA minimo 2048 bits

ECDSA 254 bits (prime256v1) 6 384 bits (secpr384r1)

Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
Derivada del resultado de aplicar el hash a la clave publica del sujeto

lgual al campo Subject Alternative Names de la CA Emisora

rfc822 Name

Correo electrénico del titular opcional

DirectoryName

1.3.6.1.4.1.501.1.1 Nombre

1.3.6.1.4.1.501.1.2 Primer Apellido

1.3.6.1.4.1.501.1.3 Segundo Apellido

1.3.6.1.4.1.501.1.4 DNI/NIE/NIF/ PASS

1.3.6.1.4.1.501.2.1.1.0.41221

http://policy.eadtrust.eu/cps

European Agency of Digital Trust, S.L. Natural Person Qualified Certificate
0.4.0.194112.1.0 (QCP-n)

Presente

id-etsi-qct-esign

15 afos

0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)

http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crt
http://ocsp.eadtrust.eu

clientAuth, emailProtection

digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de firma se cambia
el 0ID 1.3.6.1.4.1.501.2.1.1.0.41221 por 1.3.6.1.4.1.501.2.1.1.1.41221 y el OID 0.4.0.194112.1.0 por 0.4.0.194112.1.2
** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de firma se afiade

el campo QSCD
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8.4.4 Perfil de certificado cualificado de representante de persona juridica

Campo
version
serialNumber

signature

issuer

validity

subject
Country

Common Name

Given Name
Surname

serial number
organizationName

organizationldentifier
description

subjectPublicKeylnfo

Extensiones
authorityKeyldentifier
subjectKeyldentifier
issuerAltName

subjectAltName

certificatePolicies*
policyldentifier
cpsURI

userNotice

policyldentifier
Policyldentifier
gcStatements**
QcCompliance
QcType
QcRetentionPeriod
qcStatement-2
cRLDistributionPoints
distributionPoint
authorityinfoAccess
calssuers
ocsp
extendedKeyUsage
keyUsage

Critico

Critica

Contenido
3
Ndmero positivo Unico
Sha256WithRSAEncryption
o ecdsa-with-SHA256
o ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afos

Pais (I1SO 3166-1 alpha 2 code)

NIF, nombre y primer apellido del representante y (R: NIF de la Entidad
representada)

Nombre

Apellidos

DNI / NIE

Razdn Social, tal como figura en los registros oficiales.

3 caracteres tipo -identidad + Country + - + identificador.

Ejemplo VATES-B1234567

Codificacién del documento publico que acredita las facultades del firmante o
los datos registrales

RSA minimo 2048 bits 6

ECDSA 254 bits (prime256v1) 6 384 bits (secpr384r1)

Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
Derivada del resultado de aplicar el hash a la clave publica del sujeto
Igual al campo Subject Alternative Names de la CA Emisora

rfc822 Name

Correo electrénico del titular

DirectoryName

1.3.6.1.4.1.501.1.1 Nombre del representante

1.3.6.1.4.1.501.1.2 Primer Apellido del representante
1.3.6.1.4.1.501.1.3 Segundo Apellido del representante
1.3.6.1.4.1.501.1.4 NIF del Representante

1.3.6.1.4.1.501.1.6 Razodn Social de la Entidad

1.3.6.1.4.1.501.1.7 NIF de la Entidad Representada

1.3.6.1.4.1.501.2.1.1.0.41222
http://policy.eadtrust.eu/cps

European Agency of Digital Trust, S.L.
Power of Attorney Qualified Certificate
0.4.0.194112.1.0 (QCP-n)
2.16.724.1.3.5.8 (OID MPR)

Presente

id-etsi-qct-esign

15 afios

0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)

http://crl.eadtrust.eu/eadtrust-subca<algoritmo><tamafioclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crt
http://ocsp.eadtrust.eu

clientAuth, emailProtection

digitalSignature, nonRepudiation, keyEncipherment
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[Z5] Trust

Campo Critico Contenido

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de firma se cambia
el 0ID 1.3.6.1.4.1.501.2.1.1.0.41222 por 1.3.6.1.4.1.501.2.1.1.1.41222 y el OID 0.4.0.194112.1.0 por 0.4.0.194112.1.2
** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de firma se afiade

el campo QSCD

8.4.5 Perfil de certificado cualificado de web “domain validated” (QWAC)

Campos/Extensiones

Version
serialNumber
Signature

Issuer

Validity

Subject
OrganizationalUnit

subjectPublicKeylnfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier
certificatePolicies
policyldentifier
cpsURI
userNotice

policyldentifier
policyldentifier
cRLDistributionPoints
authorityinfoAccess
calssuers
Ocsp
basicConstraint
gcStatements
QcRetentionPeriod
QcCompliance
QcType
keyUsage
CT RFC6962

Critico

Critica

Critica

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption 6
ecdsa-with-SHA256 6
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
2 afios

Type of web certificate
RSA 2048 bits minimum or ECDSA 254 bits (prime256v1) or
384 bits (secpr384rl)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the subject
Derived from the result of applying the hash to the Public key of the issuing CA

1.3.6.1.4.1.501.2.1.1.0.41241

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

EU qualified website authentication certificates.

0.4.0.194112.1.4 (ETSI QCP-w)

2.23.140.1.2.1 (CAB/FORUM DV)
http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eaddvov<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eaddvov<Afio>.crt
http://ocsp.eadtrust.eu
CA false

15 years

Present

id-etsi-qct-web

digitalSignature, keyEncipherment
Certificate Transparency
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[Z5] Trust

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

8.4.6 Perfil de certificado cualificado de web “organization validated” (QWAC)

Campos/Extensiones

version
serialNumber
signature

issuer

validity

subject
OrganizationalUnit
OrganizationName
LocalityName

StateOrProvinceName

CountryName
subjectPublicKeylnfo

Extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier
certificatePolicies
policyldentifier
cpsURI
userNotice

policyldentifier
policyldentifier
cRLDistributionPoints
authorityinfoAccess
calssuers
ocsp
basicConstraint
gcStatements
QcCompliance
QcType
QcRetentiodPeriod
keyUsage
CT RFC6962

Critico

Critica

Critica

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or ecdsa-with-SHA256 or
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
2 afios

Type of web certificate

Organization Name

Locality Name

State or province name

CountryName

RSA 2048 bits minimum or ECDSA 254 bits (prime256v1) or
384 bits (secpr384rl)

DNS name(s)

serverAuth, clientAuth

Derived from the result of applying the hash to the public key of the subject
Derived from the result of applying the hash to the Public key of the issuing CA

1.3.6.1.4.1.501.2.1.1.0.41242

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

EU qualified website authentication certificates.

0.4.0.194112.1.4 (ETSI QCP-w)

2.23.140.1.2.2 (CAB/FORUM 0OV)
http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eaddvov<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eaddvov<Afio>.crt

http://ocsp.eadtrust.eu
CA false

Present

id-etsi-qct-web

15

digitalSignature, keyEncipherment
Certificate Transparency
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

[Z5] Trust

8.4.7 Perfil de certificado cualificado de web “Extended Validation” (QWAC)

Campos/Extensiones Critico Contenido
version 3
serialNumber Unique non-sequential positive number of minimum length 64 bits
signature Sha256WithRSAEncryption or ecdsa-with-SHA256 or
ecdsa-with-SHA384
issuer Same as the Subject field of the issuing CA certificate
validity 2 aiios
subject

Type of web certificate

Private Organization, Government Entity,

Business Entity or Non-Commercial Entity

Country of Jurisdiction of Incorporation or Registration Field

State or Province of Jurisdiction of Incorporation or Registration Field
Locality of Jurisdiction of Incorporation or Registration Field

OrganizationalUnit
businessCategory

jurisdictionCountryName
jurisdictionStOrProvName
jurisdictionLocalityName

OrganizationName
LocalityName

StateOrProvinceName

CountryName
serialNumber
subjectPublicKeylnfo

Organization Name

Locality Name

State or province name

CountryName

Registration Number

RSA 2048 bits minimum or ECDSA 254 bits (prime256v1) or
384 bits (secpr384rl)

Extensions
subjectAltName
dnsName DNS name(s)
extendedKeyUsage serverAuth, clientAuth
subjectKeyldentifier Derived from the result of applying the hash to the public key of the subject

authorityKeyldentifier
certificatePolicies
policyldentifier
cpsURI
userNotice

policyldentifier

policyldentifier
cRLDistributionPoints
authorityinfoAccess

Derived from the result of applying the hash to the Public key of the issuing CA

1.3.6.1.4.1.501.2.1.1.0.41244

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

EU qualified website authentication certificates.

0.4.0.194112.1.4 (ETSI QCP-w)

2.23.140.1.1 (CAB/FORUM EV)
http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadevpsd2<Afio>.crl

calssuers http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadevpsd2<Afio>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica CA false
gcStatements
QcCompliance Present
QcType id-etsi-qct-web
QcRetentiodPeriod 15
keyUsage Critica digitalSignature, keyEncipherment
CT RFC6962 Certificate Transparency
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DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

[Z5] Trust

8.4.8 Perfil de certificado cualificado de empleado publico con nivel de aseguramiento
sustancial/medio

Campos/Extensiones Critico Contenido
Version 3
serialNumber Numero positive Unico
signature Sha256WithRSAEncryption 6 ecdsa-with-SHA256 ¢
ecdsa-with-SHA384
Issuer Igual que el subject de la CACO OU OI CN
Validity 4 afios
Subject
CommonName Nombre Apellidol Apellido2 — DNI/NIE (NGdmero de DNI/NIE)

Title Opcional | Cargo

OrganizationalUnit Opcional Unidad dentro de la administracién
OrganizationalUnit Opcional | Cddigo DIR3 de la unidad
OrganizationalUnit Opcional =~ Numero de identificacion. (NRP o NIP)
OrganizationalUnit CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
OrganizationName Organization Name
serialNumber DNI/NIE semdantica ETSI EN 319 412-1
Surname Apellidos — DNI/NIE (Nimero de DNI/NIE)
Given Name Nombre
CountryName CountryName

subjectPublicKeylnfo RSA 2048 bits

extensions

subjectAltName
rfc822Name Opcional Email del responsable
directoryName
2.16.724.1.3.5.7.2.1 CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO
2.16.724.1.3.5.7.2.2 Entidad suscriptora
2.16.724.1.3.5.7.2.3 Ndmero Unico de identificacion de la entidad
2.16.724.1.3.5.7.2.4 DNI o NIE del firmante
2.16.724.1.3.5.7.2.5 Opcional Numero de identificacién del firmante
2.16.724.1.3.5.7.2.6 Nombre (40 caracteres)
2.16.724.1.3.5.7.2.7 Apellidol (40 caracteres)
2.16.724.1.3.5.7.2.8 Apellido2 (40 caracteres)
2.16.724.1.3.5.7.2.9 Opcional | Correo electrénico del firmante
2.16.724.1.3.5.7.2.10 Opcional Unidad, dentro de la Administracion, en la que esta incluida el firmante
2.16.724.1.3.5.7.2.11 Opcional | Puesto desempefiado por el firmante dentro de la administracion.
Othername: UPN Opcional | UPN para smart card logon

extendedKeyUsage clientAuth, emailProtection
subjectKeyldentifier Derivado de aplicar el hash a la clave del suscriptor
authorityKeyldentifier Derivado de aplicar el hash a la clave del emisor

certificatePolicies*
policyldentifier
cpsURI
userNotice

1.3.6.1.4.1.501.2.1.1.0.41223
http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.
Certificado cualificado de empleado publico
0.4.0.194112.1.0 (ETSI QCP-n)
2.16.724.1.3.5.7.2

policyldentifier
policyldentifier

cRLDistributionPoints
authoritylnfoAccess
calssuers
ocsp
gcStatements**
QcCompliance

http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crt

http://ocsp.eadtrust.eu

Present
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m TrUSt DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico Contenido
QcType id-etsi-qct-esign
QcRetentiodPeriod 15
gcStatement-2 0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
keyUsage Critica digitalSignature, keyEncipherment,contentcommitment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacién de firma se cambia
el 0ID 1.3.6.1.4.1.501.2.1.1.0.41223 por 1.3.6.1.4.1.501.2.1.1.1.41223 y el OID 0.4.0.194112.1.0 por 0.4.0.194112.1.2

** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de firma se afiade
el campo QSCD

Se podran emitir certificados con otros niveles de aseguramiento para empleado publico en el futuro,
siguiendo las directrices definidas en el documento “Perfiles de Certificados Electrénicos de la
administracién publica” que define los perfiles de certificados derivados de la aplicacién del Real Decreto
1671/2009 y esta adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento
Administrativo Comun de las Administraciones Publicas, la Ley 40/2015 de 1 de Octubre, de Régimen
Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014.

8.4.9 Perfil de certificado cualificado de empleado publico con seudénimo con nivel de
aseguramiento Alto (Firma)

Campos/Extensiones Critico Contenido
Version 3
serialNumber Numero positive Unico
signature Sha256WithRSAEncryption
Issuer Igual que el subject de la CAC O OU OI CN
Validity 4 afios
Subject
CommonName (PUESTO o CARGO o literal SEUDONIMO) — SEUDONIMO — NOMBRE OFICIAL
DEL ORGANISMO
Pseudonym seuddnimo
Title Opcional Nombre del puesto o cargo
OrganizationalUnit Opcional Unidad dentro de la administracién
OrganizationalUnit Opcional | Cddigo DIR3 de la unidad
OrganizationalUnit CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON SEUDONIMO
OrganizationName Organization Name
CountryName CountryName
subjectPublicKeylnfo RSA 2048
extensions
subjectAltName
rfc822Name Opcional Email del responsable
directoryName
2.16.724.1.3.5.4.1.1 CERTIFICADO CUALIFICADO DE FIRMA ELECTRONICA DE EMPLEADO PUBLICO
CON SEUDONIMO, DE NIVEL ALTO
2.16.724.1.3.5.4.1.2 Entidad suscriptora
2.16.724.1.3.5.4.1.3 NIF suscriptora
2.16.724.1.3.5.4.1.9 Opcional | Correo electrénico de contacto
2.16.724.1.3.5.4.1.10 Opcional Unidad
2.16.724.1.3.5.4.1.11 Opcional Puesto
2.16.724.1.3.5.4.1.12 Seuddnimo
subjectKeyldentifier Derivado de aplicar el hash a la clave del suscriptor
authorityKeyldentifier Derivado de aplicar el hash a la clave del emisor

certificatePolicies*
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[Z5] Trust

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico
policyldentifier
cpsURI
userNotice

policyldentifier
policyldentifier
cRLDistributionPoints
authoritylnfoAccess
calssuers
ocsp
gcStatements**
QcCompliance
QcType
QcRetentiodPeriod
QcSSCD
qcStatement-2
keyUsage Critica

Contenido
1.3.6.1.4.1.501.2.1.1.1.41224
http://policy.eadtrust.eu
European Agency of Digital Trust, S.L.
Certificado cualificado de empleado publico con seudénimo nivel alto
0.4.0.194112.1.2 (ETSI QCP-n-gscd)
2.16.724.1.3.5.4.1
http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crt
http://ocsp.eadtrust.eu

Present

id-etsi-qct-esign

15

Presente

0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
contentCommitment

Contempla el uso de dispositivo cualificado de creacion de firma

8.4.10 Perfil de certificado cualificado de empleado publico con seudénimo con nivel de
aseguramiento Alto (Autenticacién)

Campos/Extensiones Critico

Version

serialNumber

signature

Issuer

Validity

Subject
CommonName

Pseudonym
Title Opcional
OrganizationalUnit Opcional
OrganizationalUnit Opcional
OrganizationalUnit
OrganizationName
CountryName

subjectPublicKeylnfo

extensions

subjectAltName
rfc822Name Opcional
directoryName
2.16.724.1.354.1.1

2.16.724.1.3.5.4.1.2
2.16.724.1.3.5.4.1.3

2.16.724.1.3.5.4.1.9 Opcional
2.16.724.1.3.5.4.1.10 Opcional
2.16.724.1.3.5.4.1.11 Opcional

2.16.724.1.3.5.4.1.12

Contenido
3
Numero positive Unico
Sha256WithRSAEncryption
Igual que el subject de la CACO OU OI CN
4 afos

(PUESTO o CARGO o literal SEUDONIMO) — SEUDONIMO — NOMBRE OFICIAL
DEL ORGANISMO

seudénimo

Nombre del puesto o cargo

Unidad dentro de la administracion

Cédigo DIR3 de la unidad

CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON SEUDONIMO
Organization Name

CountryName

RSA 2048

Email del responsable

CERTIFICADO CUALIFICADO DE FIRMA ELECTRONICA DE EMPLEADO PUBLICO
CON SEUDONIMO, DE NIVEL ALTO

Entidad suscriptora

NIF suscriptora

Correo electrénico de contacto

Unidad

Puesto

Seuddnimo
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[Z5] Trust

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico

subjectKeyldentifier
authorityKeyldentifier
certificatePolicies*
policyldentifier
cpsURI
userNotice

policyldentifier
policyldentifier
cRLDistributionPoints
authorityinfoAccess
calssuers
ocsp
gcStatements**
QcCompliance
QcType
QcRetentiodPeriod
QcSSCD
qcStatement-2
extendedKeyUsage
keyUsage Critica

Contenido
Derivado de aplicar el hash a la clave del suscriptor
Derivado de aplicar el hash a la clave del emisor

1.3.6.1.4.1.501.2.1.1.1.41225

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

Certificado cualificado de empleado publico con seuddnimo nivel alto
0.4.0.194112.1.2 (ETSI QCP-n-gscd)

2.16.724.1.3.54.1
http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadnp<Afio>.crt

http://ocsp.eadtrust.eu

Present

id-etsi-qct-esign

15

Presente

0.4.0.194121.1.1 (id-etsi-qcs-Semanticsld-Natural)
clientAuth, emailprotection

digitalSignature

Contempla el uso de dispositivo cualificado de creacion de firma

Se podran emitir certificados con otros niveles de aseguramiento para empleado publico con seudénimo
en el futuro, siguiendo las directrices definidas en el documento Perfiles de Certificados Electrdnicos de
la administracion publica que define los perfiles de certificados derivados del Real Decreto 1671/2009 y
estad adaptado a las disposiciones de la Ley 39/2015 de 1 de Octubre, de Procedimiento Administrativo
Comun de las Administraciones Publicas, la Ley40/2015 de 1 de Octubre, de Régimen Juridico del Sector
Publico (LRJ) y al Reglamento (UE) 910/2014.

8.4.11 Perfil de certificado cualificado de web PSD2 (QWAC)

Campos/Extensiones Critico

version
serialNumber
signature

issuer

validity

subject
Organizationldentifier
OrganizationalUnit
OrganizationName
LocalityName
StateOrProvinceName
CountryName
businessCategory

jurisdictionCountryName

Contenido
3
Unique non-sequential positive number of minimum length 64 bits
Sha256WithRSAEncryption or
ecdsa-with-SHA256 or
ecdsa-with-SHA384
Same as the Subject field of the issuing CA certificate
2 afos

ETSI EN 319 412-1 and CA/B Forum format

Type of web certificate

Organization Name

Locality Name

State or province name

CountryName

Private Organization, Government Entity, Business Entity or Non-Commercial
Entity

Country of Jurisdiction of Incorporation or Registration Field
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[Z5] Trust

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico
jurisdictionStOrProvName
jurisdictionLocalityName
serialNumber

subjectPublicKeyInfo

extensions
subjectAltName
dnsName
extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier

certificatePolicies
policyldentifier
cpsURI
userNotice

policyldentifier
policyldentifier
cRLDistributionPoints
authoritylnfoAccess
calssuers
ocsp
basicConstraint Critica
qcStatements
QcCompliance
QcType
QcRetentiodPeriod
qcStatement-2
PSD2QcType
keyUsage Critica
CT RFC6962
cabfOrganizationldentifier

Contenido
State or Province of Jurisdiction of Incorporation or Registration Field
Locality of Jurisdiction of Incorporation or Registration Field
Registration Number
RSA 2048 bits minimum or ECDSA 254 bits (prime256v1l) or 384 bits
(secpr384rl)

DNS name(s)
serverAuth, clientAuth
Derived from the result of applying the hash to the public key of the subject

Derived from the result of applying the hash to the Public key of the issuing
CA

1.3.6.1.4.1.501.2.1.1.0.41243

http://policy.eadtrust.eu

European Agency of Digital Trust, S.L.

EU qualified website authentication certificate for payment service provider.
0.4.0.194112.1.4 (ETSI QCP-w)

2.23.140.1.1 (CAB/FORUM EV)
http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadevpsd2<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadevpsd2<Afio>.crt
http://ocsp.eadtrust.eu
CA false

Present

id-etsi-qct-web

15

0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)

ETSI TS 119 495 Format

digitalSignature, keyEncipherment

Certificate Transparency

Effective January 31, 2020, if the subject:organizationldentifier field is
present, this field MUST be present

8.4.12 Perfil de certificado cualificado de sello electrénico para entidad juridica

Campos/Extensiones Critico

version
serialNumber
signature

issuer

validity

subject
serialNumber Opcional
Surname Opcional
Givenname Opcional
CommonName
organizationldentifier

Contenido
3
Ndmero positivo Unico
Sha256WithRSAEncryption ¢
ecdsa-with-SHA256 6
ecdsa-with-SHA384
Igual al campo Subject del certificado de la CA emisora
4 afios

DNI/NIE en formato ETSI EN 412-1
Apellidos

Nombre

Nombre comun

<3 caracteres de tipo de identidad><pais>- <identificador>.
Ejemplo: VATES-B12312312

[=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu

91 de 152


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
http://policy.eadtrust.eu/
http://crl.eadtrust.eu/eadtrust-subca-
http://ca.eadtrust.eu/eadtrust-subca-
http://ocsp.eadtrust.eu/

m TrUSt DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

Campos/Extensiones Critico Contenido
Organization Name Nombre registrado completo
Country Pais
OrganizationalUnit Certificado de Sello de Entidad
subjectPublicKeyInfo RSA 2048 minimo
ECDSA 254 bits (prime256v1) 6
384 bits (secpr384rl)
extensions
issuerAltName Igual al campo SubjectAlternativeNames de la CA Emisora
extendedKeyUsage clientAuth, emailProtection
subjectKeyldentifier Derivada del resultado de aplicar el hash a la clave publica del sujeto
authorityKeyldentifier Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
certificatePolicies
policyldentifier 1.3.6.1.4.1.501.2.1.1.0.41231
cpsURI http://policy.eadtrust.eu
userNotice European Agency of Digital Trust, S.L.
Legal Person Qualified Certificate for Qualified Payment Service Provider.
policyldentifier 0.4.0.194112.1.1 (OID ETSI QCP-I)
userNotice European Telecommunications Standards Institute. eIDAS European
Regulation Compliant
cRLDistributionPoints http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamarfioclave>eadlp<Afio>.crl
authorityinfoAccess
calssuers http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadlp<Afio>.crt
ocsp http://ocsp.eadtrust.eu
basicConstraint Critica CA false
qcStatements
QcCompliance Presente
QcType id-etsi-qct-eseal
QcRetentiodPeriod 15
gcStatement-2 0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
keyUsage Critica digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacidn de sello se cambia el
OID 1.3.6.1.4.1.501.2.1.1.0.41231 por 1.3.6.1.4.1.501.2.1.1.1.41231 y el OID 0.4.0.194112.1.1 por 0.4.0.194112.1.3
** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello se afiade el
campo QSCD

8.4.13 Perfil de certificado cualificado PSD2 de persona juridica para sello electrénico

Campos/Extensiones Critico Contenido
version 3
serialNumber Ndmero positivo Unico
signature Sha256WithRSAEncryption 6

ecdsa-with-SHA256 6
ecdsa-with-SHA384

issuer Igual al campo Subject del certificado de la CA emisora
validity 4 afios
subject

serialNumber Opcional DNI/NIE en formato ETSI EN 412-1

Surname Opcional | Apellidos

Givenname Opcional Nombre

CommonName Nombre comun

organizationldentifier <3 caracteres de tipo de identidad><pais>- <identificador>.

Ejemplo: VATES-B12312312
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[Z5] Trust

Campos/Extensiones Critico Contenido
Organization Name Nombre registrado completo
Country Pais

OrganizationalUnit
subjectPublicKeyInfo

extensions
issuerAltName
extendedKeyUsage
subjectKeyldentifier
authorityKeyldentifier
certificatePolicies*

policyldentifier

cpsURI

userNotice

policyldentifier
userNotice

cRLDistributionPoints
authorityinfoAccess
calssuers
ocsp
basicConstraint
gcStatements**
QcCompliance
QcType
QcRetentiodPeriod
qcStatement-2
PSD2QcType
keyUsage

Critica

Critica

Certificado de Sello de Entidad
RSA minimo 2048 bits

ECDSA 254 bits (prime256v1) 6
384 bits (secpr384rl)

Igual al campo SubjectAlternativeNames de la CA Emisora

clientAuth, emailProtection

Derivada del resultado de aplicar el hash a la clave publica del sujeto
Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora

1.3.6.1.4.1.501.2.1.1.0.41232

http://policy.eadtrust.eu

"European Agency of Digital Trust, S.L.

Legal Person Qualified Certificate for Qualified Payment Service Provider."
0.4.0.194112.1.1 (OID ETSI QCP-I)

European Telecommunications Standards Institute. eIDAS European
Regulation Compliant
http://crl.eadtrust.eu/eadtrust-subca-<algoritmo><tamarfioclave>eadlp<Afio>.crl

http://ca.eadtrust.eu/eadtrust-subca-<algoritmo><tamafioclave>eadlp<Afio>.crt
http://ocsp.eadtrust.eu
CA false

Presente

id-etsi-qct-eseal

15

0.4.0.194121.1.2 (id-etsi-qcs-Semanticsld-Legal)
ETSI TS 119 495 Format

digitalSignature, nonRepudiation, keyEncipherment

* En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacidn de sello se cambia el
OID 1.3.6.1.4.1.501.2.1.1.0.41232 por 1.3.6.1.4.1.501.2.1.1.1.41232 y el OID 0.4.0.194112.1.1 por 0.4.0.194112.1.3
** En caso de que la clave privada del certificado se encuentre en un dispositivo cualificado de creacion de sello se afiade el

campo QSCD

8.5 Perfil de CRL (Certificate Revocation List)

Las CRL’s emitidas por EADTrust se emiten de conformidad con las siguientes normas:

e RFC5280: Internet X.509 Public Key Infrastructure Certificate and CRL Profile - abril 2002.

e RFC4325: Internet X.509 Public Key Infrastructure Authority Information Access Certificate
Revocation List (CRL) Extension -diciembre 2005.

e RFC4630: Update to DirectoryString Processing in the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile -agosto 2006.

8.6 Perfil de certificado para respondedor OCSP

Los certificados emitidos por EADTrust para Respondedores OCSP, son conformes con la norma:

e RFC6960: Internet X.509 Public Key Infrastructure Online Certificate Status Protocol-OCSP.
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[Z5] Trust

Campo Critico Contenido

version 3
serialNumber Numero positivo Unico
signature Sha256WithRSAEncryption
issuer lgual al campo Subject del certificado de la CA emisora
validity 1 afo
subject

Country Pais (ISO 3166-1 alpha 2 code)

Common Name

Organization Name

Organizational Unit
subjectPublicKeyInfo
Extensiones
authorityKeyldentifier
subjectKeyldentifier

Nombre del OCSP Responder + Nombre de la CA que delega
European Agency of Digital Trust, S.L.

OCSP Responder

RSA 1024 6 2048 bits

Derivada del resultado de aplicar el hash a la Clave publica de la AC emisora
Derivada del resultado de aplicar el hash a la clave publica del sujeto

issuerAltName Igual al campo Subject Alternative Names de la CA Emisora
email: ca@eadtrust.eu
URI: http://www.eadtrust.eu

subjectAltName p://

certificatePolicies
policyldentifier

URI: http://ca.eadtrust.eu
URI: http://policy.eadtrust.eu

1.3.6.1.4.1.501.2.1.1.0.6960

cpsURI http://policy.eadtrust.eu/cps
userNotice European Agency of Digital Trust, S.L. OCSP Certificate
OCSP No Check
Basic Constraints CA false
extendedKeyUsage OCSP Stamping
keyUsage Critica digitalSignature

9 Auditoria de cumplimiento y otras evaluaciones

EADTrust ha superado anualmente desde 2009 diversas auditorias de su Sistema Integrado de

Gestion con respecto a varias normas.

En estos momentos, EADTrust esta certificado respecto a las normativas “UNE EN 1SO 9001:2015“, “UNE
ISO/IEC, 27001:2014” y “UNE ISO/IEC 20000-1:2011" a través de la entidad LRQA Business Assurance,

con el siguiente alcance:

El Sistema Integrado de Gestion de la Informacion que da soporte a consultoria, auditoria,
desarrollo y provision de los siguientes servicios electronicos de confianza: Autoridades de
Certificacion (PKl) que cumplen los requerimientos de las normas EN 319 401 v2.2.1, EN 319 411-
1v1.2.2, EN319411-2v2.2.2, EN 319 421 v1.1.1 para Sellado de Tiempo, Emision de Certificados,
Validacion de OCSP, Firma Electronica Centralizada, Extension de Firma Electronica, Notificacion
Electronica Fehaciente (Correo Electronico Certificado), Publicacion Electronica Fehaciente,
Comprobacion fehaciente de contenidos digitales, Foro Electronico de Accionistas, Emision y
Gestion de Claves, Cartulario (Custodia Digital de Documentos Electronicos), Custodia de
Evidencias Electronicas (Retencion de Datos), Voto Electronico, Facturacion Electronica,
Digitalizacion Certificada, Gestion de firma manuscrita digitalizada y Gestion de firma avanzada
vocal, para garantizar la validez legal de todo tipo de gestiones que las utilizan, de acuerdo a la
declaracion de aplicabilidad vigente. Estos son los certificados:
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Norma Certificado
1ISO 20000-1:2011 SGI 6015629/114
I1SO 27001:2013 SGI 6015629/19
I1SO 9001:2015 SGI 6015629/11

EADTrust ha superado varias auditorias de tipo “Penetration testing” para verificar la resistencia de su
infraestructura a diversos ataques de seguridad potenciales y se estima una cadencia aproximadamente
anual para repetir las auditorias de este tipo.

EADTrust se somete con la periodicidad indicada en el Reglamento UE 910/2014 a auditorias de
cumplimiento de los requisitos relativos a los prestadores de servicios electrénicos de confianza
cualificados, en base a las normas:

e ETSIEN 319 401 V2.2.1 (2018-04) - Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers.

e ETSIEN 319 411-1 V1.2.2 (2018-04) - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements.

e ETSIEN 319 411-2 V2.2.2 (2018-04) - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

e ETSI EN 319 421 V1.1.1 (2016-03) - Electronic Signatures and Infrastructures (ESI); Policy and
Security Requirements for Trust Service Providers issuing Time-Stamps.

En el marco de los requisitos de CAB Forum, las auditorias son anuales.

10 Otros servicios electronicos de confianza

10.1 Servicio de sello de tiempo

EADTrust ofrece servicios de sello de tiempo (timestamping) cualificado y no cualificado desplegados en
entornos de Cloud Computing flexible para garantizar la provision de sello de tiempo en contexto de alta
demanda.

Los perfiles de sello de tiempo se ajustan a las siguientes normas:

e ETSIEN319422V1.1.1(2016-03) - Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

e |ETFRFC3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

e |ETF RFC 3628: Policy Requirements for Time-Stamping Authorities (TSAs).

e XML Timestamping Profile of the OASIS Digital Signature Services Version 1.0. OASIS Standard. 11
April 2007.
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10.1.1 Fuentes de tiempo

La fuente de tiempo utilizada en los sistemas de EADTrust es la proporcionada por un sistema de alta
precisidn sincronizado con la constelacién de satélites GPS y Galileo. Existe una opcidn de contingencia
que prevé la sincronizaciéon con la referencia horaria del Real Instituto y Observatorio de la Armada en
San Fernando (Cédiz), a través de la Seccidn de Hora, que resulta accesible mediante el servicio NTP%,

Este organismo tiene entre sus misiones la del mantenimiento de la unidad basica de Tiempo, declarado
a efectos legales como Patron Nacional de dicha unidad, asi como el mantenimiento y difusién oficial de
la escala de “Tiempo Universal Coordinado”, considerada a todos los efectos como la base de la hora legal
en todo el territorio nacional, segun el Real Decreto 1308/1992, de 23 de octubre.

Todos los sistemas que constituyen la infraestructura de Clave Publica de EADTrust estdn sincronizados
por NTP en fecha y hora, a fin de evitar incoherencias y permitir establecer correlaciones entre los
registros de actividad (lo que implica eventos de auditoria) grabados en los diferentes sistemas. Los NTP's
refrescan el tiempo del sistema en periodos inferiores a una (1) hora.

Dicha sincronizacidon se realizard de forma automatica mediante al menos dos servicios externos de
referencia horaria precisa, conforme al estandar Greenwich Mean Time (GMT) y que ofrezca garantia de
disponibilidad.

El sistema de fuente de tiempo de intranet puede configurarse en base al protocolo NTP o PTP, si bien la
precision necesaria en entornos de uso convencional es de 1 segundo. La precision interna de la fuente
se deriva de la proporcionada por la constelacion de satélites:

e GPS. US Naval Observatory establecié una escala de tiempo atémico, llamada Tiempo GPS, cuya
unidad de medida es el segundo atdmico internacional. El tiempo de satélite es mantenido, en
cada satélite, por dos o por cuatro relojes atdmicos. Los relojes de los satélites son monitorizados
por las estaciones de seguimiento y los centros de control de la Tierra que en ocasiones los
reajustan para mantener cada reloj dentro del Tiempo GPS.

e Galileo es el programa europeo de radionavegacion y posicionamiento por satélite, desarrollado
por la Unién Europea (UE) conjuntamente con la Agencia Espacial Europea. Este programa dota a
la Unidn Europea de una tecnologia independiente del GPS estadounidense y el GLONASS ruso.
Galileo proporciona una referencia temporal de alta precision.

10.1.2 Aspectos relevantes del servicio cualificado de sello de tiempo

Los tokens de sellado de tiempo se sellan con los certificados EADTrust de TSU, emitidos bajo la Cadena
de Certificacion descrita. Se prevé el uso de certificados cualificados y no cualificados para el servicio de
sello de tiempo cualificado. La validez de los certificados cualificados orientados al sellado de tiempo se
establece en los propios certificados.

e La Politica de Sellado de Tiempo (best practices policy for time-stamp) se identifica y referencia en
ETSI OID 0.4.0.2023.1.1

El OID del proveedor de servicios de confianza con respecto al servicio de sellado de tiempo es:

40RFC 5905 - Network Time Protocol Version 4: Protocol and Algorithms Specification
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e TimeStamping:1.3.6.1.4.1.501.2.2
e No cualificado: 1.3.6.1.4.1.501.2.2.0
e Cualificado:1.3.6.1.4.1.501.2.2.1

Este arbol OID se identifica con el nombre de la plataforma de EATrust de gestion de identidades SPRITEL
(Secure Platform for Registered Identities and Trusted Electronic Ledger, Plataforma Segura para
identidades registradas y Custodia Electrénica Confiable) base de la Autoridad de Registro de EADTrust.

Para poder usar el servicio de sello de tiempo, la organizacién solicitante debe firmar un acuerdo con
EADTrust. Dentro de este marco, la entidad usuaria obtendra suficientes instrucciones y privilegios para
autenticarse ante el proveedor del servicio y para enviar datos electrénicamente a la TSA con el fin de
crear un sello de tiempo electrdnico vinculado a esos datos.

EADTrust puede operar diferentes TSU (timestampin Unit), que podran desplegarse en las infreatructuras
propias o en las instalaciones de las entidades cliente.

Las caracteristicas del sello de tiempo son las siguientes:

e Los algoritmos de hash soportados son SHA-1, SHA-256 y SHA-512, a peticidn del cliente

e La TSU emite sellos de tiempo, en referencia a UTC (tiempo universal coordinado) con una
precision mejor que 1 segundo. Se monitoriza esta precisidon y se bloquea la posibilidad de emisién
de sellos de tiempo si llega a ser peor de 1 segundo. Se tiene en cuenta la posibilidad de reflejar
segundos intercalares si fuera necesario en el contexto de mantenimiento del patrén.

e Se limita el uso de los sellos de tiempo de EADTrust a la funcidon de garantizar la existencia de
ciertos datos electrénicos con anterioridad a un determinado momento y a su empleo por los
organismo o entidades que lo hayan contratado. Un posible uso es el empleo de sellos de tiempo
para crear versiones longevas de firmas electrdnicas y sellos electrénicos aplicados a documentos
electrdnicos.

e EADTrust custodia de forma segura los sellos de tiempo expedidos, de forma que puede dar
testimonio de su generacidn mas alla del periodo de vigencia de los certificados, al margen de
que los propios sellos de tiempo se incorporen a otros contextos de uso, como por ejemplo la
extension de firmas electrénicas.

e El subscriptor debe hacer uso del servicio mediante el mecanismo de autenticacion
proporcionado por EADTrust y cumplir sus compromisos de pago. En caso de instalacién en sus
infraestructuras, deberd proporcionar un sistema de alimentacién electrica y de comunicaciones
adecuado. Debera configurar los firewalls de forma que permitan la administracién remota.

e Los terceros que confian en los sellos de tiempo de EADTrust deberian ser capaces de comprobar
los sellos de tiempo v los certificados que los acompafian. Las TSU solo emiten sellos de tiempo
mientras el certificado estd vigente y si fuera preciso revocarlo, se deja de usar la clave privada
asociada. Aunque no se prevé que pueda quedar expuesta la clave privada, la consulta de la
revocacién de certificado permite descartar cualquier riesgo en ese sentido.

En cuanto a los certificados que respaldan los sellos de tiempo, consulte la seccion de perfiles de
certificados en esta DPC (CPS). Se contemplan certificados cualificados y no cualificados para la expedicién
de sellos de tiempo cualificados.
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10.2 Servicio de voto electrdnico

EADTrust ofrece servicios de voto electrénico societario (servicio no cualificado por no estar contemplado
en el Reglamento elDAS). Este servicio permite registrar el voto en consejos de administracion, juntas de
accionistas, asambleas de socios, o elecciones en drganos participativos.

El servicio permite acreditar la identidad de los votantes y recoger informacién sobre su participacién
como socio o accionista, disociando o no segun corresponda la informacidn del voto respecto a la del
votante.

10.3 Servicio de comprobacién fehaciente de contenidos en paginas web.

EADTrust ofrece un servicio de Comprobacién fehaciente de publicacidn en pdginas web (servicio no
cualificado por no estar contemplado en el Reglamento elDAS). Este servicio resuelve la necesidad de los
administradores de las sociedades de capital de acreditar la publicacién en la pagina web de la sociedad
de la convocatoria y otros documentos asociados a la Junta de Accionistas.

Este servicio también permite generar testimonio de publicacidn de contenidos en paginas web concretas
en caso de que se consideren beneficiosos o perjudiciales para el solicitante, y este los requiera como
prueba para ejercitar sus derechos.

10.4 Foro electréonico de accionistas

EADTrust ofrece servicios de foro electrénico de accionistas (servicio no cualificado por no estar
contemplado en el Reglamento elDAS). Este servicio permite acreditar la identidad de los usuarios del
foro y recoger informacion sobre su participacién como socio o accionista como requisito de participacion.

La obligatoriedad de creacién de Foros de Accionistas para sociedades andnimas cotizadas en Espafia
se recoge en el articulo 539 (Instrumentos especiales de informacién) de la Ley de Sociedades de Capital*.

10.5 Generacién y custodia de claves

EADTrust ofrece servicios de generacidén y custodia de claves (servicio no cualificado por no estar
contemplado en el Reglamento elDAS). Este se lleva a cabo a partir de un proceso de generacion de una
o varias parejas de claves (ceremonia de generacién de claves) para uso en sistemas de firma biométrica
(fima digitalizada manuscrita o vocal).

La entidad recibe las claves publicas para su uso en el software de la plataforma.

Las claves privadas las custodia el Prestador de Servicios de Confianza Digital, que las tendra a disposicion
de quienes acrediten interés legitimo para extraer la informacidn biométrica de los documentos firmados.
La entidad solicitante debe aportar el software que permite la extraccion de datos adecuada a la forma
en que codifique la informacion en su propio formato.

Los firmantes de documentos electrénicos con firma biométrica suelen recibir de la entidad que gestiona
las firmas electrénicas informacion del custodio al que acudir para descifrar la informacion biométrica de
los documentos que enntregan. Pueden acudir personalmente o través de un mandatario o apoderado.

41 https://www.boe.es/buscar/act.php?id=BOE-A-2010-10544
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La comprobacién de la informacion biométrica de una firma cuestionada comparandola con varias
indubitadas las realizan peritos especializados, dado que esa tarea no corresponde a la entidad que
custodia las claves.

10.6. Servico de custodia digital “Cartulario”

“Cartulario” es un servicio gestionado a través de webservice, para entornos de alto volumen de custodia
de documentos. (Servicio no cualificado por no estar contemplado en el Reglameno elDAS). El servicio
permite:

e Laasignacién de cddigos <CSV> (Cddigo Seguro de verificacion).
e Envio a custodia de documentos con el cédigo asignado

e Inclusién de sellado de tiempo en el momento de archivado

e Obtencién de documentos a partir de su codigo.

Una variante de uso de “Cartulario” permite gestionar el servicio cualificado de conservacién de firmas

electrénicas y sellos electrénicos. Este servicio cumple todos los requisitos para ser cualificado, condicién
que adquirira luego de superar la evaluacion correspondiente.

10.7 Servicio de notificaciones certificadas “Noticeman”

Noticeman es la plataforma de gestidn de notificaciones por e-mail y SMS que permite dejar constancia
de la identidad del remitente, del destinatario, del contenido de la comunicacion y de los momentos en
los que se produjo su puesta a disposicion y el acceso a dicho contenido. Este sistema incluye un mdédulo
para gestionar la prestacidon del consentimiento y permite el perfeccionamiento de contratos (firma
avanzada).

Se puede utilizar por diferentes profesionales y organismos tales como administraciones publicas, ya que
cumple la normativa aplicable, en Espafia: Ley 18/2011, Ley 39/2015, Ley 40/2015 y Ley 42/2015.
Sustituye ventajosamente al Burofax.

Las notificaciones completas incluyen:
e Acta (justificante de la notificacion).
e Avisos de no recepcion
e 5sellados de tiempo de los distintos eventos de la notificacion.
e 6 afos de custodia en servicio Cartulario (ampliables)

De indicarse expresamente permiten envios de SMS con efecto de notificacion o con efecto de
autenticacién. (OTP, One Time Password). Son validas en cualquier jurisdiccidn, ya que no requieren
“Apostilla de la Haya”.

Este servicio cumple todos los requisitos para ser cualificado, condicién que adquirird luego de superar la
evaluacidn correspondiente.
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10.8 Servicio de comprobacién de validez de certificados

Servicio de comprobacion de firmas electrdnicas y de certificados de la forma prevista en los articulos 32
y 33 del Reglamento UE 910/2014 (elDAS), mediante el protocolo Digital Signature Services (DSS) de
OASIS.

e El usuario envia una peticién de Validacion de Certificado y/o Firma al servidor de Validacién de
EADTrust.

e La Autoridad de Validacion de EADTrust, una vez consultadas las fuentes OCSP (Online Certificate
Status Protocol) o la CRL (Certificate Revocation List) del emisor de los certificados presentados,
recibe la informacidn relativa al estado actual del Certificado y/o Firma.

e El Usuario recibe la respuesta del estado actual del Certificado y/o Firma a través del Web
Services.

e Se informa sobre el tipo de firma implementado y ofrece la posibilidad de ampliar la firma (P.E;j.
a ADES-T aiadiendo un Timestamping)

Este servicio cumple todos los requisitos para ser cualificado, condicién que adquirird luego de superar la
evaluacion correspondiente.

11 Otras cuestiones empresariales y legales

11.1 Tarifas

EADTrust recibird las contraprestaciones econdmicas correspondientes, de acuerdo con las tarifas
aprobadas por su Organo de Direccién.

11.2 Tarifas de emisién de certificados

Las tarifas que los usuarios deben abonar en contraprestacion al servicio, se recogen el documento
términos y condiciones de emisidén para cada tipo de certificado.

11.3 Tarifas de consulta OCSP

Los servicios OCSP de EADTrust respecto a sus propios certificados son gratuitos.

Los servicios OCSP de EADTrust respecto a los certificados de otros prestadores estan sujetos a un coste
de alta, un coste mensual y un coste unitario que se comunicard previa solicitud. Este servicio solamente
se presta a empresas.

11.4 Consideraciones de proteccidon de datos de cardcter personal

Todos los datos correspondientes a las personas fisicas estan sujetos a la normativa sobre proteccién de
datos de caracter personal. De conformidad con lo establecido en el Reglamento (UE) 679/2016 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccidn de datos) (Texto pertinente a efectos
del EEE), también conocido como RGPD.
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En Espafia, es de aplicacion lo dispuesto en la Ley Orgéanica 3/2018, de 5 de diciembre de 2018, de
proteccion de datos personales y garantia de derechos digitales, también conocida como LOPD-GDD.

Conforme establece la citada legislacion de proteccidn de datos, se consideran datos de caracter personal
cualquier informacién relativa a personas fisicas identificadas o identificables.

La informacion personal que no haya de ser incluida en los certificados y en el mecanismo indicado de
comprobacidn del estado de los certificados, es considerada informacion personal de caracter privado.

Los siguientes datos son considerados informacion privada:

® Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informacion personal
obtenida para la expedicidn y mantenimiento de certificados, excepto las informaciones indicadas
en la seccidon correspondiente.

® (Claves privadas generadas y/o almacenadas por la Entidad de Certificacion.

® Cualquier otra informacidn que pudiera identificarse como “Informacién privada”.

Los datos recabados por el prestador de servicios electrénicos de confianza tendran la consideracion legal
gue corresponda a su naturaleza, siendo normalmente datos de nivel bdsico. La informacién confidencial
de acuerdo con la normativa de proteccién de datos es protegida de su pérdida, destruccion, dafio,
falsificacién y procesamiento ilicito o no autorizado. A estos efectos EADTrust considera publica y no
confidencial la siguiente informacion:

® |os certificados expedidos.
® Los usosy limites econdmicos resefiados en el certificado.

® E| periodo de validez del certificado, asi como la fecha de emisién del certificado y la fecha de
caducidad.

® E| niUmero de serie del certificado.

® |os diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de ellos, en
concreto: pendiente de generacidon o entrega, valido, revocado, suspendido o caducado vy el
motivo que provoco el cambio de estado.

® |as listas de revocacion de certificados, asi como el resto de informaciones de estado de
revocacion.

Los certificados de sitio web publicados en el registro de “Certificate Transparency” pueden ser
descargados y analizados por terceros, normalmente en contextos de gestion de debida diligencia en la
expedicion de certificados.

11.4.1 Consentimiento para usar datos de caracter personal

EADTrust S.L informa que los datos personales a los que tenga acceso en el marco de la prestacion de sus
servicios serdn incorporados al registro de actividades de tratamiento del que es Responsable. EADTrust
fundamenta el tratamiento de datos fundamentalmente en: el interés legitimo que tiene en responder
solicitudes de informacidn sobre sus servicios, la ejecucion de un contrato o en el consentimiento expreso
del titular del dato. Los titulares de datos pueden retirar ese consentimiento en cualquier momento.
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Los datos recabados son los minimos necesarios para la prestacidn de los servicios y se conservan por los
periodos que establece la Ley. No se ceden a terceros, salvo obligacidon legal; ni se realizan perfiles o se
toman decisiones automatizadas en base a estos datos.

Para mas informacion sobre el ejercicio de los derechos al amparo del RGPD y sobre el tratamiento de sus
datos personales por EADTrut consulte la nota legal mas extensa, incluida en:http://eadtrust.rgpd.de/

11.4.2 Comunicacion a terceros de datos de cardcter personal

Los datos de caracter personal solo podran ser comunicados a terceros, siempre que el titular del derecho
lo consienta expresamente o por obligacidn legal de EADTrust.

11.5 Garantias de la CA

Al emitir un Certificado, la CA otorga las siguientes garantias de certificado a los siguientes beneficiarios
del certificado:

a. ElSuscriptor que es parte del Acuerdo de Suscriptor o los Términos de Uso del Certificado;
Todos los proveedores de software de aplicacion con los que la CA raiz ha celebrado un contrato
para la inclusion de su certificado raiz en un software distribuido por dicho proveedor de software
de aplicacion; y

c. Todas las partes fiables que confian de manera razonable en un certificado vélido.

La CA declara y garantiza a los Beneficiarios del Certificado que, durante el periodo en que el Certificado
es valido, la CA ha cumplido con estos Requisitos y su Politica de Certificado y / o Declaracion de Practicas
de Certificacion en la emisidn y gestion del Certificado.

Las garantias del certificado incluyen:

1. Derecho a usar el nombre de dominio o la direccién IP: que, en el momento de la emisién, la CA
(i) implementd un procedimiento para verificar que el Solicitante tenia derecho a usar o tenia
control del Nombre/s Dominio/s y direccidn/es IP que figuran en el campo Asunto del certificado
y la extensién subjectAltName (o, solo en el caso de los Nombres de Dominio, se delegé tal
derecho o control por alguien que tenia tal derecho para usar o controlar); (ii) siguié el
procedimiento al emitir el Certificado; y (iii) con precisién describid el procedimiento en la Politica
de Certificacion de CAy / o la Declaracidn de Practica de Certificacion;

2. Autorizacién para el Certificado: Que, en el momento de la emisién, la CA (i) implementé un
procedimiento para verificar que el Sujeto autorizd la emisiéon del Certificado y que el
representante del solicitante estd autorizado a solicitar el Certificado en nombre del Sujeto; (ii)
siguio el procedimiento al emitir el Certificado; y (iii) describié con precisién el procedimiento en
la Politica de Certificacién de CAy / o la Declaracidn de Practica de Certificacion;

3. Exactitud de la _informacién: que, en el momento de la emisién, la CA (i) implementd un
procedimiento para verificar la exactitud de toda la informacién contenida en el Certificado (con
la excepcidn del atributo subject: organizationalUnitName); (ii) siguid el procedimiento al emitir
el Certificado; y (iii) describié con precisién el procedimiento en la Politica de certificacion de CA
y / o la Declaracidn de practica de certificacion;
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4. Sin_informacidn engafosa: que, al momento de la emision, la CA (i) implementé un
procedimiento para reducir la probabilidad de que la informacidn contenida en el atributo del
Certificado subject: organizationalUnitName es engafiosa; (ii) siguid el procedimiento cuando
emitid el Certificado; v (iii) describié con precisidn el procedimiento en la Politica de certificacion
de CAy / o la Declaracién de practica de certificacion;

5. Identidad del solicitante: que, si el Certificado contiene informacién de identidad del sujeto, la
CA (i) implementé un procedimiento para verificar la identidad del Solicitante de acuerdo con las
Secciones 3.2 y 11,2; (ii) siguié el procedimiento al emitir el Certificado; y (iii) describidé con
precisién el procedimiento en la Politica de certificacion de CAy / o la Declaracion de practica de
certificacion;

6. Acuerdo del suscriptor: que, si la CA y el suscriptor no estan afiliados, el suscriptor y la CA son
partes de un acuerdo de suscriptor legalmente vdlido y exigible que cumple estos requisitos, o, si
la CA y el suscriptor son la misma entidad o estan afiliados, el representante del solicitante
reconocio los Términos de Uso;

7. Estado: que la CA mantiene un repositorio de acceso publico 24 x 7 con informacién actual con
respecto al estado (valido o revocado) de todos los Certificados no expirados; y

8. Revocacidn: que la CA revocard el Certificado por cualquiera de los motivos especificados en estos
Requerimientos.

La Root de la CA serd responsable del desempefio y las garantias de la CA subordinada, para el
cumplimiento de la CA subordinada con estos requisitos, y para todas las responsabilidades y obligaciones
de indemnizacién de la CA subordinada bajo estos requisitos, asi como si la root de la CA fuera la CA
subordinada emitiendo los certificados.

11.6 Garantias del suscriptor

EADTrust exigird, como parte del Acuerdo del Suscriptor o los Términos de Uso, que el Solicitante realice
los compromisos y garantias en esta seccidn para el beneficio de la CA y los Beneficiarios del Certificado.
Antes de la emisién de un Certificado, la CA obtendrd, para beneficio expreso de la CA y los beneficiarios
del certificado, ya sea:

1. Elacuerdo del solicitante con el Acuerdo del suscriptor con la CA, o
2. Elreconocimiento del solicitante de los Términos de uso.

Tanto el Acuerdo de Suscriptor como los Términos de Uso del certificado, seran legalmente exigibles
contra el Solicitante del certificado.

Se podrd usar un Acuerdo separado para cada solicitud de certificado, o bien un Acuerdo Unico para cubrir
multiples solicitudes de certificados futuras y los Certificados resultantes, siempre que cada Certificado
emitido al Solicitante esté claramente cubierto por el Acuerdo de Suscriptor o los Términos de Uso.
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El Acuerdo de Suscriptor o los Términos de Uso contendrdn disposiciones que impongan al Solicitante
mismo (o que el Solicitante haya hecho en nombre de su director o agente bajo una relaciéon de
subcontratacion o servicio de alojamiento) las siguientes obligaciones y garantias:

1.

Exactitud de la informacién: Obligacion y garantia de proporcionar informacién precisa y
completa en todo momento a la CA, tanto en la solicitud del certificado como en cualquier otra
forma solicitada por la CA en relacidn con la emisidn del Certificado/s a ser suministrado por la
CA;

Proteccion de la clave privada: Obligacién y garantia del solicitante de tomar todas las medidas
razonables para garantizar el control, la confidencialidad y la proteccién adecuada en todo
momento de la clave privada que corresponde a la clave publica que se incluird en el/los
certificado/s solicitado/s (y cualquier dispositivo o datos de activacion asociados, por ejemplo,
contrasefia o token)

Aceptacidon del Certificado: Obligacion y garantia de que el Suscriptor revisard y verificard la
exactitud del contenido del Certificado;

Uso del Certificado: Obligacién y garantia de instalar el Certificado solo en servidores a los que se

pueda acceder mediante el subjetAltName listado en el Certificado, y usar el Certificado
Unicamente conforme a todas las leyes aplicables y Unicamente de acuerdo con el Acuerdo de
Suscriptor o los Términos de Uso;

Informes y revocacion: Obligacion y garantia de: (a) solicitar de inmediato la revocacion del

Certificado y dejar de usarlo, asi como su Clave privada asociada, si existe un uso indebido real o
sospechado, o compromiso de la Clave privada del suscriptor asociada con la Clave publica
incluida en el Certificado, y (b) solicitar de inmediato la revocacién del Certificado y dejar de
usarla, si hay informacion en el Certificado que es o se vuelve incorrecta o inexacta.

Finalizacidn del uso del certificado: Obligacion y garantia de suspender de inmediato el uso de la

clave privada correspondiente a la clave publica incluida en el certificado tras la revocacién de
dicho certificado por razones de compromiso de la clave.
Capacidad de respuesta: Obligacion de responder a las instrucciones de la CA con respecto al

Compromiso de la clave o al uso indebido del Certificado dentro de un periodo de tiempo
especifico.
Reconocimiento y aceptacidn: Un reconocimiento y aceptacién de que la CA tiene derecho a

revocar el certificado de inmediato si el Solicitante viola los términos del Acuerdo de Suscriptor o
los Términos de Uso o si la CA descubre que el Certificado se esta utilizando para permitir
actividades delictivas, como ataques de phishing, fraude o distribucién de malware.

11.7 Responsabilidad contractual y extracontractual

La informacion de identidad real de los titulares de certificados de seuddnimos se aportard a instancia de
los érganos judiciales en el marco de un proceso jurisdiccional.

11.8 Limitacidén de responsabilidad

EADTrust no asumira responsabilidad alguna por los dafos derivados o relacionados con la no ejecucion
o la ejecucion defectuosa de las obligaciones del titular de un certificado.

EADTrust no serd responsable de la utilizacidn incorrecta de los Certificados ni de las claves, ni de
cualquier dafio indirecto que pueda resultar de la utilizacion de los Certificados.
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EADTrust no serd responsable de los dafios que puedan derivarse de aquellas operaciones en que se hayan
incumplido las limitaciones de uso del Certificado.

EADTrust no asumird responsabilidad alguna por la no ejecucidn o el retraso en la ejecucién de cualquiera
de las obligaciones contenidas en esta DPC si tal falta de ejecucién o retraso fuera consecuencia de un
supuesto de fuerza mayor, caso fortuito o, en general, cualquier circunstancia en la que no se pueda tener
un control directo.

EADTrust no sera responsable del contenido de aquellos documentos firmados electronicamente por los
titulares de certificados.

EADTrust no garantiza los algoritmos criptogréficos ni respondera de los dafios causados por ataques
exitosos externos a los algoritmos criptograficos usados, si guardd la diligencia debida de acuerdo al
estado actual de la técnica, y procedié conforme a lo dispuesto en esta DPC y en la normativa de
aplicacién.

11.8.1 Responsabilidades

EADTrust respondera en el caso de incumplimiento de sus obligaciones segun se indica en el Reglamento
(UE)910/2014 del Parlamento europeo y del Consejo, de 23 de julio de 2014, y en la normativa reguladora
de los servicios electrénicos de confianza, asi como en la presente DPC.

EADTrust respondera por los dafios y perjuicios que causen al firmante o terceros de buena fe cuando
incumpla las obligaciones que impone el Reglamento (UE) 910/2014 del Parlamento europeo y del
Consejo, de 23 de julio de 2014 y la préxima Ley reguladora de determinados aspectos de los servicios
electrénicos de confianza.

La responsabilidad del prestador de servicios de confianza regulada en la ley sera exigible conforme a las
normas generales sobre la culpa contractual o extracontractual, segun proceda, si bien correspondera al
prestador de servicios de confianza demostrar que actué con la diligencia profesional que le es exigible
siendo responsable de los perjuicios causados de forma deliberada o por negligencia a cualquier persona
fisica o juridica en razén del incumplimiento de las obligaciones establecidas en el Reglamento 910/2014.

Se presumirad la intencionalidad o la negligencia de un prestador cualificado de servicios de confianza salvo
cuando el prestador cualificado de servicios de confianza demuestre que los perjuicios a que se refiere el
parrafo primero del articulo 13 del Reglamento 910/2014 se produjeron sin intencion ni negligencia por
su parte.

Cuando EADrust, como prestador cualificado de servicios de confianza, informe debidamente a los
suscriptores con antelacion sobre las limitaciones de la utilizacién de los servicios que presta y estas
limitaciones sean reconocibles para un tercero, el prestador de servicios de confianza no sera responsable
de los perjuicios producidos por una utilizacidon de los servicios que vaya mas alld de las limitaciones
indicadas.

De manera particular, EADTrust como prestador de servicios de confianza respondera de los perjuicios
gue se causen al firmante o a terceros de buena fe por la falta o el retraso en la inclusién en el servicio de
consulta sobre la vigencia de los certificados de la extincién o suspensién de la vigencia del certificado
electrdnico.
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EADTrust como prestador de servicios de certificacion asumira toda la responsabilidad frente a terceros
por la actuacion de las personas en las que deleguen la ejecucion de alguna o algunas de las funciones
necesarias para la prestaciéon de servicios de confianza.

11.8.2 Entidad de registro

La Autoridad de Registro asumira toda la responsabilidad sobre la correcta identificacion de los
solicitantes y la comprobaciéon de sus datos, con las mismas limitaciones que se establecen para la
Autoridad de Certificacion.

11.8.3 Responsabilidades del titular de los certificados

El titular de los certificados asumira toda la responsabilidad y riesgos derivados de |a fiabilidad y seguridad
del puesto de trabajo, equipo informatico o medio desde el cual emplee su certificado.

Asi mismo el titular de los certificados se responsabilizara de los riesgos derivados de la aceptacién de
una conexién segura sin haber realizado previamente la preceptiva verificaciéon de la validez del
certificado exhibido por el prestador de servicios.

Los procedimientos para contrastar la seguridad de la conexién con dicho prestador de servicios deberan
ser proporcionados por éste al titular del certificado, por ejemplo, mediante técnicas de OCSPStapling (es
decir haciendo uso de la extensidon “TLS CertificateStatusRequest” descrita en la seccion 8 de la norma
RFC 6066)*

Un certificado (en el sentido de instrumento que contempla la gestion de una clave privada) es un
documento personal e intransferible emitido por EADTrust. Su titular esta obligado a su custodia y la del
cadigo PIN o clave que habilita su uso, y es responsable de la conservacién del mismo. No puede cederlos
a otras personas.

11.9 Exencién de responsabilidades de EADTrust

EADTrust no asume ninguna responsabilidad por perjuicios ocasionados en las siguientes circunstancias:

e En caso de guerra, catastrofes naturales o cualquier otro supuesto de caso fortuito o de fuerza
mayor: alteraciones de orden publico, huelga en los transportes, corte de suministro eléctrico y/o
telefénico, virus informaticos, deficiencias en los servicios de telecomunicaciones o el
compromiso de las claves asimétricas derivado de un riesgo tecnolégico imprevisible.

e Ocasionados durante el periodo comprendido entre la solicitud de un certificado y su entrega al
usuario.

e Ocasionados durante el periodo comprendido entre la revocacidn de un certificado y el momento
de publicacién de la siguiente CRL.

e Ocasionados por el uso de certificados que exceda los limites establecidos por los mismos y esta
DPC.

42la norma RFC 6961 “TheTransportlLayer Security (TLS) - MultipleCertificate Status RequestExtension” contempla multipes
respuestas, en el establecimiento de sesiones TLS, lo que permite validar los certificados de las CAs intermedias de la cadena de
confianza.
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e QOcasionado por el uso indebido o fraudulento de los certificados o CRLs emitidos por la
infraestructura de Certificacion de EADTrut.

e QOcasionados por el mal uso de la informacién contenida en el certificado.

e La Autoridad de Certificacidn no serd responsable del contenido de aquellos documentos
firmados electréonicamente ni de cualquier otra informacidon que se utilice en un proceso de
autenticacién en la que esté involucrado un certificado emitido por ella.

11.9.1 Perjuicios derivados del uso de servicios y certificados

A excepcion de lo establecido por las disposiciones de la presente DPC, y lo determinado por Ley, EADTrust
no asume ningun otro compromiso ni brinda ninguna otra garantia, asi como tampoco asume ninguna
otra responsabilidad ante titulares de certificados o terceros que confian en los certificados.

11.9.2 Seguro de responsabilidad civil

EADTrust cuenta con un Seguro de Responsabilidad Civil adecuado a sus actividades, segun lo dispuesto
en la normativa reguladora de los servicios electrdnicos de confianza.

11.10 Enmiendas y cambios

11.10.1 Procedimiento para realizar cambios

Las modificaciones de este documento seran aprobadas por el érgano de aprobacidn y gestién de politicas
de certificacidon de EADTrust.

Estas modificaciones estaran recogidas en un documento de actualizacién de la Declaracién de Practicas
de Servicios Electrénicos de Confianza cuyo mantenimiento esta garantizado por EADTrust.

Las versiones actualizadas de la Declaracion de Practicas de Servicios Electronicos de Confianza junto con
la relacién de modificaciones realizadas pueden ser consultadas en la direccion www.eadtrust.eu y mas
concretamente en http://policy.eadtrust.eu

EADTrustpodra modificar la Declaracidn de Practicas de Servicios Electronicos de Confianza para lo que
actuara segun el siguiente procedimiento:

e Lamodificacidn estara justificada desde el punto de vista técnico, legal o comercial.

e Se deberdan contemplar todas las implicaciones técnicas y legales de la nueva versidén de
especificaciones.

e Se establecerd un control de modificaciones, para garantizar, que las especificaciones resultantes
cumplen con los requisitos que se intentaban cumplir y que dieron pie al cambio.

e Sevaloraran lasimplicaciones que puedan tener sobre los usuarios el cambio de especificaciones,
por si fuera preciso comunicarles el cambio.
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11.10.2 Mecanismo y periodo de modificacién

En la fase preparatoria de las auditorias bienales, EADTrust revisara el presente documento para
asegurarse de que permanece actualizado en relacidén con los cambios que se vayan produciendo en los
siguientes aspectos:

e Marco legislativo de aplicacién.

e Pautas de funcionamiento de Servicios Electrénicos de Confianza publicadas por el Organismo
Nacional de Supervision

e Publicacion de estandares.

e Mejoras o no conformidades identificadas en las auditorias.

e Mejoras realizadas en los servicios o lanzamiento de nuevos servicios.

e Adopcién de productos y servicios de terceros que se itegren con los ofrecidos por EADTrust.

EADTrust podra realizar modificaciones de este documento sin necesidad de informar previamente a los
usuarios, como, por ejemplo:

e Correcciones de errores tipograficos en el documento
e Cambios en lainformacion de contacto.

EADTrust podra realizar modificaciones de este documento de las que se informard a los usuarios por
email, tales como:

e Cambios en las especificaciones o condiciones del servicio.
¢ Modificaciones de URLs.

11.10.3 Circunstancias bajo las cuales debe modificarse el OID

Se asignardn OID especificos para las funciones y significados de informacidn que sean significativos para
los suscriptores y para los terceros que confian.

Cuando se realicen cambios en una CP especifica que afecte a su aplicabilidad, se procedera a cambiar el
OID de esta.

11.11 Quejas. Reclamaciones vy jurisdiccidn

En caso de una queja del usuario o de un tercero interesado, este podra dirigir su queja al
mail: info@eadtrust.eu o por correo postal; aportando copia de su identificacidn; asi como todos los
documentos y toda la informacién que considere oportuna para fundamentar su queja.

La CA de EADTrust en un plazo de 48 horas le remitird por la misma via de comunicacion utilizada por el
solicitante, un informe fundamentado de respuesta.

El plazo definido anteriormente podrd ser extendido en caso de que la resolucidon de la queja revista
complejidad para su solucién. Esta ampliacién serd comunicada al usuario.

En caso de que el usuario no esté conforme con la resolucion de la queja. Este podra presentar una
solicitud de recurso de apelaciéon ante la Direccién General de EADTrust. Para ello solo deberd
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comunicarse via e mail a info@eadtrust.eu , indicando en el asunto que se trata de un recurso de
apelacion, también podra emplearse la via del correo postal.

Para la resolucion de apelaciones se seguira el procedimiento descrito anteriormente.

Las reclamaciones dirigidas a EADTrust se gestionaran de forma directa para intentar llegar a un acuerdo
gue resuelva el incidente o, en su caso, comprobar si es una cobertura incluida en el seguro.

La actividad de EADTrust se rije por la Ley espaiola y por los Tribunales de Madrid, salvo que el usuario
ostente la condicion de consumidor, lo que redundard en que se aplique la normativa de proteccion de
consumidores.

12 Referencias

12.1 Referencias normativas

En el momento de revisar esta declaracion de Practicas de Certificacidn, estaban vigentes las siguientes
normas relativas a los servicios electrénicos de confianza:

e Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos.*

e Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo
a la identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior y por el que se deroga la Directiva 1999/93/CE .4

e Decisidon de Ejecucion (UE) 2015/296 de la Comisidn de 24 de febrero de 2015. Por la que se
establecen las modalidades de procedimiento para la cooperacidn entre los Estados miembros en
materia de identificacion electrénica con arreglo al articulo 12, apartado 7, del Reglamento (UE) N2
910/2014 del Parlamento Europeo y del Consejo relativo a la identificacidn electrénica y los servicios
de confianza para las transacciones electrdnicas en el mercado interior.*

e Reglamento de Ejecucién (UE) 2015/806 de la Comision de 22 de mayo de 2015. Por el que se
establecen especificaciones relativas a la forma de la etiqueta de confianza «UE» para servicios de
confianza cualificados.*®

e Reglamento de Ejecucién (UE) 2015/1501 de la Comisidn de 8 de septiembre de 2015. Sobre el marco
de interoperabilidad de conformidad con el articulo 12, apartado 8, del Reglamento (UE) N2 910/2014
del Parlamento Europeo y del Consejo, relativo a la identificacidn electrénica y los servicios de
confianza para las transacciones electrénicas en el mercado interior.*

e Reglamento de Ejecucidn (UE) 2015/1502 de la Comisién de 8 de septiembre de 2015. Sobre la fijacion
de especificaciones y procedimientos técnicos minimos para los niveles de seguridad de medios de
identificacion electrénica con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE)

“3http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
4http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014R0910&from=EN
4Shttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 053 R 0006&from=EN
46http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 128 R 0006&from=ES
47http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R 0001&qid=1441792087678&from=ES
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N2 910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion electrdnica y los
servicios de confianza para las transacciones electrénicas en el mercado interior.*

e Decisidn de Ejecucidén (UE) 2015/1506 de la Comision de 8 de septiembre de 2015. Por la que se
establecen las especificaciones relativas a los formatos de las firmas electrdnicas avanzadas y los
sellos avanzados que deben reconocer los organismos del sector publico de conformidad con los
articulos 27, apartado 5, y 37, apartado 5, del Reglamento (UE) N2 910/2014 del Parlamento Europeo
y del Consejo, relativo a la identificacidn electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior.*

e Decisidon de Ejecucion (UE) 2015/1984 de la Comision, de 3 de noviembre de 2015. Por la que se
definen las circunstancias, formatos y procedimientos de notificacion con arreglo al articulo 9,
apartado 5, del Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo, relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior [notificada con el nimero C (2015) 7369].%°

e Decisidn de Ejecucién (UE) 2016/650 de la Comisidn, de 25 de abril de 2016. Por la que se fijan las
normas para la evaluacién de la seguridad de los dispositivos cualificados de creacién de firmas y
sellos con arreglo al articulo 30, apartado 3, y al articulo 39, apartado 2, del Reglamento (UE) N2
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion electrénica y los servicios
de confianza para las transacciones electrénicas en el mercado interior.>!

e Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre
servicios de pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE,
2009/110/CE y 2013/36/UE y el Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE

En relacion con los certificados de seudénimo:

e Real Decreto 668/2015, de 17 de julio, por el que se modifica el Real Decreto 1671/2009, de 6 de
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrdnico
de los ciudadanos a los servicios publicos.>?

En relacidn con la informacion de fuente de tiempo:

e Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio del Real Instituto y
Observatorio de la Armada como laboratorio depositario del Patrédn Nacional de Tiempo y laboratorio
asociado al Centro Espafiol de Metrologia.

e Ley32/2014, de 22 de diciembre, de Metrologia.

12.2 Referencias informativas

En el contexto de Espafia se han publicado diferentes normas legales conectadas con el uso de los servicios
de confianza digital. Entre ellas, cabe destacar las siguientes:

e Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos.

48http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R 0002&qid=1441792087678&from=ES
“http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:JOL 2015 235 R 0006&qid=1441792087678&from=ESEnlaces-

Legislacion
S0http://www.boe.es/doue/2015/289/100018-00025.pdf

Slhttp://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016D0650&from=EN
52https://www.boe.es/buscar/doc.php?id=BOE-A-2015-8048
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e Real Decreto 668/2015, de 17 de julio, por el que se modifica el Real Decreto 1671/2009, de 6 de
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los servicios publicos.

e Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la
comunicacion en la Administracidon de Justicia

e Ley39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas (entrada en vigor: 2 de octubre de 2016).

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (entrada en vigor: 2 de
octubre de 2016).

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica.

e Real Decreto 951/2015, de 23 de octubre, de modificaciéon del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electrdnica.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de
Derechos Digitales.

e Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual.

13 Anexos

13.1 Sello de tiempo electrénico de confianza

A menudo, las formalidades y los procedimientos exigen una prueba no sélo del estado de validez del
certificado en el momento de la firma, sino también del momento en que se emitid. El servicio de sello de
tiempo de EADTrust es el elemento gracias al cual se puede garantizar la fecha y hora de cualquier
operacion. Este servicio de sello de tiempo (o TSA, TimeStamping Authority en inglés) esta disefiado segin
las recomendaciones y estandares internacionales:

e Cumple con larecomendacion RFC 3161 del grupo EngineeringTaskForce PKIX "Protocolo de sello
de tiempo (TSP)" (http://www.ietf.org/html.charters/pkix-charter.html).

e Los requisitos establecidos por ETSI (Organizacidon Europea de Normalizacién por la Comision
Europea) en sus documentos ETSI EN 319 421 y ETSI EN 319 422.

e Tomando como fuente de tiempo el Real Instituto y Observatorio de la Armada Espafiola, que se
encarga de calcular y establecer el tiempo legal oficial en Espafia (conocido como ROA Time)
aunque sincronizado preferentemente a la fuente de tiempo de satélites GPS y Galileo.

e Bajo las directivas de la "Oficina Internacional de Pesos y Medidas", que tiene la funcion de
garantizar la uniformidad de las medidas y su trazabilidad en el sistema internacional de unidades.

[=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu
111 de 152


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
http://www.ietf.org/html.charters/pkix-charter.html

m TrUSt DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

13.2 Usos de OIDS por EADTRUST

13.2.1 Arcos 19126 y 501

En el pasado, EADTrust ha utilizado el OID 1.3.6.1.4.1.19126 para los servicios de confianza desplegados
con anterioridad a la entrada en vigor del Reglamento UE 910/2014 (AECODI, Agencia Europea de

Confianza Digital, European Agency of Digital Trust).

A partir de 2016, el OID utilizado es 1.3.6.1.4.1.501 correspondiente al Proyecto SPRITEL>*de EADTrust.
En este efoque, los servicios que se desarrollan por EADTrust enfatizan la gestion de identidades (eld) y
representacion (PoA: Power of Attorney) ademas de la gestidn de evidencias electrénicas en formas afines

a Blockchain (Electronic Ledger).

13.2.2 OID basados en 19126

Aungque en la fecha de edicion de esta versidn de la DPC no existen certificados expedidos no caducados
basados en este arco, se incluyen los significados de OID subordinados al arco 1.3.6.1.4.1.19126 como

referencia historica.

13.2.2.1 Tabla de asignacién de OID para el arco 1 (root-raiz)

oiD Asignacion
1.50 Policy Framework

1.60 BINUM (bool)

1.61 BINUM (human readable explanation)
1.62 BINUM (serial number)

13.2.2.2 Tabla de asignacion de OID para el arco 2 (Policy)

oiD Asignacion
2.1 Certificate Policy
2.1.0 Demo Certificate
2.1.1 Timestamp Certificate
2.1.2 Validation Certificate
2.1.3 SSL Certificate
2.1.4 ACL Device
2.1.5 Personal Certificate
2.1.6 Subsidiary Root Certificate

53 Secure Platform for Registered Identities and Trusted Electronic Ledger
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Variantes:
OID | Asignacién
2.2 | Timestamp Policy

El siguiente nodo codifica la version, empezando por 1:

OID | Asignacion

2.2.0 | Integration Test

2.2.1 | Reservado

2.2.2 | Best Effort

2.2.3 | Resilient

2.2.4 | Timestamp Unit (TSU)
Variantes:

OID | Asignacion

2.3 | Authentication Policy

El siguiente nodo codifica la version, empezando por 1:

OID | Asignacion

2.3.1 | Enroliment

2.3.2 | Identity verification
2.3.3 | Role accreditation
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Variantes:

oID Asignacién

2.3.1.0 | Integration Test

2.3.1.1 | Reservado

2.3.1.2 | Face to face enrollment

2.3.1.3 | Remote enrollment (Video conferencing)

2.3.1.4 | Remote enrollment (Video recording)

2.3.1.5 | Remote enrollment (reinforced verification) Biometrics, Banck account checking

Variantes de Enrollment:
El siguiente nodo codifica la version, empezando por 1:

oID Asignacion

2.3.2.0 | Claimed identity — Identidad declarada

2.3.2.1 | LoA1-1SO/IEC 29115:2013

2.3.2.2 | LoA2-ISO/IEC 29115:2013

2.3.2.3 | LoA3-ISO/IEC 29115:2013

2.3.2.4 | LoA4-1SO/IEC 29115:2013

2.3.2.5 | Broker oriented

2.3.2.6 | Integration Test

Variantes de Identity verification
El siguiente nodo codifica la versién, empezando por 1:

Variantes de Role accreditation

oID Asignacion

2.3.3.0 | Integration Test

2.3.3.1 | Identity “Role-based” Claims
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Identity “Role-based” Claims

El siguiente nodo codifica la version, empezando por 1

13.2.2.3 Tabla de asignacion de OID para el arco 3 (Trust Services)

OID Asignacion

3.1 Digital Custody

3.2 Electronic delivery

3.3 Web Attestation

3.4 Handwritten Electronic Signature
3.5 Electronic vote

3.6 Remote signature

3.7 Contract platform

El siguiente nodo codifica la variante, empezando por 1.

El nodo posterior codifica la version, empezando por 1.

13.2.3 OID basados en 501

#1.3.6.1.4.1.501 Spritel base OID

13.2.3.1 Tabla de asignacién de OID para el arco 2 (Policy)

oID Asignacién

2.0 Test

2.1 Certificate

2.2 Timestamping

23 Identity Management
24 Electronic delivery

2.1.0 Non qualified Certificate
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[Z5] Trust

o
o

2.1.0.0

2.1.0.1

2.1.0.2

2.1.0.3

2.1.04

2.1.0.5

2.1.0.6

2.1.0.7

2.1.1

2.1.1.0

2.1.1.1

2.1.1.2

2.1.13

2.1.1.4

2.1.1.5

2.1.1.6

2.1.1.7

2.2

2.2.0

2.2.1

Asignacidn

non-QSCD Cert; key generated by TSP

QSCD-based Cert; key generated by TSP

non-QSCD server-based; key generated by TSP

QSCD server-based; key generated by TSP

non-QSCD Crt; key generated by USR

QSCD-based Crt; key generated by USR

non-QSCD server-based; key generated by USR

QSCD server-based; key generated by USR (non-available/reserved)
Qualified Certificate

non-QSCD QC; key generated by TSP

QSCD-based QC; key generated by TSP

non-QSCD server-based; key generated by TSP

QSCD server-based; key generated by TSP

non-QSCD QC; key generated by USR

QSCD-based QC; key generated by USR

non-QSCD server-based; key generated by USR

QSCD server-based; key generated by USR (non-available/reserved)
Timestamping

Non-qualified Timestamping

Qualified Timestamping

2017 Oriented Qualified Policies (Related to standard number)

[=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu
116 de 152

DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/
http://foswiki.eadtrust.net/bin/view/Main/ObjectIdentifier(OIDs)?sortcol=0%3Btable%3D11%3Bup%3D0&sorted_table
http://foswiki.eadtrust.net/bin/view/Main/ObjectIdentifier(OIDs)?sortcol=1%3Btable%3D11%3Bup%3D0&sorted_table

m TrUSt DECLARACION DE PRACTICAS DE SERVICIOS DE CONFIANZA (DPC)

OID de Politicas

211.1.401 oidPolicyQcCA- EADTrust's base certificate policy w/ QSCD (used in Roots
T &SubCAs) —EN 319 401
2111491 oidPolicyQcTS- Eadtrust's qualified TimeStamping certificate policy w/
o QSCD - EN 319 421
51114122 oidPolicyQcNP- Eadtrust's qualified natural person certificate policy w/
QSCD—-EN 319412-2
51114123 oidPolicyQcLP- Eadtrust's qualified legal person certificate policy w/ QSCD
—EN319412-3
51114124 gllngzlllgychP— Eadtrust's qualified web site certificate policy w/ QSCD — EN

13.2.4 OID definidos por normas técnicas

Los certificados cualificados pueden incluir diferentes informaciones, mds alla de la propia condicién de
cualificado del certificado, para lo que se emplean valores especificos de OID.

La codificacidn de ciertas caracteristicas de los certificados cualificados se sefiala mediante campos OID
(Objectldentifier) especificos.

La norma técnica que los indicaba era hasta hace unos meses la ETSI TS 101 862, que los reflejaba trayendo
a colacioén el arco (hoy obsoleto):

. 1.3.6.1.5.5.7.0.11
Y definiendo la informacién de la declaracién de certificado cualificado (QC-Statement) con el arco:
. 0.4.0.1862

En la actualidad, la norma de aplicacion es la ETSI EN 319 412-1 lo que ha dado lugar a que la informacién
sobre certificados cualificados no incluidos en la norma anterior se refleje con un nuevo arco OID:

. 0.4.0.194121

Por tanto, los certificados cualificados podran indicar ciertas caracteristicas de los certificados con OIDs
gue comienzan con 0.4.0.1862 (originalmente disefiados para firma electrdénica de personas fisicas segun
la Directiva 1999/93, pero hoy en dia adecuados también para personas juridicas por la ampliacién de
conceptos como el sello electrénico del Reglamento UE 910/2014 - eIDAS) y otras con OID que comienzan
con 0.4.0.194121 (especificamente para diferenciar los certificados de persona fisica y juridica tal como
lo hace el Reglamento UE 910/2014 - elDAS).

También el arco 0.4.0.1456 tiene su interés debido a la norma pre-eIDAS TS 101 456
Estos son los principales OIDs para los certificados cualificados:

e 0.4.0.1456.1.1 — qcp-public-with-sscd — A certificate policy for qualified certificates issued to the
public, requiring use of secure signature-creationdevices. Defined in TS 101 456.
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e 0.4.0.1456.1.2 — qcp-public — A certificate policy for qualified certificates issued to the public,
Defined in TS 101 456.

e 0.4.0.1862.1.1 — gcStatement — QcCompliance (Obligatorio).

e 0.4.0.1862.1.2 — gcStatement — QcLimitValue.

e 0.4.0.1862.1.3 — gcStatement — QcRetentionPeriod.

o 0.4.0.1862.1.4 — gcStatement — QcSSCD.

e 0.4.0.1862.1.5 — qcStatement — QcPDS (Opcional). Proporcionard al menos una URL a un PDS (PKI
DisclosureStatements) en inglés. Se pueden referenciar otros documentos PDS en otros idiomas
con este QCStatement siempre que sean equivalentes al PDS en inglés. No se debe hacer
referencia a mas de un PDS por idioma.

e 0.4.0.1862.1.6 — qcStatement — QcType.

o 0.4.0.1862.1.6.1 —id-etsi-qct-esign.
o 0.4.0.1862.1.6.2 —id-etsi-qct-eseal.
o 0.4.0.1862.1.6.3 —id-etsi-qct-web.

e 0.4.0.194121.1.1 ->id-etsi-gcs-semanticsld-Natural ->Natural personsemantics (para certificados
de persona fisica — firma electrdnica).

e 0.4.0.194121.1.2 -> id-etsi-qcs-Semanticsld-Legal -> Legal personsemantics (para certificados de
persona juridica — sello electrénico).

e 0.4.0.194112.1.0 -> QCP-n ->qcp-natural: certificate policy for European Union (EU)
qualifiedcertificatesissuedto natural persons.

e 0.4.0.194112.1.1 -> QCP-l ->qcp-legal: certificate policy for European Union (EU)
gualifiedcertificatesissuedto legal persons.

e 0.4.0.194112.1.2 -> QCP-n-gscd ->qcp-natural-gscd: certificate policy for European Union (EU)
qualified certificates issued to natural persons with private key related to the certified publickey
in a Qualified electronic Signature/sealCreationDevice (QSCD)

e 0.4.0.194112.1.3 -> QCP-lI-gscd ->qcp-legal-gscd: certificate policy for European Union (EU)
qualified certificates issued to legal persons with private key related to the certified public key in
a Qualified electronic Signature/sealCreationDevice (QSCD)

e 0.4.0.194112.1.4 -> QCP-w -> QCP-web: certificate policy for European Union (EU) qualified web
site authentication certificates.

El conocimiento de estos OID es esencial para comprobar si los perfiles de los certificados cualificados
expedidos por los Prestadores de Servicios Electronicos de Confianza estan correctamente disefiados.

13.2.5 OID definidos en normas espafiolas de administracién publica

Para los certificados de empleado publico y para los de persona juridica y representante, la Administracidn
Espafiola ha definido unos perfiles® que conviene cumplir.

Como parte de la estandarizacién, los campos, principalmente alineados a la RFC 5280 (X509 v3), las
normas europeas (EN 319 412) y las Guias del CAB Forum, tienen OIDs (object identifiers, secuencia de
numeros para identificar un campo) los cuales son univocos internacionalmente.

Los prestadores de servicios de certificacion deberan identificar cada tipo de certificado (Sede, sello,
empleado publico) con un OID especifico, que deberd ser univoco y que no podra emplearse para
identificar tipos diferentes, politicas o versiones de certificados, emitidos por dicho prestador.

>*https://administracionelectronica.gob.es/ctt/politicafirma/descargas
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Dentro de los certificados existirdn campos comunes a los ya vigentes o estandarizados, ej: commonName
(cuyo OID es 2.5.4.3) o serialNumber (cuyo OID es 2.5.4.5). También disponen de un conjunto de campos
nuevos o “propietarios” llamados Identidad Administrativa, la cual identifica al Suscriptor del certificado
de forma univoca y completa.

Para el objeto Identidad Administrativa, al tratarse de un conjunto de campos completamente nuevos, se
ha optado por la siguiente opcidn para asignarles los OID:

Se utilizara el nimero ISO/IANA del MPR 2.16.724.1.3.5.X.X como base para identificarlo, de este modo
se estableceria un identificador univoco a nivel internacional, haciendo que cualquier prestador pueda
utilizarlo:

En base a esta norma se definen los siguientes OID:

e 2.16.724.1.3.5.4.1= CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON SEUDONIMO (Nivel
Alto).

e 2.16.724.1.3.5.4.2= CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON SEUDONIMO (Nivel
Medio/Sustancial)).

e 2.16.724.1.3.5.5.1=SEDE ELECTRONICA (Nivel Alto).

e 2.16.724.1.3.5.5.2=SEDE ELECTRONICA (Nivel Medio/Sustancial)).

e 2.16.724.1.3.5.6.1=SELLO ELECTRONICO PARA LA ACTUACION AUTOMATIZADA (Nivel Alto).

e 216.724.1.3.5.6.2=SELLO ELECTRONICO PARA LA ACTUACION AUTOMATIZADA (Nivel
Medio/Sustancial)).

e 2.16.724.1.3.5.7.1=CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO (Nivel Alto).

e 2.16.724.1.3.5.7.2=CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO (Nivel
Medio/Sustancial)).

e O0ID =2.16.724.1.3.5.8. Indica que el certificado es un certificado de representante de persona
juridica, con poderes totales, administrador Unico o solidario de la organizacién, o al menos con
poderes especificos generales para actuar ante las AAPP.

Esto no aplica a los certificados de Sede, ya que para ajustarse a las directivas del CAB Forum no contienen
el objeto Identidad Administrativa, aunque si utilizaran los mencionados OIDs para identificar el tipo de
certificado en la extensidn Certificate Policies.

El documento Perfiles de certificados electrénicos 2.0 contiene mds informacién de interés sobre la
codificacién de OIDs y perfiles de certificados.

13.3 Listado completo de los certificados vigentes de EADTrust

13.3.1 EADTRUST ECC 256 ROOT CA FOR QUALIFIED WEB DV/OV CERT 2019

MIICQDCCAeagAwIBAGIIUgeyMxmBF3kwCgYIKoZIzj0EAWIwgYMxQzBBBgNVBAMM
OkVBRFRydXNOIEVDQyAyNTYgUm9OvdCBDQSBGhb3IgUXVhbGlmaWVkIFd1YiBEVi9P
ViBDZXJOIDIwWMTkxLzAtBgNVBAOMJIkV1cmOwWZWFUIEFNZW5jeSBvZiBEaWdpdGFEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEWIFUzAeFwOXOTA2MDYxXMTMINTJaFwOOMzAL
MzExMTM1INTJaMIGDMUMwQQYDVQQDDDpFQURUcnVzdCBFQOMgMjU2 IFJvb3QgQ0Eg
RmOyIFF1YWxpZml1ZCBXZWIGRFYvVT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZFAX IV
cGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjELMAkKGA1UEBhMCRVMw
WTATBgcghkjOPQIBBggghkjOPQMBBWNCAASMsvUbOLfnnKs3E/Ax/DsRzZeCTWd/ SE
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MrM/afOWgFWh30mNWEMhNEZvT6sICq42gRM35y/aVbTZRdAr £ 9bxu6v+po0IwQDAP
BgNVHRMBAf8EBTADAQH/MA4GA1UdADWEB/wQEAWIBB]AdBgNVHQ4EFgQUvCVHW+NG
2n3RgEatR97jRcDD/bIwCgYIKoZIzj0EAWIDSAAWRQIgecIKoOw2jGE3xLbnBLXd
NCv1ESygXefogNF10F1STKkECIQC+5T1Tj1014BKUk4QFehy4B96aDIHS5WoVV+Ebu
dcOIFA==

————— BEGIN CERTIFICATE-——-—-—
MIICRDCCAeqgAWIBAGIIIMMDVYeTMkgwCgYIKoZIzj0EAWIwgYUxXRTBDBGNVBAMM
PEVBRFRydXNOIEVDQyAyNTYgUm9vdCBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEVioQ
U0QyIENI1cnQgMjAxXxOTEVMCOGAIUECGWmMRXVyb3BlYWAgQWd1lbmNSIGOMIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAkKVTMB4AXDTESMDYWNJEXNDkyNFoXDTQz
MDUzMTExNDkyNFowgYUxRTBDBgNVBAMMPEVBRFRydXNOIEVDQYAYNTYgUm9vdCBD
QSBGb3IgUXVhbGlmaWVkIFdA1YiBFVi9QUOQyIENLcnQgMjAXOTEVMCOGALIUECGWN
RXVyb3B1YW4gQWd1bmN5IGIMIERPZ210YWwgVHI1c3Qs IFMuTC4xCzAJBgNVBAYT
AKVTMEFkwEWYHK0ZIzj0CAQYIK0ZIzj0DAQCcDQgAEOEISu3kfwOUasnhdY7vNtkWG
UvCkCAA451WFPbVvIH668463fREObNLYJCuRryOA]5S5ws2/XnVx03P/1EBhCvSNKNC
MEAwWDwWYDVROTAQH/BAUWAWER/ zAOBgNVHQ8BAf8EBAMCAQYWHQYDVROOBBYEFNN3
zVrao5Nci0pMZdKaDAHVMT8TMA0GCCaGSM4 9BAMCAOgAMEUCIQDxXxOmMhZS7u3F1KC
tGQODCDs0rzvaWomO03YP/Y0GSi2JQATIgdwgCgMc42H3u2Apo7uubqUIIY+Ebo3MT
Swwf4X0aTRg=

————— BEGIN CERTIFICATE-—-—---
MIIC2TCCANn+gAwIBAgIIVIgOcUCCeFAWCgYIKoZIz]j0EAWIWgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAyNTYgUmOvdCBDQSBGb3IgUXVhbGlmaWVkIENIcnRpZmlj
YXR1cyAyMDESMS8wLQYDVQQOKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyN3 I0
MDAgFwOxOTA2MDYxMT I zMTFaGA8yMDUxMDUyOTExMjMxMVowgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAyNTYgUmOvdCBDQSBGb3IgUXVhbGlmaWVkIENIcnRpZmlj
YXR1cyAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyN3I0
MDBZMBMGByqGSM4 9AGEGCCaGSM4 9AWEHAOIABCMRZ0065Bf LIwycHIDiBAMTbiue
EHuU7uBeWLfSEFE10SrhSAYShQgX9Z5BxGXnIXb1TlrjdmRYTvgYzDzyls3yjgagw
gaUwDwYDVROTAQH/BAUWAWEB/zAOBgNVHQS8BAf8EBAMCAQYWYWYDVRORBFWWWOEQ
Y2FAZWFkdHJI1c3QuZXWGFMhOdHAG6Ly93d3cuZWFkdHI1 c3QuUZXWGEFWhOdHAGLY 9]
YS51YWR0cnVzdC51dYYZaHROcDovL3BvbGljeS51YWR0cnVzdC51dTAABgGNVHQA4E
FgQUAWeahMSZxoHt PFgEdK8ko9deQQ0wCgYIKoZIzj0EAWIDSAAWRQIgDt 6bd1hA
NUyIgWUbwg7b7Dsg8/aGGpr3n96x4 fwZdLUCIQCIJEPIQtEl1Tsfjc0kc8fW5/LVZ+
ZTomWaLy4q7/TaBxkA==
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13.3.4 EADTRUST ECC 384 ROOT CA FOR QUALIFIED WEB DV/OV CERT 2019

MIICfjCCAgOgAWIBAgIIQkhkc3Q1BRIWCgYIK0ZIzZzjO0EAWMWGYMxQzBBBgNVBAMM
OkVBRFRydXNOIEVDQyAzODQgUmOvdACBDQSBGb3IgUXVhbGlmaWVkIFdlYiBEViOP
ViBDZXJO0IDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGE's
IFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFUzAeFwOxOTA2MDYXMTMINTVaFw00MzAl
MzExMTM1INTVaMIGDMUMwQQYDVQQDDDpFQURUcnVzdCBFQOMgMzgO0IFJvb3QgQO0Eg
RmMOYIFF1YWxpZmllZCBXZWIGRFYVT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZEAX IV
cGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjELMAKGA1UEBhMCRVMwW
djAQBgcghkjOPQIBBgUrgQQAIgNiAAS7oySQYb7uQT6YONUFW8H+DKiMY3K5eaRE
IRYQiYdfvM52nDrMGI3ned422tQXthT3LNaWK+JYvPi05S+0tkJIJnPMVN/FcS2YmOx
aD9E5SLUi9yCX+6Iglt8c7rTM/SIEE2ujQjBAMASGAlIUJEWEB/wQFMAMBAf8wDgYD
VROPAQH/BAQDAGEGMBOGA1UdDgQWBBQCcINgS1E1/161Dcbsusroz0sDORJAKBggq
hkjOPQQDAWNPADBmMAJEAU/UWR15X1ImTgSsSmGBkNw4u51 /pXvdDWOpn8dGwi4RBie
wb75uu50eH0xxrdv8pInAJEAIxIXKDWCNC1lzYZDGIMEFv1dSG3P1lsJqgJ6pBokOwV
Ono9WOVX13P+QB9G41ixZ4j0B

————— BEGIN CERTIFICATE-—-—---
MIICgTCCAgigAwIBAgIJAJWBAHV3IMAKHMAOGCCGSM4 9BAMDMIGEMUUWQwWYDVQQD
DDxFQURUcnVzdCBFQOMgMzg0IFJvb3Q0gQ0EGRMIyIFF1YWxpZml 1 ZCBXZWIGRVY v
UFNEMiBDZXJOIDIwWMTkxLzAtBgNVBAOMIkV1cmOwWZWEUIEFnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzAeFwOxOTA2MDYxXMTQ5M]jZaFw00
MzAIMzEXMTQ5M7] ZaMIGEFMUUwQwYDVQQODDDxFQURUcnVzdCBFQOMgMzg0IFJvb3Qg
QOEgRmMOyIFF1YWxpZmllZCBXZWIgRVYVUFNEMiBDZXJ0IDIwMTkxLzAtBgNVBAOM
JkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGEsIFRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzB2MBAGBygGSM4 9AgEGBSUBBAAIA2TABIJWJZC1Pg5bKoeHhGqUtuv808DUYD
+FuNmé4szFx+stoo6Bn8IQjbQaRdj+BXP008keggloKjeKUfaOGebcot2BLirNhYo
uS5xbN6fsVCoerHfAFz5/pOev4FQRh/m4pHaicaNCMEAwWDwYDVROTAQH/BAUWAWERB
/zAOBgNVHQ8BAf8EBAMCAQYWHQYDVROOBBYEFOrpUOSzk0k/BQQlpfBHVXF+XhEZ
MA0OGCCgGSM4 9BAMDA2 cAMGQCMBBxKb14mBx 9pWki 6DLVPCS10HBSSM7kdPxQUwWQY
vIOkCEBnktS5kF8ZFYGhbinSSkKDQIwA7gPHhRYyKSDD2X1hCQKtauv5S5FT3ufStwDOQP
33uSJ7F8aprXulUd2t0bFAdIVWKRWzZ

————— END CERTIFICATE-——---

13.3.6 EADTRUST ECC 384 ROOT CA FOR QUALIFIED CERTIFICATES 2019

MIIDFzCCApygAWIBAgIIJS5cWUALlhi IgwCgYIKoZIzj0EAWMwWgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAzODQgUmMOvACBDQSBGhb3IgUXVhbGlmaWVkIENIcnRpZmlj
YXR1cyAyMDESMS8wLQYDVQQKDCZFAdXJvcGVhbiBBZ2VuY3kgb2YgRG1naXRhbCBU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyN3 I0
MDAGFw0xOTA2MDYxXMT I zZMTVaGA8 yMDUxMDUyOTExXMjMxNVowgZsxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAzODQOgUmOvdCBDOSBGb3IgUXVhbGlmaWVkIENl1cnRpZml j
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YXR1cyAyMDESMS8wLQYDVQQKDCZFAXJvcGVhbiBBZ2VuY3kgb2YgRG1naXRhbCRU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyN3 I0
MDB2MBAGByqGSM4 9AGEGBSUBBAAIA2 IABIJpUPFLZZZkWHv 7hxNgamqv9glL4uZZc
/TFfnrnJEBoXssZyad/kLD+906Watn5F8e5PhwufanG6wTMd4 SEuPHOvC8xmbl +m
aKUtEJBgF9p16glRAM8Sg+90H1ulZz735a0BgDCBpTAPBgNVHRMBA £ 8EBTADAQH/
MA4GA1UdDWEB/wQEAwWIBB)BjBgNVHREEXDBagQ5jYUBLYWR0cnVzdC51dYYWaHRO
cDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhImVhZHRydXNOLmV1hh1lodHRw
0i8vcG9saWNSImVhZHRydXNOLmVIMBOGA1UdADgQWBBRAFP3u0Ql1gXHWNnZ24mSTIHk
6sSSATAKBggghkjOPQODAWNPADBmMAJEApeqkkNMGW8NeYsXLzPy2XytMX9Jf70xN
Z7I100onC4XX10cDVsW5u4KP02+CO0/trAJEA29yWuzRYywABtXZ1VisrvsSJAhFvC
E/WD7KUyKb4inlL9R7ssEt6VrzpYdgDLyign

MITEbzCCAlegAWIBAgIIUWWIVGEYGTAWDQYJK0oZIhvcNAQELBQAwWgaAxRjBEBgNV
BAMMPUVBRFRydXNOIFJTQSAyMDQ4IFJvb3QgQOEgRmMOyIESvbi1RAWFsaWZpZWQg
Q2VydGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOWZWEUIEFNZW5jeSBVZiBE
aWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQOGEWJFUZEYMBYGA1UEYQwPVkKkFURVML
0jg1NjI2M]QWMCAXDTESMDYwWN]ExXNDkzMFoYDz IwNTEWNT I SMTEQOTMwWj CBoDEFG
MEQGA1UEAWWORUFEVHJ1c3QgUINBIDIwWNDggUm9vdCBDQSBGhb3IgTmOuLVE1YWxp
zm11ZCBDZXJ0aWzZpY2F0ZXMgMjAXOTEVMCOGALUECGWMRXVyb3B1YW4gQWd1bmN5
IGOMIERPZ210YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMRgwFgYDVQRhDAOW
QVRFUy1CODU2M7 YyNDAwGgE1MAOGCSqGS Ib3DQEBAQUAA4 IBDWAWGGEKAOIBAQC?
6Guzxud fwadJwcrUUvEbHKJewhuRrvigFNohy5x2cTgu8/X5RIEtb+K10J15JGkW8
1/05VFebpdFglc99Ta3GAzSbIXSw6yo0Yj5gBROLE1IWHCME1pY1ZgB7IL61iPEY L]
nRB8ukVxsmeAAVsP2+7y/KnjoIdhQC7SL7XQ0522kYZ1bNZSXFpStH+yB6IzxCV/Bb
BCaaGDd3gD76gBMGQL2MIMWENOXJ/v+ACFEPNSjbT+rLNga75RWIFTVDAMOgKmkw
+1dNBjue3AEJATRWc9tpKV48xpRDZAgZsQZKiL+sydpzv+gZw/Ek+Cgl OyEWyTnf
swqzIONC2Q+LEDI ] zfKHAgGMBAAGjgagwgaUwDwYDVROTAQH/BAUWAWER/ zAOBgNV
HQO8BAf8EBAMCAQYWYWYDVRORBFWWWOEQOY2FAZWFkdHJI1 c3QuZXWGFmMhOdHAG6LyY93
d3cuZWFkdHJI1c3QuZXWGFWhOdHAG6Ly9jYS51YWROcnVzdC51dYYZaHROcDovL3Bv
bGljeS51YWROcnVzdC51dTAABgNVHQA4EFgQUH)90UOLYXX1X0p370mwGGl1FA288w
DQYJKoZIhvcNAQELBQADGGEBACLS5V/ 14mUXJ3yzP/xnShKvg8RRSzTzQTCct sO+Xx
gSpgzEiTyPXZn+rn9AZki6MIT+QEe8u+Rw7eDJHRTF7g8VvvJ2Ha/mYV9ecyKRQD
AigNzAGhDnHEayPTFH1 fdyMKwLH5JzX1R0OD/1fEKOUWYS1cgFO0xPLzZRP/OZHDiMY
359Jiuzy9bINUfELOy9vz N/ kKwgAiz+Yq7/nI+LY6XALrigqwI83PuvOS5yEBXPmMGD
BaVwUIbSLz/WqfWkFIz97 zK+KmAZwkoyAHVKGEy440WCPRVYJm/8QY/ 9bDFspUX1
h/1i6Lb9ARAsTIHLUHMt3TdTgTdJy/1AeTyy+6DfgTV5glk=

————— END CERTIFICATE-——---

13.3.8 EADTRUST RSA 2048 ROOT CA FOR QUALIFIED CERTIFICATES 2019

MIIEZzCCAO+gAwIBAgGIIU2BoCBlIgyQwDQYJKoZIhveNAQELBQAWGZwxQjBABGNY
BAMMOUVBRFRydXNOIFJTQSAYMDQ4IFJvb3QgQOEGRMIYIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAxOTEVMCOGAIUECGWMRXVyb3B1YW4gQWd1bmN5IGOmIERPZ210
YWwgVHJI1c3Q0sIFMuTC4xCzAJBgNVBAY TAKVTMRgwFGYDVQRhDAIWQVRFUyY1CODU2
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MjYyNDAwIBcNMTkwNjA2MTAINE4WhgPMjAIMTAIM) kxMDU2MThaMIGcMUIwWQAYD
VQODDD1FQURUcnVzdCBSUOEgMjAOOCBSb290IENBIEZvCciBRAWEFsaWZpZWQgQ2Vy
dGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQOGEWJFUzZEYMBYGA1UEYQwPVKFURVMtQjgl
N7 I2MjQwMIIBIjANBgkghkiGO9wOBAQEFAAOCAQS8AMIIBCGKCAQEAXHS50WSvmyaP2
TQEN/WI6VtuYjI5STjHaotSjgUGz722z021dA711iX082iF/JGcvIovMbb0ayUNULz1
ezKkoTxCvPzNobvnNFrxPtkySAS5BVtxoD/0xZ1gMwsyse892rE]l/FI0iUucPzc?2
HxWB10dDAhxhY1WcBAecsjYAOczh98s2ulN1IWPAInFBcrOwmWD3P5gfz8TCzpkir
4NStZFeg+ScdYbXLzcCGGU33V+8yEsMzppUyztRbtJrwPD/k/ yumIXtStbWXup+d
Snbii5JiUhcTn3hXipjypIlu3VFRBFzXY8Be6IVipR24GG7tDVHYhbvJONGCK5CD
umhFVOMS 9QI DAQAB04GOoMIGIMABGA1UdEWER/wQFMAMBAf8wDgYDVROPAQH/BAQD
AgEGMGMGA1UdEQRcMFgBDMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRy
dXNOLmV1hhVodHRwOi8vY2EuZWFkdHJI1c3QuZXWGGWhOdHAGLYy 9wb2xpY3kuZWEk
dHJ1c3QuZXUwHQYDVROOBBYEFB/Ua7BjhgwLCYxCbjPdeh0UMSuZMAOGCSqGSIb3
DQEBCWUAA4TIBAQC/7aPGae9raByQdwTQCrfJZB8NCyKxWP847BGznHFh83k9hH4D
gQayl3gnFRF7cxhv7DZ9p7u0Rrn89HQGEDp9zz1u3+PRaSrhh4 ftZmAk5qL/0Wws
0IYZijwfuns+AnfUZdroLtWsVgpNOsgzrR73RksO0h2L1/Xm+1bl1PB8bcJculsiaT
5BW6yb+sD/Whal51ZVayNcSX6vFE5g00oXjeojk2elof fACMAhpy5iTWW1jtcp]£3
R4F62ITsOdTtWzshdu7Bi4bHHWbSOLD1xLZmgmiZBg8InlEAOgb5zCR5Cdsy4w+6
Vi9PBz6ImVmgImvsv+o]GiHpvOvCdUIML/ 1]

MITFzjCCA7agAwIBAgIIaUgRCWiBiBUwWDQYJKoZIhvcNAQELBQAWgYQxRDBCBgNV
BAMMOOVBRFRydXNOIFJTQSAOMDK2IFJIvb3QgQOEgRMOYIFF1YWxpZml1ZCBXZWIg
REFYVT1YgQ2VydCAyMDESMS8wWLQYDVQQKDCZEFdXJvcGVhbiBBZ2VuY3kgb2YgRGln
aXRhbCBUcnVzdCwgUy5MLjELMAKGA1IUEBhMCRVMWwHhcNMTkwNjAZMTEyMzMOWhcN
NDMwNTMxMTEyMzMOW]CBhDFEMEIGA1UEAWW 7RUFEVHJI1 c3QgUINBIDQWOTYgUm9v
dCBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEVi9PViBDZXJ0IDIwMTkxLzAtBgNVBAOM
JkV1cmOwZWFUIEFNnZW5jeSBvZiBEaWdpdGEsIFRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzCCAiIwDQYJKoZIhvcNAQEBBOADggIPADCCAgoCggIBALwsCMbnfiu95vKS
pyDOIGJAJegcH7EURLPY979Fxtyz47Tb5GSLO81tGWoncwIFYtQKhoUMSiLO+tW44
OMIDLYWu3kSvAQpxiImFKQIkkZPxNoQ7X35EGWDQ5R/ 21 0aX7x0kwwu9hGS+FwBQ
tTPHWR7t7GpNbmFu/qggL3tbTDZROHP1EgGpQWkND4CGLXS452CXpmymNg3 6 /NMKU
3kLODCoWno02SUMtbehIwCwPZknWNFBGAXE3AZVUFDHRk8IXRQug+G5Ma7gMQ+Dy
TG6vWMOUVS1RpEMUXVvD6EJ6te3g9+L5uSUkISHNIUAk4ANCZ1560/ekb6b5ga+Tuit
Mt 1CN+exp+vnXTy4eXDjwrfNUS4dcOpzn3nwVR7uud/vrWPDHgJdDZIWb2pMQ9qy
rcGlhmz2 1HQWPx+MeTwTfDniDYeFYSovv2bBEakeTGgbgRdx32vNseKabhC4gsjL
HP20700higwjKPaolS/8JdhwIvsOr0ao8Ey/vxA3733IxPzIz+J6PfuOwx3Taqrl
K3zmHXamu712NFaPygxecU7LbVubxwsxOHT8Ch2bvjLTLW2pcl12XxdrQlbM83T
gA1McGNGKjH7Yma7sI+T5ToUyF1Lb6oxLnFkMW1 5Fmz1sDKAWUVAYt4oLkgQidErp
TgtYSpWFULTQVDRYpP2HS1 PSVBEKVAGMBAAG]QjBAMASGA1UJEWER/wQFMAMBAf 8w
DgYDVROPAQH/BAQDAgGEGMBOGA1UdDgQWBBS2xXmeFhyF2VIdyxzSiMUsya8NRzAN
BgkghkiG9wOBAQsFAAOCAgEAdajcm8hyZIMZXHAZFomSGm8KtjzT 7wPNyt£79ajU
OBAlvT3X9EnlEVROZfHAECbn4gLHVvP30Z9MQzUP/QRZsJKNzBzkHiNCDABS5gLA]
cx5GBD23YuEPhxgt OuWfOxCBHOSGQ1 SMS+KBD2XThwOPOWQ2fdJ7VnI/1oRVks1l7
Hkk+SD9rycRyPJudnnl3pgsHgsBGtdLKCyLuwOx0bvVGHAgEf0nSdmz SHIMn/ rpb
ka9EoMIV3IIirkC2coXSmkyasyhmI3EiMwYyTnI08262cF1sIWEtH7VAW+p2H1t]
h8kZZT7bm9HyMEfNGCUXWKR+QeAVZ1 /Wgi+luxuxsqigiLOiWTG2jPriullulujDG
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TBtOnclReig0ImTmfy844e+7uGJdVzQH1649YU1+0ZS8S1mLgbN8fC416g]70xmLs
t/kTU4z)6PrwqaNkSIi8446A4TsC789SXgK6pEqgs9GvIvPZS/mESNytjyIwZbVup
ngGDgbmgNhrVos++aQEtenWkLwdmHGwqJIBiW7xWVCNEV4AR/vhywfFLjaruSThwRi
02siulXBgAmP7yHU3Nh/Np8h9HvQyEG/tVEvecex04xOLCY5H3Rs612nxfxxEbyM
TeBNpVXdTORIdVZhLRCfKuYpCPWFENAF]+WUd/CydiJVC/7TELYHO/gc8 fnAckNXg
57ZM=

13.3.10 EADTRUST RSA 4096 ROOT CA FOR QUALIFIED WEB EV/PSD2 CERT 2019

MIIF0zCCA7ugAwIBAGIJAJSCBgEGJCABMAOGCSGGSIb3DOEBCWUAMIGGMUYWRAYD
VQODDD1FQURUcnVzdCBSUOEgNDASNiBSb290IENBIEZvciBRAWFsaWZpZWQgV2Vi
IEVWL1BTRDIgQ2VydCAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2Yg
RG1naXRhbCBUcnVzdCwgUy5ML)ELMAKGA1UEBhMCRVMwHhCNMT kwNj A2MTE zNj Mx
WhcNNDMwNTMXMTE zNjMxWjCBhj FGMEQGA1UEAwWwWORUFEVHJ1c3QgUINBIDQWOTYg
Um9vdCBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEFVi9QUOQyIEN]1cnQgMjAxXOTEVMCOG] ybch
MEFrwEP+VTy5fCh539mt 682PonMbgxxQGXoUgqy0gzo0x62f£fSiXzPA0TRIAA6REY7
fNm64gndWO09RN9374LLuGoyfl6yFsEfvbSutiJMK9jltsavVc0Y4x9ec7QA+58cLMM
yZWETE0J8fZv6CUycBvA4AWldTzzA/HPIFTD]OmbHgdBw0bsSyzN37M6dgdr5+TQ1A
Lf6VOCYEMcT8YDZ8nHe2waBYix4fK1Ki//nnpdTiPp07v1Ptpl3zp0Od/sOep2bus
IWg3FcOD1tY0jQw5533Yf/1i/QcMz/Y6ApHCCAWEAAANCMEAWDWYDVROTAQH/BAUW
AWEB/zAOBgNVHQ8BAf8EBAMCAQYWHQYDVROOBBYEFLQeKNTggmAPEAROy3eUaUwR
h+JEMAOGCSgGSIb3DQEBCWUAA4 ICAQBCWyYYycusmGsjmtazU9Y6w8FHPQOyJUNWg
9gKykaYKCcEPV/AJEf6tINI1Inh7si22kGYS5PpVx6wcNdnUjoMEfZpwErAQIzdbokkyg
5LDel9xAD2fsgMb/zV0XabZcEJyimp74uaXCdGFHqUwhEyusS9HSWhnSURiOlzzk
cZ1AgyK1l1lm8e/RndiY8gvD+TXUDKVGEfimtF26zCUtgaOlFzul+mi/ShfJfrSnpgX
qn2zoCCpImefkRpz/7YseQDcnd7sYAPxveM+b0C6vk5VHIBSbkSWALZ+dSJI1lgplp
HAaGTLYn4GXt8JYSpOCNzjegBMIVaGCxPamGloDFIg+IecLZdTZRtdaIr3pnD0)B
hrZ/WyxuFF1CXsNgTfcqgZK2LS2yYS5dRENu+zyTggdXtAzkgOWbn2JNCixihzl6no
EldaeNdtCNgFoxTFK8gItFTwxHBh18H7dkOmyiZedqviWT8gvuO8VzJIJfAuQ7aEALIC
ImGJIJR4wGo7h/QLOiMVIOMiiTIbkDKOM3cboHIUVEUEHFVVMS5NkDhFhXwDBo5s851Ix
bIKkfZBvoesJ2yveTELWGZztSED3JzCsIUTGHO1IdWIMM] JFGrY2/s35/+KLsosgN
W1KAJX8Lg61JQER4APNWhSbUE11gN3HYd75bLAEX1wb1MEbuoHfhi7CtsjrHE7G+v
1hVDgRGPCA==

————— END CERTIFICATE-—-—-—--

13.3.11 EADTRUST RSA 4096 ROOT CA FOR QUALIFIED CERTIFICATES 2019

MIIGZzCCBE+gAwIBAGIIIQLJIZjU]ZJIIwDQYJKoZIhveNAQELBOAWGZwxQjBABGNV
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BAMMOUVBRFRydXNOIFJTQSAOMDk2IFJIvb3QgQOEgRMIOYIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAxXOTEVMCOGALIUECgWMRXVYyb3B1YW4gQWd1bmNSIGO9mMIERpZ210
YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMRgwFgYDVQRhDASWQVRFUy1CODU2
MjYyNDAwIBcNMTkwNjA2MTAINIMzWhgPMjAIMTAIM) kxMDU2MzNaMIGcMUIwQAYD
VQODDD1FQURUcnVzdCBSUOEgNDASNiBSb290IENBIEZvciBRAWEFsaWZpZWQgQ2Vy
dG1lmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQOGEWJFUzZEYMBYGA1IUEYQwPVKkFURVMtQjgl
NjI2MjOwMIICIjANBgkghkiGI9wOBAQEFAAOCAG8AMIICCGKCAGEAQQY fyO0Vrc8SK
L6Saw5s1UQ4CztHwWDmyHKpS5otL/7Ldp6i1R6CDW/Nd2E4Pfd5HCms5tgloc6egk
npNheWLHrMOWCxOJagcuDFa3ISmEpLtnNQvOlJTF2sBevzRNhFSArEExsGJ4W60r
7diR495e5D1nifF3LI/vPIk8RLEPGMNp74fcrPM2ML28Nx9VvhvzhsYsiGFNZKgw
e3nqueAUC3TIUL/d83S+VS4Bty1BlzFD3VrsTQL4NACTQON11DOBITNO7XyOyP7A8
f+GWNs7LCy01Y01pk8X/jcz4RkBXAYETY6QNr/ome+abmSs7Nu7JVa6TCylcXQgC
B5InQD18V07 7wEvHOWidkLJIVNSMqO2MyVkzVzFk8qg3CeVeij8c8f0wYtptU3SNiIN
QyVkahlAFyaMt4spancQjTY/eQl]jf5wjtQdnC48AJtgp4 6bbt OHAYEMgxB6JWpkJ
7GRr5REL+rgRTFZNPWgsl+nrcXS3NeZSgrtWKxDAA3wIt+aC/1 9HrwiWAAXH8MNnB5
Ym8+0z50YEMTIOGNs41bkdZe5DvkwY1dxIawBhdXGWTFiFG1Puz5TGr0k4h85ko9
Eus0OCs2Ix8CG13Y5dSdKWMPkAerVRuclwG0eLP+wCKf5]JPo2RFjC6qcUIgGEFJIsS8
Ul51JdmYGkgpxRVgIEpKkmduhIeahOIkCAWEAAaOBgDCBpTAPBgNVHRMBAfS8EBTAD
AQH/MAAGA1UdDWER/wWQEAWIBBIBjBgNVHREEXDBagQ5jYUB1YWROcnVzdC51dYYW
aHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhImVhZHRydXNOLmV1hhlo
dHRwO18vcG9saWNSLmVhZHRydXNOLmV1IMBOGA1UADgQWBBT jwjAORwWPADxeyY 7BQ
E+UUsQxZ9DANBgkghkiG9w0OBAQsFAAOCAGEAGM] FhhM2dRMxE8v14Rkqg7X1MIOL 9
t0DwINxGZZLZa”AX+FgzggHNWygWUbSeGZDrYQP/ulrWWf fsGvCmd7WioRHhhzLs8
N9tr5cToapCEl1fOh7L++Cx8yVRPI9dkoAgKeCAfDsg3uLcLlnn+32NFXD3sFkhBMY
8FbPIMOfFNYFQOPpMmOrbsLMR2 7qyCPyBt1kLjfIJX1y1RIVMPOQ9Isc9L0pcG7rSE
T41IH/NOa2RDfZXLOyuYGVHyPNREvGamI1l70GXVWvirmpfWKvdMPi1Z12mEktOLn
praXBbrAHH]tGgB3wT8ujTo8TkvOnEWrlrpugjd+mo8Nd20gGk5Rya8yQ930FuMT+
fHbdCEsOM7xy7DNeocAEUQIFVMC2FpeYhmc6ZSPzFCjey/80jWz7+zLRglnmjIcwr
m7cLDgKmNoNOWy5HMOXEAZtzns7sgE7LLOQICWScDzGP1 70E8K+hWgzVOL5v36h0m
cr9udcjcW9u83VuusPp/OuKLyRXigRobYOZbpM/1wQI1G8csuagl 18R3BWxDEURG
SiGZVEx8xT1xCgIbG2udvuBrExntPThFAWi7VjITOQkI71vYwLprCvhbRYDISm1R
19kIyD3eE2esLEPtoO0bLu3AETQtcad0QZqgsQG+glmzZfU3SKTRzZVDAHtAK4YS5gE+U
CmHHuZU44gXdGEI=

————— END CERTIFICATE-——---

13.3.12 EADTRUST RSA 8192 ROOT CA FOR QUALIFIED WEB DV/OV CERT 2019

MIIJzjCCBbagAwIBAGIINPRQh3QHYJYWDQYJKoZ IhveNAQENBQAWGYQxRDBCBGNV
BAMMOOVBRFRydXNOIFJTQSA4MTkyIFJvb3QgQO0EGRMOyIFF1YWxpZml1ZCBXZWIg
REYVT1YgQ2VydCAyMDESMS8wWLQYDVQQKDCZEFdAXJvcGVhbiBBZ2VuY3kgb2YgRG1n
aXRhbCBUcnVzdCwgUy5MLjELMAKGAIUEBhMCRVMWwHhcNMTkwNjA2MTEyODI4WhcN
NDMwNTMxMTEyODI4WjCBhDFEMEIGA1IUEAWW7RUFEVHJI1 c3QgUINBIDgxOTIgUm9v
dCBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEVi9PViBDZXJ0IDIwMTkxLzAtBgNVBAOM
JkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGEsIFRydXNOLCBTLkwuMQswCQYDVQQG
EwJFUzCCBCIwDQYJKoZIhvcNAQEBBQADGGQPADCCBAOCGGQOBANOLprZCZ8+5dEQL
RYCAFg91lcpjmUkuf3sECKJIKk53nnXxbDQhup/gS9I8KOFQrs0iWouxsKSDLr 9gdh
bWpO0O0fOGDKbMb3Wfktg2glhce/HNgYHPOHr rqHEXg4V/wXuHGVCledWk2pR08]s
Prczzf/IjdavwRp57AnmFjIyvhmlypiEgqHBieHHgeDdEN2143CSd710t7dXCnhmlr
wUhtgI1l8umIeMdAPy4cEhVTL8IW])zAkhbcUoC6ZGYs7WaXYeCf1xD4tcZUv0/ 06k
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RLT24bZRKxrUwygL8JmravQaDSDZ9b1GnZ9PkfQOK/0N6V31mSxdAJ0zykeXWCPt
IvxoNn9ewfCKehfUhRfSY/DK7nL30DkuT3zHTywymasaboE7HYqOgAoXzKPAcDal
X1W7At8A5+TshljPaOzZfIGEAgGM7VanDnvPjXttn+WII7r£f8RMO32UEsgkpCrmwl
H/u/V5cj4uFuGk4UHVVIJKEQ49vI2n0012LsJsml 6tY+OPCEXZFkcJZXWE7rcl10G
UXkD90yYCIc8ZKOQ6/1t5mMMm5Xxx6qudMApLsB/ ZFhgNB4kFvgvwWiWDk OMyvosJd
mp5KpSjkghjCHucng33KYGFAZQJItz7IRV4ApHDTyAJIxEYCNQGR1aMg9YX8d1DTxgc
Qax0IG5Gg4zNHe7PzR/1hARNR+1CAtbC+VOKNTRbkvxpkwI POGUSEU21da/Sb/2qg
RHZwJkcIDOt3rPlgxuB/A1WO+YnxE/1fTGwO1Ba3fbt+wweHvYhvS9jpcR70Svs3
9TiwHE+0aDHVpJwHNnpXg2TrfYY8pFp9fJ8REACPF0s18xRFMS4BbEQAI5v6B+3Ik
£54GghcnDBr9Q0fYSWIPBgCuaAFWDNOpWDOUObVAUXzaTMEr 7z InYyLXHb9mXGE
ADOWEbisvmhEINKx9GxalrhZ68Icy6rClb8h90N8DnoGja7AeLP+zMAJSjvomBp I
1VvxFoS7b4zNok02Lcsa2250TcAXIBeK20ECPUtiJFfn8MUp/XmbT0fwOeqFZ38g
QX3BDRAbXCOGs3vhMXHqiP1+Z3h597HfjwtUj0gPEuUybG8JILg0qdNtgVTGe5rjL3
Gbvf6GK4eJoVKPh14/TquV8up8TwVPr8MErrcD7SmuHvhZL0rYzsxJcBHimvGkRY
xTixukKuIXgqJgRmquAfj4Ss5psUlmrI0Olgf/iekI62g0aGyvCe2XPpLtudn/JK2V
zAVjyciwY0YscO9uR8tFChkyQjpP3KSgDGV7Jf08Tpnkibwx0zA3dLPSeot1W8vrK
NVdrkis3eSngCJILIChbCrbFkL7AmMBSOmMv5gcQ8SHZC1zm7d7XsuSXJTv3CScDEcCKc
PwEeo/8CAWEARANCMEAWDWYDVROTAQH/BAUWAWEB/zAOBgNVHQ8BATf8EBAMCAQYwW
HQYDVROOBBYEFJ7tDEGBam/ 6Zgn6fH+MSGMINNOAMAOGCSgGSIb3DQERBDQUAALIE
AQCSbCQ7YOFPXeWl5+HKKSE4wl 9Gx1fznLKBzXagg]j8sNEfS+FM7snB1MXbrUUNWQ
kt8r82B4N1Zu7g57ZhjTNGjeyIBxA41yHEBhOA6M6tG5ITEWIg+0a3LlPhCuvty
kz0CsAg/g3j3RTB4k%az6InuivihwlYgoi4GcV7JZ1iUOHk9+DyFS1iuvBuOmXstl
PVg6I5H4R3vBCcILA44THJAKfLTXORXs7Db3agOmG/ tyMxwalKrBLs3mInPRUzr1p4
6MZ9bHt Jp7Q0gFGYA/KtR3H5GFbxgqQnaBUPEWWORBHTD+Ht1Y9zcJ/h9CeC/Tt+
g9J9s6x2MeBWLpZ+nn4UEjSE+WWENOt1TXztylEdjogqY9CgddoneE3UpHVE8Lp4 0w
ewE+pNx6SH7QsunxKokasdEKENyd6BmNd1m2g8PbSh/eSJcAKVVs8mhrKM6UbE40
rO361KNrShEwQhG82eSbInHWGImEF/LWr6PdIm33AsKac28wluoA6b8jV7Z2u637R1
lgiwSJRugcceYrH7CTQAIVGKEfovBSGGOOMtY /UHY 8GWbgK1lufGapSBZOyofQwVI
COh6HEakHHXWt SOrJdQgPpAF8eMgDJk0O7ggF9ZHdeZBgLWE3fx3+A+JLODXESg30
DvcMJI5tp5MG37vRnozwEyP2xRj 97 IJKgpAvD3hu7zw]jv4T2h1J04151L.88ck9963N1
mRWpu+uh+0HB302+xaWAsQeqYevSiWC69NHA47TPeph2aSEzSgggSH6st088QgcY
3zs5cUQj+kYI0OS5y/TF49£fxQPp+6EiCHMMPZa6qZf10CWADMRIRVXxLXIIXhByEOGK
qg831boLmiH8LU/FpC48hgsl1PAn0T1tL/TDTGkUhgw7816D/y9sCul08Ee9I131jJG
MuRQ1S89DCRyKBsbJ+pG7KD+nu2acYh/bt73XS0pet9eGCnwLNCaAwCFOpDBKzzI
e8/aVbtEyFoNxi/X1KKmLpys9Sx/09B5m8xEVKSm6jQVABele/uliR1bkt4PFvZv
VBzDN6Sg29Ex1n3mdUpFvgh9e7tC+kgES5z9T9Q0EyTdsdUStfFnXbkQQOY1LALZzKv
C6did9gA2pOKHr7cNGSDbpY2xKg8WsBR+CsMzNT4aadA5j0gClSmfMae6E16PhEFT
TPsUQfW7Ug+00mRJIJRN35TI4hk46nr+6N6cADIsodVbOjLYUmh1NwyAROHJIA99RaWJ
NM710461tdOM5KNjp85b9Yg3iBlZngmR5nWwxHAEfGDNxdM31yszITu9Ey0vx9BSD
JI5h3cZCZc2WUZrbyG6odl 6nlmXdV4ANoOzTzEONNQef6JRfAZXzpFep5PT80adje
2VSvVuVhT5VEYQbgkNhkIFh/

13.3.13 EADTRUST RSA 8192 ROOT CA FOR QUALIFIED WEB EV/PSD2 CERT 2019

MITJ0jCCBbggAwWIBAgIIBpeYBykiiEMwDQYJKoZIhvcNAQENBOAWGYYxRIBEBgNV
BAMMPUVBRFRydXNOIFJTQSA4MTkyIFJIvb3QgQOEgGRMIYIFF1YWxpZml1ZCBXZWIg
RVYVUFNEMiBDZXJOIDIwMTkxLzAtBgNVBAOMJIkV1cmOwWZWEUIEFNZW5jeSBVZiBE
aWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQOGEwWJFUzAeFwOxOTA2MDYxXMTQ1Mzda
FwOOMzA1IMzExXMTQ1MzdaMIGGMUYWRAYDVQQODDD1FQURUcnVzdCBSUOEgODESMiBS
b290IENBIEZvCciBRAWFsaWZpZWQgV2ViIEVWLIBTRDIgQ2VydCAYyMDESMS8wLQYD
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VQOKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLIELMAkG
A1UEBhMCRVMwggQiMAOGCSgGSIb3DOEBAQUAAAL IEDWAWGGQKAOIEAQDNFBGISZOF
iCvbIU5x8/ssEZEO0hbO0WoksMQcGdIsGpEY3FHIbgkg9J/CMAgKpbHemt rQoal RU+
5a71TMH+dYyoiKyUYgoZ1lwxWYjXD88U1XW06JThk3wkgEeOPs8rHoTcSW1XgHvEte
QYW/jaO+3VvAFFBYAFGzmC4bYnGksxRO+4uKdPzpteXNVDVO6GA/WnX341VXnQONAd
dK4AXxhmmF6Ztkoj0ev+UO01R1voWekBL5MIpesV8xehYkTtolitiPdAVPScOJ6gDzy
2ELhKrewz6u/Htf9G1cRUsbYXvL09UO10Q/z6WnaSOr6e9VDZuNz1SZxInPatCj’7
g4Wo7/8TsbRR1RMyh6M/ ZMFODvb54V6e01EGPNBZFOHMKNRk15459/2P0qWh7VK+
LeXAbQIf0QViblB7LxkcF4c/yFro6lge/vdTHHNS/oVONpWEfdwdzcgfQg7MoZGi7
11£fZ9gvm41GeAlV0Z+31t6onrSDidiWxsknWoEioxEQfmfGiFBATUWmwtGEladnd/V
DLf4Rh7LZBeMvgiu/PSV1et7TtSLIt4ZFPc75k9FX3162zj0ZQRIsNkXXtpRaoyvl
hfEzCboAKZYyvSz5PmiWicB2xuX4yOokUggEHQg5qmA8GQOVE zABVDkmCBGOghdrzJy
DjsPsdlhZXvSbSFVIFCZbLHnUeU+mt £ 1Ed3HDGq/HL5xSFRNfex3aYgerOpjCrS2
2Bcgb3c06LVnappJ8BTY8sBVOdLEHFaNLSHGP/NtWW1nZ9Mw6m5Dc/ LNmSWvHWa 9
PGxyJAWxYOL331QTIzh/+GnSWDASvHgfol LuHRtr06euBQGDLakzo7vTpQKrnIdOf
111nc4K2sJVMlch7MRup+dppwb2mvASCIHMXQtGwS2cujxAeCCCN2paJlwEUOOed
BxKkPmI6zu38zJUOS53A2GVB/pVPZ1lnyfOAS+/ywtayoD/zRK80T101lytzDeb6K7V
LZsQtAgqtKhOTZobSLSIYNYdsIAajnMsleQwWEcyb91HD1Jgn+wsLV8MHETCnSvADb
YgT3MbZLHQhz4Q1CviJu7£168cdnXGDhvkqwzx1C3zqoWK1yTvtFEV+OTVBZVZ/J
Asg+SgbMaBhUVTEUVEHc3ATLKwNouh9cjGtVEen96H5 9TXmUpgEvIWtcZd9SNH+N1
TapoXnJcBWYOb10GYCk2HIO3WCI14rGfuZczwzBdiHGJESG11vVzBPbI+wX+xIX40
PQ/mwTWCExE1Raqgz6xocmMeaic7IDbGA2xcvHOeZZkhTuFoQPmfDrk188g2A4cLg
d1vLcO0Bsy]J9NwSMGHShMJI fzK6gfWCaRsz9+XKyF9+/eNu7sZ21ivL/wXhiiYNOC
zwfPP4aJ1CRIJAgGMBAAG)QJBAMASGAIUJEWER/WQFMAMBAf8wDgYDVROPAQH/BAQD
AgEGMBOGA1UdDgQWBBS6ag6YJzYcqjRN21X33bBzSENA9ZANBgkghkiGIwOBAQOF
AAOCBAEAV2eZUHgml13Diu81TiUkUfPf+xMZ4XtuL7HMEx0YDoLOpOdjt31finw+Q
fIOVVVOX5xx7CHMWIL51gygqViwhDpeGE40bJsY1reJ9J0tvt+siYOnCJIsrYyS54p5g
66UJMUZNRLN61+/vsIekC3RyoovoPm36EGUccKVQKpBtZHybBriolT90IenSFGaR
W11£f6VjP1C+64wcnNCLSLO5fkgLTLSWwcQGNizRtv11Ehmz6eY7EREak5BnlYdrAX
PDtvPR9kxCSn2yU3ZyTZrni8c6od/XmEMp5GC/tWorKnGmLOSLgOIrH3NkHX/1igN
nKOngk/40uo8ZtJudx1QFkL365np4j6y9LzN3++es0eQ4rtVbC++1sUOPQYUmMS]C
rgobK1W/pOLXMTM+ubecFh7Yhn+LCzKtNaeEpc5ReDWZmXt80hcYjtH2D0k0TsD8
DbjDjx35H6RNLVXEx5xM4YZaKNZGx3QZBYQWE /p2gqLKn6Wzo0zfCKRC6WaAEiug]
vEcR/CfiU15Ia5DoQbl6yJ7vEYRCprLgm2ZU3K/mZQPwgEMlgbl+dF+5TzuoiBQg
VgH6f+eLv3gY6IuzWPIyoCmz7U/Xin0E14n0CzbwAeVGD5vqLk86/2zx1K8) fm2ud
SpfFPFK7w6B0SzUbjOp72X0eX4N460McCr2s+aEApUcOmoN+1Yltub2aH+ILbiFM
HuK9%9eQdnIvVsX2BEJ69+tgbQiMX6JF3ImnUVLCiRWKWODeNrJfdS+c8GSZ0OVmwpc
sw0ZQeTeCcSePBYXAABRtEFv+8NuNcRA68HomWDEoEYjzJPB7zEQ3V2TYgVMBabBG
RiutN7eQWcBEbfolockx/I1i+XJ45Ci8Q1Q085P2nmB2s1hbYptl1QOnL0ofHrk7hGDG
u44Hxd1PB6DarGVnI7btjgNSTfXwyVdTiORel40z2fB9J1MeNcgQFF4Q0mj yLwhAX
asoD710266R42E2F3ge2gFvEiWAD/ z3vEFLOQROrAFhvs95s01Z1 ZPAXxNR6sZml+wqg
TBtGCNZRZDIRXtBdAtSN1IEJw00dultZcuKOnPwhf1XRE]3ZsZdnpIl FXRIMXJwMOOK
PT+6ByQiy6Y+hJID2DYmNoYQ888KuFPJksHDcx1ZfsWjPNkjcgBj1k53ZmGVyD++1I
J+BumObggFekH467k43He0EI+51Uc60fnwcatN+ODBhm/j+1XRQ16EGOYnB3mtbx
dVcbe3evuX2CfJIZM31u4Z80jF7tp+3bDN3zUEHI1S4sI9UDao31GFv7/ungpS1R+
Zt6W7wTxwd0BGZ4QQULYhd+cAfglBnjDuwlU/Rh6WghWK1XoD8ccwEFZeg2n86RcfX
UlLl1gLl1xAbTFALYLwLesBxOqU6D+Ew==

————— END CERTIFICATE-——-—-
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13.3.14 EADTRUST RSA 8192 ROOT CA FOR QUALIFIED CERTIFICATES 2019

MITKZzCCBk+gAWIBAgIIJhCHiXdYiREWDQYJK0oZIhvcNAQENBQAWGZwxQJBABgNV
BAMMOUVBRFRydXNOIFJTQSA4MTkyIFIvb3QgQO0EgRMOYIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAxOTEVMCOGALUECGWMRXVyb3B1lYW4gOWd1bmN5IGOmIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMRgwEFgYDVQRhDAOWQVRFUy1CODU2
MjYyNDAwWIBCNMTkwNjAZMTEXNDA4WhgPMjAIMTAIM ) kxMTEOMDhaMIGCcMUIWQAYD
VQODDD1FQURUcnVzdCBSUOEgODESMiBSb290IENBIEZvciBRAWEsaWZpZWQgQ2Vy
dGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGA1IUEYQwPVKFURVMtQjgl
Nj I2MjQwMIIEIjANBgkghkiGOw0OBAQEFAAOCBASAMIIECGKCBAEAOaINSWQuU/T1E
n8tANw/5+cJ8g0jtuSBUTCctyleW6Q11w90S4Wdz2w)2630aCrxRjfyGso/dDpVi
tGrq9g7zL81kPYW2tqgNkB+IGAJIVVB3Vu/8)1DIKPYWGEFAV/HWwZV3RAFz71Hnm
IPZH5gAmmelE2ioPcg2g8beisJYYO3Avap8c)TXUxsAtyOcVAOE30salGak45N]s
ucH6xfUKeokel PbnDxa2QiYpYioGEkghgXQkumH6mJ/RCnLOGYMYokKN21YR/ec56
K7R16Q53gqPUSIRcPktZubew5R9ePyFopPycwEGqcgObimDDC+XZfXpZ+0gsgRRrN
5P177)s5]DX++xXIfoomnnDTxgXMSQOnCkdf/glbChhEbGIck]T7rz6GIpFRWATOH1
8MQyBa3Tkrozv5h0ngUfGGTOau/8vCSCA]/Ow6TmTcTejM9/gXohRjuLi8/EnBf2
YJEMhFVWcFtgS64DOVASX/X+QpY4t1rIMRIuBfaJ454NGM1 IORoyUX P4 F5XNm8
FIgDT3083PDRXQxYimBHsGrJ6070UNW4AxItJUL10SjoLQfSabemviIBnO+V/w7IER
IrgBe6Pnju8vIPmnrn23dXj8pMteTCTI3b]jyCCNVYXVKB4cEfXGhWdytnEY4421vo
dGuc4ucbZIPc+YuPecRuQKkrpYk+gpAwOiF757PICO0yykgRX9fc2I739RvsR80aV
Y/SAXYF3yKX7TF+MX6kGmL2GLtWnVIbDJLKtr5DCFvo+méyt+z1AcGlUUYKP+3/1
Kn++6U68REtWYyEZThMLI96mX0PMylj2nAvnBZHHkM+05cFD5qwQLxYuNCocJ7YYFEFR
J+3Y3qfIJPJg+GOwwNMztVOTSC4n4J58ac82do0GecccWdGoyr/yEnlte9jJ/NQ61P
FKo/499m3UbfrwmBHeKI fhXW3LAOVHMkapfxTPGQSwTDewjwqolHwPG1skCa3STIT
10xwUcXgK5/5ZPFnYVI9TrxOUOv+y+UfOk6U2wE4cXnE11YkrdOKFV4DuL5yplbTM
bJ+M1UI3cy693DdV]yF5V5VoJzZW2vFFA+N4pGImkyICTuLEWUjmNoFcwxCHj kD1
VBUYZIH25MAS07HS1dsGA4InNtI15Lt0aR8xR6alx/Vgu7i26mQ+t/9mlBxEyDEd
6WN9kjnhe/1jEmdv5gjwAuOpPUHSDc1 I+2YGtSKID3ZWWk /RiwAmgVkrdicK50T1
Xk67Ypj25IBXLEfj50fAnFJawNmCc)Cv/BJAQBMDm]1 PxMnyXmUZpf8VuabmvncdcPT
zi2WTtDvgdkpvQwkXBuWySLOWv1f1PYOHZIYwgWEJIXQpt1M4DuhpgdyM+glhgsDn
UyoXjbb2nQIDAQABO4GOMIGIMASGA1UJEWER/wQFMAMBAf8wDgYDVROPAQH/BAQD
AgEGMGMGA1UdEQRcMFgBDMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRy
dXNOLmV1hhVodHRwOi8vY2EuZWFkdHJI1c3QuZXWGGWhOdHAGLy 9wb2xpY3kuzZWEk
dHJ1c3QuZXUwHQYDVROOBBYEFAbmc91ROUCNOVeMNn/H7dB53ffLMAOGCSgGSIb3
DQEBDQUAA4IEAQC6y0yzhD3p8j+R8cMwqtd2sJepkylJGez7pN0o50TtP22SZL/
+ZNs7cI30cg97YWc8JIE7yRA+ppcLss25N1UIRUL8t1JTGOXbf9fTov]jlLjU3hAOZ
RhzdtfGz5cdHOLS2rU6r893tX/yjWAKUyYI24XUrt00ZpcfKrtuzZnSa2YHhmWOO9
KYrVgpIpNVU4P92Gr91H9R09IW6kg29/zpgjVr8SrNgkmaxhDEFuzLVphKbf+RZx
PzYZ7p5kobYSLNpzzgnhPkylchytkxTpOBXa790Zp7bwIEoRgQYNfucTgIhY77wWL
7YUc2gg9HQMS5FFaCUSb2Ik3H1gujBVk4euccvgRrOJXi932DL5ICHTAG7GWEF+xG
MrThkzevQoG4HHIVB/tQwQDHATEUTghzD2cFavIhnX0A97pl PMEP1UWV7edJIMumb
b/NaNRFJCIWhs9x6cORAQPLGDAyUwyaWWrg9VgcS2L+Yk/fs6nkhzdLtZ97F1671
pv11c3V89Q0x2Iv+9JD5Nm+Vanal5Z9vgrfYDDR5SOM1i+EakKBDs 7TnDySPWA3F41
1yuQu99FsBl1QCEOk6C3TKE8XgATqzwRW205YIc6NcSo3Byz4HMSarfHBK4utP3vIl
3KKzsImHmpJ/483xSPHxUYT4sD2Ftynill1SROJIeyHZUhMGAKS5Ix/JInTQNMCxC6C
M/ /Vg3IJIN8ofFBMFCFxn/Kx0p8LZAHIQVsy8ttQBA2inz1U98VDWS5SBSENCr927
hSaWw3X1WWUdZWbx0quoewQSkiS1lrVvm3zyWSeFpv74ibM8VYMwRLIAL65mInTxMyA
1fvcWgupvIORQbvrX2GU4KHhINOvVi6yUHOGUugaGXvnnsOE11F49nop7z2rAON9QFoD
J£530D9/U4mw0LS0C1li5eWKctCxDYMOXs/RTNOGOx0fy0yFNIGO1XBodLtswZPXw
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sNcvobSH74dJLrbPWi6Z1aYOoEDg78XuP7kx0n79400rgq7Ks6FGbhrNHYbb7Apm80
uYKKkw4qgjBX1QUNgDd3wc8ug+ylabLZnHnmuW+dfGBKID6M+hr6zDJIXgcNz 6xCWb
DzbBnxiiR/2zCP9rbHx1Af2bL2MCrvmwfaKtRHNNWS1vbfmu025p+Vr7yerin5+J
fyAs2hLJEO/GTEf3ECMG6sH//z55EIJw+2z1igbExbO0OPVSRLZGVVE84H/vT4VxVsS8G
1RDxUEKSy99g9iESq0alVMVxk2FypimbrvxFGAZCceEWXy+XUP6G8zkXF31gjl2/3
UJpVg+296C1ideSADGHVPFW/tu6JINFK139KS6QFke9wP6g/bzrN+Q60izSCc7v6
wjup+COimIMePMHiseuA4TKzEZDOU21Hjoiz

13.3.15 EADTRUST ECC 256 SUBCA FOR QUALIFIED WEB DV/OV CERT 2019

MIIDnDCCAOGGAWIBAGIIEXWHR1gglDkwCgYIKoZIz]0EAWIwgYMxQzBBBgNVBAMM
OkVBRFRydXNOIEVDQyAyNTYgUmOvdCBDQSBGb3IgUXVhbGlmaWVkIFd1YiBEVi9P
ViBDZXJOIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNnZW5jeSBvZiBEaWdpdGFEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzAeFwOxOTA2MDYXMTMINTJaFwQzMTA2
MDMxMTM1INTJaMIGBMUEwWPwYDVQQDDDhFQURUcnVzdCBFQOMgMjU2IFN1YKkNBIEZv
CiBRAWFsaWZpZWQgV2ViIERWLOOWIEN1cnQgMjAXOTEVMCOGALIUECGWMRXVyb3B1
YWAgQWdA1bmNS5IGOMIERPpZ210YWwgVHI1c3QsIFMUuTC4xCzAJBgNVBAYTAKVTMF kw
EwYHK0ZIzjOCAQYIK0ZIz]jODAQCDQUAEQMgP2YJyJACaPj9MulFeH2UTDK5U6ZzrX
oPr/+1cA0VayagC9JFB02g/xej3X9tv55cI9V8iUfw5LAT70VOoFbNMjaOCAZOwggGZ
MEsGA1UdIAREME IwBgYEVROgADA4BgOrBgEEAYN1IAGEBAYMRMCcwJQY IKwYBBQUH
AGEWGWhOdHAG6LY 9wb2xpY3kuzZWFkdHJI1c3QuZXUWEGYDVROTAQH/BAGWBGEB/wIB
ADAOBgNVHQ8BAf8EBAMCAYYWHQYDVROOBBYEFOCbgVvBLf7Z0i0gqft6Av/hWlrdVk
MB8GA1UdIwQYMBaAFLwrxlvijatp90ahGrUfed 0XAw/2yMESGA1UdHWREME IwQKA+
oDyGOmhOdHAG6Ly9jcmwuZWEkdHI1c3QuzZXUvZWEFkdHI1c3Qtecm9vdC11Y2MyNTZ1
YWRkdAm92MJAx0S57 cmwwegY IKwYBBQUHAQEEDLBsMEUGCCSGAQUFBZzACh ) 1odHRw
0i8vY2EuZWFkdHJ1c3QuZXUvZWFkdHI1c3QtcmOvdCl1Y2MyNTZ1YWRkdm92MjAx
0S5])cnQwIwYIKwYBBQUHMAGGF2hOdHAG6Ly9vVY3NwLmMVhZHRydXNOLmV1MBOGA1Ud
JOOWMBQGCCsGAQUFBWMBBgg rBgEFBQCDAj AKBggghkjOPQODAGNJIADBGALEA+XSD
1y3d0b/kLk+9bgHx1TXznZQSSjYmiBQOCpv8kabsCIQCaLjx5plNhyGTWMRoaSNwO
fSAkivbPUopn53pcCu8Cig==

————— END CERTIFICATE-—-—---

13.3.16 EADTRUST ECC 256 SUBCA FOR QUALIFIED WEB EV/PSD2 CERT 2019

————— BEGIN CERTIFICATE-—-—---
MIIDpDCCAOMgAWIBAGIIMiJzWEZDQEQWCGYIKOZIzj0EAWIwgYUXRTBDBGNVBAMM
PEVBRFRydXNOIEVDQYAYNTYgUmOvdCBDQSBGb3IgUXVhbGlmaWVkIFdlYiBEVi9Q
UOQyIEN1cnQgMjAxOTEVMCOGAIUECgWmMRXVyb3Bl1YW4gQWd1lbmNSIGOmIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAIBgNVBAYTAKVTMBAXDTESMDYWNjEXNDkyNFoXDTMx
MDYwMzExNDkyNFowgYMxQzBBBgNVBAMMOKVBRFRydXNOIEVDQYAYNTYgU3ViQOEg
RMIOyIFF1YWxpZml1ZCBXZWIgRVYVUFNEMiBDZXJ0IDIwMTkxLzAtBgNVBAOMJIkV1
CMmOWZWFUIEFNZW5jeSBvZiBEaWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEwWJFE
UzBZMBMGByqgGSM4 9AgEGCCgGSM4 9AWEHAOIABCoDOKVinAOyES8PK9jtDhp24aol
77XI+uENlek+PYZhgDZZeD5TkiDrGIC2UchXhw24Ul /plMMbZNVVE4KhBzWiggGh
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MITBnTBLBgNVHSAERDBCMAYGBFUdIAAWOAYNKwYBBAGDAQIBAQGDETANMCUGCCsG
AQUFBWIBFh1lodHRwO18vcG9saWN5LmVhZHRydXNOLmVIMBIGA1UdEWER/wQIMAYR
Af8CAQAWDgYDVROPAQH/BAQDAGGGMBOGA1UdDgOWBBQJIAR5ZrQBoSRSSVUEGh7Nm
MDkgczAfBgNVHSMEGDAWGBTTA81a2g0TXItKTGXSmgwB1Zk/EzBNBgNVHRS8ER ] BE
MEKgQKA+hjx0odHRwO18vY3JsLmVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3Qt ZWN
MjU2ZWEkZXZwc2QyMjAx0OS5jcmwwfAY IKwYBBQUHAQEECDBUMECGCCsGAQUFBzAC
hjtodHRwOi8vY2EuZWEFkdHJI1c3QuZXUvZWEkdHI1c3Qtcm9vdCl1Y2MyNTZ1YWRL
dnBzZDIyMDESLmNydDAjBggrBgEFBQcwAYYXaHROcDovL29jc3AuZWFkdHI1c3Qu
ZXUwHQYDVRO1BBYWFAYIKwYBBQUHAWEGCCsSGAQUEFBWMCMAOGCCgGSM4 9BAMCAO kA
MEYCIQC26I5aeV5Y/bM0ZDI6w43s71bd86M1gAvrX8yciDv+6AThAPPNHzZRuUCILM
LzkpHGqvNFIpalAzzB3ryo3TESAL2Lyy

13.3.17 EADTRUST ECC 256 SUBCA FOR QUALIFIED CERTIFICATES 2019

————— BEGIN CERTIFICATE-———-
MIIE5jCCBIugAwIBAGIIBJeJkUGCQIMWCGYIKOZIzZj0EAWIWGZSxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAyNTYgUmOvdCBDQSBGb3IgUXVhbGlmaWVkIEN1cnRpZmlj
YXR1cyAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1naXRhbCRU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4ANTYyN3 I0
MDAeFwOxOTAZMDYXMTIzMTJaFw0zNTAZMDIXMTIzMTJaMIGwWMT8wPQYDVQQODDDZFE
QURUcnVzdCBFQOMgMjUZ2IFN1YKNBIEZvciBRAWFsaWZpZWQgQ2VydGlmaWNhdGVz
IDIwMTkxLzAtBgNVBAOMJIkKV1cmOwWZWFUIEFNnZW5jeSBvZiBEaWdpdGEsIFRydXNO
LCBTLkwuMQswCQYDVQQGEWJFUzZEYMBYGA1IUEYQwPVKFURVMEQJg1Nj I2M]jQwMRUwW
EwYDVQQOLDAXMZWdhbCBQZXJzb24wWTATBgcghkjOPQIBBggghkJOPOMBBWNCAATW
uO0l18JPJcTxF2ttbytstgBRGYZB6sMGgHRYRpEJommoO60rLRmzVIcGFI81Djffh
fRNOwWBYEigucsELa6bnOuo4ICoDCCApwwgagGAlUdIASBoDCBNTAGBgRVHSAAMIGS
BgOrBgEEAYN1AgEBAYMRMIGAMCUGCCsGAQUFBWIBFhlodHRwOi8vcG9saWNSLmVh
ZHRydXNOLmV1IMFcGCCsGAQUEFBWICMESMSVN1YmI9yZGluYXRITIENIcnRpZml jYXR1
IEF1dGhvcml0eS4gRXVyb3B1YW4AgOWd1lbmNSIGOMIERPZ210YWwgVHI1c30sIFMu
TCAwEgYDVROTAQH/BAgwWBgEB/wIBADAOBgNVHQS8BAf8EBAMCAYYWHQYDVROOBBYE
FNNMbDq9Nv5whyOHOu4 9kM/Lm/ chMGMGA 1 UdEgGRCMFGBDMNhQGVh ZHRydXNOLmV 1
hhZodHRwO18vd3d3LmVhZHRydXNOLmV1hhVodHRwO1i8vY2EuZWEkdHJI1c3QuUZXWG
GWhOdHAG6Ly9wb2xpY3kuZWEFkdHJI1c3QuZXUwYwYDVRORBEFWWWOEOY2FAZWEkKdHJI1
Cc3QUZXWGFMhOdHAG6Ly93d3cuZWFkdHI1c3QuZXWGFWhOdHAG6LYy9jYS51YWROcCnVz
dC51dYYZaHROcDovL3BvbGljeS51YWR0cnVzdC51dTAEBgNVHSMEGDAWGBOBZ 5gE
xInGge08WAROrySj115BDTBIBGNVHR8EQTA/MD2g06A5hjdodHRwOi8vY3JsLmVh
ZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtZWNJMjU2ZWEkcTIwMTkuY3JsMHcGCCsG
AQUFBWEBBGswaTBCBggrBgEFBOcwA0Y2aHROcDovL2NhImVhZHRydXNOLmV1L2Vh
ZHRydXNOLXJvb3QtZWNIMjU2 ZWEkcTIwMTkuY3JOMCMGCCsGAQUEFBzABhhdodHRw
018vb2NzcC51YWROcnVzdC51dTAKBggghkjOPQODAgGNJADBGAIEA03k]jVgbxONx2
V15H86QV1ImB0g4miZnlxrt7SQV+8ggUCIQCOjpmf3+3shoTYYNZkUlv0aWfjv/ /5
lps4eXGPgoaeaQ==

————— END CERTIFICATE-——-—-

13.3.18 EADTRUST ECC 256 SUBCA FOR QUALIFIED CERTIFICATES 2019

MIIE5zCCBI2gAwIBAGIIRXRDCCFQISgwCGYIKoZIzj0EAWIwgZSxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAyNTYgUm9vdCBDQSBGh3IgUXVhbGlmaWVkIENLcnRpZml j
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YXR1cyAyMDESMS8wLQYDVQQKDCZFAdXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCRU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyN3 I0
MDAeFwOxOTA2MDYxXMTIzMTJaFw0zNTA2MDIxXMTIzMTJaMIGyMT8wPQYDVQQDDDZF
QURUcnVzdCBFQOMgMjU2IFN1YkKNBIEZvCiBRAWFsaWZpZWQgQ2VydGlmaWNhdGVz
IDIwMTkxLzAtBgNVBAOMJIkV1cmOwWZWFUIEFNZW5jeSBvZiBEaWdpdGEsIEFRydXNO
LCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGA1UEYQwPVKFURVMtQjglNjI2MjQwMRcw
FQYDVQQLDASOYXR1cmEFsIFBlcnNvbjBZMBMGBygGSM4 9AgGEGCCGSM4 9AWEHAOTA
BIVhQDKEVOGURi1GfC4AWgrptHxeQsvHdol1lcoQtGO/ElyWoYx0vS6emIb9KUePFb5s
3bvFuNbDyyIFO0PM51F3y01ijggKgMIICnNDCBAYDVROGBIGGMIGAMAYGBFUAIAAW
gZIGDSSGAQQOBg3UCAQEBgxEWwgYAwJIQY IKwYBBQUHAGEWGWhOJHAG6LY 9wb2xpY 3ku
ZWFkdHJ1 c3QuZXUwVwYIKwYBBQUHAGIwSwxJU3Vib3JkaWshdGUgQ2VydGlmaWNh
dGUgQOXV0aG9yaXR5L1BFdXJvcGVhbiBBZ2VuY3kgb2YgRGlnaXRhbCBUcnVzdCwg
Uy5MLjASBgNVHRMBA f 8ECDAGAQH/AGEAMA4GA1UdDWEB/wQEAwIBhjAdBgNVHQ4E
FgQUw+LbEe82PGgASYsjRo07pzNrmQwwYwYDVROSBFwwWoEOY2FAZWFkdHJI1c3Qu
ZXWGFMhOdHAG6LYy93d3cuZWEkdHI1c3QuUZXWGEFWhOdHAG6LYy97YS51YWROcnVzdC51
dYYZaHROcDovL3BvbG1lieS51YWROcnVzdC51dTBIBgNVHREEXDBagQ5j YUBLYWRO
cnVzdC51dYYWaHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhLmVhZHRy
dXNOLmV1hhlodHRwOi8vcG9saWNSImVhZHRydXNOLmVIMBS8GA1UdIwWQYMBaAFAFNn
moTEmcaB7TxYBHSvIKPXXKENMEgGA1UdHWRBMD8wPaA70DmGN2h0dHA6LyY 97 cmwu
ZWFkdHJI1c3QuZXUvZWEFkdHI1c3Qtcm9vdCl1Y2MyNTZ1YWRxXMJAxXOS5jcmwwdwY I
KwYBBQUHAQEEazBpMEIGCCsGAQUFBzACh] Zo0dHRWO1i8vY2EUuZWFkdHJI1c3QuzXUv
ZWFkdHJI1c3Q0tcmOvdC11Y2MyNTZ1YWRxMjAXOS5]cnQwIwYIKwYBBQUHMAGGE2hO
dHA6LYy9vY3NWwLMVhZHRydXNOLmV1IMA0GCCgGSM4 9OBAMCAOgAMEUCIGp+60K32Jsu
+fGmgaszbcsuhvgIltZIGHNWOxtX44SN2A1EA]j8rAaWdPJXOKPDsCIjTyNYOUeE3
hegjNssNsXJzCVY=

13.3.19 EADTRUST ECC 384 SUBCA FOR QUALIFIED WEB DV/OV CERT 2019

————— BEGIN CERTIFICATE-—-—--
MIID1zCCAl6gAWIBAgIIUCAycV1JY2gwCgYIKoZIz]j0EAWMWgYMxQzBBBgNVBAMM
OkVBRFRydXNOIEVDQyAzODQOgUmOvdCBDOSBGb3IgUXVhbGlmaWVkIFdlYiBEViOP
ViBDZXJO0IDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGFE's
IFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzAeFwOxOTA2MDYXMTMINTVakFwQzMTA2
MDMxMTM1NTVaMIGBMUEwWPwYDVQQDDDhFQURUcnVzdCBFQOMgMzgOIEFN1YkNBIEZv
CiBRAWFsaWZpZWQgV2ViIERWLOOWIEN]LcnQgMjAXOTEVMCOGALUECGWMRXVyb3B1
YWAgQWA1bmNSIGIMIERPZ210YWwgVHI1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMHYwW
EAYHK0ZIZzjOCAQYFKAEEACIDYgAE604x0zPzH2HtOWK476vEYj6onkC3GiYomL9YS
Ru0gzdi2oS1m8eZcGEuD7pe0Gd3Y8JL7A1ygRzIUa+TUuftPjB4MfWLZz79VCcHZCR
xtFZrxRuesh4dHN61haPgkk7sFSUx04IBNnTCCAZkwSwYDVROgGBEQwQJAGBgRVHSAA
MDgGDSsGAQQBg3UCAQEBgxEwJzA1BggrBgEFBQcCARYZaHR0cDovL3BvbGljeS51
YWR0cnVzdC51dTASBgNVHRMBA T 8ECDAGAQH/AGEAMA4GA1UJDWEB/wQEAWIBhjAd
BgNVHQ4EFgQUZj /Voyyw0c/kc+YXwG]Fc+pv9kowHwYDVROJBBgwFOAUHJTYEPRJ
£9etQ3G7LrK6MILASEYWSWYDVROEfBEQWQjBAoD6gPIY6aHROCDOVL2NybC51YWRO
cnVzdC51dS91YWROcnVzdC1lyb290LWV]YzM4ANGVhZGR2b3YyMDES5LmNybDB6BggT
BgEFBQCBAQRUMGWWRQY IKwYBBQUHMAKGOWhOdHAG6LY9jJYS51YWR0cnVzdC51ds91
YWROcnVzdC1lyb290LWV]YzM4NGVhZGR2b3YyMDES5LMNydDAjBggrBgEFBQCWAY YX
aHROcDovL297c3AuZWEFkdHI1c3QuZXUwHQYDVRO1BBYWFAY IKwYBBQUHAWEGCCsG
AQUFBWMCMAOGCCgGSM4 9BAMDAZ2 cAMGQCMFagnk4zWsC5s51+6abjGtJHRIBkaGeCJ
zs7TCXXWBDFEF3Wci9%b1zKCjr2IZb8hkLZAIWRDNBSURCcXnoz1GgWrmW/dazQkIc+
VTQ7t15/sSrmczCUUMBTjo511rCWEFbMV/HgS
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13.3.20 EADTRUST ECC 384 SUBCA FOR QUALIFIED WEB EV/PSD2 CERT 2019

————— BEGIN CERTIFICATE-——-—--
MIID3zCCA2agAWIBAgIIBRFEXZXBGYzUwCgYIKoZIzj0EAWMWgYUxRTBDBgNVBAMM
PEVBRFRydXNOIEVDQyAzODQgUmMIvdCBDQSBGb3IgUXVhbGIlmaWVkIFd1lYiBEVi9Q
UO0QyYIEN1cnQgMjAxXOTEVMCOGALIUECGWMRXVyYb3B1YW4gQWAlbmN5IGIMIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMB4XDTESMDYWN jJEXNDkyN1oXDTMx
MDYwMzExNDkyN1owgYMxQzBBBgNVBAMMOkVBRFRydXNO IEVDQyAZzODQgU3ViQ0Eg
RmOyIFF1YWxpZml1ZCBXZWIgRVYVUEFNEMiBDZXJ0IDIwMTkxLzAtBgNVBAOMJIkV1
CMmOWZWFUIEFNZW5jeSBvZiBEaWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJF
UzB2MBAGBygGSM4 9AgEGBSUBBAAIA2IABA/E/MZip8kQYbCd6ULS02ZFHo 3mMWXN
PX2TgKPzH1kRVEOGOW25XPT7kHgadQkBXbN3runWSrd0jO+VOTpXZR1izLMrwpwL4 £
HgO/CzZNiryxd0BsSscTDAwsdS1N+c3apaOCRaEwggGAMESGAIUJIAREME IWBgGYE
VROgADA4BgOrBgEEAYN1AGEBAYMRMCcwJQY IKwYBBQUHAGEWGWhOJHAGLY 9wb2xp
Y3kuZWFkdHJI1c3QuZXUwWwEgYDVROTAQH/BAgwBgER/wIBADAOBgNVHQS8BALSERAMC
AYYWHQYDVROOBBYEFHG7WKA8L1SHXQt7UUg4g2DXgqgqn jMB8GA1UdIwWQYMBaAFOrp
U0Szk0k/BQQlpfBHVXF+XhEZMEOGA1UdHWRGMEQWQQBAOD6GPGhOJHAGLY9jcmwu
ZWFkdHJ1c3QuZXUvZWEFkdHJI1c3Qtcm9vdC11Y2MzODR1IYWR1dAnBzZDIyMDESLmNy
bDB8BggrBgEFBQCBAQRWMGAWRWY IKwYBBQUHMAKGO2hOdHAG6LY9JYS51YWROCnVz
dC51dS91YWR0cnVzdClyb290LWV])YzMANGVhZGV2cHNKM) IwMTkuY3J0OMCMGCCsG
AQUFBzABhhdodHRwOi8vb2NzcC51YWROcnVzdC51dTAABgNVHSUEFjAUBggrBgEF
BQcDAQYIKwYBBQUHAWIWCgYIK0ZIZzjOEAWMDZWAWZAIWGtzHs7pI00e1A9QaPg]jG
bZZrH2AUuz8+0Jp00pPpAgsavD6s1EBAIDV+QIpD0Ga+AjABhvTQOpMrL7vdgjaGi
mVIgisJghgNZ82WDmERYQIAREETv1zZVWkCLboXvEOtsz1I4=

13.3.21 EADTRUST ECC 384 SUBCA FOR QUALIFIED CERTIFICATES 2019

MIIFIjCCBKigAwIBAGIIWCYiWAGIAgEWCGYIKoZIz]0EAWMWGZSxQTA/BgNVBAMM
OEVBRFRydXNOIEVDQyAzODQgUmIOvACBDQSBGb3IgUXVhbGlmaWVkIENIcnRpZmlj
YXR1cyAyMDESMS8wLQYDVQQKDCZFdXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBU
cnVzdCwgUy5MLJELMAKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyN3I0
MDAeFwOxOTA2MDYXMTIzMTZaFw0zNTA2MDIXMTIzMTZaMIGwMT8wPQYDVQQDDDZF
QURUcnVzdCBFQOMgMzg0IFN1YKNBIEZvCiBRAWFsaWZpZWQgQ2VydGlmaWNhdGVz
IDIwMTkxLzAtBgNVBAOMJIkKV1cmOWZWFUIEFNZW5jeSBvZiBEaWdpdGEsIFRydXNO
LCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGA1UEYQwPVKFURVMtQjglNjI2MjQwMRUwW
EwYDVQQLDAXMZWdhbCBQZXJzb24wdjAQBgcqhkjOPQIBBgUrgQQAIgNiAAT1 6y8u
3RP+c73LiVVIx3£fsNgxgY¥mu7Xj2TxDNQhibTh64£f+0fQB2HmmPcavFeYhdks6LmP
gt+kg¥30W9A43£fVSfjyBBgVDrNnaqdyYkfHEe4g61lNZETLCAZUu6inZDgWajggKg
MIICnDCBgAYDVROGBIGOMIGAMAYGBFUAIAAWGZIGDSsGAQQOBG3UCAQEBGXEWGYAW
JQOYIKwYBBQUHAGEWGWhOdHAG6Ly Owb2xpY3kuZWFkdHJI1c3QuzXUwVwYIKwYBBQUH
AgIwSwxJU3Vib3JkaWbhdGUgQ2VydGlmaWNhdGUgOXV0aG9yaXR5L1iBFAXJvcGVh
biBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjASBgNVHRMBAf8ECDAGAQH/
AgEAMAAGA1UdDWEB/wQEAWIBhjAdBgNVHQAEFgQUXBnigx22uDl1FEpGSG4wUcdjo
9fYwYwYDVROSBEWWWOEQY2FAZWFkdHJI1 c3QUZXWGFMhOdHAG6Ly93d3cuZWFkdHJ1
C3QUZXWGFWhOdHAG6LY9jJYS51YWR0cnVzdC51dYYZaHROcDovL3BvbGljeS51YWRO
cnVzdC51dTBjBgNVHREEXDBagQ5jYUB1YWROcnVzdC51dYYWaHROcDovL3d3dy51
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YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRwO1i8vcG9saWN5
LmVhZHRydXNOLmVIMB8GA1UdIwQYMBaAFHgU/e7RCWBcdadnbiZIgeTgxJIBMEgG
A1UdHWRBMD8wPaA70DmGN2h0dHA6Ly9jcmwuZWEkdHI1c3QuZXUvZWEkdHJI1c3Qt
cm9vdC1l1Y2MzODR1IYWRXMJAXOS5) cmwwdwY IKwYBBQUHAQEEazBpMEIGCCsGAQUFE
BzAChjZodHRwO18vY2EuZWFkdHJI1c3QuZXUvZWFkdHJI1c3Q0tcm9vdC11Y2MzODR1
YWRxMJAxXOS5)cnQwIwY IKwYBBQUHMAGGF2hO0dHAGLYOvY3NwLMVhZHRydXNOLmV1
MA0GCCgGSM4 9BAMDA2gAMGUCMDagc9gguSfkl151ohpQPBevyklWemlFLTwsO8r5g
KccXtsVJI6eW3Z210nCGCsfYzyF8wIxATIHxWbeFz94DJo4mv53RLthhFkLAdLMnPtdeC
6FFHUJFMZWTsJDFZotTF2D/y7gLUbQ==

13.3.22 EADTRUST ECC 384 SUBCA FOR QUALIFIED CERTIFICATES 2019

————— BEGIN CERTIFICATE-——-—--
MIIFJDCCBKugAwIBAgIJAJA2BpFoYohBMAOGCCgGSM4 9BAMDMIGbMUEWPwWYDVQQD
DDhFQURUcnVzdCBFQOMgMzg0IFJvb3QgQ0EgRMOyIFF1YWxpZml1ZCBDZXJ0aWZp
Y2F0ZXMgMjAXOTEVMCOGALUECGWMRXVyb3B1YW4gQWAlbmN5IGIMIERPZ210YWwg
VHJ1c3QsIFMuTC4xCzAJBgNVBAY TAKVTMRgWwFgYDVQRhDAYWQVREFUy1CODU2M] Yy
NDAwWHhCNMTkwNjA2MTEyMzE2WhcNMzUwNJAyMTEYMzE2W] CBs jE/MDOGAL1UEAWW2
RUFEVHJ1c3QgRUNDIDMANCBTAWJIDQSBGb3IgUXVhbGImaWVkIENlIcnRpZml jYXR1
cyAyMDESMS8wWLQYDVQQOKDCZFdXJvcGVhbiBBRZ2VuY3kgb2YgRG1lnaXRhbCBUcnVz
dCwgUy5S5MLJELMAkKGA1UEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVTLUI4NTYyNjIOMDEX
MBUGA1UECWwOTMF0dXJhbCBQZXJzb24wdjAQBgcqhkjOPQIBBgUrgQQAIGNiAATZ
zrGktCAEUUZV2ZgHDfb7uiaQRwTpzALrdQHT4DHCAUTGINELIOdodPkktVdMavVMb
ZmDzOBHfD2uJs1xEI6v4ztnSXh3Ib0nK7/0DNjtK1gfF8BpRgQsbwLP1Vm42mD6j
ggKgMIICnDCBGAYDVROGBIGGMIGAMAYGBFUAIAAWGZIGDSSGAQQBg3UCAQEBgXEW
gYAWJIQYIKwYBBQUHAgGEWGWhOdHAGLYOwb2xpY3kuZWFkdHJI1c3QuZXUwVWYIKwWYB
BQUHAgIwSwxJU3Vib3JkaWshdGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5LiBFAXJv
cGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjASBgNVHRMBAf8ECDAG
AQH/AGEAMA4GA1UJADWEB/WQEAWIBhjAdBgNVHQ4EFgQUJ 7rozZnJ0IkzMJI41ICDFz
Cx6bS4IwYwYDVROSBEFWWWOEOY2FAZWEkAHI1c3QuUZXWGEFMhOdHAG6Ly93d3cuzWEk
dHJI1c3QuZXWGFWhOdHAG6LYy93YS51YWROcnVzdC51dYYZaHR0cDovL3BvbGljeS51
YWR0cnVzdC51dTBjBgNVHREEXDBagQ5jYUB1YWROcnVzdC51dYYWaHROcDovL3d3
dy51YWR0cnVzdC51dYYVaHROcDovL2NhImVhZHRydXNOLmV1hhlodHRwOi8vcG9s
aWN5LmVhZHRYydXNOLmVIMB8GAL1UdIwQYMBaAFHgU/e7RCWBcdadnbiZIgeTgxJIB
MEgGA1UdHWRBMD8wPaA70DmGN2h0dHA6LyY 9] cmwuZWEkdHI1c3QuzZXUvZWFkdHI1
c3Q0tcm9vdC1l1Y2MzODRIYWRxMJAxXOS5jcmwwdwY IKwYBBQUHAQEEazBpMEIGCCsG
AQUFBzACh]jZodHRWO18vY2EUuZWFkdHJI1c3QuZXUVZWFkdHI1c3Qtcm9vdC1l1Y2Mz
ODR1IYWRxMJAxO0S5])cnQwIwYIKwYBBQUHMAGGF2hOdHAG6LYIvY3NwLmVhZHRydXNO
LmV1IMAOGCCgGSM4 9BAMDA2 cAMGQCMH6hKBIXDD6FtWeO0lgEKCoteqz91azCzIfot
W7kWgBB6NXAR/iwp05213d7uDzP9SATIwE/zs2GCNsgLLLTaFiuk/pVy69WAhNgUd
/mL7Qh360bWETT46WU/g5PbcJd1RDbMmMC

13.3.23 EADTRUST RSA 2048 SUBCA FOR QUALIFIED CERTIFICATES 2019

MIIGATCCBV2gAwWIBAGIIdGgFWUGBFicwDQYJKOZIhveNAQELBQAWGZwxQjBABgGNV
BAMMOUVBRFRydXNOIFJTQSAYMDQ4IFIvb3QgQO0EgRMOYIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAXOTEVMCOGALIUECGWmMRXVyb3B1YW4gQWd1bmNSIGOMIERPZ210
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YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMRgwFgYDVQRhDASWQVRFUy1CODU2
M7 YyNDAwHhcNMTkwNjA2MTAINT I zWhcNMzUwNJAYMTALING IzWjCBsTFAMD4GA1UE
Aww3RUFEVHJ1c3QgUINBIDIWNDggU3ViQOEGRMOYIFF1YWxpZml1lZCBDZXJ0aWzp
Y2F0ZXMgMjAXOTEVMCOGALUECGWMRXVyb3B1lYW4gQWdA1bmN5IGIMIERPZ210YWwg
VHJI1c3Q0sIFMuTC4xCzAJBgNVBAYTAKVTMRgwEgYDVQRhDASWQVREUy1CODU2M] Yy
NDAXFTATBgNVBASMDEx1Z2FsIFBlcnNvbjCCASIwDQYJKoZIhveNAQEBBQADggEP
ADCCAQoCggEBAPBQEULUdXNGvxaYBi9k1Te3sYjYRwWRLzCgLeOcUzE6adEvcTSVN
MMzxudhL+YSgm+2WrJIDSbjLKVT1UJXIWGrlb3YzdYMyfKaZzw6in76MNOOgUmM1BES
f7catMHzygkQJ9GBUF0iEecER01SFOeFltpXemXK5d1leApNchjQLDS7GduRgDb6r
gX+54yeLgh4opLsVEnYhOOQumb5XXcO8m/ t DhhUNgPWQZhUBuUbN30PgdAM9CO5Q+n
Y2tVgKp3HtC2WOMc6rvUitlKtopIwVivNDTnwSWxDdtpySpWmA42Ko4+a5fRNDBJ
55JT4FgPyjHsi5PZTtiSIF60y38ys7feoMUCAWEAAAOCAqIwggKeMIGoBgNVHSAE
gaAwgZ0wBgYEVROGADCBkgYNKwYBBAGDAQIBAQGDETCBgGDA1BggrBgEFBQCCARYZ
aHROcDovL3BvbGljeS51YWROcnVzdC51dTBXBggrBgEFBQCcCAFBLDE1 TdWJvcmRp
bmF0ZSBDZXJ0aWZpY2F0ZSBBAXRob3JpdHkKkUIEVIcmOWZWFUIEFNZW5jeSBvZiBE
aWdpdGFsIFRydXNOLCBTLkwuMBIGA1UdEWEB/wQIMAYBAf8CAQAWDgYDVROPAQH/
BAQDAgGGMBOGA1UdDgQWBRT 62Qgiacv/aK/ymon/VpRUG70ZjzBjBgNVHRIEXDBa
gQ5jYUBLYWRO0cnVzdC51dYYWaHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDov
L2NhImVhZHRydXNOLmV1hhlodHRwO18vcG9saWNSLmVhZHRydXNOLmV1MGMGA1Ud
EQRcMFgBDmMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRydXNOLmV1hhVo
dHRwWO1i8vY2EUuZWFkdHJ1c3QuZXWGGWhOdHAGLyOwb2xpY3kuZWFkdHJI1c3QuzXUw
HwYDVROjBBgwFoOAUHI9RrsGOGDAsJJEJuM91 6HROxKS5kwSQYDVROfBEIwWQDA+0Dyg
00Y4aHROcDovL2NybC51YWROcnVzdC51dS91YWROcnVzdClyb290LXJzYTIwNDh]1
YWRxMJAxOS5)cmwweAYIKwYBBQUHAQEELDBMEMGCCsGAQUFBZAChjdodHRwO18v
Y2EuZWFkdHJI1c3QuZXUvZWFkdHI1c3Q0tcm9vdClyc2EyMDQ4ZWEkeTIwMTkuY3J0
MCMGCCsGAQUFBzABhhdodHRwOi8vb2NzcC51YWROcnVzdC51dTANBgkghkiG9w0B
AQsFAAOCAQEAUISMNgYKLh2Is3HPs6xyOE4AYTmMWgdlvNJRIO9syzl1PcEtL5UxTk24
M79zJ1lwlC7I+xyJ11vR8FNTCXKHNCSOrgDXTIV13YhxvvfhwxcXYITUPzK1LTteb5
sJ4cyaAESc701XWZEFPhicRxZCPN1vgjD5CMuHB31LwbDzda28kpuvv247+WudKbG
XoHw6dyM5MJIEUOf4qg7X/Tw+EiV917+zIcfCn5A9hS3RSYb023DrgKQkrQoH/ zhoH
EdBWAG1dCHMfy/nox/RhfSy5YCZyY380hzfO1RB/125hHsMBZpLjN673d3a2ns0Q
Shud/8socvS7/YbNOSfOuEcSZItak8uzZyA==

————— END CERTIFICATE-——---

13.3.24 EADTRUST RSA 2048 SUBCA FOR QUALIFIED CERTIFICATES 2019

MITIGeDCCBWCgAWIBAgIJAJYIF4d0g4kSMAOGCSgGSIb3DQEBCWUAMIGCMUIWQAYD
VQODDD1FQURUcnVzdCBSUOEgMjAOOCBSb290IENBIEZVvCciBRAWEsaWZpZWQgQ2Vy
dGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWEFUIEFNnZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzZEYMBYGA1IUEYQwPVKFURVMtQjgl
N7 I2MjQwMB4XDTESMDYwWNJEWNTY yMVoXDTM1MDYwMjEwNTY yMVowgbMxQDA+BgNV
BAMMNOVBRFRydXNOIFJTQSAYMDQ4IEFN1YKNBIEZvciBRAWEsaWZpZWQgQ2VydGlm
aWNhdGVzIDIwWMTkxLzAtBgNVBAOMJIkKV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGFEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUzZEYMBYGA1UEYQwPVKFURVMtQjglNjI2
MIQWMRCWEFQYDVQQLDASOYXR1cmEsIFBlcnNvbjCCASIwDQYJKoZIThveNAQEBBQAD
ggEPADCCAQOCggEBAPEZ8MX8+TRSvmYqS/0OpZ6VootOuD4eLdm4Krz8AFwdUAvVzZU
ubckSIINcwdjxP3wcoAlDtP5PKLOPENiDO+LABxKPzZR+IbTIJw3MROoJIMCxyd3FoZG
riqorsVPHISD8WM/ppNULtdW+K1WD6KTy6vwRI+f4tLCWS/DmCFbOYYANAeiATPS
oCLd15JU62DeKDj085n31g0STN2wu6B9bgLer85FuhpoJagGVMW4 r4 sGAhH8mLGC
B+/0+kNQLXENXmf/U8gSnfixB6QDRGUWS716QUnrig301£fYY1uPN14CqLnWwVG1M
L5AtCGQYFEIdES89ixmQ9H/osuewN/tDzugqCAAIMCAWEARAOCAqIwggKeMIGoBgNV
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HSAEgaAwgZO0wBgYEVROGADCBkgYNKwYBBAGDAQIBAQGDETCBgDA1BggrBgEFBQCC
ARYZaHROcDovL3BvbGljeS51YWR0cnVzdC51dTBXBggrBgEFBQCcCAJBLDELITAWIV
cmRpbmF0ZSBDZXJ0aWZpY2F0ZSBBAXRob3JpdHkuIEVIcmOwZWEUIEFNnZW5jeSBv
ZiBEaWdpdGFsIFRydXNOLCBTLkwuMBIGA1UdEWEB/wQIMAYBAf8CAQAWDgYDVROP
AQH/BAQDAGGGMBOGA1UdDGOWBBRr 3p0yqvu62v7vRk7JIZ29w9/nundTBjBgNVHRIE
XDBagQ53YUB1YWROcnVzdC51dYYWaHROcDovL3d3dy51YWR0cnVzdC51dYYVaHRO
cDovL2NhLmVhZHRydXNOLmV1hhlodHRwO1i8vcG9saWNSLmVhZHRydXNOLmV1MGMG
A1UdJEQRcMFgBDMNhQGVhZHRydXNOLmV1hhZodHRwOi8vd3d3LmVhZHRydXNOLmV1
hhVodHRwO18vY2EuZWFkdHJI1c3QuZXWGGWhOdHAGLY Iwb2xpY3kuZWFkdHJI1c3Qu
ZXUwHwYDVROjBBgwFOAUHORr sGOGDAsJJEJuM91 6HRQxK5kwSQYDVROfBEIWQDA+
0DygOoY4aHROcDovL2NybC51YWR0cnVzdC51dS91YWROcnVzdC1lyb290LXJzYTIw
NDh1YWRxMjAxOS5jcmwweAY IKwYBBQUHAQEELDBQMEMGCCsGAQUFBZzAChjdodHRw
0i8vY2EuZWFkdHJ1c3QuzZXUvZWEFkdHI1c3Qtcm9vdClyc2EyMDQ4ZWFkcTIwMT ku
Y3J0OMCMGCCsGAQUFBzABhhdodHRwOi8vb2NzcC51YWR0OcnVzdC51dTANBgkghkiG
9w0OBAQSFAAOCAQEAJBpKcP8Acqg/FgeeytxZPPJIpJ78EygUtnOoSmt4KSmQ80teGS8
kBKdA+ZQp7z3bsfxywShRXJIJbFXqg/ul zXBbClTrw6jWyCF6HbQKBAvopE8g6vw3h/
Zv2QB48PjbcIx8pyTos6bd8gTb99m5XPZPdx5pxQv6eg]jZ33seizHpsOv+PvCXR1Q
650nvbrNIZpgmtegAb/Uj7swKuW2TkF7jeadbsAltb5W7/Vs2D1Jf+Fviix4asgpCC
0Od8Ecl1LBiavVeQ3fzP41/Se/plE3YhglAckr8hGmz4ILCNkssePtORbFAR37h4FtU
cka3JrUxJgQOPEk21CAWrtRrIJywKValDWsOE3w==

13.3.25 EADTRUST RSA 2048 SUBCA FOR NON-QUALIFIED CERTIFICATES 2019

MIIGaDCCBVCgAwWIBAgIIROEHGHZZVkkwDQYJK0oZIhvcNAQELBQAwgaAxRjBEBgNV
BAMMPUVBRFRydXNOIFJTQSAYMDQ4IFJvb3QgQ0EGRMIYIESvbi1RAWFsaWZpZWQg
Q2VydGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWEUIEFNZW5jeSBVZiBE
aWdpdGFsIFRydXNOLCBTLkwuMQswCQYDVQOGEWJFUZEYMBYGA1UEYQwPVkKkFURVML
0jg1NjI2MjQWMBAXDTESMDYWNjEXNDkzM1oXDTM1MDYwMjExNDkzM1 owgZ4xRDBC
BgNVBAMMOOVBRERydXNOIFJTQSAYMDQ4TIFN1YKNBIEZvciBOb24tUXVhbGlmaWvk
IENlcnRpZmljYXR1cyAyMDESMS8wLQYDVQQKDCZEFAXJvceGVhbiBBZ2VuY3kgb2Yg
RG1naXRhbCBUcnVzdCwgUy5MLJELMAKGALIUEBhMCRVMxGDAWBgNVBGEMD1 ZBVEVT
LUI4NTYyNjIOMDCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQOoCggEBANG6kKUKdADb
TiD/z68s18gqvnGodyr80GkH15yaorZzto0clBeSNCu8Xna8DBvWHtBm6nFqoMIpXB
aKUGXCCNYOFeXSDYOg3XnUsJJIm88aaosRs+DpXPiCrJuoGWeHI9q7ASNE2ty14X2T
1K/+tuozxx3gG+0S1Z2k0wC+DroHbTDeTrfqFjRgycmL8NSa01l6+0widXNx/63g4l
X7pu/7TyxcyTC/ujrpsSHGrEXFyG9Qdz fmokeDjBIx/iEZZuGghs+1bl1XHr2UFA]
OnelueZHUoOLM+uXXYeFoAqgbbUDs71GW71J+Z5MURs/idrWUAuUN16ferJEOW3kkGr
5LcO0DBuSIMknNEsCAWEAAaOCAqOwggKgMIGoBgNVHSAEgaAwgZO0wBgYEVROgADCB
kgYNKwYBBAGDAQIBAQGPIDCBgGDAlRggrBgEFBQCCARYZaHROCDovL3BvbGljeS51
YWROcnVzdC51dTBXBggrBgEFBQcCAJBLDE1TdWJvemRpbmE0ZSBDZXJ0aWZpY2F0
ZSBBAXRob3JpdHkUuIEV1IcmOwWZWFUIEFNZW5jeSBvZiBEaWdpdGEFsIFRydXNOLCBT
LkwuMBIGA1UdEWEB/wQIMAYBAf8CAQAWDgYDVROPAQH/BAQDAGGGMBOGA1UJADgQW
BBTn6+kvcuv5Wb1l9U010GNDPKFkXIJBIBgNVHRIEXDBagQ5) YUBLYWR0cnVzdC51
dYYWaHROcDovL3d3dy51YWR0cnVzdC51dYYVaHROcDovL2NhILmVhZHRydXNOLmV1
hhl1odHRwOi8vcG9saWNSLmVhZHRydXNOLmVIMGMGA1UdEQRCMFgBDMNhQGVhZHRY
dXNOLmV1hhZodHRwO18vd3d3LmVhZHRydXNOLmV1hhVodHRwO18vY2EuZWEkdHJ1
c3QuUZXWGGWhOdHAG6Ly 9wb2xpY3kuZWFkdHJI1c3QuZXUwHwYDVROjBBgwEFoAUH] 90
UOLYXX1X0p370mwGGlFA288wSgYDVROfBEMwWQTA/0D2g04Y5aHR0cDovL2NybC51
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YWR0cnVzdC51dS91YWR0cnVzdClyb290LXJzYTIWNDhl1YWRUCTIwWMTkuY3JsMHkG
CCsGAQUFBWEBBGOwazBEBggrBgEFBOcwA0Y4aHROcDovL2NhILmVhZHRydXNOLmV1
L2VhZHRydXNOLXJvb3QtcnNhMjAOOGVhZG5xMjAXOS5)cnQwIwY IKwYBBQUHMAGG
F2h0dHAG6Ly9vY3NwILmVhZHRydXNOLmVIMAOGCSgGSIb3DQEBCWUAA4 IBAQBL 6M+K
gaegSWpNfR4ATIAPBWN2Tr9nRSaNCQ18j4H4MyavrKdyjiLuOvSfQzhYVsxDv8oyl
zmHaG2ZX1IZKic24KiGnzJQ8TerrYBozjmdl9jifyEKLicRIUEOjJVENKDNQPBcOT
gxHFNPpL5VJ0S/ga+s8iKBkBcMNKiCXwVaThg5QYrO0fu8Kuflu5xV1ENO2ju82pm
RfHppoDAZycCgFg31VmoMI c3g3hHpdkxmWDc5vAALKEWAVAIM2VCG6BILEL /sk70
219gnZ63MDT61EQ01TIkCrWO6sCt5kPgXxRUdebIenbAhfGzcfZ8mPvoTvedpRUEgd
1GARsw6CcTjJNMK8mg

13.3.26 EADTRUST RSA 4096 SUBCA FOR QUALIFIED WEB DV/OV CERT 2019

MITHKzCCBROgAWIBAGIIZGZmQkRAMS5cwDQYJKOZIhveNAQELBQAWGYQxRDBCBgNV
BAMMOOVBRFRydXNOIFJTQSAOMDk2IFJIvb3QgQOEgRMOYIFF1YWxpZml1ZCBXZWIg
REFYVT1YgQ2VydCAyMDESMS8wWLQYDVQQKDCZEFdXJvcecGVhbiBBZ2VuY3kgb2YgRG1n
aXRhbCBUcnVzdCwgUy5MLjELMAKGAIUEBhMCRVMWwHhcNMTkwNJjAZMTEyNDEOWheN
MzEwNJAzMTEyNDEOW] CBgj FCMEAGA1UEAWWSRUFEVHJ1c3QgU1NBIDQWOTYgU3Vi
QOEgRMIYIFF1YWxpZml1ZCBXZWIGRFYVT1YgQ2VydCAyMDESMS8wLQYDVQQKDCZE
dXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjELMAKGAIUEBhMC
RVMwggIiMAOGCSgGSIb3DQEBAQUAA4ATICDWAWGGIKAOICAQCWSUupgVOitys8szrKD
eMCvggHgQyX3HAO021ifanOGpBFbEPZc2Ts8y7ueKj5t6BVHPIECVQOlUR7202L9T1
2TnjfyIWFovwvrtuKF4vOy3PUIJMohrFOAGGEWOBc1ltSmEYO9JNQo1WB1G25cxLYT
Ea2WCSVYzolaPii09Az/BMTZBm8 7RgIUgIs+6SDPAYAGZUCERZzi1KZaK1zAGS51Sa
DaDYhkttApjbtFv055¢c1X7Q0X/hQes8EuRL6S/FDTWRWKkGiUUVITZKgAZNNUSZnjC
moV5gD7Gv/zQe0gpzDSyDP3ZdMKWObA1cS65sP0s+0y+tvO0RejJYQ1jojg70EC/V
glilaNQR6sT3tdi2PN1UDPLNGOXtUDAsmrsNCI97X0nj0LSLw+fsHxjZFB77eXy5K
vneohNg8z8u/11DUIO+3XdRym6uk3HLXyJTaYpZwn/F6NrzgSnwhvR/s2FMjO+cd
EUfyyGOJczU9PmxYpOvDU94etdWYFTRel037MO79Td3W7£SOhfhwHSO4SAycVXJIT
0foCdHRcVPHOGgBVOmrh2zH80dmZcmFeNO7grc7v4GyL154ZNwOkKORiblrwjDJV
RsU3FmDV2PNvkSCti/ZyJdFXWnXhlTaA92eSa8h6Ktvb+thO9nmhobUaw/XJ11r9
TEuGegl4UH1gPZ52daBEQ51eQQIDAQABO4IBNZCCAZswWSWYDVROgGBEQWQJAGBgRV
HSAAMDgGDSsGAQOBg3UCAQEBgxEwWJzA1BggrBgEFBOcCARYZaHROcDovL3BvbG1 ]
eS51YWR0cnVzdC51dTASBgNVHRMBAf8ECDAGAQH/AGEAMA4GA1UJDWEB/wQEAWIB
hjAdBgNVHQ4EFgQUUGru8dcfpa4doD6WSAMAN884urLcwHwYDVROJBBgwFoOAUL sV
nhYchdlSHcscOojFLMmvDUcwTAYDVRO£fBEUwQzBBoD+gPYY7aHROcDovL2NybC51
YWROcnVzdC51dS91YWR0cnVzdClyb290LXJzYTOWOTZ1YWRkdAm92MjAxOS5jcmww
ewYIKwYBBQUHAQEEbLzBtMEYGCCsGAQUFBzAChjpodHRWO18vY2EuZWFkdHJI1c3Qu
ZXUvZWEkdHJI1c3QtcmOvdClyc2EOMDk2ZWEFkZHZvd ] IwMTkuY3J0MCMGCCsGAQUF
BzABhhdodHRwO18vb2NzcC51YWR0OcnVzdC51dTAdBgNVHSUEF jAUBggrBgEFBQcD
AQYIKwYBBQUHAWIWDQYJKoZIhvcNAQELBOADGGIBAGOegb6nmj fLyVArWKg2Cszzu
8pSEVSixWAWAAVIDSruZ6DNp4VMYBEHKNi1Y2EQFCOII1Gg79B20YUwRXzD61korN
3z1sx0dnn8fvpwv+kWTI2LyIUlRtyv0/Vg/orE/ZNVtEqrnY7hcGiFh+Kufw8uN8
4TusMCDOLDxVVb+01YmhEJN3S6y9Gip4 1KK4HW20u4RBmISV5D7HZ i bgWVwwiE k2
sdnt0319YTbRC3A+37AK2CKRPMZvkBPdJIDXFbH13Bd7qnf80yOsxN+Fig/E]8+F+
CIb8+97/kAngAS8LOURHUICW/4/0gA8ypHTSCcQLWPehRFWVO1C1S0AMP6rGM+OEK
3vpFsRtPOkKkHHBROs5Mmtek3CFssdXal7ftZ2Z2Js212HQIMM/OgplNSKHku/soVC8b
TAN5g5+yfUStdURRIjgkDxQCuygXFcJf29smDzGCwQ2y7RSgLs0QrOuasDojS92r
3BPrp/hFvvlkjsN4IvigArnjfndzEfubf4tgUT8doxadAgHect64fMWlkiWdtns3c
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VFmvg91lySzKRWe5KIWVO2NymeuryRbRVaY2dVYBrl1ARFcX4Nv1IOapLGrAmJIxRD4
el1DNuDczE1T2EvVaR0168WO0I5SWVACN0+eQCAworop01XK12YcsaaRKA3Nh1VrDx
jv1DglsLTsbhUFv2RvQOK

13.3.27 EADTRUST RSA 4096 SUBCA FOR QUALIFIED WEB EV/PSD2 CERT 2019
 7bJtdyAujWUY+afyGZDbVEb
oU/Kjz8ruimtX2cT/AI93KFjRUALAIAdr+7KiE61i1h3jCnwnsw7WnGJA+zargExD
gTsXJODdWsVzgrE7vaWgGmx3QVal5Aen310adKBS1Piz/BjRIENUC92vrMNjTzVE
2sGQIPd6xVB4bQVvgZIGbH4XxkRXSUQWZ 9m/wul+rmiUmxMUAY /LCoeBKnNiOwwra
JIxzbgqduP23GM51 9xVVIRATMUMKPPAgGpZQFMp7/0AhUgzSxLoCLUhSWMYULokKkJHT
FZQippX01DB/iU/1R80vHipaWdAQycgs5ez/540FmKOiFFDIHErOk5+1SxCLv1dk
EGuDzmmDyVRCcOtE1Gissp53esfE]7tXXmH74032r0Jz0ycGVs51KaMNC1yNHeUOw
SsYvaehAmG3fW172+/95Bac6dlEh8Imip2sagmLiQLKs+Cf1U6N+rkmX7deOM6hs
dJIDnHsXB/WhBm8gBj1lWuX4dnkjs67HK6MKh/FGoMCyihISNNI9PMFJQOMGIylLvw7
UlLdlxcJfwgmT4rzUiXNL3DcHa9Aj+Qd7SEGwWORjz0oWustEdALPgqfZXVsvzJDLcp
fhTnzc290tvPaMuppdlLXkVAGUHOTMvkKkCAWEAAAOCAaMwggGfMESGAIUdIAREME Iw
BgYEVROGADA4Bg0rBgEEAYNIAGEBAYMRMCcwJQY IKwYBBQUHAGEWGWhOJHA6LY 9w
b2xpY3kuZWFkdHJI1c3QuZXUwEgYDVROTAQH/BAgGwBgEB/wIBADAOBgNVHQ8BAL 8E
BAMCAYYWHQYDVROOBBYEFITO82uqgplcwJ/fDEpkg5eCbWh5EMB8GA1UAIWQYMBaA
FLQeKNTggmAPEAROy3eUaUwRh+JEME4GA1UdHWRHMEUWQ6BBOD+GPWhOdHAGLY 9]
cmwuZWEFkdHJI1c3QuzZXUvZWEkdHI1c3Qtem9vdClyc2EOMDk2 ZWEFkZXZwc2QyMjAx
0S5]cmwwfQYIKwYBBQUHAQEECTBVMEgGCCsGAQUFBzAChjx0dHRWO18vY2EUZWEk
dHJ1c3QuZXUvZWFkdHI1c30tcmOvdClyc2EOMDK2ZWEFkZXZwc2QyMjAxXOS5jcnQw
IwYIKwYBBQUHMAGGF2hOdHAGLY9vY3NwLmVhZHRydXNOLmV1IMBOGAL1UdJQQWMBQG
CCsGAQUFBWMBBggrBgEFBQcDAJANBgkghkiGOwOBAQsFAAOCAGEANVAxWWcfOMEm
71hVxgNgaiGr51lsxPnZvme9gclXL8WLg8Nbcog57ZHWHtqWwIHEVpUDz1gxPC963
jfgZgr/6ows755109f0ZgPsoL9axi9L0k9F74s7/IJRyRggpvkmW2ulh4dWLBRI2KJH
XgbCazHS87a+uTjgruBerU21MNMOHD3FD1QbXWvb2pK5ukdaaaQKnujAJRLLiUso
rhUdGMM/ O0uUjokzywAizc051DGzIUdrbgqfVOplyik2zdS3XmecGOmY+/P+0ILiKFf
fv10jyTnyxIt5zL/bouliyjq3Uy2Z2J6WPAYUFhIyVCIJEW8Nns3GnedKgHUwitM5D
KS39g4U/MzuY2ES5p9E5gRT5ZWxekrc2MCGSoQcjbpKozD1AFx 7V6FZAN3D8tJAOC
22MLb1laSNg0Wxh1HNN3/tP93JogwKNUuHQCYAZ1vXK5PI4JCok8QuQONhGZT3nJ1LM
1FtEhNdxjBI/LahjE2/yhfUt+1ZUgHYjVEk03CQv352TPDcWZSU] /GxxOUROAVQC
1o0TPCF/y0bfgD4vVaoESERXOvvijbZw2TW4AHHVSx6uGY+INVSSUTH] oWbuwsx/x/
JmdHoVilQrQbWfzlpyOvhcoyxuFNDeBdA8RBOPXv0O3dWTMzSeQWPga 7HZmo24 ZHQ
ivDguM8/3NuSF/1KI2p/Eh7g2JPEGSI=

————— END CERTIFICATE-——---
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13.3.28 EADTRUST RSA 4096 SUBCA FOR QUALIFIED CERTIFICATES 2019

MITIIATCCBl12gAwIBAgIIZDAGAySXc3IwDQYJKoZIhveNAQELBQAWGZwxQJBABgNV
BAMMOUVBRFRydXNOIFJTQSAOMDkK2IFJIvb3QgQO0EgRMOYIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAxOTEVMCOGALUECGWMRXVyb3B1lYW4gOWd1bmN5IGOmIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMRgwEFgYDVQRhDAOWQVRFUy1CODU2
M3 YyNDAwHhcNMT kwNjA2MTAINGU3WhcNMzUwNJAYMTALINU3W]CBSTFAMD4GALUE
Aww3RUFEVHJ1c3QgUINBIDQWOTYgU3ViQOEgRmMIOyIFF1YWxpZml1ZCBDZXJ0aWZp
Y2F0ZXMgMjAXOTEVMCOGALIUECGWMRXVyb3B1lYW4gQWdA1bmN5IGIMIERPZ210YWwg
VHJ1c3QsIFMuTC4xCzAJBgNVBAYTAKVTMRgwFGYDVQRhDAYWQVRFUY1CODU2MT Yy
NDAxXFTATBgNVBASMDEx1Z2FsIFBl1cnNvbjCCA1IwDQYJKoZIhvceNAQEBBQADggIP
ADCCAgoCggIBAKsZ4po900f2BEfKsZBl1Fh1IgfgXksUEDv+aj+0SQkdxhmU3XYIg
t2vd2PtjUNrglCyuxr8ix9x90yEhz1wMWVRVRs10btEN4AwWSqzSZrQyKewx5SYT7Y
7YSYa4P4SYrVZSWO/4RxLFcAec9Q04eM3owyuYFTfFFyGHIE43hKu+THfHwObghPy
DjgGe+15/xh7JCdVIMc56k0U/tcKQd7ack3FQqivVov+D+ki70f2E2pbUY1zhCvx9
/VTAPOVOzQ977IqzW0CsU51VnSjsxwphdXI3HATQot4FKY7/U72/0DQGajg6Dzd?2
awfBRQSLfASLIrfHSLCo18ycEog90MiGOwJ0dL82gU+sCdFxSjabeclc/tDpabhdk
feTHHJOcHmbhkkBttXw55CAdUSdymmb6+c0brgotKiCBm2NPINt LGNAAWERWON2gM
mbggl3tQlY4FvGU9oIklFzFfWpiP7ELOEAa+7f+3YscaoQ7z1Vvczl7xF/gi/KnE
EJBOUBL10K8naU61FXS0fakgG7IJFO0Tt5GSGDINX/HE8p+0VOub6GOKKoGtvkthgs+
Klh66tHoa3sUA3aMolIgMifOzwR7sfzkKttuTvDFRptvifx7/svtCjOubk7sPxU4
vNgULtWHcwe 9g1kgdf0p79+SjoBDAC+kPMIIMaSTAr4m70Ed1WU1mMBD3AGMBAAG
ggKiMIICnjCBgAYDVROGBIGGMIGAMAYGBFUJAIAAWGZIGDSSGAQQOBg3UCAQEBGXEW
gYAwJQYIKwYBBQUHAGEWGWhOdJHAGLYyIwb2xpY3kuZWFkdHJI1c3QuZXUwVwYIKwYB
BQUHAgIwSwxJU3Vib3JkaW5hdGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5LiBFAXJIv
cGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjASBgNVHRMBAf8ECDAG
AQH/AgEAMAAGA1UJDWEBR/wWQEAWIBhJAdBgNVHQ4EFgQUMS5X72kv2esv2yA4CeOR
pyxJ/0UwYwYDVROSBFWWwWOEOY2FAZWFkdHJI1 c3QuZXWGFMhOdHA6Ly93d3cuZWFk
dHJI1c3QuZXWGFWhOdHAG6Ly93YS51YWR0cnVzdC51dYYZaHR0cDovL3BvbGljeS51
YWROcnVzdC51dTBjBgNVHREEXDBagQ5jYUBLYWROcnVzdC51dYYWaHROcDovL3d3
dy51YWR0cnVzdC51dYYVaHROcDovLZ2ZNhImVhZHRydXNOLmV1hhlodHRwO1i8vcG9s
aWNSLmVhZHRydXNOLmVIMBS8GA1UdIwQYMBaAFOPCMDRHABSAPEF7J])sFAT5RSxDFNn0
MEkKGA1UdHWRCMEAWPgA80DgGOGhOdHAGLY 9 jcmwuZWEFkdHI1c3QuzZXUVvZWEFkdHI 1
c30tcm9vdClyc2EOMDk2 ZWEkcTIwMTkuY3JsMHgGCCsGAQUFBWEBBGwwa jBDBggr
BgEFBQcwA0Y3aHROcDovL2NhLmVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNh
NDAS5NmVhZHEyMDE5LmNydDAJBggrBgEFBQCwWAYYXaHR0OcDovL2 99 c3AuZWFkdHJI1
c3QuZXUwDQYJKoZThvcNAQELBQADGgIBARSp4UleQ5K3+sw0s2TPQLbleanIJmCEx
MjeNkviwpxndMXcKI6ox7gkZvwtp/vi6a80hpTeRR2pmQwbhh4vETI1GeHGxSDF6N
hJi71K5xy71YL/Pd4etc5P12MlycKAtdFPSJoN1+utmXhADZQ4r65riNTwhJHCqQg3
abXd13fkoJdzgougqOpy8ndFY5tuVDMXU91h411gV5dMs2pVgre/gS7U4nPA30OFRSV
mxZR+u7Q6YPmXoqO06iG5F6uAhQGibiaUf4pUYcTITQFxS5hLSEMfHs2 fwkEFs70YBF
wlVdpDSpWLieYtZ1pKvQcOWWpClwujklx0zB1UWB/0ohm9Qwoykw+2MUYFcZcgRT
C/Fn9UgAlFyUMTOF5hIvZ4w9YvgsBIXI2taPgldMgM5TvXadlpjPAgN7+1BgtDHO
gfEMERpQPbbfILCYv1/uoVn25ZoEr6SKSCEBVIMFRr 7Fm0G23x5vARR82cHEOVE4
C8MVAsSfCKJIZKmirQLLedf8cSMPR4pkFRtKPkXPJs8RsHLROQONt 9pNm/DVSD7xwe
Y+ggqfoHE1D3vNgiQXTFvUN1kcbhAGZgAMZC2GGejoASNgIVQACUG6VNwwlnd/CPI1
PPPCnJKPKLbYQPWandA24K9Z1rpOECgO0YGEgxWsmbv4uWD5dAYC/bokXPeZxajyv
eVNwg7shidsX

————— END CERTIFICATE-——-—-
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13.3.29 EADTRUST RSA 4096 SUBCA FOR QUALIFIED CERTIFICATES 2019

MIIIdzCCBl+gAwIBAGIISHZZSJoMyIwDQYJKoZIhveNAQELBQAWGZwxQBABGNVY
BAMMOUVBRFRydXNOIFJTQSAOMDkK2IFJIvb3QgQO0EgRMOYIFF1YWxpZml1ZCBDZXJ0
aWZpY2F0ZXMgMjAxOTEVMCOGALUECGWMRXVyb3B1lYW4gOWd1bmN5IGOmIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMRgwEFgYDVQRhDAOWQVRFUy1CODU2
M YyNDAwHhcNMT kwNjA2MTAINIMIWhcNMzUwNJAYMTAINIM1W]CBszFAMD4GA1UE
Aww3RUFEVHJ1c3QgUINBIDQWOTYgU3ViQOEgRmMIOyIFF1YWxpZml1ZCBDZXJ0aWZp
Y2F0ZXMgMjAXOTEVMCOGALIUECGWMRXVyb3B1lYW4gQWdA1bmN5IGIMIERPZ210YWwg
VHJ1c3QsIFMuTC4xCzAJBgNVBAY TAKVTMRgwFgYDVQRhDAYWQVREFUy1CODU2M] Yy
NDAXFzAVBgNVBASMDk5hdHVYyYWwgUGVyc2 9uMI ICIJANBgkghkiGOw0OBAQEFAAOC
Ag8AMIICCgKCAGEAVALh3uZWD1QyEEP)SrPdYiZ5dVY8BgFjx2hvNlodk8g0RY/I
8AXxtTR2AMggsDAVXOPCg3hRr+1xaY+fslWkyfknTZTIXEy9dxXd9Z0MP1RLI3A9
0ZNkFLuQcu/qql 9bLV1igRWGWgRIXPYY9TOrAdShfO+1pun5UXR1ZASjtFBMS8FCQ
Uu+8g0yEhRf8yJfjhlaQvTRCtt6305aBsUwyjkSSZ110L3IxgUCs9Kzv2iQXn8te
B6Gsc380BpgDT31lppSlgrRUwzc3nlYw7+NisRxMvjZ0xCdyM124+PgZz99fKGzDIk
OoKwIJLLUa3ecxgA4dxslkcq/F5c4PfbInUu8oWsp6MO7Z9U09MHALIB8IFUrw6oy5g0
5aQORmM3gLgOXCUO+A6B7EVAISVLQZeZsS713GOubQ1AxXxA28KAUgXp IgSEAXWs DU
nx375KKvObIZjVD11iPcXupgqn2VoANphS2PHRIpkJIKkTbQFoYmEzZ 7pw6VSz4rCMp
1tE6uwHKPyehXBUenIEbHLYyOW1 XUEd4 teNUB+WZpEFC7RyLYdJRK] fpNXC++shc4
tSsmBzH6CRWcdyxEbgNfalLV82zCGk0OwY90XsQfQZMgAAE/kYDCZelKr5G1Jh/DR8
SdHet 9EuUBT92AspFkBvBHoeE2qU1lyMG/1X9%9apNg44P+z3t1aQ8z0m7GOJ7UCAWEA
AaOCAqIwggKeMIGoBgNVHSAEgaAwgZO0wBgYEVROGADCBkgYNKwYBBAGDAQIBAQGD
ETCBgDA1BggrBgEFBQcCARYZaHROcDovL3BvbGljeS51YWROcnVzdC51dTBXBggr
BgEFBQcCAJBLDE1TdWJIvcmRpbmF0ZSBDZXJ0aWZpY2F0ZSBBAXRob3JpdHkuIEV1
cmOWZWFUIEFNnZW5jeSBvZiBEaWdpdGFsIFRydXNOLCBTLkwuMBIGA1UJEWER/wQT
MAYBAf8CAQAWDgYDVROPAQH/BAQDAGGGMBOGA1UdDgQWBBQGM90r zumBUU9p3c3T
r98sLz2+XjBjBgNVHRIEXDBagQ5j YUBLYWROcnVzdC51dYYWaHROcDovL3d3dy51
YWROcnVzdC51dYYVaHROcDovL2NhLmVhZHRydXNOLmV1hhlodHRwO18vcG9saWN5
LmVhZHRydXNOLmV1IMGMGA1UdEQRCcMFgBDMNhQGVhZHRydXNOLmV1hhZodHRwO18v
d3d3LmVhZHRydXNOLmV1hhVodHRwWO18vY2EuZWFkdHJI1c3QuZXWGGWhOdHAGLY 9w
b2xpY3kuZWFkdHJI1c3QuZXUwHwYDVROJBBgwFoAU48 IWNECDWASXsmOwWUBP1FLEM
WEQWSQYDVROfBEIWQDA+0DygOoY4aHROcDovVL2NybC51YWROcnVzdC51dS91YWRO
cnVzdClyb290LXJzYTOQWOTZ1YWRxMJAxXOS5]cmwweAY IKwWYBBQUHAQEEDLDBgMEMG
CCsGAQUFBZzAChjdodHRwOi8vY2EUZWEkdHI1c3QuZXUvZWEkdHI1c3QtcmSvdCly
c2EOMDk2ZWFkcTIwMTkuY3JOMCMGCCsGAQUEFBzABhhdodHRwO18vb2NzcC51YWRO
cnVzdC51dTANBgkghkiGO9wOBRAQsFAAOCAgEACpVyY0o/49EIRP4e0YDIFdeJoBWGIm
WWFuUEIGnwOwizX]7JDISUk/UXZo70ogmpGedaB219gnJkZhHTAQAgEIWA yKCUwbyG
efmhwwmcYoxz/Z9%emWzRadrOUXG]O+bvvEFDr0AzbuOWOtR+aWwpOH6RhUJyZPdT
e+r26PskmPxAl jbXLrblJYYbfbEPX13u0jZBOm7BNjGcpSvg) INTWRt5g8mA3RaK
hiTl+uv4E7prkO5CeSEdbwQz7aJo7snGw2RLOORmvoPMQe+utRZMYNJW1EyhOejv
ivFGcZ5vjiLO1fugHV10+TcZuC27zHgpB046XF79rnSpslkelL9MA+7pmUTNLisgT
KSVY6LXZjpiudEReMe3g5zdRvIYZAW] arUOMGFNwam/NJswxt PtCxh0Y3QhvBjxL
OTzkP+ruxkoKhjUKLHIUW1bRgG1Lg9CNGG14Dbl 6fvwUlyRRgaJH/aRKTZTgNHzR
Pt6gFxP0O3g6YIy4ATE/+0odcIglIrINbth5FigOt2D82WQj TKIGbgy+BgtdG40xh/B
aXMvkx08VjJHiETKpombbmégUedEXhgFcX1e3V3H8hogqO0AS48YId5GndkZIxww/p
ATHx%2d9J1IgpsP1lQGAYC3fAtxCMB/RoeMklzgRI1GIMT 5pkBK3epxZA+oEamXcIX
zfLLzmCrrerEILw=
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13.3.30 EADTRUST RSA 8192 SUBCA FOR QUALIFIED WEB DV/OV CERT 2019

MITLKzCCBxOgAWIBAgIITIi1xABISkTcwDQYJKoZIhveNAQENBQAWGYQOxRDBCBgNV
BAMMOOVBRFRydXNOIFJTQSA4AMTkyIFJIvb3QgQOEGRMIYIFF1YWxpZml1ZCBXZWIg
REYVT1YgQ2VydCAyMDESMS8wLQYDVQQOKDCZEdXJvcGVhbiBBRZ2VuY3kgb2YgRG1n
aXRhbCBUcnVzdCwgUy5MLjELMAkKGA1UEBhMCRVMWHhcNMTkwNJA2MTEzMzMOWhcN
MzEwNJAzMTEzMzMOW] CBgj FCMEAGA1UEAWWSRUFEVHJ1c3QgUINBIDgxOTIgU3Vi
QOEgRMIyIFF1YWxpZmllZCBXZWIGRFYVT1YgQ2VydCAyMDESMS8wLQYDVQOKDCZE
dXJvcGVhbiBBZ2VuY3kgb2YgRG1lnaXRhbCBUcnVzdCwgUy5MLjELMAKGA1UEBhMC
RVMwggQiMAOGCSQGSIb3DQEBAQUAAL IEDWAWGGQKAOIEAQCx1dSRESET/UNMTLAU
ISQ919zLrUDRrgVRVImJydIrfL8TSIAKSOOHELlailQLZ/YWIgwI8MzLGisp+aMQG
Z1kNpqJOWHrg/XX0tMye54K0g8GLPRt 1DwKvIKP1t1i63EKrBTh7a001kzEhFIhhv
zgbvLBdjafI9y7z9I0A/ mnmu7Ks/MzduOTn9A4I3ATdV60osE2vIkmS+fAiooHedk
OoCBbS+iKUHND7x0dxtq7ytwPOFF/WqyT64bX8uognTkrRBzf48BRvh/ebl1lforERh
9g44Vztok7TGEcGEH/WtNKKwvMRBTMIMAn/Lgcl880vokIn3ueQiMFLiBOpgiuev
mjlkhn4zh1121Xd1rZSg8gDhl1dCABFwagNpzhaeBKAViE3mDDhOSKywB2zITf/rN
USyj20z+19SAtZ7WpS3FkYp71EmrTAYnQ7vdgeY/4EiCELEGrJP+yb36UPbbCJI2E
upH20zH1PmCxwNXb506Zb0Z0I7nB4xBZFrKyKWv8021lvs3KhckygAFDSWH81vLDg
uXxohKt70PMDzJKKTzu2dvcVSgla2EYr6Sg5F+aY80MTFFFuxOaP+DsjNdIJBics
dp8Wfrvah3yrLaHan7XdgFHRWOSdABhK+yRRgUSdjN/41iDDDvg+bpGfaFbmfGt6U3
2hKCToj 7nNOjRGT58J/bfSmy7wxCnYnjnKQLs8nGcLxHdIvizzHDJIYflwneIl6s2y
iwhD5L1SrH85Yr51GVZJUOVYYQs6WQOZFoxA1TuCwWAQhsmx4P+XfJ5TxkFhFACFEFO
Bveb0qT6Rw8N/HvDtge3UpN848/Ultbi1434K584pgqJHTgEhEfRPIZgBQOgylj+TR
PXX234aAl147rAYMO+FteetVPAxeZbf+cWzj211EPUYSa2D14DJ71LXBIzdRJI83bGo
KvZeSPuPxt1GvW80tSk9DeSOS7TuAWLeYFVJu8hIAHTRaulsfLGolivKLsclp8iy9
3DushjiID4+RsSES5FN/6coq/pprxA6gwnhWWLKdkgyRNIxa8rP9/fWadvQiI+7kfqgF
GM8717b/1HpXzoiHbrXPM+gGWyZZ/MJI1TodFLNg5]j Zup+6+152S/sYBhA18fAMG7
KNDstO08VkGpXjSHIIJm6QA4pwcLLhCd2aClzwdEWO30+wwuS+7tpneP4P78r1ECN
nrAgpUBVYKESF+2h7x01Zub6IZifA0RI1ITKExVPGUVG/ SwKrFzUvEys2SMaD/ 9C9p
0KioY/maBjNMHNTiLHwspS5TQaUAdOglUXwIKJaljlncsn5jntAv+0OCzveSSZOxD
2PaaStONr0Bm6PecUvUlulhm8se7YTX10nJtGP8us31ifFgl1XRIVBRgHPSBOKLI1T
ATIfjAgMBAAG)ggGfMIIBmzBLBgNVHSAERDBCMAYGBFUAIAAWOAYNKWYBBAGDAQIB
AQGDETANMCUGCCsGAQUFBWIBFh10dHRwWO18vcG9saWNSLmVhZHRydXNOLmVIMBIG
A1UdEWEB/wQIMAYBAf8CAQAWDgYDVROPAQH/BAQDAGGGMBOGA1UdDgQWBBRRZOY 4
0eBX0JWZsYxJV2WKyn57FTAfBgNVHSMEGDAWgBSe 7Q0xBgWpv+mYJ+nx/JEhjCDZ9
ADBMBgNVHRS8ERTBDMEGgP6A%h ] todHRwWO18vY3JsLmVhZHRydXNOLmV1L2VhZHRy
dXNOLXJvb3Qt cnNhODE5MmVhZGR2b3Y yMDE 5 LmNybDB7BggrBgEFBQCBAQRVMG 0w
RgYIKwYBBQUHMAKGOMhOdHAG6LY9jJYS51YWROcnVzdC51dS91YWR0OcnVzdClyb290
LXJzYTgxOTJ1YWRkdAm92MjAXOS5)cnQwIwY IKwYBBQUHMAGGE2hO0dHAGLyY9vY3Nw
LVhZHRydXNOLmVIMBOGA1UdJQOWMBQGCCsGAQUFBWMBBggrBgEFBQCDAJ ANBgkyg
hkiG9wOBAQOFAAOCBAEAUlCcF47U)J9RV84rdUSpbjPveSmB4843uhTTCEINwWGC+uQ
pkMk+JING968iRbv211aJFz6RAb0FeXygN5ppo9ry+aHG4 fMNzjGNbVUqg77UalNAQ
QUWUHMEDBH50mM05StXuGwbHdquwZoP6PEPY zBpETjUnwUNZz JREHGISYES+kPG63x
xNOR6gynM+aYQPAut+IA/oMrrBeEavYgg] 9XyJTbHpPR)5/b1LYe7CA6I5ru8P9BQ
PYGnO9MS5YWrKd2ua9zZnvu9luy7pehUiztO1luKbVIGBHzsvEUtSis/5eWqg7jJ6CMz
hP9ATIOrg35KZI3weyDyw3I7knMzZbJIXJj0e70Q0ds27TDCIWg5b6rY/YBegluZI2x
kBtZEc6NDcV23121uvI93ugqyg5ZKOjTmlEQEyhr7UlCxcgQY09j+CtnolH4ng/1X
AKjon2ve4fM3jVmaulTk4ImQaXRYtuyUJIxBP2vNmthVCQ8mSNUbHuUcZGQA1sNdqg7
DvdSd1XsLKEv4V8CpI9VvEhWZ+0iHKUAhITeychOhE1Hnxg/mrDOn4SIOMSxulPM4]j
1ImByaeVUpF2UGONONCTsuBgvAuX8zfLXE1hg+VZLZ6ZgN1ZeuRQ4F1KKX+im6zm]j
6pV8dXvs/sUahglxQAmhj4+MQY31g0kLUkw2hl1PKG7Dy/iAvcPXyadH921ZQgztP
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QTKn7J5VvJIF7P8wo6HbbXa5Em1P3nnfSiuuPhxS/g+2VVhuvm48iC18913CA82biY
Kkv7IXGVIBNn4m07YODNw4tIJW8SX/W1072PLQEM85k1jeANbVQGOT4/sgDglQKavd
gaYytaabtTpiVXgkaQBIXtCI6TL1mruPGiy7NHmaP6+/RFxsSEYkJ7QI2ZPEBOKY
JEVCc2ZpIGTNmg8+eXVU/QrEed IMjwkYrmAbHrgd 7mQFovXUrg4dQThhcBXEO8TIv
DHiD2PZAyJWE+dZBgKChbV11l/hsTMUaphKFz1Rrvk6CPhs46AaFvbcVeeYJyOIdy
e3/EJXta/bsRVONbGiVkspkweD2JwBj SRy /FwKs00HGPBETROOCOh2VXKC7wpfyt
6JeDKK1TRKROCcH9400tJD6QlembphpSH+CEXogdICwpYMInThaONFujYSEBC/ zpU
1PtAWS1tt8e9YKoBfiaTcpvUtv6epnrBeOyC4z24nLJtolxGNz/IapsRWKAI16DTA
Eyyk3PA30gyZ/ra6fCNOgDsJcpO0HbZsr5yinfIrsTvQz+dNkLfXkni865CfezZLa4d
01LrNbCU6kWFJeG)1lmvyblRnbAGo6+J6PAJ674ctL50ONS4DE9bMkvIMwA9rhasvn
rrUirfyVUJIB4szSbVhnWE2LI0inGgO1if3hMZETXbaQ==

13.3.31 EADTRUST RSA 8192 SUBCA FOR QUALIFIED WEB EV/PSD2 CERT 2019
 fhm2UDhND9JZK
2S31MI0OB27s/ZXBO3LpibjUE/FO0tcPiYecd4i1G230dTrgSczZEpJAnwid2SB4To4GE
OFtFOhTRCA1eM50KKsbWNO9pfsI4mhIEepTnVd8umSOkEPNecOuf6iz1KncOBPkkz
kJorgLwP/C8YTAEyXSPAI4KCz8pQQSmf1GfJ7b4DSs/DpR1AKTOXko5Sx50uz3H5
TY4x6/LXxJBzKTDcy4Dpaoon30aDulAUHOOxH872s5FEZu/QDoRLhQ6fQCAOQKKH
IE9V6/RXyNrdBDDB+zL74aw7aydQRzv8R5vIRObMBJDAQUINZH2P8/dz3bTh8bOr
TWzMBKQOuUOWoVr7GhcwgZthxVgEGxYv+rD+3ROpvvNar2nm//sZKm50n0kqw3a7Y
Tqj4+rq]+N2QHNphSnCTCb5ygBP5f720ad4t1L+zs081yCl8UblI7wlyy/BwiPR9O0g
2ddIVmmLXeS6FATI/nzVgbDzGQsyrj fHO YXBLE3PKNRx 7GiBYPGLANN/EQLsvksU
NTMZWgeor46S6u/maKHO5yNPENQc/2ycBGv1IAQ9yg5D2gNOM/AVBQ/u85yYNa9R
XsGlOcgdusnNm71vut2GihLwaAChFmG+W+AmteQtQdAsE0ZsNLHTzZJWOF9fgt 1N
QaXXm31IZkpULmQge5XYpr/cip2+NhL91JYkKIT+1NxDSKovEidjREfdbVZgu2uGMyv
dssP1l1GXLwnallP304ZcKCpDGES SWWuGPD2XabhCx5JcbG+LsXNUiaf8KStgAvVgp?
cporbQxogqPzxvXDINrviWojuAJThp+AdOWVGgPUQ9+FkwANsINrjavMLd6z/+7ycXP
UK6ASLLCRhOEN5WGi9TpgvZNonTYDX/s/S1Z1hrcjo2etzocMhedUaStQhnoXLNx
NwMRaVgKz0avnlBlVpRhHLYz5hUOgeudkmzPtodtg9vbbHzyEJACSpbr+jS4wQfL
zhwSMRVfEGa01l6kmV2gbA26IdzAZBoQei7fUml1EpMLOWV/JFA/XOMKRLNrksOvn
EsX2N9V0OLOXzQsmIywv/rgEDKv+nypoEn/xV2pVXx8y0jjaqmzIrlzOVYvYd/ex0g
Jj803vbxcmQWE+/4ENNBOaU3PsbXCT7KiWVxg/qulX3jv6KgCrjCL/+bDf9xcmZzx
TbyreMyfJTBMOAAOPO/k7UhmvQKDbezkPbgnUkOuPNYi2te5ggMTVdZc7rrzJVDn
zEAgyTH420QIDAQABO4 IBoZzCCAZ8wSwWYDVROGBEQwWQ]AGBgRVHSAAMDGGDS sGAQQOB
g3UCAQEBgxEwWJzA1BggrBgEFBQCcCARYZaHR0OcDovL3BvbGljeS51YWR0cnVzdC51
dTASBgNVHRMBAf8ECDAGAQH/AgGEAMAAGA1UJDWER/wQEAWIBhJAdBgNVHQ4EFgQU
DmLLaHy9Yxs0i1i1Qhrg+NpHENnI1l4wHwYDVROJBBgwFoAUumoOmCc2HKo0TdtVI92w
cOnzXfcwTgYDVROEBECWRTBDOEGgP4Y9aHROcDovL2NybC51YWR0OcnVzdC51dS91
YWR0cnVzdC1yb290LXJzYTgxOTJI1YWR1dnBzZDIyMDES5LmNybDBIBggrBgEFBQCB
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AQRxMG8wWSAYIKwYBBQUHMAKGPGhOdHAGLY9jJYS51YWR0cnVzdC51dS91YWROcCnVz
dC1yb290LXJzYTgxOTJ1YWR1dnBzZDIyMDESLmNydDAjBggrBgEFBQCWAYYXaHRO
cDovL29jc3AuZWFkdHI1 c3QuZXUwHQYDVRO1BBYWFAY IKwYBBQUHAWEGCCSGAQUFE
BWMCMAOGCSgGSTIb3DQEBDQUAA4TEAQDGezJzPVt6JV1uaxQLSGg9WHHA8eraO5Ft
03h9W0637Z2J0FQUn79%hze619uap5C)6NhLiRXL2HbN2F7HggU591Cedl1vMsZnCgP
6+itrMfxVSBCS5R578SJfjwErezDl1P61ylD7r680f3mSn0YdihkVWXEOJa+uvsN10
H14ViGho9RuSTdbl4sctFifd7COY9F+koF2Ge6SUnlCamcngvM1KC88dBszfCMPtL
KiDoLI49B/P1b31f06a6aKk/WZg77hGz1i16FOVKHAKkoDOwzv74HTp9JIIM/kIVhW
kZ31nEA3yX8KK96+bx0Y¥pGuywuEMTKaz fujwiWXViam5DDzWB921Q0eBO0Kwa3ev38L
UHGLbSNyriRhzSvx/Bj319r4CoqTTyRPfJA8EkafHIWATXrtgqeSI2KrpP6V7m/2X
eb66HFfNDAREVErOIgjS9+L0rpj FuFrNyGOWmij1kk2MIMXXf1USN]Yg3mbLXZm4M
COd+3yZ£fvsgGtDYw5JV8ZfW710ChbdD+Viuupvl7yXkP+0rmrPVc3RKtABzkF11zY
Yz4AkJUWEAZ1TSC+e3/zTy01rN9LkKFg2100ky3GLReTjUmViMRE/quUsHacbgQ?Z
mHTwlwjK073vk7kEM]1 rB+awFGhBVG8vUKf00AR0Sr9c27Z2kONJcjSIRFTMal/21/ fulMUnwuARK32EDCSACvST7I1lc/mZrSm+GXYw0S8nV
bet1gNgl98wiWM/PInEVMQr02JVQ2BsR/j9eiHFc6gKmC1/SZK91P

13.3.32 EADTRUST RSA 8192 SUBCA FOR QUALIFIED CERTIFICATES 2019

MIIMdjCCCF6gAWIBAgIJAIMIVFEJIJM1ISBMAOGCSgGSIb3DQEBDQUAMIGCMUIWQAYD
VQODDD1FQURUcnVzdCBSUOEgODESMiBSb290IENBIEZvciBRAWEsaWZpZWQgQ2Vy
dGlmaWNhdGVzIDIwMTkxLzAtBgNVBAOMIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdp
dGFsIFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGAIUEYQwPVKkFURVMtQjgl
N9 I2MjQwMB4XDTESMDYwWNExMjMwMVoXDTM1MDYwMj ExMjMwMVowgbExQDA+BgNV
BAMMNOVBRFRydXNOIFJTQSA4MTkyIFN1YkNBIEZvciBRAWEsaWZpZWQgQ2VydGlm
aWNhdGVzIDIwMTkxLzAtBgNVBAOMJIkV1cmOwZWFUIEFNZW5jeSBvZiBEaWdpdGFEs
IFRydXNOLCBTLkwuMQswCQYDVQQGEWJFUZEYMBYGAIUEYQwPVKFURVMtQjglNjI2
M7 OwMRUWEWYDVQQOLDAXMZWdhbCBQZXJzb24wggQiMAOGCSgGSIb3DQEBAQUAAATE
DWAWggQKAOIEAQCIOwWXgabrIiOTC51CZWZ700CtI9DgsMnWyxQzymtdI2S4354CEdd
EtpUG7/CndjP1l2gZjHK7JIbED+byfEWC1gRQAC+ttIptjEBy+wHwkaHKD7qucaw]jJ
gqS0fie2fPhiJwpF/1fsZ4XmSekaw3R0H11K0zcMrgdvXeBOBWe OHNFKapcMBxXrv
Ud5h0u610saSkWC51VKXRrfMuR7FWYA7pcHEjDxZnsZhaBQ1J27QGvRdrvrS52L38
8rgdBTLCSK1eNjnkORaQOGQtRgXhxnggFHi7B1ONhuZ84Evhm4nZz3JvjGPGPMBzh
wHiUO08sTh4nD3doYymOyn9+DkEF7mrXjTlsJaNHPId9in9R0OKViurbjUhI1JNBulu
47 s2pNRWM6GAgx7Pdcv85dPpWF0jGZTFgx8pKJskdrny/CngKMHMDCss7YOIMogx
5Pwk2nFPxC6PynFMTGAhY09w68SQoRVY2EhIMBM1 CrDnvMj+£17To/RLsukVIuCR
XWXINfzPxTRQSMXIdm8MZcjoCs2XLXuQSUP4I5zyWIVEPICMzCGV4EG6T30bt2mAC
x+t0Ox9mDayor 0DmWwfE2bbCwNoOtK8S/ZvOVATPPLF/5h1nNnwhKxe+62UwYBWNY
gAN2YNbUJuFjjmk2uOuYX0AyQACMxJzKPS+ChtzpeI++dlw5/gH2sSm4x28T2ZQK
113kgKTCOtEHIDOY9/b+Zpr7/H69my3Jh14VKSHgcBBRyjA2anHbnbjSUNCgvegESC
rQ/KxxHgkQP2RcbRUMaRLNx jWwgeyc90hv1+Tdo7mlorNbj53hWeNOLSIEZOiZJo
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bThFnP19SvBGCuaF5nTO0LuKt2gek0BOkeqcQPhBcPEYOu5cUTMIO0P 7TwfArzZ260J
tf/hBjLrLKRoCVAkxureCPCb3EF7v0xjrXEYSgXktq4duUBtWOHeUsBrgY/T8m1KI
B9vz1xLT7NdwPsPyoIsQEHeYOOuIe8yQHs/ulElro32bHEauxgqmnmkOKSC4V1inK
OhdrLr9N4K8250ewzkPKKOKi8E5zC0OzFVIseas60OHe/e/PHPXhNQyGIpkMyCeYXz
MS6bXfd94pRiKJFBX4Ac+vL9cp2/4/6yci6WIHphiMoQ2aHM40n8jKI1xSvPw+aX
bRFASsHzql1B7DHJICzgv4S6ULVIgZI] Y3 1cOBbbPwfhKY8Ibz5GhuLDsfj7HoE1FoS
1vv7BOAp8pdYmhU+MeQZ1jQOTBOGtuhyGcS5pJIdnnvKvyxDoONAVNO+wIXYSnDwwgyY
JNKa41PP8IwaEkMkyP60guJazZWZsIP8Xh/T+CLWWAMVEgHIhIAaxD13wvE4X18QG
1VGf204QEZnWb21AzUFJ1lyJJ4zs3104 6aXETAGMBAAG)ggKiMIICnjCBgAYDVROg
BIGgMIGAMAYGBFUAIAAWGZIGDSsGAQQBg3UCAQEBgxEWgYAWJIQY IKwYBBQUHAGEW
GWhOdHAG6Lywb2xpY3kuZWEFkdHJI1c3QuZXUwVwYIKwYBBQUHAgIwSwxJU3Vib3Jk
aW5hdGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5LiBFAXJveGVhbiBBZ2VuY3kgb2Yy
RG1naXRhbCBUcnVzdCwgUy5MLjASBgNVHRMBA £ SECDAGAQH/AGEAMA4GA1UADWER
/WwQEAWIBhJAJBgNVHQ4EFgQUIELj 9L8KVkDKzpNdej0m2BSUps 8wYwYDVROSBFww
WOoEOY2FAZWEkdHI1c3QUZXWGEFMhOdHAG6LY93d3cuZWEkdHI1c3QUZXWGEFWhOdHAG
Ly9jYS51YWR0cnVzdC51dYYZaHROcDovL3BvbGljeS51YWROcnVzdC51dTBIBgNV
HREEXDBagQ5jYUB1YWR0cnVzdC51dYYWaHROcDovL3d3dy51YWR0cnVzdC51dYYV
aHROcDovL2NhImVhZHRydXNOLmV1hhlodHRwO1i8vcG9saWNSLmVhZHRydXNOLmV1
MB8GA1UdIWQYMBaAFAbmc91ROUCNOVeMNn/H7dB53ffLMEKGA1UdHWRCMEAWPQAS
oDgGOGhOdHAG6LY 9 jecmwuZWEFkdHI1c3QuZXUvZWEFkdHI1c3QtcmOvdClyc2E4MTky
ZWFkcTIwMTkuY3JsMHgGCCsGAQUFBWEBBGwwa jBDBggrBgEFBQcwAoY3aHR0OcDov
L2NhImVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNhODESMmVhZHE yMDESLmNy
dDAjBggrBgEFBQcwAYYXaHROcDovL29jc3AuZWFkdHI1c3QuzXUwDQYJKoZIThveN
AQENBQADggQOBALUKGYkyYwhrLkXjlrsoSmnNWd5G1z0S2j2H714/4mulgExONAed
UXXMOPHiXkmAehuXNzMRkXsFvRwOPO3F701+Wn/fJ53vOnrVMKrkOxdpyuXZ9tkm
0J2P0o/VJ0I0+cPn8TDIMSC/ITt905UMCE+Ct0Ene9g9nFSaPL4Y5b6IVyUPVOEec
GNpYjpRMnfO9bBH+1C5+0xpAVCMOoTA4GgHkDPrvYbdbGX6TQ5GXv4UnQVImNOmMNgGE
6uhDeG6zn8HhgIFkpvsPRBREDSKnmvjXgO0HPBsVUUJUMFboGy0J9ZHyKhv+/260D
89Gmj4CwmI7mdHPO4pCDMrIcKYHsHAFVLOP3Wp2uVWwWWVvA3A6eDPcsVXFAFEOZr]
1itmsArWNpAjUlkfj+DpYRAeYhowsWM7mzVbplTaf2vz1lRKsgkphKnuGaD8jtzUx4
9YV/9+IHnAICuX1z483f8R4n9%94Mz2hJingUvGZxopY81l1ypASJI/2gQ71/3Dut7Ez
kCOTXNcSjcV8hFVUSFMRO+dMdBz1TX1dHvw8BtwEhGkvtGHkAMIX+2AKw3Nan89f
ZPK1lr8nOoRaFufiE7uRAMSDMPVISThyWds81KONX0477imd 7wpS41VOIGVXHWYNR
N24y+jSkgtCtFbxryFXsaQKVNm77zw]j Sm+zTvPBIVo2JLX71tPxo9vYCDyLtMR60
boF4GYYV1YdSgJRAROMMAPRJAHhOWGkUZ9GgDgvRELIFIDa85kf+eOuiXKEFUt 9eTH
tg5HLLhUrplg+G2GIYIi8XV0TIoZpUOQnf3zSufQr/00UduTaKsybDBntiYjQUriM
17z1j60PG7h3MGkF6sdLGIMFE8KeUosIEKJyveDtHDuvJIv4CugNEZuR6pP8T29xv
I+JcTBcb8boPKioo2f0tLUOf2SpT+hNnBVrPwKetZyFZPAkxwhYrX/z7DyVK95s+
vzOoWH/tmNSDfHI7wdTOONfQfgR80B2RpZ 6bpNS5TCxX2IKyKAA4DpPk3nV15Z230G9
MfYFMYb187ZsQedpZYPnKrSRJtG+ZnRYLiY7H/4nRX1ciL25pVQubehbvFgQ3sHXQK
GXeatTxCJILRVFMduDST%henlgkol9UQIcud/vT3R87f1/sWX9IB7KVIApInVKaE9
8xm902FQBRO1yFeLfsKyLOLXAOelBKOu2BOepOeDpX7dr4EhF4806m8Eu7gh4eNu
08xyuXu9pD9+3TH8CczvNAWIVg4 66BYE/N1CWPxTcBlogx56N1vGGgnT4LZVMhHDLS
BkSB1NeGmEXAia+lauABuYZNE+OcVDh3TjiSZ11GU0auCzbilwp/ZrlxM+VPaGlA
WoWcVv7rQ+bAVw78nULNJONPRIOK9gkvZOA=

————— END CERTIFICATE-——-—-

13.3.33 EADTRUST RSA 8192 SUBCA FOR QUALIFIED CERTIFICATES 2019

MIIMdzCCCF+gAWIBAgIIURY4cO0dWMEkwDQYJKoZIhveNAQENBQAWGZwxQJBABgNV
BAMMOUVBRFRydXNOIFJTQSA4AMTkyIFJvb30gQ0EgRmMIyIFF1YWxpZml1ZCBDZXJO0
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aWZpY2F0ZXMgMjAxOTEVMCOGALUECGWMRXVyb3B1lYW4gOWd1bmN5IGOmIERPZ210
YWwgVHJI1c3QsIFMuTC4xCzAIJBgNVBAYTAKVTMRgwFgYDVQRhDAOWQVRFUy1CODU2
M7 Y yNDAwHhcNMT kwNj A2MTEyMDUxWhcNMzUwNjAyMTEyMDUxW CBs zFAMD4GA1UE
Aww3RUFEVHJ1c3QgUINBIDgxOTIgU3ViQOEGRMIYIFF1 YiWxpZml1lZCBDZXJ0aWzZp
Y2F0ZXMgMjAXOTEVMCOGALIUECGWMRXVyb3B1lYW4gQWdA1bmN5IGIMIERPZ210YWwg
VHJ1c30sIFMuTC4xCzAJBgNVBAYTAKVTMRgwEFgYDVQRhDASWQVREFUy1CODU2M]j Yy
NDAxFzAVBgNVBASMDk5hdHVYyYWwgUGVyc29uMI IEIJANBgkghkiGIwOBAQEFAAOC
BASAMIIECQKCBAEAvVAbc3AjQjlTTpiUs7iwmyPFGIRP60OCH+Y3/+xPX7tKOEVDyC
IFKOM7XX1Iwt2YJkO53r1v2MoCekJI9xGT3LHFfWAIHIx6IFzcO0lwLfdeH/fbt3T
0XPg+stZEa4cWtjtm8UOALhi9XHRD5d+0PNTG2Py YrWE2wSUqqOnYUSHP1 7TWJIV7
DD37ZQFCF1BOyVk8XCJIbQoxFoBSnC+SSODzvkKzR1a2L4YyDzL/yt PIDfpgPOgQWI
mUyNGayvVAkSQ8ixOn3C7XgtwvTmAFS+TJIs04mkmLS03E9ausLHZVEVoggQdtgLl
dFeOJFKUONglcDv9U80J5/D7DrgwBzUYz4Xx/1LVxmTk7A/ 7Tbut+tqmnKi+yIN1tIK
CMWMSQKZZMePwYGG/T82nxR41n+AyWYJWpMP9300XP8/SMBk5d3x1+aN15pdzTUP
EKGQ8JGAF+HNfyZppFNpBEpXz9LR1TdQdcJHVpJI7E7dwdEfbM44YCiz8FZMLHxXRA
gfvwRKEUMWWR2 6HB+CgdgjC61BxZRH+e2n6QwJ17U26kv3dYSbCDtWs4qu8BFjNn
gEEWQ8G/z0h1p50888TKnzZwzEYV6zasz/3I37hAHKhfi0ke6KAdhTOfERGVr1UBg
73pmQONYzLHShOCs+Tg2gBwY1OEOIGFICaUCT7gvXKtzhyrogqlL8Gbz4L3VxsglsVmr
e5K0zV5eEHhBKJEFIKZFyBxDAwa65TNZcbSGGg3kc4NARUWAmMkFMtQHF6GHUIxKe
xfQYPU/U3pFaqwFG4SGxyPCcFCGaltgIl jCul IBQpcORKTVR+DhBAS/180+5N4rE8g
gY1hn0//vxzQz58DQt f0QrdEQYUJAP/VZrJIg2bmjVildfeF3UJQ6/XYKkMmlJrabg
Kv5pBHPAFVbUpitOUOCK+1rYOURKWLWUJ1dgx+/TcnLK/vAnevAcTdKyVaQzKCYKs
v7ZwUxpZVUwAe JHMTpYO0EnhbVzz/5JnHHNgyU937cyRfyOMGovQfhoNc/RbkbWwC
OWY8+IAC41kBPSg640A6Y5yKQizzogyp6+4WGHgyhhuR70H141sXgSPOggI3oEfT
s3I/NzsXyKilbCQsyedyOoHPd4BRuzafRIP63FAhiyJ7A1SH+BGIgDDzggpknYbd
aysAyQdwjPgqfh6PO6D80FPf+WElrt Tt/ mUMLIIgTTIJHWRF1cpC47Bc+Tx3b/j5rh
/X4d8jHLUDf4vzdow]1Gg2qdwJuGo0ikbUa2PafYmaDkfb70WgnHA/jV8+JPTz9A
RgECPY/IGS522KdVQivE449EP33SMY/Mfb6Q2h6n+TUpI5u8SLsvDPTugvwVUOWi
Upp2te3wcY2x])7diVOgKwsxT6sS7AvezdLisKQIDAQAR04ICojCCAp4wgagGAlUd
IASBoDCBnTAGBRgRVHSAAMIGSBgOrBgEEAYNIAgGEBAYMRMIGAMCUGCCsGAQUEFBWIB
Fhl1odHRwO18vcG9saWNSLmVhZHRydXNOLmVIMFcGCCsGAQUFBWICMEsSMSVN1IYm9y
ZG1luYXRITIENl1cnRpZmljYXRIIEF1dGhveml0eS4gRXVyb3B1l1YW4gOWd1bmNSIG9m
ITERpZ210YWwgVHI1c3Q0sIFMuTC4wEgYDVROTAQH/BAGwWBgEB/wIBADAOBGNVHQ8B
Af8EBAMCAYYWHQYDVROOBBYEFOQZz2sBGPmBRGN9yJpordU3030YMGMGA1UdEgRC
MFgBDMNhQGVhZHRydXNOLmV1hhZodHRwO18vd3d3LmVhZHRydXNOLmV1hhVodHRw
0i8vY2EuZWFkdHJ1c3QuZXWGGWhOdHAGLYyIwb2xpY3kuZWEkdHJI1c3QuZzXUwYwYD
VRORBEWWWOEQY2FAZWEkdHJI1 c3QuUZXWGFMhOdHAG6LYy93d3cuZWEkdHJI1c3QuUZXWG
FWhOdHAG6Ly937YS51YWROcnVzdC51dYYZaHROcDovL3BvbGljeS51YWROcnVzdC51
dTAfBgNVHSMEGDAWGBQG5nPZUT1Ap9FXjDZ/x+30ed33yzBJBgNVHRSEQJBAMD6g
PKA6hJhodHRwOi1i8vY3JsImVhZHRydXNOLmV1L2VhZHRydXNOLXJvb3QtcnNhODES
MmVhZHEyMDE5SLmNybDB4BggrBgEFBQCBAQRsMGowQwY IKwYBBQUHMAKGN2hOdHAG
Ly9jYS51YWR0OcnVzdC51dS91YWROcnVzdClyb290LXJzYTgxOTJ1YWRxMJAxXOS5]
cnQwIwYIKwYBBQUHMAGGEF2hOdHAGLYyOVvY3NwLMVhZHRydXNOLmVIMAOGCSgGSIb3
DQEBDQUAA4TEAQBCe2VS5kD4gKAdyF5XuTCAUyHeXXx9YUp3bmm+blEgSET/83BW
UNeuwamsxPzkBhyejvGn8hNROncej073R1fai03gqlXo6K8jwVjwNwDzgtB4oYMBw
vvK1InmuPRGA6gYdPtWMw6boMa2KQcEXgqpOkp8F7yIY3agvt5wARRRMIKOPgl+Fdd
8xFpKRS2WEQONV4V3gIThOuC)zUGKkTmsoH1DGIYwe3mI36bJe 6kVLWFEENgm2 8t
vF86BygX11zUz9MnZx50bFGSGgdlewWnQCGINOLIO520vyCiQIOG6TESLcs0PzcE
9BqdWpxbGfnDK40U/05UCWDWITa9gcSadSWtrt6VEe5gtkpnPVx07nYaFVY85£fDN
wz0LxzWM6zMucx85F3jtxuhaA+s9E6/glxmFP8bnEDNb7Ht YAKPF1pB98Beavpu9
mxTVc4GiTdmGeNFz1ly25p33gTmwbyBwLdmijvtl1ZWyrC6DwDx144KPYg63jT+FVI
oWoWReKvD+c/t5pkOmfd+UCIAYyMwnMExABkU54 9pR/3RBB/WEYjSwCUNN3V1xN8 £
UPPTV89tGW+kZ2WO204cUsd2vM2du9eFYhGEsYO/KpUUS17IsmeW+EKUPWzsopv5
h1R6DXW/nj2bYrYp5A81hP8kk2sco8hIrKDgInHF6UhQDUhcYmFcsKOmJFkC+xVR
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qOhFtB302CuNNiC/NNwlWRVJKPv5gS0QI0tzLvukLiL7uiyrHYP8OExHWSy+/+1n
bI3yjBaZc+bkJITz0jDemDSap+vT3x56dip2x+SBMfrgOxvVuf2j3ex/y/udSvAseS
x3e9PmyNRTca6x2DZhcbAwlT8kZwIt JNOGCk8FoAYXmJuPD2XXaDWauYU2Tx11ixb
60C0100fThXxcx0A15MSC8QMVIsSN/1Z2uydl4C+N4Z9mcZJIcghH3gCaWodHA31gQk
TiVyhs7JHtOb/pemXrmRfzzV13hgPOFgmIYV/YkDwdRbSOR3wuHYJ4 6RMUpKhHV5
LK+feml 63RuNthF7Cc+nrOczdflrveG6dRO8SNQITIAMMVENORr6QnnC8sp2A+rAMD
xN2U6JjZVecc/UBTI4Rkinlz83Ta9qPjkXwikGts3BwbaH6IFU5Y80wgqGRSSeIt
aOIXjoH/1AgMEWaKpKzgtkap71lr2JB6D%bw6Ke8yrVaiAZHCKaEFXzqwmJr OHnpL
JrHJ21Tud40ewtvDSEWBbbu+RjDc2T9+evbunuOMtkh9Bb+0OriFVyuYbSFhw2pdZc
jdT61QzA8C+/gsMH2Ln+K61iDXGPGECC3+ASUSM7HscwhAGKIK+SgW1 ZWW+ZxRh9s
+1XxDATUZzQot1FTxtQWKnU4F04CIbo2ac]TS

————— END CERTIFICATE-—-——--

13.4 Declaracion de cumplimiento del Reglamento UE 910/2014 (EIDAS).

EADTrust da cumplimiento al Reglamento UE 910/2014 (elDAS). Seguidamente se indican aspectos
concretos de la norma de modo que el requisito legal esté contemplado en la Declaracién de Practicas de
Certificacidn:

13.4.1 Articulo 8. Niveles de Seguridad de los sistemas de Identificacidon electrénica

EADTrust ha instrumentado un sistema de identificacidon electrénica atemperado a lo establecido en el
Reglamento elDAS, para ello ha identificado los niveles de seguridad disefiados para cada servicio y
tomado medidas técnicas, operacionales y organizativas que garantizan la fiabilidad y calidad de los
servicios cualificados prestados, particularmente los relacionados con la identificacién, autenticacién,
validacién de la identidad declarada por los solicitantes de certificados.

En consecuencia, se han instrumentado varios procedimientos que regulan el ciclo de vida de los
certificados, que involucran ademas cuestiones técnicas, organizativas y operacionales para garantizar la
fiabilidad de los servicios prestados.

13.4.1 Articulo 13. Responsabilidad y carga de la prueba

1. Sin perjuicio de lo dispuesto en el apartado 2, los prestadores de servicios de confianza seran
responsables de los perjuicios causados de forma deliberada o por negligencia a cualquier persona fisica
o juridica debido al incumplimiento de las obligaciones establecidas en el presente Reglamento.

La carga de la prueba de la intencionalidad o la negligencia de un prestador no cualificado de servicios de
confianza corresponderd a la persona fisica o juridica que alegue los perjuicios a que se refiere el primer
parrafo.

Se presumirad la intencionalidad o la negligencia de un prestador cualificado de servicios de confianza salvo
cuando ese prestador cualificado de servicios de confianza demuestre que los perjuicios a que se refiere
el parrafo primero se produjeron sin intencién ni negligencia por su parte.

2. Cuando un prestador de servicios informe debidamente a sus clientes con antelacion sobre las
limitaciones de la utilizacién de los servicios que presta y estas limitaciones sean reconocibles para un
tercero, el prestador de servicios de confianza no sera responsable de los perjuicios producidos por una
utilizacion de los servicios que vaya mas alla de las limitaciones indicadas.
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3. Losapartados 1y 2 se aplicardn con arreglo a las normas nacionales sobre responsabilidad.

13.4.2 Articulo 15. Accesibilidad para las personas con discapacidad

Siempre que sea factible, los servicios de confianza prestados y los productos para el usuario final
utilizados en la prestacidn de estos servicios deberan ser accesibles para las personas con discapacidad.

13.4.3 Articulo 19. Requisitos de seguridad aplicables a los prestadores de servicios de confianza

1. Los prestadores cualificados y no cualificados de servicios de confianza adoptaran las medidas técnicas
y organizativas adecuadas para gestionar los riesgos para la seguridad de los servicios de confianza que
prestan. Habida cuenta de los ultimos avances tecnolégicos, dichas medidas garantizaran un nivel de
seguridad proporcionado al grado de riesgo. En particular, se adoptaran medidas para evitar y reducir al
minimo el impacto de los incidentes de seguridad e informar a los interesados de los efectos negativos de
cualquiera de tales incidentes.

2. Los prestadores cualificados y no cualificados de servicios de confianza, sin demoras indebidas pero
en cualquier caso en un plazo de 24 horas tras tener conocimiento de ellas, notificaran al organismo de
supervisién y, en caso pertinente, a otros organismo relevantes como el organismo nacional competente
en materia de seguridad de la informacidn, o la autoridad de proteccién de datos, cualquier violacion de
la seguridad o pérdida de la integridad que tenga un impacto significativo en el servicio de confianza
prestado o en los datos personales correspondientes.

Cuando la violacién de seguridad o la pérdida de integridad puedan atentar contra una persona fisica o
juridica a la que se ha prestado el servicio de confianza, el prestador de servicios de confianza notificara
también a la persona fisica o juridica, sin demora indebida, la violacién de seguridad o la pérdida de
integridad.

Cuando proceda, en particular si una violacion de la seguridad o pérdida de la integridad afecta a dos o
mas Estados miembros, el organismo de supervisién notificado informara al respecto a los organismos de
supervision de los demas Estados miembros de que se trate y a la ENISA.

El organismo de supervisién notificado informard al publico o exigira al prestador de servicios de confianza
que lo haga, en caso de considerar que la divulgacidn de la violacién de seguridad o la pérdida de
integridad reviste interés publico.

3. El organismo de supervision facilitard a la ENISA anualmente un resumen de las notificaciones de
violacidn de la seguridad y pérdida de la integridad recibidas de los prestadores de servicios de confianza.

4. La Comisién podra, mediante actos de ejecucidn, establecer:

a) una mayor especificacion de las medidas a que se refiere el apartado 1, y
b) la definicion de los formatos y procedimientos, incluidos los plazos, aplicables a efectos del
apartado 2.

Estos actos de ejecucidn se adoptaran con arreglo al procedimiento de examen contemplado en el articulo
48, apartado 2.
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13.4.4 Articulo 20. Supervision de los prestadores cualificados de servicios de confianza

1. Los prestadores cualificados de servicios de confianza seran auditados, al menos cada 24 meses,
corriendo con los gastos que ello genere, por un organismo de evaluacién de la conformidad. La finalidad
de la auditoria sera confirmar que tanto los prestadores cualificados de servicios de confianza como los
servicios de confianza cualificados que prestan cumplen los requisitos establecidos en el presente
Reglamento. Los prestadores cualificados de servicios de confianza enviardn el informe de evaluacién de
la conformidad correspondiente al organismo de supervisidon en el plazo de tres dias habiles tras su
recepcion.

2. Sin perjuicio de lo dispuesto en el apartado 1, el organismo de supervisién podra en cualquier
momento auditar o solicitar a un organismo de evaluacidn de la conformidad que realice una evaluacién
de conformidad de los prestadores cualificados de servicios de confianza, corriendo con los gastos dichos
prestadores de servicios de confianza, para confirmar que tanto ellos como los servicios de confianza
cualificados que prestan cumplen los requisitos del presente Reglamento. En caso de posible infraccién
de las normas sobre proteccion de datos personales, el organismo de supervision informard a las
autoridades de proteccion de datos de los resultados de sus auditorias.

3. Cuando el organismo de supervisidn requiera a un prestador cualificado de servicios de confianza que
corrija el incumplimiento de requisitos del presente Reglamento y este prestador no actue en
consecuencia, en su caso, en el plazo fijado por el organismo de supervision, el organismo de supervision,
teniendo en cuenta en particular el alcance, la duracién y las consecuencias de este incumplimiento,
podra retirar la cualificacion al prestador o al servicio que este presta e informar al organismo a que se
refiere el articulo 22, apartado 3, a efectos de que se actualice la lista de confianza mencionada en el
articulo 22, apartado 1. El organismo de supervisién comunicara al prestador cualificado de servicios de
confianza la retirada de su cualificacién o de la cualificacién del servicio de que se trate.

4. La Comision podra, mediante actos de ejecucion, establecer nimeros de referencia de las siguientes
normas:

a) para la acreditacién de los organismos de evaluacién de la conformidad y para el informe de
evaluacion de la conformidad a que se refiere el apartado 1;

b) sobre las disposiciones en materia de auditoria con arreglo a las cuales los organismos de
evaluacién de la conformidad realizaran la evaluaciéon de la conformidad de los prestadores
cualificados de servicios de confianza a que se refiere el apartado 1.

Estos actos de ejecucion se adoptaran con arreglo al procedimiento de examen contemplado en el articulo
48, apartado 2.

13.4.5 Articulo 21. Inicio de un servicio de confianza cualificado

1. Cuando los prestadores de servicios de confianza, sin cualificacién, tengan intencién de iniciar la
prestacion de servicios de confianza cualificados, presentardan al organismo de supervision una
notificacién de su intencidn junto con un informe de evaluacion de la conformidad expedido por un
organismo de evaluacidn de la conformidad.

2. El organismo de supervisidn verificara si el prestador de servicios de confianza y los servicios de
confianza que presta cumplen los requisitos establecidos en el presente Reglamento, y en particular, los
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requisitos establecidos para los prestadores cualificados de servicios de confianza y para los servicios de
confianza cualificados que estos prestan.

Si el organismo de supervision concluye que el prestador de servicios de confianza y los servicios de
confianza que este presta cumplen los requisitos a que se refiere el parrafo primero, el organismo de
supervisién concederd la cualificacién al prestador de servicios de confianza y a los servicios de confianza
gue este presta y lo comunicara al organismo a que se refiere el articulo 22, apartado 3, a efectos de
actualizar las listas de confianza a que se refiere el articulo 22, apartado 1, a mas tardar tres meses
después de la notificaciéon de conformidad con el apartado 1 del presente articulo.

Si la verificacidon no ha concluido en el plazo de tres meses, el organismo de supervision informara al
prestador de servicios de confianza especificando los motivos de la demora y el plazo previsto para
concluir la verificacion.

3. Los prestadores cualificados de servicios de confianza podrdn comenzar a prestar el servicio de
confianza cualificado una vez que la cualificacién haya sido indicada en las listas de confianza a que se
refiere el articulo 22, apartado 1.

4. La Comisidn podrd, mediante actos de ejecucion, definir los formatos y procedimientos a efectos de
los apartados 1 y 2. Estos actos de ejecucién se adoptaran con arreglo al procedimiento de examen
contemplado en el articulo 48, apartado 2.

13.4.6 Articulo 24. Requisitos para los prestadores cualificados de servicios de confianza

1. Al expedir un certificado cualificado para un servicio de confianza, un prestador cualificado de servicios
de confianza verificard, por los medios apropiados y de acuerdo con el Derecho nacional, la identidad v,
si procede, cualquier atributo especifico de la persona fisica o juridica a la que se expide un certificado
cualificado.

La informacidon a que se refiere el parrafo primero serd verificada por el prestador de servicios de
confianza bien directamente o bien por medio de un tercero de conformidad con el Derecho nacional:

a) en presencia de la persona fisica o de un representante autorizado de la persona juridica, o

b) a distancia, utilizando medios de identificacidn electrénica, para los cuales se haya garantizado la
presencia de la persona fisica o de un representante autorizado de la persona juridica
previamente a la expedicion del certificado cualificado, y que cumplan los requisitos establecidos
con el articulo 8 con respecto a los niveles de seguridad «sustancial» o «alto», o

c) por medio de un certificado de una firma electrénica cualificada o de un sello electrénico
cualificado expedido de conformidad con laletraa) o b), o

d) utilizando otros métodos de identificacion reconocidos a escala nacional que aporten una
seguridad equivalente en términos de fiabilidad a la presencia fisica. La seguridad equivalente
sera confirmada por un organismo de evaluacion de la conformidad.

2. Los prestadores cualificados de servicios de confianza que prestan servicios de confianza cualificados:

a) informaran al organismo de supervisiéon de cualquier cambio en la prestacidon de servicios de
confianza cualificados, y de su intencidn de cesar tales actividades;

b) contaran con personal y, si procede, con subcontratistas, que posean los conocimientos
especializados, la fiabilidad, la experiencia y las cualificaciones necesarias y hayan recibido la
formacién adecuada en materia de seguridad y normas de proteccién de datos personales y que
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apliqguen procedimientos administrativos y de gestidn que correspondan a normas europeas o
internacionales;

c) con respecto al riesgo de la responsabilidad por dafios y perjuicios de conformidad con el articulo
13, mantendran recursos financieros suficientes u obtendran pdlizas de seguros de
responsabilidad adecuadas, de conformidad con la legislacidn nacional;

d) antes de entrar en una relacidn contractual, informaran, de manera clara y comprensible, a
cualquier persona que desee utilizar un servicio de confianza cualificado acerca de las condiciones
precisas relativas a la utilizacidn de dicho servicio, incluidas las limitaciones de su utilizacion;

e) utilizardn sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la seguridad y la fiabilidad técnicas de los procesos que sustentan;

f) utilizaran sistemas fiables para almacenar los datos que se les faciliten de forma verificable, de
modo que:

i. estén a disposicion del publico para su recuperacién solo cuando se haya obtenido el
consentimiento de la persona a la que corresponden los datos,
ii. solo personas autorizadas puedan hacer anotaciones y modificaciones en los datos
almacenados,
iii. puedacomprobarse la autenticidad de los datos;

g) tomaran medidas adecuadas contra la falsificacién y el robo de datos;

h) registraran y mantendran accesible durante un periodo de tiempo apropiado, incluso cuando
hayan cesado las actividades del prestador cualificado de servicios de confianza, toda la
informacidn pertinente referente a los datos expedidos y recibidos por el prestador cualificado
de servicios de confianza, en particular al objeto de que sirvan de prueba en los procedimientos
legales y para garantizar la continuidad del servicio. Esta actividad de registro podra realizarse por
medios electrénicos;

i) contaran con un plan de cese actualizado para garantizar la continuidad del servicio, de
conformidad con las disposiciones verificadas por el organismo de supervisidon con arreglo al
articulo 17, apartado 4, letra i);

j) garantizaran un tratamiento licito de los datos personales de conformidad con la Directiva
95/46/CE;

k) en caso de los prestadores cualificados de servicios de confianza que expidan certificados
cualificados, estableceran y mantendran actualizada una base de datos de certificados.

3. Cuando los prestadores cualificados de servicios de confianza que expidan certificados cualificados
decidan revocar un certificado, registraran su revocacién en su base de datos de certificados y publicaran
el estado de revocacién del certificado oportunamente y, en todo caso, en un plazo de 24 horas después
de la recepcion de la solicitud. La revocacion sera efectiva inmediatamente después de su publicacién.

4. Con respecto a lo dispuesto en el apartado 3, los prestadores cualificados de servicios de confianza
que expidan certificados cualificados proporcionaran a cualquier parte usuaria informacién sobre el
estado de validez o revocacion de los certificados cualificados expedidos por ellos. Esta informacidn
deberd estar disponible al menos por cada certificado en cualquier momento y con posterioridad al
periodo de validez del certificado en una forma automatizada que sea fiable, gratuita y eficiente.

5. La Comision podrd, mediante actos de ejecucion, establecer nimeros de referencia de normas para
sistemas y productos fiables que cumplan con los requisitos establecidos las letras e) y f) del apartado 2
del presente articulo. Se presumira el cumplimiento de los requisitos establecidos en el presente articulo
cuando los sistemas y productos fiables cumplan dichas normas. Estos actos de ejecucidn se adoptaran
con arreglo al procedimiento de examen contemplado en el articulo 48, apartado 2.
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13.4.7 Anexo |. Requisitos de los certificados cualificados de firma electrdnica

Los certificados cualificados de firma electrénica contendran:

a)

b)

una indicacién, al menos en un formato adecuado para el procesamiento automatico, de que el

certificado ha sido expedido como certificado cualificado de firma electrénica;

un conjunto de datos que represente inequivocamente al prestador cualificado de servicios de

confianza que expide los certificados cualificados, incluyendo como minimo el Estado miembro

en el que dicho prestador esta establecido, y

e para personas juridicas: el nombre y, cuando proceda, el nimero de registro segiin consten
en los registros oficiales,

e para personas fisicas, el nombre de la persona;

al menos el nombre del firmante o un seuddnimo; si se usara un seudénimo, se indicara

claramente;

datos de validacién de la firma electrénica que correspondan a los datos de creacion de la firma

electroénica;

los datos relativos al inicio y final del periodo de validez del certificado;

el cddigo de identidad del certificado, que debe ser Unico para el prestador cualificado de servicios

de confianza;

la firma electrénica avanzada o el sello electronico avanzado del prestador de servicios de

confianza expedidor;

el lugar en que esta disponible gratuitamente el certificado que respalda la firma electrénica

avanzada o el sello electrénico avanzado a que se hace referencia en la letra g);

la localizacién de los servicios que pueden utilizarse para consultar el estado de validez del

certificado cualificado;

cuando los datos de creacién de firma electrdnica relacionados con los datos de validacién de

firma electrdénica se encuentren en un dispositivo cualificado de creacién de firma electrénica,

una indicacién adecuada de esto, al menos en una forma apta para el procesamiento automatico.

13.4.8 Anexo Il. Requisitos de los dispositivos cualificados de creacidon de firma electrénica

1. Los dispositivos cualificados de creacion de firma electrénica garantizardn como minimo, por medios
técnicos y de procedimiento adecuados, que:

a)
b)

c)

d)

esté garantizada razonablemente la confidencialidad de los datos de creaciéon de firma electrdnica
utilizados para la creacién de firmas electrdnicas;
los datos de creacion de firma electrdnica utilizados para la creacidn de firma electrénica
solo puedan aparecer una vez en la practica;
exista la seguridad razonable de que los datos de creacién de firma electrénica utilizados para la
creacion de firma electronica no pueden ser hallados por deduccién y de que la firma esta
protegida con seguridad contra la falsificacion mediante la tecnologia disponible en el momento;
los datos de creacién de la firma electrénica utilizados para la creacidon de firma electrénica
puedan ser protegidos por el firmante legitimo de forma fiable frente a su utilizacién por otros.

2. Los dispositivos cualificados de creacidn de firmas electrénicas no alteraran los datos que deben
firmarse ni impediran que dichos datos se muestren al firmante antes de firmar.

3. La generacion o la gestion de los datos de creacién de la firma electrénica en nombre del firmante
solo podrdn correr a cargo de un prestador cualificado de servicios de confianza.
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4. Sin perjuicio de la letra d) del punto 1, los prestadores cualificados de servicios de confianza que
gestionen los datos de creacién de firma electrénica en nombre del firmante podran duplicar los datos
de creacidn de firma Unicamente con objeto de efectuar una copia de seguridad de los citados datos
siempre que se cumplan los siguientes requisitos:

a)

b)

la seguridad de los conjuntos de datos duplicados es del mismo nivel que para los conjuntos de
datos originales;

el nimero de conjuntos de datos duplicados no supera el minimo necesario para garantizar la
continuidad del servicio.

13.4.9 Anexo lll. Requisitos de los certificados cualificados de sello electrénico

Los certificados cualificados de sello electréonico contendran:

a)

b)

una indicacion, al menos en un formato adecuado para el procesamiento automatico, de que el

certificado ha sido expedido como certificado cualificado de sello electrénico;

un conjunto de datos que represente inequivocamente al prestador cualificado de servicios de

confianza que expide los certificados cualificados, incluyendo como minimo el Estado miembro

en el que dicho prestador esta establecido, y

e para personas juridicas: el nombre y, cuando proceda, el nimero de registro segin consten
en los registros oficiales,

e para personas fisicas, el nombre de la persona;

c) al menos, el nombre del creador del sello y, cuando proceda, el nimero de registro, tal como se
recojan en los registros oficiales;

d) los datos de validacidn del sello electrénico que correspondan a los datos de creacidn del sello
electrénico;

e) los datos relativos al inicio y final del periodo de validez del certificado;

f) elcddigo deidentidad del certificado, que debe ser Unico para el prestador cualificado de servicios
de confianza;

g) la firma electrénica avanzada o el sello electrénico avanzado del prestador de servicios de
confianza expedidor;

h) el lugar en que estd disponible gratuitamente el certificado que respalda la firma electrdnica
avanzada o el sello electrénico avanzado a que se hace referencia en la letra g);

i) la localizacién de los servicios que pueden utilizarse para consultar el estado de validez del
certificado cualificado;

j) cuando los datos de creacion del sello electrénico relacionados con los datos de validacién del
sello electrénico se encuentren en un dispositivo cualificado de creacidon de sellos electrénicos,
una indicacién adecuada de esto, al menos en una forma apta para el procesamiento automatico.

13.4.10 Anexo IV. Requisitos de los certificados cualificados de sitios web

Los certificados cualificados de autenticacion de sitios web contendran:

a)

b)

una indicacién, al menos en un formato adecuado para el procesamiento automatico, de que el
certificado ha sido expedido como certificado cualificado de autenticacion de sitio web;

un conjunto de datos que represente inequivocamente al prestador cualificado de servicios de
confianza que expide los certificados cualificados, incluyendo como minimo el Estado miembro
en el que dicho prestador esta establecido, y
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c)

e para personas juridicas: el nombre y, cuando proceda, el nimero de registro segln consten
en los registros oficiales,

e para personas fisicas, el nombre de la persona;

para personas fisicas: al menos el nombre de la persona a la que se expida el certificado, o un

seuddnimo; si se usara un seuddnimo, se indicara claramente;

para personas juridicas: al menos el nombre de la persona juridica a la que se expida el certificado

y, cuando proceda, el nUmero de registro, tal como se recojan en los registros oficiales;

elementos de la direccidn, incluida al menos la ciudad y el Estado, de la persona fisica o juridica a

quien se expida el certificado, y, cuando proceda, segun figure en los registros oficiales;

el nombre o los nombres de dominio explotados por la persona fisica o juridica a la que se expida

el certificado;

los datos relativos al inicio y final del periodo de validez del certificado;

el cddigo de identidad del certificado, que debe ser Unico para el prestador cualificado de servicios

de confianza;

la firma electrdonica avanzada o el sello electrénico avanzado del prestador de servicios de

confianza expedidor;

el lugar en que esta disponible gratuitamente el certificado que respalda la firma electrdnica

avanzada o el sello electrénico avanzado a que se hace referencia en la letra h);

la localizacidn de los servicios que pueden utilizarse para consultar el estado de validez del

certificado cualificado.

14 Tablas adicionales de contenido

14.1 Tabla
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Tabla2. Historial de versiones
Tabla3. Historial de versiones

Tabla4.Nivel de aseguramiento del certificado (LoA, Level of Assurance eninglés) ........ccccccovvevveercrveennee. 14

[=7 Alba, 15 - 28043 Madrid (Spain) - @ 902365612 - & 917160557
Edpolicy@eadtrust.eu - (Pwww.eadtrust.eu
152 de 152


mailto:policy@eadtrust.eu
http://www.eadtrust.eu/

